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Abstract. Because of its wide use in attacks against modern computing
systems, protections against malicious codes based on the technique called
Return-Oriented Programming (ROP) have been extensively studied. Ne-
vertheless, it is not yet known a definitive solution. This article demons-
trates that by controlling the frequency of indirect branch instructions it is
possible to avoid the consolidation of ROP attacks. For this, we developed
a prototype for Linux, Windows, OSX and Android environments. Ezpe-
riments conducted with exploits confirmed the effectiveness of the proposed
model at a comparable and, in some cases, lower computational cost than
that achieved by related protections.

Resumo. Em funcao de seu vasto emprego em investidas contra sistemas
computacionais modernos, protegoes contra codigos maliciosos baseados na
técnica denominada Return-Oriented Programming (ROP) tém sido exten-
samente estudadas. Apesar disso, ainda ndo se conhece uma solucao defi-
nitiva. Fste artigo demonstra que, através do controle da frequéncia de ins-
trugoes de desvio indireto, é possivel evitar a consolidagdo de ataques ROP.
Para isso, foi desenvolvido um protétipo destinado a ambientes Linux, Win-
dows, Android e OSX. Ezxperimentos realizados com exploits confirmaram
a eficicia do modelo proposto a um custo computacional compardvel e, em
alguns casos, inferior aquele alcancado por protegoes correlatas.

1. Introducao e Motivagao

Nas tultimas décadas, o software tornou-se o elo mais fraco da cadeia de com-
ponentes alvejados por atacantes em atos hostis contra sistemas computacionais
[Hoglund and McGraw 2004]. Dentre as variadas formas de exploragdo para exe-
cucao de codigo arbitrario, a técnica denominada Return-Oriented Programming
(ROP) tem despertado grande interesse da comunidade cientifica e da industria de
seguranca de sistemas, em funcao da sua larga utilizacdo em ataques recentes a siste-
mas computacionais. Empregos da técnica ROP em ataques bem sucedidos podem
ser vistos, por exemplo, nos malwares Stuxnet e Duqu [J. Callas 2011] e no cédigo
usado na violacao de um tipo de urna de votacao eletronica empregada em diversas
localidades [Checkoway et al. 2009].

Por ter se tornado uma das principais técnicas utilizadas por atacantes para
desenvolver ezploits', mitigacoes contra o ROP tém sido amplamente estudadas.
Contudo, ainda nao ha uma solugao definitiva. O Windows 8, por exemplo, agrega

1 Exploit: artefato desenvolvido com a finalidade de explorar uma vulnerabilidade presente em
um sistema
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um novo mecanismo de protecao contra o ROP, que impede a chamada de APIs
(Application Programming Interfaces) tipicamente utilizadas em ataques ROP, caso
os parametros nao estejam armazenados na area de pilha do processo. No entanto,
poucos dias depois do lancamento da versao preliminar do sistema, pesquisadores
apresentaram demonstracoes de estratégias relativamente simples capazes de burlar
essa defesa [D. Rosenberg 2011, N. H. Son 2011].

Diante desse contexto, este trabalho tem por objetivo apresentar uma nova
estratégia para deteccao e bloqueio de ataques ROP: o controle da frequéncia de
instrugoes de desvio indireto. A eficacia dessa solucdo no bloqueio de exploits é
demonstrada através da construgao de um protétipo, testado com codigos maliciosos
disponiveis no repositério ptiblico Exploit Database?. A andlise de desempenho da
solugao também ¢é avaliada e comparada com solugoes correlatas.

As contribuig¢oes deste trabalho sdo duas: a elaboragao e demonstragao da
eficacia do controle da frequéncia de desvios indiretos como estratégia para detecgao
de ataques ROP, incluindo suas variantes inexploradas pela maioria das solugoes atu-
ais; e o desenvolvimento de um protétipo de protecao contra ataques ROP destinado
a ambientes Windows, Linux, OSX e Android em um framework de instrumentacao
bindria dinamica.

2. Return-Oriented Programming

Tao logo protecoes de memoria comegaram a ser incorporadas aos sistemas compu-
tacionais (pilha ndo executavel® e bit de execucao?, por exemplo), surgiram novas
propostas de ataques alternativos baseados no reaproveitamento dos cédigos origi-
nais das aplicagbes [S. Designer 1997].

Nos primeiros ataques de retso de codigo, a biblioteca padrao de C
(libc) foi o alvo dos desvios do fluxo de execugdo, os chamados ataques return-
into-libc (RILC). Contudo, como qualquer cédigo disponivel, tanto no segmento
de coédigo executavel do programa quanto na area de instrucoes pertencente a
uma outra biblioteca carregada, pode ser utilizado, surgiram ideias para interli-
gar fungoes [J. McDonald 1999, Wojtczuk 2001] ou trechos de cédigo executaveis
[T. Newsham 1997, S. Krahmer 2005]. Ao ser demonstrado que o encadeamento
desses trechos de cédigo permite a execugao de computagdes arbitrarias (Turing
complete computation) [Shacham 2007], essa técnica se popularizou entre atacantes
e passou a ser referida por Return-Oriented Programming ou ROP.

Ao contrario da tradicional RILC, na qual o atacante desvia o fluxo de
execugao para o inicio de alguma funcao util para o ataque, o ROP encadeia
varios pequenos trechos de codigo (gadgets) a fim de executar uma determinada
tarefa. Para conseguir esse encadeamento, a tltima instrucao de cada trecho de

2http://www.exploit-db.com/

3Pilha ndo executavel (non-executable stack ou na-stack) é um mecanismo que impede a insercio
e execugao de instrugoes (cédigo malicioso) oriundas da drea de pilha. Atualmente, esse tipo de
protecgao estd presente por padrao na maioria dos sistemas operacionais.

4Bit de execucio (NX/XD) é uma extensio natural do mecanismo de pilha ndo executével
concebida para bloquear esse tipo de tentativa em outras areas da meméria. Essa estratégia
baseia-se na utilizacgdo de um recurso incorporado aos processadores, em 2004, para marcar as
paginas de memoéria com um bit de execucao.

224 ©2014 SBC — Soc. Bras. de Computa¢do



XIV Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2014

cbdigo escolhido deve executar um desvio. A ideia original do ROP utiliza gad-
gets finalizados com instrugbes de retorno (RET) para interligar as fragdes de
c6digo escolhidas [Shacham 2007]. Posteriormente, novos trabalhos demonstra-
ram a possibilidade de utilizagdo de instrugées do tipo jump indireto (JMP) para
encadear os gadgets, ataque que foi batizado de JOP (Jump-Oriented Program-
ming) [Chen et al. 2011, Checkoway et al. 2010]. Apesar de nao ter sido demons-
trado que é possivel executar computagoes arbitrarias (Turing complete computa-
tions) interligando apenas gadgets terminados com a instrucdo do tipo chamada
de funcao (CALL), essas instrugoes de desvio indireto também apresentam a ca-
pacidade de interligar gadgets e podem, portanto, ser utilizadas em ataques ROP
[Checkoway et al. 2010].

A técnica de desenvolvimento de ezploits ROP baseia-se no retiso de cédigo
para superar a protegao oferecida pelo bit de execugao (NX/XD). Porém, a cons-
trucao de shellcodes® inteiramente formados por gadgets, usando a técnica ROP,
pode ser muito custosa e até inviavel, dependendo da disponibilidade de gadgets na
area de memoria executavel do processo atacado. Por isso, usualmente as cadeias
de gadgets existentes nos exploits ROP limitam-se a funcao de preparar o ambiente
para a posterior execucao do shellcode. Esse encadeamento de cddigos efetuado nos
malwares ROP antes de desviar o fluxo de execucao para o shellcode pode ter como
objetivo realizar diversas tarefas: habilitar o bit de execugdo para a regiao de me-
moria onde o shellcode se localiza, copiar o shellcode para uma area de memoria com
permissao de execucao ou desabilitar a protegao oferecida pelo bit NX/XD.

Maiores explicacgoes sobre o funcionamento de ataques ROP, incluindo exem-
plos, podem ser encontrados em [Ferreira et al. 2012].

3. Trabalhos Relacionados

Normalmente, as sequéncias de instrugoes que compoem cada gadget usado em um
ataque ROP sao extremamente curtas, dificilmente contendo mais do que cinco ins-
trucoes. Essa é uma caracteristica inerente aos ataques ROP, porque quanto maior
a sequéncia de instrucoes, maior a probabilidade de existir entre essas instrucoes
uma operacao que altere o status da memoria ou de um registrador de forma a
comprometer o ataque.

Diante dessa constatagao, diversos autores investiram esfor¢os em uma estra-
tégia de controle da frequéncia de instruc¢oes de retorno como forma de detectar a
execucao de cadeias de gadgets. Foram propostos trabalhos que verificam o pico na
frequéncia de instrugoes de retorno através do monitoramento em tempo real de cada
instrugao de retorno executada [Davi et al. 2009, Bania 2010]. Outras solugoes ado-
taram a postura de contabilizar a frequéncia de instrugoes de retorno previamente
executadas, através da andlise de um buffer de desvios disponivel em hardware
(Branch Trace Store buffer) [Yuan et al. 2011], ou da verificacao da distancia en-
tre os enderecgos de retorno armazenados na drea mais recentemente desocupada da
pilha [Min et al. 2013, Jiang et al. 2011].

Apesar de eficaz no bloqueio aos ataques ROP identificados até o momento,
da forma como vem sendo empregada, a estratégia de controle da frequéncia de

5 ’ . . ~
°Shellcode é um conjunto de instrugoes que, ao serem executadas pelo processador, efetuam
alguma atividade maliciosa.
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instrugoes de retorno apresenta as seguintes deficiéncias:

e Uma sequéncia de retornos de fungoes proximos, situacao tipica em fungoes
com recursao em cauda®, pode induzir protecdes baseadas na estratégia de
controle da frequéncia de instrugoes de retorno a bloquear equivocadamente
a execucao de codigos auténticos.

e No caso das solugoes que analisam a frequéncia de instrugoes de retorno
percorrendo a pilha, o atacante pode forjar pilhas estruturadas com valores
quaisquer entre os enderecos de retorno a fim de superar essa protecao. Basta
que os gadgets possuam alguma instrucdo que incremente o registrador ESP
(ponteiro de topo de pilha), por exemplo.

e Nesse mesmo cendrio (analise da proximidade de enderecos de retorno na pi-
lha), fungoes que contenham poucas varidveis e parametros podem apresentar
enderecos de retorno préximos, levando a ocorréncia de falsos positivos. Essa
possibilidade pode ainda aumentar caso tenha sido utilizada a otimizacgao de
compilacao que emprega o registrador EBP como um registrador de uso geral,
pois isso forca a liberagao dos espagos na pilha reservados para armazenar
frame pointers.

4. Controle da Frequéncia de Desvios Indiretos

Diante da constatacao de que os ataques ROP obrigatoriamente apresentam uma
elevada concentragdo de instrugoes de desvio indireto (RETs, JMPs indiretos ou
CALLSs indiretos) em um curto espago de tempo, a solugdo proposta neste trabalho
é focada no controle da frequéncia de instrugoes de desvio indireto com o intuito de
detectar as trés variantes desse tipo de ataque. Assim, ao invés de medir a frequéncia
apenas das instrugoes de retorno, esse novo esquema supervisiona a frequéncia de
qualquer tipo de desvio indireto, incluindo aqueles efetuados através de instrugoes
CALL ou JMP indireto, o que possibilita evitar os trés tipos de ataques ROP.

O esquema proposto consiste em checar se a contagem do ntimero de ins-
trugoes de desvio indireto em uma determinada ’janela de instrugoes’ é maior do
que um determinado limiar. Para definir o valor ideal desse limiar, é possivel tanto
estabelecer um valor universal, com base na andlise de um conjunto de aplicagoes,
quanto efetuar uma etapa de treinamento com cada software que se pretende pro-
teger, a fim de estabelecer o limiar maximo atingido por aquela aplicagdo durante a
sua execucdo. E importante ressaltar que a adocao de um limiar especifico é melhor
do que o uso de um limiar padrao, porque ela impoe restri¢coes mais severas para a
construcao de uma cadeia de gadgets capaz de iludir a protecao.

Inicialmente, pode-se imaginar que existirao muitos casos de aplicagoes cu-
jas execugoes normais apresentem uma elevada densidade de desvios indiretos, em
fungao da execugao de lagos (loops) para repeticao de instrugoes. Contudo, é impor-
tante lembrar que - fora as instrugoes de retorno - as instrugoes de desvio indireto
sao raramente utilizadas, restringindo-se a situagoes muito especificas, como chama-
das de fungoes virtuais (em linguagens orientadas a objetos), estruturas de controle
do tipo ’switch-case’, chamadas para ponteiros de func¢oes e chamadas de fungoes
pertencentes a bibliotecas ligadas dinamicamente. A seguir, sao analisados os trés

5Funcoes recursivas em cauda sdo aquelas nas quais a chamada recursiva é a tltima instrucio
a ser executada.
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cenarios de aplicagoes auténticas cujas frequéncias de desvios indiretos teoricamente
mais se aproximam da frequéncia tipicamente registrada durante ataques ROP.

4.1. Lagos de repeticao com estrutura de controle

Nos tradicionais lagos de execucgao, sao as instrucoes de desvios condicionais que
garantem a repeticao do corpo do lago, dependendo das condi¢oes de parada. Na
arquitetura x86, todas as instrugoes de salto condicional possuem um endereco ime-
diato, registrado na prépria instrucao. Desvios indiretos sao inseridos dentro de
lagos de repeticao apenas quando existem estruturas de controle, como ’if/else’; ou
chamadas a procedimentos. O impacto desses dois casos na frequéncia de desvios
indiretos foi analisado isoladamente.

Quando uma estrutura de controle, como ’if/else’, exige a execu¢do de um
salto para uma posigao cuja distancia em relagao ao contador de programa (Program
Counter - PC) é maior do que é possivel representar na instrugao, é utilizada uma
instrucao de salto indireto. Como na arquitetura x86 os valores imediatos podem
ser de 8, 16 ou 32 bits, é possivel efetuar um desvio direto para uma distancia entre
o destino do salto e a instrugao de desvio de até 2 GB. No entanto, apesar de pouco
usual por fugir do padrao, podem existir cédigos customizados em que o corpo de
um lago de repeticao inclua uma instrugao de desvio indireto.

Para avaliar o impacto desse tipo de situagdo na frequéncia de desvios indi-
retos, foi analisado um exemplo de c6digo que efetua um ’laco minimo’. Esse laco
é considerado minimo porque possui apenas a estrutura necessaria para analisar a
condigao de repeti¢ao do lago, além da estrutura de controle ’if/else’, responsével
pela inser¢do de um desvio indireto (JMP). A Figura 1 apresenta, a esquerda, um
exemplo de cédigo de um lago minimo escrito na linguagem C e, a direita, o co-
digo assembly equivalente. O cddigo assembly esta representado segundo a sintaxe
adotada pela Intel [Universitet 2014].

int main(){ main:
int i=0; push ebp
// executa loop que ndo faz nada mov ebp, esp
do { sub esp, 4
// “if/else” forca a insercdo de um JMP mov  DWORD PTR [ebp-4], ©
if(i < 1000) {i++;} .L4:
else{i++;} cmp DWORD PTR [ebp-4], 999
} while (i < 1000); jg .2
return(0); add DWORD PTR [ebp-4], 1
} jmp  .L3

add DWORD PTR [ebp-4], 1
.L3:
cmp DWORD PTR [ebp-4]1, 999
jle .L4
mov eax, O
leave
ret

Figura 1. Cadigo de laco minimo

Ao analisar o codigo assembly, constata-se que a instrugdo JMP sera exe-
cutada a cada 6 instrugoes, frequéncia trés vezes menor do que a média observada
nas cadeias de gadgets presentes nos exploits ROP catalogados neste trabalho. Na
pratica, para tornar o lago de repeticao util, seria incluida, pelo menos, mais uma
instrugao de maquina, ja que o laco minimo apresentado apenas incrementa a va-
riavel que controla a condi¢ao de repeticao. Isso reduziria ainda mais a frequéncia
de desvios indiretos, o que permite concluir que a eventual execucao de instrugoes
de desvio indireto dentro de lagos de repeticao nao acarreta em situagoes de falso
positivo com a solugao proposta.
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4.2. Funcgoes recursivas

Outra situagdo que pode gerar uma alta densidade de desvios indiretos é a frequente
chamada a procedimentos. Fungoes com recursividade no inicio podem gerar uma
alta densidade de desvios do tipo CALL, enquanto aquelas com recursividade em
cauda podem acarretar em uma elevada frequéncia de instrugoes de retorno. No-
vamente, apesar de nao ser comum a existéncia de func¢oes recursivas que efetuam
a chamada recursiva através de uma instrucao de CALL indireto, codigos desen-
volvidos manualmente em linguagem de montagem podem, eventualmente, fugir do
padrao. Em funcao disso, assim como na anélise de um lago de repeticdo minimo,
foi desenvolvido um exemplo de fun¢ao recursiva minima, que executa apenas a
checagem da condigao de fim da recursao. Os cddigos que representam essa fungao
recursiva minima nas linguagens C e assembly estao indicados na Figura 2.

void recursao_minima(int i){ recursao_minima:
// condigdo de parada da recursao sub esp, 4
if(i>0){ cmp DWORD PTR [esp+8], O
// chamada recursiva jle .L1
recursao_minima(i-1); mov eax, DWORD PTR [esp+8]
} sub eax, 1
return; mov DWORD PTR [esp], eax
call recursao_minima
.L1:
int main(){ add esp, 4
//inicia chamada recursiva de funcao ret
recursao_minima(1000);
return(0); main:
sub esp, 4
mov DWORD PTR [esp], 1000
call recursao_minima
mov eax, O
add esp, 4
ret

Figura 2. Codigo de funcdo recursiva minima

Para simular o cenario com a maior frequéncia de desvios possivel, foi uti-
lizada a otimizacao de compilacdo que omite o ponteiro de frame, liberando o re-
gistrador EBP para uso geral. O uso desse tipo de otimizacdo implica no descarte
das instrucoes PUSH EBP e MOV EBP, ESP, que tradicionalmente aparecem no
inicio do cédigo de uma funcdo. Em chamadas sucessivas a essas fungoes, a remocao
dessas instrugoes pode impactar significativamente na frequéncia de instrugdes de
desvio indireto. A omissao do ponteiro de frame acarreta também na substituicao
da instrucado LEAVE pela instrucao ADD ESP, wvalor, mas essa alteracdo nao re-
percute em mudancas na densidade de instruc¢oes de salto indireto. Ao analisar o
codigo assembly da Figura 2, constata-se que a instrucao CALL serd executada a
cada 7 instrugoes. Se a otimizagao de compilacdo que omite o ponteiro de frame nao
for utilizada, essa relagao passa para uma instrucdo de chamada de procedimento
a cada 9 instrugoes. Na pratica, existirdo outras instrugoes dentro da fungao para
torné-la util. Portanto, constata-se que a execucao sucessiva de instrugoes CALL
no inicio de fungdes recursivas nao acarreta em falsos positivos.

O mesmo nao ocorre para fungoes com recursividade em cauda, uma vez que
a frequéncia de desvios pode atingir um salto a cada 2 instrugoes executadas, caso a
omissao do ponteiro de frame seja empregada, e entre 1 e 3 com o uso do ponteiro.
Para evitar esse tipo de erro, pode-se utilizar um mecanismo para identificar a
ocorréncia de recursoes em cauda. No entanto, uma vez que nenhuma ocorréncia
de falso positivo foi identificada durante os experimentos, esse mecanismo nao esta
descrito neste artigo.
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4.3. Lacos de repeticao com chamada de funcao

A fim de verificar a possibilidade de ocorréncia de falsos positivos, analisou-se ainda
um terceiro exemplo de codigo. Trata-se de um lago de repeticao com uma chamada
interna para um procedimento com poucas instrugoes. A Figura 3 apresenta exem-
plos de codigo para essa situacao na linguagem C e em assembly, considerando-se a
omissao do ponteiro de frame. No exemplo ilustrado, a fungdo chamada durante a
execucao do lago de repeti¢do executa uma unica operagao, responsavel por incre-
mentar uma variavel global.

int cont=0; // variavel global cont:
.zero
// apenas incrementa a variavel global .globl
void contador(){
cont++; contador:
return; mov eax, DWORD PTR cont
add eax, 1
mov DWORD PTR cont, eax
int main(){ ret
int i=0;
// lago de repeticao main:
do { sub esp, 4
contador(); mov DWORD PTR [esp], O
it++; .L3:
} while (i < 1000); call contador
return(0); add DWORD PTR [esp], 1
cmp DWORD PTR [espl, 999
jle .L3
mov eax, 0
add esp, 4

ret

Figura 3. Cadigo de laco de repeticio com chamada interna de procedimento

Nesse cenério, a frequéncia de execucgao das instrugoes de desvio, em relagao
ao total de instrucoes executadas, atinge uma relagao de 2 para 8. Esse é o caso
que mais se aproxima da densidade média de desvios observada em ataques ROP.
Mesmo assim, a frequéncia de saltos ainda é duas vezes menor do que a média de
desvios observada em cadeias de gadgets. Se a otimizagdo de omissdo do ponteiro
de frame nao for empregada, essa densidade cai para 2 desvios a cada 11 instrugoes.

Na pratica, a frequéncia de desvios quase sempre é menor do que os piores
casos apresentados. No caso de codigos compilados, que correspondem a imensa
maioria das instrugoes de maquina executadas, os proprios compiladores eliminam
estruturas desnecessarias como aquelas incluidas nos exemplos de cédigos analisados
(function inlining optimization), a fim de otimizar o cédigo gerado. Além disso, a
ocorréncia de desvios do tipo indireto é pouco comum, independente da situagao
especifica do seu uso [Li et al. 2002]. Ainda assim, caso experimentos futuros iden-
tifiquem a ocorréncia de falsos positivos durante a analise de executaveis, pode-se
verificar se as chamadas ou retornos sequenciais de fungoes utilizam o mesmo ende-
reco. Essa checagem permite distinguir, mediante um pequeno custo computacional
adicional, tanto lagos de repeticao com chamada a procedimentos pequenos quanto
fungoes recursivas com poucas instrugoes.

5. Implementacao

Para viabilizar o desenvolvimento da protecao através da instrumentagao binaria
dindmica de codigo, necessaria para a analise em tempo real das instrugoes exe-
cutadas, utilizou-se o instrumentador binario Pin. Em seguida, sdo detalhados os
aspectos de implementacao da estratégia proposta.
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5.1. Pin

O Pin é um framework de instrumentacao bindria dindmica do tipo JIT (Just-in-
time), desenvolvido pela Intel para as arquiteturas 1A-32 e x86-64, que permite a
andlise e eventual modificagdo do codigo a medida que ele é executado. Para isso,
antes que uma instrucao seja executada pelo processador, esse framework intercepta
a instrucao, gera e executa novos codigos, e garante que o framework retomara o con-
trole do processador apés a execugao da instrucao [Luk et al. 2005]. Como trata-se
de uma ferramenta de instrumentagao binaria dindmica, a instrumentacao é reali-
zada na etapa de execugao de arquivos binarios previamente compilados. Portanto,
o Pin nao requer a recompilacao de codigos-fontes e permite a analise de programas
que geram coédigos dinamicamente.

As ferramentas criadas utilizando-se o Pin, chamadas de Pintools, podem
ser usadas para a andlise de programas pertencentes ao espago de aplicagoes do
usuario nos sistemas operacionais Android, Linux, OSX e Windows. Cada Pintool
possui um mecanismo que decide onde e qual c6édigo deve ser inserido, denominado
cbddigo de instrumentacao, e um cddigo a ser enxertado nos pontos de insergao,
denominado c6digo de anédlise [Intel 2014]. E importante ressaltar que o Pin, a
Pintool e a aplicagao nao compartilham nenhuma biblioteca, o que evita qualquer
tipo interagao nao desejada entre esses trés bindrios.

O Pin foi escolhido como base para o protétipo por apresentar o melhor de-
sempenho entre as aplicagoes de instrumentagdo binaria dindmica [Luk et al. 2005,
Guha et al. 2007], além de fornecer uma APT que facilita o acesso a informagoes de
contexto, como o contetido de registradores ou o endereco de instrucoes.

5.2. Médulo de controle da frequéncia de desvios indiretos

A protegao elaborada requer a criacao de uma estrutura de armazenamento, aqui
designada ’janela’, para registrar as ultimas instrugoes executadas. Assumindo-se
que a janela possui um tamanho N, pode-se dizer que sua func¢ao é permitir a con-
tagem do nimero de desvios indiretos executados nas tltimas N instrugoes. Nessa
janela, as posigoes correspondentes as instrucoes de desvio indireto sdo anotadas
com um bit 1 e as demais instrugoes sao representadas pelo bit 0.

A Figura 4 ilustra a légica de verificagoes utilizada para controlar a execugao
de instrugoes de desvio indireto. Ao executar qualquer instrucao, a janela precisa ser
atualizada. Para evitar um overhead excessivo decorrente da analise de todas as ins-
trugoes de um programa, na abordagem de instrumentacao binaria dindmica provida
pelo Pin é possivel explorar o conceito de bloco basico (BBL) [Intel 2014]. Assim,
insere-se um codigo de analise para um BBL, ao invés de avaliar cada instrucao do
programa, tornando a instrumentagao mais eficiente.

l Desloca a janela N bits Grava 1
Busca a ulti- | |a esquerda, preenchen- £ . bit mai
ma instrugdo [~| do com Os a direita > B e no dl mf's L

do BBL (N = n° de instrugbes da el |a
no BBL) a janela

¥ Bloqueia

Figura 4. Ldgica de controle das instrucées de desvio indireto

No esquema proposto, utiliza-se uma API do Pin (BBL_ InsTail) para buscar
a ultima instrucao do BBL que esta sendo instrumentado. Como, por defini¢ao, um
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BBL é um bloco de instrugoes com um tinico ponto de entrada e um tinico ponto de
saida, sabe-se que a Unica instrugao desse bloco que eventualmente podera corres-
ponder a um desvio indireto serd a tultima instrugdo do bloco. Depois de capturar
a ultima instrucao do BBL, o protétipo desloca a janela de instrugoes a esquerda,
preenchendo os bits deslocados a direita com o bit zero (0). O ntimero de bits des-
locados corresponde a quantidade de instrugoes existentes no BBL em analise. Essa
operacao de deslocamento da janela obrigatoriamente deve ser realizada para todos
os BBLs executados pela aplicacao, independente de eles possuirem alguma instru-
¢ao de desvio indireto ou ja terem sido executados anteriormente. Esse ¢ um dos
principais fatores que pesa negativamente no desempenho da protecdo, ja que acar-
reta em uma mudanca de contexto entre o framework e a aplicagdo instrumentada a
cada execucao de um BBL. Considerando que boa parte dos lagos de repeticao sao
mapeados para BBLs, é facil constatar o impacto dessa caracteristica no desempe-
nho de aplicagoes que possuem muitos lagos de repeticao curtos. Infelizmente, em
fungao da forma como o Pin foi concebido, nao foi possivel evitar esse overhead no
funcionamento do protétipo.

Apos deslocar a janela de instrugoes, checa-se a tltima instrucao do BBL.
Caso ela nao corresponda a um desvio indireto, nada mais é preciso ser feito e a
execucao da aplicacao prossegue até que um novo BBL seja buscado. Por outro
lado, se a ultima instrugdo do BBL corresponder a um desvio indireto, o prototipo
grava o valor um (1) no bit mais a direita da janela e calcula a quantidade de
desvios indiretos registrados na janela. Caso o valor calculado ultrapasse o limiar
estabelecido para a aplicacao, o protétipo sinaliza a ocorréncia de um ataque ROP
e encerra a execuc¢ao da aplicagao.

6. Avaliacao e Resultados Experimentais

Esta secao apresenta e discute os resultados dos experimentos realizados. Para tanto,
inicialmente o ambiente de experimentacao é detalhado. Em seguida, os resultados
do processo de validacao sao mostrados, comprovando a viabilidade dessa solugao.
Também sao discutidos os experimentos realizados para comprovar a eficacia do
prototipo. Por fim, uma analise do desempenho do prototipo em comparacdo com
solucoes correlatas é apresentada.

6.1. Ambientes de experimentacao

Os testes de desempenho foram executados em um computador com processador
Pentium E5800 3.20GHz, Dual-Core (cache de 2048 KB), 6GB de memédria, sistema
operacional Linux Ubuntu 12.04 x86_ 64 kernel 3.8.0-38-generic, compilador GCC
4.6.3 e Pin versao 2.13 (kit 62728). Para a validagao da estratégia de protegao foi
usado um computador com processador Intel Xeon E5-2630 2.30GHz, Hexa-Core
(cache de 15360 KB), 32 GB de memoria, mesmo sistema operacional, compilador
e versao do Pin.

6.2. Validacao da estratégia de protecao

A estratégia de protecao contra ataques ROP proposta neste trabalho, baseada no
controle da frequéncia de instrucoes de desvio indireto, foi validada através da analise
comparativa entre a frequéncia de desvios indiretos observada em exploits ROP e
em aplica¢Oes auténticas, representadas pelos benchmarks da suite SPEC CPU2006.
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As Figuras 5 (a e b) e 6 (a e b) ilustram, respectivamente, os resultados obtidos nos
experimentos com o Linux para janelas de 32, 96, 64 e 128 instrugoes. Note que na
Figura 6, onde sao exibidos os graficos referentes as janelas de 64 e 128 instrugoes,
cada benchmark possui duas marcagoes. Isso acontece porque, nesses casos, cada
benchmark foi compilado para duas arquiteturas: 32 bits e 64 bits.
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Figura 6. Frequéncia maxima de instrucdes de desvio indireto registrada com janelas
de 64 e 128 instrucdes no Linux

Ao analisar as Figuras 5 e 6, é possivel constatar que a densidade maxima
de instrugoes de desvio indireto tende a ser maior nos exploits ROP do que em
aplicagoes auténticas. No entanto, quanto maior o tamanho da janela, menor ¢ a
discrepancia dos resultados entre as duas classes de executaveis analisadas. Tanto
que, no caso da janela de 128 instrucdes, cujos resultados sao apresentados na Fi-
gura 6.b, nao ¢ possivel distinguir os exploits das aplicagoes. Em contrapartida,
a medida que o tamanho da janela diminui para 96 (Figura 5.b), 64 (Figura 6.a)
ou 32 (Figura 5.a) instrugoes, essa distingao torna-se nitida. Apesar disso, o tinico
tamanho de janela testado para o qual foi possivel estabelecer um limiar universal,
teoricamente capaz de distinguir qualquer aplicacao de qualquer exploit ROP, foi
o de 32 instrugoes. Em outras palavras, para a janela de 32 instrugoes, pode-se
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tragar uma linha (conforme indicado na Figura 5.a) que separa os dois padroes de
frequéncia méxima de desvios indiretos, ja que os valores registrados para exploits
ROP variaram de 11 a 15, enquanto nos benchmark esses valores se espalharam entre
6 e 9. Portanto, pelos resultados obtidos, um limiar de 10 desvios indiretos é capaz
de distinguir aplica¢des auténticas de exploits ROP, quando empregado junto com
uma janela de 32 instrucgoes.

Apesar de os resultados indicarem a possibilidade de se estabelecer um valor
padrao para separar a frequéncia maxima de desvios indiretos apresentada por um
exploit ROP daquela atingida por aplicagoes auténticas, a definicdo de um limiar
universal pode nao ser totalmente confiavel, em funcao da proximidade entre as
fronteiras. Uma solugdo mais robusta é usar como limiar a frequéncia maxima
de desvios indiretos especifica de cada aplicacdo, porque isso permite a redugao
do limiar para a maioria das aplicacoes e, consequentemente, amplia a diferenca
em relacao aos ezploits ROP. Para ficar mais claro como essa abordagem pode
beneficiar um mecanismo de protecao contra ataques ROP baseado no controle da
frequéncia de desvios indiretos, basta observar-se que poucas aplicacoes apresentam
uma frequéncia méxima de desvios indiretos proxima do limiar geral.

A distribuicao estatistica das frequéncias maximas de desvios indiretos entre
os benchmarks monitorados com a janela de 32 instrucoes mostra que apenas 6,9%
dos experimentos alcancaram uma frequéncia maxima de desvios indiretos igual a
9 (nove), que corresponde ao valor mais proximo do limiar universal (10). Além
disso, a frequéncia maxima de desvios indiretos mais comum ¢ justamente a mais
distante do limiar universal (6), abarcando 41,4% dos casos. As frequéncias 8 e 7
representam, respectivamente, 27,6% e 24,1% dos casos. Essa distribuicao estatistica
permite inferir que, ao ampliar-se o escopo de experimentos para uma gama ainda
maior de aplicagoes, a tendéncia é de que poucos casos se aproximem do limiar
universal.

6.3. Eficacia no bloqueio de exploits reais

O protétipo foi testado na protecao de 5 aplicagoes para as quais existem exploits
ROP publicamente disponiveis no repositério Exploit Database. Foram utilizados os
mesmos exemplares de cédigos maliciosos empregados na validacao da estratégia de
protecao. Os experimentos foram executados em duas etapas. Na primeira, o correto
funcionamento dos exploits foi confirmado através da reproducao dos ataques contra
maquinas virtuais onde as aplicagoes vulneraveis foram instaladas. Na sequéncia,
executou-se essas aplicagoes sob o controle do protétipo e repetiu-se os ataques.
Dessa forma, pdde-se observar a eficacia da estratégia de controle da frequéncia
de desvios indiretos na protecao contra ataques ROP reais. Em todos os casos, o
protétipo foi capaz de detectar o ataque ROP e impedir a sua consolidacao.

6.4. Desempenho

Os experimentos realizados para avaliar o desempenho do protétipo desenvolvido
estao resumidos na Tabela 1. Nela, estao expressos os overheads impostos pelo Pin
e pelo protétipo ao executar todos os benchmarks da suite SPEC CPU2006 nas ar-
quiteturas de 32 bits e de 64 bits. O Pin foi executado sem a adicao de qualquer
Pintool, com o intuito de registrar o custo computacional minimo imposto pelo fra-
mework. Seu overhead médio atingiu 29%. Esse resultado confirma a expectativa de
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um significativo custo computacional imposto por instrumentadores binarios dina-
micos [Luk et al. 2005]. Da mesma forma, o fato do Pin acarretar em um overhead
maior com os benchmarks inteiros confirma os resultados reportados pelos autores
dessa ferramenta.

Tabela 1. Overhead médio ao executar benchmarks

Overhead (%)
Benchmark Pin | Protétipo
SPEC CPU2006 FP 32 10 1278
SPEC CPU2006 INT 32 | 56 801
SPEC CPU2006 FP 64 13 730
SPEC CPU2006 INT 64 | 37 756
Média Geral 29 891

Por outro lado, na arquitetura de 32 bits, o prototipo apresentou um overhead
maior quando executou os benchmarks de ponto flutuante. Mesmo na arquitetura
de 64 bits, os resultados obtidos para os testes inteiros e de ponto flutuante foram
proximos. Esse distanciamento em relacao ao padrao apresentado pelo Pin ocorreu
porque o principal fator de influéncia no desempenho do protétipo é a quantidade
de BBLs executados. Isso acontece porque a estratégia de controle da frequéncia de
desvios indiretos exige que uma func¢ao de analise seja lancada ao executar qualquer
BBL. Se observarmos que cada repeticao de um lago corresponde a um BBL no
Pin, fica facil entender porque o desempenho do protétipo tende a ser pior com os
benchmarks do tipo ponto flutuante, que executam inimeras repeti¢coes de lagos.

Outra constatacao decorrente dos resultados reportados na Tabela 1 reside
no fato de que para a arquitetura de 64 bits, tanto o Pin quanto o protétipo apresen-
taram um desempenho melhor. Isso ocorre em func¢ao das otimizagoes incorporadas
ao processador utilizado nos experimentos, que beneficiam c6édigos de 64 bits.

A Tabela 2 exibe uma comparagao do protétipo desenvolvido neste trabalho
com outras protecoes contra ataques ROP que utilizam instrumentadores binérios
dindmicos para implementar solucoes baseadas na estratégia de controle das ins-
trugoes de retorno. Nessa tabela estao expressos os tipos de ataques bloqueados
pelas protecoes e o overhead médio reportado pelos autores de cada solugao. Isso
significa que os resultados remontam a diferentes conjuntos de teste e ambientes
de experimentacao. Apesar disso, pode-se dizer que o protétipo desenvolvido apre-
senta um custo computacional comparavel a soluggo DROP [Chen et al. 2009], que
também utiliza o Pin, mas mediu o desempenho através da execucao de uma se-
lecao de aplicagoes, ao invés da suite de benchmarks SPEC. As tnicas aplicagoes
utilizadas tanto nos testes executados com o DROP quanto nos experimentos rea-
lizados com o nosso protétipo (bzip2 e gee), que podem oferecer uma comparagao
um pouco mais realista, indicam que o protétipo desenvolvido neste trabalho impoe
um overhead menor. Nos experimentos com o bzip2, o DROP acarretou em um
custo computacional de 1.540%, consideravelmente superior aos 721% registrado
pelo nosso protétipo. Nos testes com o gee, o DROP imp6s um overhead de 960%,
enquanto o nosso protétipo elevou o tempo de CPU em 830%.

Outro fator de comparacao entre as protegoes recai sobre os tipos de ataques
ROP bloqueados. Nesse caso, conforme indicado na Tabela 2, apenas a solugao
desenvolvida neste trabalho oferece uma protecao contra todos os tipos de exploits
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Tabela 2. Comparacao das protecées contra ataques ROP

Protegdo | Ataques Bloqueados Overhead (%)
DynIMA R Nao informado na publicagao
DROP R 530,0
Protétipo R,JeC 891,0

Ataques bloqueados: R-encadeamento via RET; J-encadeamento via JMP; C-encadeamento via CALL.

ROP. Essa capacidade esta diretamente relacionada a mudanca na estratégia de
deteccao dos ataques adotada neste projeto, que amplia o escopo de monitoramento
para abarcar todas as instrugoes de desvio indireto.

7. Conclusoes e Trabalhos Futuros

Este trabalho demonstrou que a imposi¢ao de um limite para o uso de instrugoes de
desvio indireto acarreta em severas limitagoes a capacidade de criagao de um exploit
ROP efetivo, impossibilitando-a em todos os casos testados. Além disso, a estratégia
de controle da frequéncia de instrugoes de desvio indireto possibilita o bloqueio das
demais variantes de ataques ROP, fato inédito entre as solugoes que utilizam uma
estratégia de controle da frequéncia de instrugoes. Finalmente, foi desenvolvido neste
trabalho um protétipo que pode ser facilmente adotado em ambientes de producao
que executem os sistemas operacionais Linux, Windows, Android ou OSX. A anéalise
de desempenho do protétipo indicou que as contribuigoes sao obtidas a um custo
computacional comparavel a de solugoes correlatas, superando-as em alguns casos.

Entre os projetos futuros que podem dar prosseguimento a este trabalho, a
avaliagdo do protétipo em outros ambientes ja estd em andamento. Além disso,
esta sendo elaborada uma solucao para tratar eventuais casos de falsos positivos
decorrentes de fun¢oes com recursividade em cauda. Outra possibilidade de trabalho
futuro consiste em utilizar abordagens alternativas para implementar a estratégia
de controle da frequéncia de desvios indiretos que permitam reduzir o overhead
computacional. Entre elas, uma opcao é adaptar estruturas de hardware disponiveis
nos processadores atuais e originalmente desenvolvidas para outras finalidades, como
o Return Stack Buffer (RSB), o Last Branch Recording (LBR) e o Branch Trace Store
(BTS), com o intuito de implementar a estratégia descrita neste artigo.
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