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Abstract. This paper presents a methodology for identifymgtamorphic

malware based on the comparison of dependency grstained in a reference.
On the strength of the structural differentiatiocintioe vertices and the addition
of virtual structures, the proposed methodologyaisle to identify and

eliminate non-relevant elements of the originakrehce graph, reducing the
size of the reference database and improving tkalt® obtained during the
comparison of the graphs. To validate this, is préed the comparison of
results generated by the proposed approach wittsghfsom a reference
method in the identification of W32.Evol and W3#@Panetamorphic

malwares.

Resumo.Este artigo apresenta uma metodologia de idemt#ic demalware
metamoérfico baseada na comparacdo de grafos dedéepsa armazenados
numa base de referéncia. Em funcdo da diferenciestiotural dos vértices e
da adicao de estruturas virtuais, a metodologipgsta € capaz de identificar
e eliminar os elementos n&o relevantes do graforedieréncia original,
reduzindo o tamanho da base de referéncia e malthmra variancia nos
resultados obtidos durante a comparacdo entreabgsgiPara validar isto, €
apresentada a comparacao dos resultados obtidosagoeiles gerados por
uma metodologia de referéncia, na identificagdo rdakvare metamorficos
W32.Evol e W32.Polip.

1. Introducéo

A Ultima década tem enfrentado um aumento sigtificano nimero e na sofisticacao
dos ataques digitais baseadosreaiwares [Baker et al. 2011]. Fatores como o uso da
Internet para a distribuicdo massificada e a cdpdei de auto-propagacao por redes
locais, aumentam consideravelmente o grau de tiide do combate a estas ameacas.
Para tratar este problema, € comum fazer uso dédbaseade dados contendo trechos de
cbddigo extraidos de cadaalware, que associada a um processo de varredura de
programas suspeitos, permite a identificacdo dégoédmaliciosos [Karin 2006]. E
importante salientar que, para o processo de fa=#o ter sucesso, o trecho de codigo

1 O termomalware (do inglés,malicious softwargé usado para classificar um software destinade a
infiltrar em um sistema de computador alheio denfoilicita, com o intuito de causar algum dano ou
roubo de informag8es (confidenciais ou néo).
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selecionado como assinatura deve ser Unico o esnfiicpara ser encontrado apenas no
malwareque se pretende identificar [Moura e Rebiha 2009].

Apesar de eficiente, a identificacdo pelo usossnaturas so classificara como
malware programas que possuirem, dentro de sua codificagd trecho de cédigo que
seja idéntico a uma das assinaturas catalogadapreraissa tem sido explorada pelos
desenvolvedores de cédigos maliciosos, que emprégantas de ofuscacdo de codigo
para dificultar o processo de deteccao [Borello & 2008][Notoatmodjo 2010]. Tais
técnicas tém como objetivo mascarar a identidaderdgrama malicioso e se baseiam
na modificacdo da sequéncia original de instrucger® prejuizo a funcionalidade
original dos trechos alterados. Exemplos de tésnaamuns de ofuscacdo incluem
[Bruschi et al. 2007]i) a inser¢cdo de instrucbes e variaveis irrelevartteapém
conhecida como inser¢ao de cddigo lixo, que n&waatt a I6gica original do programa;
i) a alteracdo no nome de variaveis ou troca mutuaadéveis entre instrucées
diferentes;iil) a substituicdo de sequéncias de instru¢cdes poasogue produzam o
mesmo resultado; &) a alteracdo na ordem de execucdo das instrugéjspslo
reposicionamento de blocos de cédigo independemiepelo uso de instrucdes de
desvio de fluxo.

Essa capacidade de mutacdo do cdodigo original &éamé conhecida como
metamorfismo de codigo [Borello e Mé 2008k versdes metamoérficas de nmalware
sdo geradas automaticamente por um componentedipodénginede metamorfismo)
que é incorporado no préprimalwaree tem a funcdo de executar as alteracdes no
coédigo a medida que novas coOpiasmdalware sdo produzidas e propagadas. Assim,
mesmo pequenas alteracdes no codigo malicioso pedaduzir a falhas no processo
de deteccdo, 0 que requer constantes atualizag@ebases de assinaturas. Como o
namero de versdes metamoérficas pode crescer exgialeante, torna-se praticamente
impossivel sua deteccdo com base no modelo tradiaile assinaturas

Diversas abordagens tém sido propostas paradatareste problema como: a
criacdo de um padrdo de assinatura capaz de identifrupos de codigos através de
uma Unica sequéncia de identificacdo [Griffin et2409]; a utilizacdo de autdmatos
finitos para modelar chamadas de sistemas assecamrl@omportamento de cédigos
maliciosos [Jacob et al. 2009]; a normalizacdodtbgn e o levantamento do fluxo para
reversao e identificacdo de codigos suspeitos [@mrzet al. 2012]; e a utilizacdo de
grafos para modelar o uso de func¢des [Hu et aBPO0 a relagédo de dependéncia entre
instrucbes do codigo [Kim e Moon 2010]. Alguns ¢osblemas enfrentados por estas
abordagens sao: a criacdo manual dos modelos d=xcdet a quantidade de
informagdes tratadas ou ainda a alta varianciaemsdtados de identificagéo.

Este trabalho propde uma nova metodologia pamatiftbacdo demalwares
metamoérficos baseada na andlise de grafos de dapmadgerados automaticamente a
partir da andlise de programas executaveis. A rok&igid proposta é capaz de
identificar as partes relevantes deste grafo, palgese nas caracteristicas estruturais de
seus Vértices e arestas. Isto permite a criacdmndprocesso mais eficiente de reducéo
de grafos, o que diminui a quantidade de informag@oessaria para identificar um
malwaremetamorfico. Avaliacdes feitas com colecdes desladais obtidas a partir de
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versdes metamérficas do virus W32.Evel W32.Polip demonstram melhorias na
deteccdo de codigos metamorficos e diminuicdo me&n@a dos resultados quando
comparados com a abordagem proposta por Kim e Niiom e Moon 2010], que foi
usada como modelo de referéncia neste texto.

O restante deste artigo esta organizado da segfgnha. A secdo 2 fornece
alguns trabalhos relacionados ao problema de detedemalware metamorfico. A
secao 3 define grafos de dependéncia e como etiesrpser aplicados para identificar
as semelhancas de cédigos. A secédo 4 detalha dotagi@ de identificacdo proposta.
A secdo 5 fornece resultados experimentais e diSesgs Finalmente, a secdo 6
apresenta as conclusdes e da indicacbes parahtvalfaturos.

2. Trabalhos Relacionados

Abordagens alternativas para o modelo tradicioeassinaturas procuram se basear em
modelos de identificacdo que sejam mais resistéstédcnicas de ofuscacéo de codigo
empregadas por desenvolvedoresndéwvaremetamorficos.

Uma das propostas usa um procedimento automatjzadoa analise de grupos
de malware previamente identificados, criando um conjunto imén ndo linear de
sequéncias dbytesde tamanha, conhecidas comoa$sinaturas string baseado na
probabilidade de um simbolo vir apdés uma sequéqeddguer de simbolos [Griffin et
al. 2009]. Segundo os autores, seria possivel malloprocedimento pela geracao de
assinaturas candidatas baseada em multiplos treéwosonsecutivos de codigo, mas a
sobrecarga computacional derivada disto ndo geelavante.

A utilizacdo de autdématos finitos também podeesepregada para identificar o
comportamento apresentado por codigos maliciosmoblet al. 2009]. Um autdmato
finito é usado para modelar uma sequéncia de clasnadfuncbes do sistema
operacional. Em seguida, este autbmato deve separanp com outros, previamente
construidos, que modelam o comportamento apreseptadummalware Entretanto, a
necessidade da criacdo manual destes autdmatosr requ grande conhecimento a
respeito do fluxo de dados e do comportamento eptado tanto por codigos
maliciosos como por programas benignos, o que égo&ado simples de se obter.

Outra alternativa combina a normalizacdo e o nrapato do fluxo de execucao
dos programas analisados [Cozzolino et al. 201&ndramente, o0 processo de
normalizacdo deve restaurar o codigo o mais propossivel ao seu estado original.
Em seguida, este cédigo é dividido em blocos furaim delimitados por instrucdes de
desvio de fluxo, e reduzidos a marcadores intsimples. Cada marcador € combinado
com aqueles correspondentes aos dois possiveisadeatpartir deste bloco, formando
uma identificacdo composta. Ao final, este conjud® marcadores compostos €
comparado com aqueles previamente armazenados embase de dados para a
geracdo de uma pontuacdo que sera utilizada psraniear se o codigo analisado se
trata ou ndo de umalware A principal limitacdo desta metodologia esta assa ao
processo de normalizacdo, pois se este processohtider os resultados esperados a

2 http://www.symantec.com/ security_response/writisp®docid=2000-122010-0045-99
3 http://www.symantec.com/ security_response/writisp®docid=2006-042309-1842-99
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pontuacado final gerada no processo de comparagaonsgto baixa, impedindo a
correta identificacdo dmalware.

Uma metodologia baseada em grafos [Hu et al. ]2p88pde a analise de
codigos executaveis para a construcdo de uma wgstrgie modele as chamadas de
funcdo presentes no cddigo. No grafo gerado arphesita analise, cada vértigeesta
associado a uma funcdo e uma aregtgé criada sempre que no corpo da fungio
existir uma chamada para a funggoEste grafo € comparado com uma base de grafos
previamente existente, permitindo que a identiicaglo malware ocorra. A maior
limitacdo deste processo esta associada a difibellda mapear corretamente as funcdes
criadas diretamente no cddigo do programa, tarefa que pode ser ainda mais
dificultada dependendo da quantidade de técnicéanndeficas aplicadas a este cédigo.

Outro exemplo da utilizacdo de grafos € uma prappara deteccdo de cddigos
maliciosos inseridos dentro d&ripts [Kim e Moon 2010]. O cédigo suspeito é
analisado para a geracédo de um grafo de dependgreimodela as inter-relacdes entre
cada instrucdo presente no codigo, baseadas naserarque manipulam. Este grafo
passa por um processo de normalizacdo que visanalinmstrucdes inseridas pelas
acOes das técnicas de ofuscacdo de cddigo, alédindeuir o tamanho do grafo
original. O processo de deteccdo € baseado noepmablde encontrar o maximo
isomorfismo de subgrafo entre o grafo normalizadonegrafo que modela um cédigo
malicioso previamente identificado. Entretanto, oose trata de um problema NP-
Dificil, o custo de execucdo é bem alto, 0 que exigutilizacdo de heuristicas para a
diminuicdo do tempo de processamento.

3. Grafos de Dependéncia na ldentificacdo de Codigdletamérficos

Grafos de dependéncia sdo grafos direcionados @peesentam relacbes de
dependéncia entre elementos pertencentes a umaanessmtura [Ferrante et al. 1987].
Originalmente empregados na identificacdo de pafliad et al. 2006], os grafos de
dependéncia também tem sido usado como estrutse fdaa eliminar as acdes das
técnicas de ofuscacdo em codigos maliciosos [Kiktloen 2010]. Nessa abordagem,
cada instrucdo do codigo corresponde a um vérticegam cada variavel que esta
instrucdo manipular, uma aresta orientada seréridlaseligando esta instrucdo a
préxima linha de codigo que manipular esta mesmawel. Este trabalho propde o uso
de grafos de dependéncia aplicada a cédigos exetitaA Figura 1 apresenta um
exemplo de grafo de dependéncia gerado a partiurdecodigo assembly Este
procedimento é aplicado tanto a um programa swspkt contaminacdo como no
malware que sera investigado, gerando dois grafos queo saméio reduzidos, para
eliminacdo de componentes derivados do metamorfifagura 1.c), e finalmente
comparados, para identificacdo de similaridadesofnar correspondéncias entre 0s
vértices de dois grafos dados recai no problemdemdo comolsomorfismo entre
Grafos[Garey e Johnson 1979].

Baseado nestes conceitos, este trabalho utilizametodologia de identificacdo
de cdédigos executaveis metamorficos de origem roal¢ através da conversao destes
cbdigos para linguagerassemblye posterior construcdo dos grafos de dependéncia
correspondentes, que serdo entdo comparados conbaseade referéncia para sua
identificacdo comanalware
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4. Metodologia de Identificagéo Utilizada

O processo de identificacdo de codigos executaweitamorficos € composto por
guatro etapas principais:

1. Reconstrucdo de cédigmssembly onde o programa executavel passa por um
processo de engenharia reversa para a obtencaeudaddigo equivalente em
linguagemassemblyEsta etapa pode ser executada com o auxilioadggmas
como OllyDbg" e IDA Pro>.

2. Geracdo do grafo de dependéncia, onde o prograradayea etapa anterior €
analisado e entdo usado como base para a geragéafdae dependéncia.

3. Reducao do grafo, usado para reduzir o grafo derdi§mcia obtido na etapa
anterior. Partes do codigo onde o controle de flmxmca irA passar sao
removidas. De acordo com nossa proposta, um tratanaglicional de reducéo
deve ser executado para os grafos que constitaitgase de referéncia.

4. Comparacao do grafo reduzido com a base de refar@mde o grafo reduzido é
comparado com um grafo correspondente anatwarepreviamente analisado.

linha:01 .686p

linha:02 .model flat
linha:03  push eax
linha:04  push ebx
linha:05 push ecx
linha:06 call sub_01
linha:07 ini_loop:
linha:08 cmp ebx, eax
linha:09 jg end_loop
linha:10 call sub_02
linha:11  jmp ini_loop
linha:12 end_loop:
linha:13  call sub_03
linha:14 end

linha:15 sub_01 proc near

linha:16 mov eax, 9 . @ @ @ .@ .‘D @
linha:17  mov ebx, 3 o

linha:18 mov ecx, 0 . -

linha:19 retn b) Grafo de dependéncia original

linha:20 sub_01 endp

linha:21 sub_02 proc near

linha:22  add ecx, 1 o e’ o
linha:23  sub eax, ebx I I
linha:24 retn

linha:25 sub_02 endp o e
linha:26 sub_03 proc near

linha:27 pop ecx

linha:28 pop ebx
linha:29 pop eax
linha:30 retn
linha:31 sub_03 endp
c) Grafo de dependéncia reduzido

a) Codigo assembly

Figura 1. Exemplo de um cédigo assembly (a) e seus grafos de dependéncia original
(b) e reduzido (c) , construido s a partir das dependéncias do codigo semantico.

4.1. Geracao dos Grafos de Dependéncia

O codigoassemblygerado na primeira etapa da metodologia é submatidn processo
gue mapeia as relacbes de dependéncia entre Gesruggistradores e variaveis que
cada instru¢do manipula. Cada instrucdo é associach um vértice e a manipulacao
dos registradores/variaveis definir4 quais areste®o criadas.

* http://www.ollydbg.de.

® http://www.hex-rays.com/products/ida/index.shtml.
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O processo de geracdo das arestas inicia com matifickgdo dos
registradores/variaveis manipulados em cada ir@tru@ara cada um desses elementos
de armazenamento de dados, uma das seguintes padesser tomadaa) caso o
elemento esteja sendo manipulado pela primeira we&rtice correspondente aquela
instrucdo é marcado como origem para futuras meagipes daquele mesmo elemento;
b) caso o elemento ja tenha uma origem definidaia@aiuma nova aresta direcionada
no grafo partindo da origem e tendo como destinértice correspondente a instrucao
atual, e;c) se a instrucao estiver alterando o contetdo duegito, além da criacdo de
uma nova aresta, a origem ¢é atualizada para ce@drrespondente a instrucao atual.

Este processo ainda prevé a necessidade de eggatie instrugdes, em funcéo
da presenca de instrucdes de desvio de fluxo dyrgor@. Isto ocorre porque a origem
pode ter sido alterada dentro de um lago ou cham@gaeocedimento, o que cria novas
relacbes de dependéncia que devem ser analigadastanto, este processo deve ser
executado com algum cuidado, principalmente no w@&® instrucbes de desvio
condicional, visto que a linguagesmssemblyndo possui instrugdes de controle de fluxo
(por exemplo, df-then-else ) ou instrucdes de laco, uma vez que todos osalestr
sdo implementados através de instrucbes de desviipd “jump” . As relacdes de
dependéncia mapeadas devem ser compativeis camaefgue:

a) Trechos de codigo podem ser ignorados, o que abposaibilidade do
estabelecimento de relacdes de dependéncia entrstragdes localizadas antes
e depois do trecho ignoradbthen-else );

b) Trechos de codigo podem ser executados mais devameao que pode gerar
relacbes de dependéncia entre instrucdes posicienaih porcdes de cddigo
anteriores ao da instrucdo atual, além de relag@eslependéncia de uma
instrucdo para ela mesma (um laco).

Assim, para cada desvio condicional presentenaiseedois possiveis caminhos
alternativos para o fluxo de execucdo. Os camirddtsrnativos podem entdo ser
modelados como uma arvore binaria cohfdthas, onden representa a quantidade de
instrucdes de desvio condicional presentes no 06dig

4.2. Reducao dos Grafos de Dependéncia

Reduzir um grafo de dependéncia significa elimiosrvértices que sdo considerados
desnecessarios, tais como vértices que representdetlaracdo de varidveis ou que
representam trechos do cédigo que nunca serdoidatigAo fim do processo de
reducdo obtém-se um grafo que representa o companta principal do cédigo, como
0 exemplo mostrado na Figura 1.c, que represenéswtado da reducéo aplicada ao
grafo mostrado na Figura 1.b.

Para realizar a reducdo dos grafos de dependém@en definidas quatro
situagbes onde os vértices devem ser eliminados KMoon 2010]: 1) vértices com
apenas uma aresta de saida e sem arestas de;e2nagltices com apenas uma aresta
de entrada e sem arestas de saida; 3) vérticeapenas uma aresta de entrada e uma
aresta de saida; e 4) vértices que ndo possueramardresta de entrada ou saida.
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4.3 Identificando Elementos Relevantes do Grafo

Na metodologia proposta por Kim e Moon [Kim e Mo@010], os grafos de
dependéncia, gerados com base em cddigos malicioebamorficos previamente
identificados, sdo armazenados apoOs o0 processedigdo e utilizados diretamente
como base de referéncia para o0 processo de idegéld de outras versdes
metamoérficas destes mesmomlware sem que qualquer informacédo a respeito da
natureza e funcao dos vértices seja levada emdmyagéo durante todas as etapas
restantes da metodologia. Na proposta apresentsla artigo, um tipo especifico de
vértice, denominado deértice de decisgalerivado das operacdes de comparagao entre
o conteudo de registradores, é tratado para seuchagma versdo ainda mais reduzida
do grafo de dependéncia.

Os vértices de decisdo sao gerados a partir tagdesCMPque sédo executadas
antes de qualquer instrucdo ganp condicional. Como programas em linguagem
assemblyndo possuem estruturas de controle de alto rteelpif-then-else e do-
while , esta instrugdo é a principal ferramenta parageimentacdo das estruturas de
deciséo e controle de fluxo do programa. Como @ssasicOes ndo alteram o contetdo
dos registradores, 0s vértices gerados a partirntEsmas possuem a caracteristica
singular de n&o possuirem arestas que se origirgartindestes vértices.

A Figura 2, gerada a partir de um trecho de cédigwirus W32.Evol, ilustra
um grafo de dependéncia onde os vértices de deesi@ em destaque. Como as
arestas representam as relacdes de dependén@asntistrucdes, quanto maior for a
guantidade de arestas incidindo neste tipo deceemnaior sera sua importancia para a
implementacao da logica béasica do programa modefadomum também surgir mais
de um componente conexo nestes grafos, derivadetedentos de controle que nao
sdo relevantes para o processo de identificacdo.eRemplo, na Figura 1.c, o
componente formado pelas arestas 18 e 22 é derdadwanipulacdo de um contador,
podendo ser desconsideradas no processo de idecdifi. A Figura 3 ilustra um grafo
de dependéncia, gerado a partir deraalwarereal, onde podem ser identificados mais
de um componente conexo.
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Figura 3. Grafo de dependéncia

Figura 2. Grafo de dependéncia reduzido, do malware W32.Evol.
com os vértices de decisdo em destaque.

Para identificar os vértices de decisdo mais agl®s para 0 programa
modelado, foi utilizado um processo dividido em tquatapas: 1) calculo da menor
distancia relativa entre cada vértice de decisjocahstrucdo de um grafo virtual
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derivado, constituido apenas dos vértices de decisd@m arestas representando a
distancia relativa entre cada vértice de decisficalRulo da clique maxima [Bomze et
al. 1999] presente neste grafo virtual derivadosd)ereducdo final do grafo de
dependéncia, com a eliminacdo de qualquer vértaresta que ndo estejam associados
aos vértices de decisao presentes na clique maoargeafo virtual derivado.

4.3.1 Célculo da Menor Distancia Relativa entre Véices de Decisao

Tradicionalmente, a utilizacdo de um algoritmo coRloyd-Warshall [Floyd 1962]
[Warshall 1962] poderia ser empregada para a obteda distancia entre cada vértice
de um grafo. Entretanto, como os vértices de decis possuem arestas que se
originam a partir deles, a distancia calculadaréirpdestes vértices para qualquer outro
vértice presente no grafo de dependéncia seriareanfmita.

Assim, no momento do célculo da distancia entda cgértice de decisdo, esta
metodologia considera a existéncia do conjunto stas virtuais que invertem o
sentido das arestas originalmente incidentes nosce® de decisdo, criando uma
conexdo de saida que permite o calculo da distaetasiva entre estes vértices. A
Figura 4 ilustra as arestas virtuais (destacadasvemmelho) criadas para o grafo
apresentado na Figura 2.

Figura 4. Arestas virtuais adicionadas ao grafo de dependéncia da Figura 2.

Para que estas arestas virtuais ndo interfiramalonlo das distancias minimas
para os outros nos, foi desenvolvida uma adaptdoaalgoritmo de Floyd-Warshall
observando dois pontos fundamentais: 1) todos otHce® de decisdo ndo séo
considerados como elementos intermediarios paralaulo das distancias minimas
entre os vértices; e 2) quando os vértices derargfo identificados como “de decisédo”
as arestas virtuais sdo consideradas no calculdisi@sncias minimas entre este vértice
e todos os demais. O algoritmo modificado é aptademo Algoritmo 1.

Algoritmo 1 Floyd-Warshall Modificado
1: for eachv ¢in G

2: i f v i isn't a decision vertex

3: for eachv

4: for eachv g4

5: i f v, isn'tadecision vertex

6: if@dv oVvik)t+tdv «Vvaq)<dV oV a)
8: set d(V o,V q)=(d(V o,V k) +d(V kV g))
9: el se

10: if@dv kVo)tdv «Vvaq)<dV oV a)
11: set d(V o,V q)=(d(V KV o) +d(V kV g))
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4.3.2 Construcao do Grafo Virtual Derivado

Com todas as distancias minimas calculadas, a stgpénte cria um grafo virtual onde
cada vértice correspondera a um dos vértices dsadeclo grafo de dependéncia
original e as arestas serdo geradas com basetaacitscalculada entre cada um destes
vértices. Caso este grafo virtual fosse gerado lcase no grafo apresentado na Figura
4, a matriz de adjacéncias apresentada na Figwerid produzida. E interessante
destacar que as distancias calculadas entre ddisegénem sempre sdo as mesmas,
dependendo do sentido da aresta.

19 | 33| 36| 110] 122
19 2 3 2 3 3
33 3 2 3 4 5
36 2 3 2 2 3
110 | 3 3 2 2 2
122 | 3 3 3 2 2

Figura 5. Matriz de adjacéncias
correspondente ao grafo virtual.

Figura 6 Clique para o grafo
virtual na Figura 4.

4.3.2. Célculo da Cligue Maxima no Grafo Virtual.

Este processo visa identificar quais os vérticededisdo sdo os mais relevantes para o
funcionamento do programa que esta sendo modePaila.esta etapa foi aplicada uma
metodologia tradicional de identificacdo da cliquéxima [Konc e Janezic 2007] ao
grafo virtual gerado na etapa anterior. A cliqueual, gerado a partir da matriz de
adjacéncias da Figura 5, é apresentado na Figura 6.

Como consequéncia, vértices que corresponderelengmrtos desconexos do
grafo e vértices que tiverem baixa conectividada os demais serdo desconsiderados.

4.3.4 Reducao final do Grafo de Dependéncia

Na etapa final do processo de reducdo do grafoegerdiéncia, a lista de vértices
pertencentes a clique virtual € usada para detarra@os veértices e arestas presentes no
grafo deverdo ou ndo permanecer na versao fingtafo de dependéncia reduzido.

Para continuar fazendo parte da versao final dfogte dependéncia reduzido, o
vértice deve possuir um caminho no grafo reduzidgiral que o ligue até um dos
vértices presentes na clique do grafo virtual. Galeondo possua este caminho, este
vértice e todas as arestas associadas devemmsigraglos. Um exemplo do resultado
deste processo € ilustrado na Figura 7, que apeeserversdo final do grafo de
dependéncia reduzido adealwareW32.Evol apresentado na Figura 3. Esta nova oersa
reduzida serd usada para identificacdo de verséesmarficas deste mesmuwlware

4.4. Comparagédo dos Grafos de Dependéncia

Os algoritmos de comparacdo de grafos visam ermomima solucdo através da
construcédo iterativa de associacfes estabelecides @&s vértices de dois grafds, e

G, que satisfaca um conjunto de restricdes do pmudblem analise. Neste trabalho, o
algoritmo de comparacao de grafos tem como objetarar uma solucao viavel para o
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Figura 7. Versdo final do grafo de dependéncia redu  zido do W32.Evol.

problema de isomorfismo de grafos. Para os testeaatodologia foram utilizados os
resultados obtidos através de trés algoritmosntlisti O primeiro € um algoritmo
genético tradicional, com tamanho da populacaotantes de 100 elementos, onde 20
novos elementos, gerados com a tax@&rdesoverde 90% e uma taxa de mutacao de
20%, substituem os 20 piores cromossomos existemegeracdo anterior. Este
processo é repetido 2000 vezes antes que o restiladi seja registrado. Os outros sao
implementacfes de duas heuristicas propostas poreKMoon [Kim e Moon 2010],
mas com 0s seus resultados tratados de forma indiepte. A férmula para realizar o
calculo da diferenca entre os graf®se G, é definida na Tabela 1.

Os resultados gerados pela execucdo de cadatmg@do apresentados através
do célculo da similaridade entre os grafos commeraderando uma pontuacdo de
similaridade (ver Tabela 1). A menor dentre aspiguacdes geradas, € entdo utilizada
como resultado final da comparacéo el@tee G, passando a ser reconhecida com a
pontuacdo de similaridade entre os grafos compardgsta pontuacdo € usada para
determinar se existe ou ndo contaminacaor@iwareno programa analisado.

Tabela 1. Equacdes para realizar o célculo da simil  aridade entre dois grafos

Descricdo Equagao
Definigdes iniciais G = (Vp El)l G, = (sz Ez) SARS'A
Fung&o de busca de uma arestan um (eE)=1" se elE
conjunto de arestds caso contrario

ZGDEl l(e’ E2)+ 2@52 I(e' El)

E

Célculo da similaridade entre G1 e G2 Similaridade(Gl,Gz) =

5. Avaliacédo e Resultados Experimentais

Para avaliar a metodologia proposta, foram utibsadersbes metamdérficas dos
malware W32.Evol e W32.Polip. As amostras metamorficasVd82.Evol foram as
mesmas utilizadas por Cozzolino et al. [Cozzolihale2012]. No caso do W32.Polip,
as amostras foram coletadas em uma base publitengdfe Computing 2013].

5.1 Coeficiente de Ajuste da Pontuagéo

Para a definicdo de um limite maximo da pontuagéseinhilaridade que seria utilizado

como o limiar de identificacéo, foi criada uma besagrafos sintéticos gerados a partir
de uma metodologia usada na avaliagdo de algorijpans deteccdo de subgrafos
[Conte et al. 2007]. Com base nos resultados ahtidodefinida uma média de 25% de
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similaridade como um nivel minimo para a indicacio contaminacdo, ou seja, a
pontuacdo do calculo de diferenca observada ersrpaces de grafos ndo deveria
ultrapassar o limiar de 0,8 pontos. Entretantondaa virus W32.Evol foi inicialmente
avaliado, todos os resultadospntuacéo foram superiores a 0,95, o que é muitorma
gue os 0,8 pontos esperados.

Apé6s analisar tanto os conjunto de grafos sirdétiguanto os grafos gerados
com base no W32.Evol, foi identificado que na bsiaéética a quantidade de vértices
de cada par de amostras era sempre a mesma e modasagrafos do W32.Evol, a
guantidade de vértices variou de 27,45% a 155,5&6rnquando comparada com a
versdo do grafo definido com base de comparacaonalware o que explicou a
diferenca na pontuacao obtida inicialmente.

Para tratar este problema, foi necesséario aplicarcoeficiente de ajuste da
pontuacéo de similaridade que levasse em cons@termagiferenca na quantidade de
vértices entre os grafos comparados. Apés o leraarttd dessas diferencas observou-
se que, em média, os grafos associados as vergbasionficas possuiam 1,67 vértices
a mais que o grafo associado ao cédigo originale Kalor foi entdo aplicado aos
resultados iniciais como um coeficiente redutoguselo a formulaPSA= PSQ'r , onde
“PSA” é a pontuacdo de similaridade ajustd®50” é a pontuacdo de similaridade
original e 1" representa o coeficiente de redugao. Esta nowsgseg de valores ficou
abaixo da pontuacéo definida como limiar para ifleatdo domalwareprocurado. O
resultado deste ajuste € ilustrado na Figura 8.03ocok dados apresentados nos
proximos gréaficos tém o coeficiente de reducaocespondente ja aplicado.

— PSO
- Limiar
—= PSA

—_—_————— e —

Pontuagéo de Similaridade
04 06 08 10 12 14 16
|

0 10 20 30 40 50 60

Amostra Metamorfica

Figura 8. Utilizando o coeficiente de reducdo na po  ntuacdo de similaridade
de referéncia para W32.Evol .

5.2 Resultados com o Processo de Reducéo Aprimorado

O primeiro conjunto de testes foi baseadonmalware W32.Evol. Inicialmente, um
grafo base para comparacao foi gerado a partirntie wersdo ainda sem alteracdes
metamorficas do W32.Evol. A seguir, as 63 amostmmatamorficas disponiveis foram
comparadas diretamente com este grafo base. A gfiduobtida apresentou um
coeficiente de variacdo (desvio padréo divididapeédia) de 4,65%. Testes realizados
sobre o mesmo conjunto de elementos, avaliado®ytoo método [Cozzolino et al.
2012], obtiveram um coeficiente de variacdo de 99,2
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Para avaliar a metodologia de reducao aprimorenf@opta, 0 arquivo contendo
grafo de dependéncia usado como base de compdmgdotdo submetido a todo o
processo descrito na secdo 4.3. Como resultadeargtidqade de vértices do grafo base
caiu em 23,52%, passando de 153 para apenas ltideséfinalmente, depois de
coletados os resultados da comparacgéo deste nguiv@reduzido com as 63 versdes
metamoérficas, foram obtidos os resultados apredestana Figura 9.a, onde sédo
comparados com os resultados da metodologia demnefa [Kim e Moon 2010], cujo
processo de reducdo empregado é apenas aquelégodeacsecao 4.2. Os resultados
obtidos tanto pelo uso da metodologia de referéocrao pelo uso do processo de
redugdo aprimorado, obtiveram sucesso na idergficade todas as amostras
metamorficas, atingindo coeficientes de similarelatbaixo do limiar de identificacdo
definido.

a) W32.Evol b) W32.Polip

0.75
1
0.90
1

>|

— = Referéncia
—— Aprimorado

/\ — — Referéncia
/ \ ----  Limiar

g /7 \ —— Aprimorado
IS

0.70
Il

Pontuacéo de Similaridade
0.75
Il

0.60
Il
A .
e
-
,—
\
S
<
I
P

Fad
>
Pontuacéo de Similaridade

0 10 20 30 40 50 60 2 4 6 8 10
Amostra Metamorfica Amostra Metamorfica

Figura 9. Comparagéo entre os resultados da metodol  ogia de referéncia e
aqueles obtidos pelo processo de reducéo aprimorado para os codigos
maliciosos W32.Evol (a) e W32.Polip (b).

Entretanto, os resultados obtidos com o uso deegem de reducédo aprimorado
possuem um coeficiente de variacdo de apenas 1dd®gnstrando que este processo
manteve os componentes do grafo base associadeleaansentos mais relevantes do
programa a partir do qual foi gerado, diminuindasideravelmente a interferéncia que
as estruturas eliminadas do grafo de dependén@lirziram nos resultados obtidos
através da metodologia de referéncia.

Um segundo conjunto de testes foi realizado come amostras dmalware
metamorfico W32.Polip. A quantidade de amostrapatis/eis ndo era muito grande,
mas foi possivel selecionar uma delas como elendmteferéncia para a comparacao
com as demais amostras. Uma dificuldade especifesie conjunto de dados foi o
calculo do coeficiente de reducao. A diferencauentjdade de vértices entre o grafo de
referéncia e algumas amostras era muito grande. tdasaamostras, por exemplo,
possuia mais de quatro mil vértices, enquanto fo gla referéncia possuia apenas 23
vértices. Se estas amostras entrassem no calcuddgrogerado seria um coeficiente de
reducdo superior a 20, o que distorceria os remdtaAssim, duas amostras que
possuiam mais de dois mil vértices foram descoraids, deixando como coeficiente
de reducéo final o valor de 1,19 para os resultddaomparacdo do W32.Polip.

Os resultados finais da avaliacdo do W32.Polipegfiesentados na Figura 9.b.
Neste conjunto de dados a metodologia de referéideiatificou apenas 50% das
amostras metamorficas, enquanto que o uso do pwcds reducdo aprimorado
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permitiu a identificacdo de 70% destas mesmas aasodNovamente tivemos uma
melhoria na estabilidade dos resultados produzajmssar de ndo se ter observado uma
diferenca téo significativa quanto no primeiro eonp de testes, ja que a o coeficiente
de variacdo correspondente a metodologia de referéoi de 4,51%, contra um
coeficiente de variacdo de 3,05% para a metodotgyi@ducao aprimorada.

6. Conclusoes

Neste trabalho foi proposta uma abordagem destinadadentificar malware
metamorfico através da comparacdo de grafos dendépeia armazenados em uma
base de referéncia, onde foi aplicado um processeducdo aprimorado baseado na
diferenciacdo de nés em conjunto com a utilizag@ceestruturas virtuais. Embora os
dados experimentais com a base sintética de tpstsesmtaram caracteristicas que nao
puderam ser observadas nos dados iniciais obtidasaliacdo de programas reais, a
utilizacdo de um coeficiente de reducéo, diretamegiacionado com a diferenca entre
0 numero de vértices dos grafos avaliados, tornquorstuacdo consistente com o
modelo de comportamento esperado.

A utilizacdo de estruturas temporarias, como astas virtuais e a geracado da
clique virtual, forneceu uma maneira gerenciavellidar com as caracteristicas dos
grafos de dependéncia, mapeando a relacdo estremtr® os componentes mais
relevantes dos grafos. Isto permitiu que o procdsseeducdo aprimorado diminuisse o
tamanho dos grafos de dependéncia da base denwméer&em prejuizo para sua
utilizacdo no processo de identificacdo. Nos testem osmalware W32.Evol e o
W32.Polip, houve diminuicdo na variancia dos reslds e, no caso do W32.Polip
também foi observada uma melhoria nos resultadodddetificacdo. Assim, os
resultados obtidos em todos os testes mostramemgiat da abordagem proposta na
melhoria do processo de identificacdo de codigameétfico.

As proximas etapas serdo dedicadas a modificagaaldulo de pontuacédo de
similaridade, eliminando a necessidade do coetieide reducéo, e o desenvolvimento
de uma nova abordagem para resolver o problemsodworfismo maximo de subgrafo
entre grafos de dependéncia, com foco na reducademipo de processamento
necessario. Esta nova abordagem deve aproveitardaono as informacdes sobre o
tipo de vértice, em conjunto com o uso de ordendgp@oldgica, ja que 0 primeiro
permite um processo de comparacao seletivo, quguiarmpenas elementos de mesma
natureza e o Ultimo permite organizar a estrutorgrdfo de uma forma que esta mais
relacionado com a ordem de execucéo das instraigdpsograma original.

Agradecimentos

Este trabalho foi financiado pela Fundacdo de AmparPesquisa do Estado do
Amazonas (FAPEAM) através do processo 062.03172/2Qdital Universal
Amazonas). Agradecemos ainda a FAPEAM e a CAPES @ebio financeiro com
bolsa de doutorado.

Referéncias

Baker, W. Hutton, A. Hylender, C. D. Pamula, J.tBQrC. e Spitler, M. (2011). 2011 data breach
investigations report. Verizon RISK Team. http:/Amw verizonbusiness.com/resources/
reports/rp_databreach-investigations-report-201 1xgipdf.

249 ©2014 SBC — Soc. Bras. de Computa¢do



XIV Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2014

Bomze, I. M. Budinich, M. Paradalos, P. M. e PelilM. (1999). “The maximum clique problem”.
Handbook of combinatorial optimization. Springer, pS1-74.

Borello, J. e Mé, L. (2008). “Code obfuscation teiglues for metamorphic viruses”, Journal in Compute
Virology, vol. 4, num. 3, pag. 211-220.

Bruschi, D. Martignoni, L. e Monga, M. (2007). "Gotllormalization for Self-Mutating Malware" , IEEE
Security & Privacy, v. 5, n. 2, p. 46-54.

Conte, D. Foggia, P. e Vento, M. (2007). “ChallengiComplexity of Maximum Common Subgraph
Detection Algorithms: A Performance Analysis of @&ar Algorithms on a Wide Database of
Graphs”,J. Graph Algorithms Appl, v. 11,n. 1, p-B.

Cozzolino, M. Martins, G. Souto, E. e Deus, F. @01Detec¢éo de Variacdes de Malware Polimorfico
por Meio de Normalizagdo de Cdédigo e Identificagi®m Subfluxos”, Anais do Xl Simpédsio
Brasileiro de Seguranca da Informacéo e de Sist€uoatputacionais. Curitiba. Sociedade Brasileira
de Computacao, p. 30-43.

Ferrante, J. Ottenstein, K. J. e Warren, J. D. 7198The program dependence graph and its use in
optimization”, ACM Transactions on Programming Laages and Systems (TOPLAS), v. 9, n. 3, p.
319-349.

Floyd, R. (1962). “Algorithm 97: shortest path”. @munications of the ACM 5.6, 5:345.

Garey, M. R. e Johnson, D. (1979). “Computers amdattability: A Guide to the Theory of NP-
Completeness”, W. H. Freeman & Co.

Griffin, K. Schneider, S. Hu, X. e Chiueh, T. CO(). “Automatic Generation of String Signatures fo
Malware Detection”. Proceedings of the 12th Sympmson Recent Advances in Intrusion Detection
(RAID2009 ), Brittany, Franca, p. 101-120.

Hsiao, S.-W. Sun, Y. S. Chen, M. C. e Zhang, H.1(®0 "Behavior Profiling for Robust Anomaly
Detection," IEEE International Conference on Wissl€ommunications, Networking and Information
Security, p. 465-471.

Hu, X. Chiueh, T.-c. e Shin, KG. (2009). “Largedecanalware indexing using function-call graphs”.
Proceedings of the 16th ACM conference on Compartdrcommunications security, p. 611-620.

Jacob, G. Debar, H. e Filiol, E. (2009). “MalwaretBction using Attribute-Automata to parse Abstract
Behavioral Descriptions”, CoRR, abs/0902.0322.

Karin, A. (2006). “Automatic Malware Signature Geation”. 16 de Outubro, 2006. Disponivel em
http://web.it.kth.se/~cschulte/teaching/theses/EXTS-2006-122.pdf.

Kim, K. e Moon, B. (2010). “Malware Detection bdsen Dependency Graph using Hybrid Genetic
Algorithm”. Proceedings of the 12th Annual Confarermn Genetic and Evolutionary Computation, p.
1211-1218.

Konc, J. e Janezic, D. (2007). “An improved braratd bound algorithm for the maximum clique
problem”. Communications in Mathematical and in @oiter Chemistry, n. 58, p. 569-590.

Liu, C. Chen, C. Han, J. e Yu, P. S. (2006). “GB®:Adetection of software plagiarism by program
dependence graph analysis”. Proceedings of the A2 SIGKDD International Conference on
Knowledge Discovery and Data Mining, p. 872-881.

Moura, A. V. e Rebiha, R. (2009). “Automated Malevdnvariant Generation”, International Conference
on Forensic Computer Science (ICoFCS), p. 7.

Notoatmodjo, G. (2010). “Detection of Self-MutatingfComputer Viruses”, Disponivel em
http://www.cs.auckland.ac.nz/compsci725s2c/arcteveipapers/gnotoadmojo.pdf, Department of
Computer Science, University of Auckland, New Zedla

Offensive Computing. (2013). “Offensive Computinbttp://mwww.offensivecomputing.net/. Nov. 2013.
Warshall, S. (1962). “A theorem on boolean matficdsurnal of the ACM (JACM), n. 9, p. 11-12.

250 ©2014 SBC — Soc. Bras. de Computa¢do



