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Abstract. In 2012, estimates indicated that 68.8% of all e-mail traffic was spam,
what suggests this is still a relevant problem. Recently, some works have focused
on the analysis of spam’s traffic inside the network, analyzing the protocols used
and the AS which originate the traffic. However, those works usually do not
consider the relationships between the machines used to send spam. Such an
analysis could reveal how different machines may be used by a single spammer
to spread his messages, helping us to understand their behavior. To that end, this
work proposes a methodology to cluster the machines used by spammers based
on the concept of spam campaigns. The groups identified were characterized
to identify different aspects of the spam dissemination process, which suggest
different orchestration strategies being used.

Resumo. Em 2012, estimava-se que cerca de 68,8% do trdfego de e-mails era
spam, o que indica que este problema ainda é muito relevante. Recentemente, os
trabalhos tém focado na andlise do trdfego de spam na rede, analisando os pro-
tocolos usados e os ASes' que originam o trdfego. Entretanto, estes trabalhos
normalmente ndo exploram relacionamentos entre as mdquinas utilizadas para
envio. Esse tipo de andlise pode revelar como diversas mdquinas podem ser
usadas por um spammer para distribuir suas mensagens, ajudando a explicar
seus comportamentos. Nesta direcdo, este trabalho propée uma metodologia
para o agrupamento de mdquinas utilizadas por spammers baseada no con-
ceito de campanhas de spam. Os grupos identificados sdo entdo caracterizados
para identificar diversas facetas do processo de envio de spam, que sugerem
diferentes estratégias de orquestracdo dessas mdquinas.

1. Introducao

H4 muitos conceitos sobre o que € spam, porém todos t€ém uma base comum: um spam é
uma mensagem de email de carater ndo individual e ndo solicitada, que é disseminada em
larga escala pela rede. As motivagdes daqueles que realizam essa pratica, os spammers,

ISistemas auténomos.

265 ©2014 SBC — Soc. Bras. de Computagéo



XIV Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2014

sdo diversas, sendo as mais comuns a venda de produtos, a disseminagdo de malware
e ataques de phishing [Crocker 2006]. Segundo a companhia Pingdom, cerca de 144
bilhdes de mensagens de email foram enviados por dia, em 2012, sendo 68,8% delas
spam [Royal Pingdom 2014]. Isso mostra que recursos para enviar e armazenar 99 bilhdes
de mensagens, por dia, foram desperdicados, o que leva a sérios prejuizos financeiros,
como revelado em outros trabalhos [Sipior et al. 2004]. Além disto, existe um prejuizo
social, onde mensagens legitimas sdo perdidas por ma classificacdo de filtros de spam ou
por excesso de trafego ocasionado por grandes volumes de spam[Cormack 2008].

Existem diversas facetas consideradas no combate ao spam. Muitos estudos bus-
cam entender o problema do ponto de vista do destinatdrio e auxiliar na construcdo de
filtros eficazes que descartem mensagens indesejaveis. Outros fazem a analise do com-
portamento do spammer na rede, para entender como o spam € disseminado, de onde ele
se origina e como ele atravessa a rede sem que os transmissores sejam facilmente iden-
tificados. O objetivo, nesse caso, € identificar comportamentos na rede que permitam
bloquear as mensagens antes que elas atravessem a rede e consumam recursos para sua
filtragem e possivel armazenamento [Las-Casas et al. 2013].

Em ambos os casos, fica visivel que o combate ao spam requer o entendimento
de um sistema complexo de ofusca¢@o usado pelo spammer em sua atividade. Esse sis-
tema exige uma complexa orquestracao de atores e recursos, cuja existéncia € reconhe-
cida mas que normalmente € invisivel para o profissional que se dedica a esse combate.
Para se manter oculto, o spammer busca disfarcar sua localizacdo na rede, seja envi-
ando suas mensagens a partir de mdaltiplas origens, como méquinas infectadas que se
organizam em botnets, ou usando servidores especializados que podem por sua vez se
aproveitar de maquinas mal-configuradas na rede para se ocultar dos destinatarios. Além
disso, spammers também utilizam programas de transmissao que geram diversas mensa-
gens diferentes como versdes de um mesmo conteddo bdsico, a fim de tentar ludibriar
os filtros baseados em conteudo [Cormack 2008]. Nesse processo, tem importancia o
conceito de campanhas de spam, que sao grupos de mensagens que possuem um mesmo
objetivo, mas que foram alteradas por métodos de ofuscagdo para tentar ludibriar fil-
tros [Guerra et al. 2008a].

Este trabalho utiliza uma abordagem que combina aspectos de campanhas com
aspectos de comportamento de rede a fim de tentar lancar mais luz sobre esse elemento
orquestrador subjacente ao processo de envio de spam. Para este fim, utilizamos tanto ele-
mentos baseados no conteido da mensagem, para permitir a identificacao das campanhas
de spam, quanto elementos do trafego de rede, para identificar as mdquinas originadoras
de cada campanha. Com isso, propomos um método capaz de identificar os grupos de
maquinas na rede que se encontram em um certo momento sob o controle de um orques-
trador oculto, o spammer. A esses grupos denominamos SpamBands.

Segundo a abordagem adotada neste trabalho, um(a) SpamBand ¢ um grupo de
maquinas correlacionadas pelo fato de terem enviado mensagens identificadas como per-
tencentes a um mesmo conjunto de campanhas de spam. Utilizando essa estrutura em nos-
sas avaliagdes, conseguimos mostrar relacdes importantes como o periodo de atividade de
cada SpamBand e a forma como o spammer escolhe o protocolo utilizado. Com relagcao
ao periodo de atividade, mostramos a tendéncia desses grupos se manterem estaveis ao
longo do tempo, podendo se estender por diversas campanhas e que a técnica pode iden-
tificar, como efeito adicional, possiveis partes de redes botnets. Quando consideramos a
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forma como as mensagens sdao enviadas, observamos que, em geral, SpamBands utilizam
apenas proxies (HTTP ou SOCKS) ou apenas mail relays abertos (SMTP) em seus en-
vios, apesar de algumas SpamBands apresentarem um comportamento hibrido, utilizando
os dois tipos de protocolos.

A defini¢do de SpamBand pode facilitar a identificacdo de botnets e outras infra-
estruturas de distribui¢do utilizadas pelos spammers. Com isso, agdes podem ser desen-
volvidas para impedir a agdo das maquinas envolvidas, removendo-as da rede ou proce-
dendo a remoc¢do de qualquer malware nelas instalado. Além disso, pela identificacao
dos grupos pode se tornar mais eficaz o uso de blacklists no bloqueio ao spam: se uma
maquina € identificada como fazendo parte de um grupo que contém elementos ja in-
cluidos em uma lista negra, essa nova maquina também pode ser automaticamente adici-
onada aquela lista.

2. Metodologia de identificacio de SpamBands

O conceito de SpamBands foi desenvolvido durante a analise dos dados de spam coletados
em diversos pontos da Internet, onde percebemos que varias origens surgiam na andlise
do spam observado em diferentes pontos da rede. Nesta secdo detalhamos a metodologia
proposta para a identificagdao das SpamBands e um exemplo real de aplicagdo que ressalta
alguns elementos importantes da proposta.

Como mencionado, a base do conceito de SpamBands é a premissa de que
maquinas que enviam mensagens pertencentes as mesmas campanhas sdo controladas
por um mesmo agente orquestrador, estando, assim, relacionadas a uma mesma origem.
A relacdo entre miquinas e campanhas pode ser modelada como um grafo G, onde as
maquinas sdo vértices e hd uma aresta entre duas maquinas se elas enviaram mensagens
associadas a uma mesma campanha. A figura 1 ilustra a construcao desse grafo.

Campaign 1 Campaign 2

Message 1|| 10.2.X.22 |_Message 3|l 10.2.X.24
|-
I

Message 2|| 10.2.X.23 Message 4| 10.2.X.22
Figura 1. Modelo de grafo para relacao entre campanhas e enderecos IP

A partir do grafo G, um SpamBand pode ser identificado como um sub-grafo
denso (diversas origens que compartilham um mesmo conjunto de campanhas). A
identificacdo desses subgrafos pode ser obtida aplicando-se algoritmos de agrupamento
de grafos; entretanto, tais algoritmos tendem a ser bastante complexos e dificeis de ca-
librar [Almeida et al. 2011]. Com base nas caracteristicas particulares do problema em
questdo, adotamos uma estratégia mais simples e interativa, descrita a seguir.

Inicialmente, cada componente conectado de G poderia ser identificado como um
SpamBand. Entretanto, aspectos praticos exigem que essa defini¢do seja refinada. Por
exemplo, quando um endereco IP pode se referir a diferentes maquinas atrds de um me-
canismo de NAT: duas maquinas podem estar atuando sob coordenacdes diferentes, mas
serem vistas no resto da rede como um mesmo endereco de origem. Em outros casos,
um enderecgo € visto participando de uma campanha até certo instante do dia e a partir
de entdo passa a participar de outra. Os nos referentes a esses enderecos IP aparecem
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no grafo como nds de ligacdo entre sub-grafos mais densos, que na prética se referem a
SpamBands diferentes.

A forma adotada para identificar esses casos e isolar os SpamBands envolvidos foi
utilizando-se o conceito de betweenness, que mede o grau de centralidade de nés em um
grafo. Essa métrica quantifica o nimero de caminhos minimos entre todos os pares de
nos no grafo que passam por um vértice em questdo. A premissa € que, se alguns vértices
possuem um valor de betweenness muito elevado em relacao ao que seria esperado para
um grafo fortemente conectado, existe uma chance maior desses vértices conectarem dois
sub-grafos internamente mais densos. Assim, se removemos esses vértices, acentuamos a
separagdo entre os sub-grafos densos desejados.

A determinagdo de SpamBands € entdo apresentada no algoritmo 1, que recebe
trés parametros de entrada: o grafo (G), o limiar de betweenness minimo a ser conside-
rado (limiar_bt) e o nimero maximo de enderecos IP (vértices) que podem ser removi-
dos para dividir um componente (limiar_ips). O primeiro passo determina os compo-
nentes conectados de (G, que constituem uma primeira aproximagao dos SpamBands. A
seguir, identificamos sub-grafos densos em cada componente conectado removendo nés
com betweenness acima de limiar_bt, respeitando o limite limiar_ips, que define o tama-
nho minimo de um sub-grafo denso, para evitar a geracao de conjuntos muito pequenos.
O algoritmo retorna o conjunto S que contém todos os SpamBands.

Algorithm 1: SpamBands (Grafo G, Real limiar_bt, Real limiar_ips)
S=0;
C=G.ComponentesConectados(); ;
for comp em C do
ips_a_remover =) ;
for ip em comp do
if ip.Betweenness() > limiar_bt*comp.MaiorBetweenness() then
‘ ips_a_remover.Adiciona(ip);
end
end
if ips_a_remover. Tamanho() > limiar_ips*comp.Numvertices() then
‘ S += comp;
end
else
‘ S += comp.Remove Vertices(ips_a_remover);
end
end
retorna S;

Por exemplo, a figura 2(a) mostra um dos componentes conectados com maior
nimero de maquinas observados em um dos dias da nossa analise?. Claramente, podemos
verificar que hd pelo menos dois grupos praticamente disjuntos de nds, unidos por um né
que aparece entre eles. Aplicando o algoritmo 1 naquele componente conectado, isolamos
os dois SpamBands relativos aos grupos mais densos, mostrado nas figuras 2(b) e 2(c).

Analisamos os SpamBands revelados através do componente conectado da
fig. 2(a). O SpamBand da fig. 2(b) esta distribuido em quatro ASes (17816, 17623, 4837
17430). Por outro lado, apesar do SpamBand da fig. 2(c) estar localizado no mesmo Coun-
try Code, seu inico AS (4134) difere de todos os outros ASes do SpamBand da fig. 2(b), o

20 dados sdo provenientes do honeypot BR-01 do dia 22/07/2013, que faz parte de nosso conjunto de
treino.
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(a) SpamBand original

(b) SpamBand 1

(c) SpamBand 2

Figura 2. SpamBands: componente original e aqueles revelados a partir da
aplicacao do algoritmo 1

que traz uma forte diferenca e sugere que esses SpamBands identificam botnets distintas.

3. Coleta de dados

Os dados utilizados na anélise foram coletados utilizando-se oito honeypots de baixa inte-
ratividade instalados em diferentes partes do mundo: Australia (AU-01), Austria (AT-01),
Brasil (BR-01 e BR-02), Equador (EC-01), Holanda (NL-01), Taiwan (TW-01) e Uruguai
(UY-01). A distribuicao desses honeypots teve por objetivo capturar dados de diferentes
pontos da Internet, a fim de obter uma visao mais global do spam que viaja pela rede.

Todos os honeypots foram desenvolvidos de modo a simular computadores com
proxies HTTP e SOCKS e mail relays SMTP abertos, que frequentemente sao abusados
para o envio de spam. Quando uma mdquina se conecta a porta 25 de um dos honeypots,
ela tem a impressao de estar interagindo com um servidor SMTP operando como um open
relay, que repassa mensagens de correio para outros servidores. J4 uma méaquina que se
conecta a um honeypot através dos protocolos HTTP ou SOCKS, € levada a crer que é
capaz de estabelecer conexdes para outros servidores SMTP na rede. Toda a interacao
do atacante com o suposto servidor de correio € registrada e as mensagens de spam sao
armazenadas localmente — nenhuma mensagem de spam € realmente entregue ao seu
destino, exceto mensagens classificadas como mensagens de teste, segundo regras pré-
definidas®. Periodicamente, ao longo de cada dia, todo o spam armazenado nos honeypots
¢ copiado para os servidores centrais do projeto.

O periodo de coleta usado nesta andlise foi de 07/10/2013 a 25/10/2013, totali-
zando 19 dias consecutivos. A tabela 1 oferece uma visao geral dos dados coletados.

Tabela 1. Visao geral da base

HTTP(%) SMTP (%) SOCKS (%) Total
Mensagens (milhoes) 76,25 (33,7) 32,82 (14,5) 116,58 (51,8) | 225,66
Enderecos IP 11135 (29,3) 26313 (69,4) 4372 (11,5) 37895
Prefixos de rede 40 (1,5) 2218 (87,7) 342 (13,5) 2529
Sistemas Autéonomos (AS) 11 (1,6) 591 (89,0) 125 (18,8) 664
Country Codes (CC) 6 (6,4) 92 (98,9) 31(33,3) 93
Volume de Trafego (GB) 211,18 (28,6) | 160,74 (21,7) | 365,97 (49,7) | 737,90

Cerca de 225 milhdes de mensagens foram coletadas, provenientes de enderecos
IP associados a 93 country codes distintos. Apesar do protocolo SOCKS ser o responsavel
pela maior parte do trafego, representando 51,8% das mensagens enviadas, o nimero
de enderecos IP que utilizam o protocolo SMTP € maior, com 69,4% do total, mesmo
enviando um ndmero inferior de mensagens.

3Presenca de texto especifico no Subject e/ou corpo da mensagem, rate limiting, etc.
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Tabela 2. Mensagens e IPs por honeypot

AT-01 | AU-01 | BR-01 | BR-02 | EC-01 | NL-01 | TW-01 | UY-01

Mensagens (milhoes) 25,27 6,51 13,89 38,64 16,57 57,52 53,92 13,33

Enderecos IP 10438 | 19420 | 26762 11261 25494 11053 11145 10138
ASes 330 330 473 142 274 130 122 327

A tabela 2 mostra o nimero de IPs, o nimero de mensagens e o nimero de ASes
observados em cada honeypots. E importante notar que existe uma sobreposicdo de IPs
entre honeypots, que indica que grupos de disseminac¢ao de spam estdo atuando em mais
de um coletor. Este fato serd detalhado posteriormente.

4. Resultados

Nesta secao, apresentamos os principais resultados obtidos utilizando a técnica descrita
na secdo 2. Inicialmente, na subsecdo 4.1, fazemos um estudo de caso detalhado de forma
a mostrar diferentes tipos de SpamBands e como estes atuam.

Na subsecao 4.2, damos uma visdo geral do comportamento dos SpamBands en-
contrados nos honeypots e uma possivel orquestracio de maquinas. Ainda mais, mostra-
mos, por meio de um exemplo, que existem SpamBands atuando em diferentes honeypots,
reforcando a existéncia de uma orquestracdo e a eficicia da técnica.

A subsecao 4.3 mostra um resultado imediato, obtido através do estudo dos Spam-
Bands, no aprimoramento de blacklists. Por ultimo, na se¢ao 4.4, apresentamos um estudo
temporal dos SpamBands com resultados interessantes, realgando o quao valiosa a técnica
exposta neste artigo pode ser no estudo dos spammers nessa dimensao.

4.1. Estudo de caso

Nesta secdo, detalhamos os SpamBands descobertos nos dados do exemplo ao final da
secdao 2. Todos os 7 SpamBands podem ser vistos na tabela 3.

Tabela 3. SpamBands descobertos no honeypot BR-01 do exemplo ao final da

sec¢ao 2
Msg IPs | ASes | CC (Top) | SMTP (%) | SOCKS (%) | HTTP (%) | XBL | PBL | Numero de horas ativo

SpamBand 1 48.244 | 971 1 1 (TW) 100 0 0 55 971 24
SpamBand 2 || 475971 | 910 198 52 (CN) 100 0 0 636 597 24
SpamBand 3 2.711 303 4 1 (CN) 100 0 0 224 257 18
SpamBand 4 1.795 56 1 1 (CN) 0 100 0 1 53 23
SpamBand 5 35.389 | 200 96 26 (BR) 0 100 0 0 56 24
SpamBand 6 28.680 5 1 1 (TW) 0 100 0 0 5 24
SpamBand 7 16.679 3 1 1 (TW) 0 100 0 0 3 24

Entre os SpamBands da tabela, podemos identificar trés grupos. O primeiro é
composto pelos SpamBands 6 e 7. Estes SpamBands utilizam o procoloco SOCKS e
mandam muitas mensagens em relacao ao nimero pequeno de enderecos IP que possuem,
indicando o uso de servidores dedicados para a disseminac@o de spam.

O segundo grupo € formado pelos SpamBands 1 e 2, que enviam um nimero de
mensagens muito maior que os demais. Os dois possuem um alto nimero de enderecos IP
que estdo distribuidos, no SpamBand 1, em um AS (3462) do tipo ISP (Internet Service
Provider) e, no SpamBand 2, em 198 ASes. Além disso, grande parte dos enderegos IP
estdo na XBL, o que sugere que estes SpamBands podem fazer parte de grandes botnets
que estao ao redor do mundo e que mandam muito spam.

O terceiro grupo, formado apenas pelo SpamBand 5, possui caracteristicas muito
similares aos SpamBands 1 e 2, mas o protocolo utilizado € SOCKS. Quatro dos cinco
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ASes que mais enviaram mensagens neste SpamBand sdo ASes de hosting. Isso leva a
crer na possibilidade de que algum grupo de disseminacao contratou diversos servidores
dedicados para enviar suas mensagens.

O SpamBand 3 tem caracteristicas muito similares ao segundo grupo. Entretanto,
ele envia um baixo nimero de mensagens de spam e estd concentrado em poucos ASes
que estao localizados no mesmo Country Code. Isso sugere que este SpamBand faz parte
de uma pequena botnet. Ja o SpamBand 4 traz indicios de que um unico servico de
hosting esta enviando campanhas de spam pela rede.

4.2. Visao geral dos SpamBands

40 T

40
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(a) Numero de SpamBands por honeypots (b) Regressao linear do comportamento ob-
durante o periodo servado na figura 3(a)

Figura 3. Distribuicdo dos SpamBands no periodo

A técnica aplicada ao longo de 19 dias gerou um total de 2306 SpamBands. A
figura 3(a) mostra a distribuicao desses SpamBands ao longo dos dias. Como observado
na tabela 2, os dois honeypots que mais possuem enderecos IP sdo o BR-01 e o EC-01.
Entretanto, observamos no gréifico da figura 3 que esses dois honeypots estao em extremos
diferentes no grafico ao longo dos dias, onde o honeypot EC-01 € o que mais possui
SpamBands e o honeypot BR-01, o que possui menos. Isso sugere que o honeypot EC-01
¢ atacado por mais grupos de disseminacao de spam do que o honeypot BR-01. O restante
dos honeypots se mantém bem relacionados, mostrando que eles sdo atacados por um
numero parecido de grupos de disseminacado de spam. A figura 3(b) mostra uma regressao
linear do nimero de SpamBands por dia por cada honeypot. A linha de tendéncia revela
retas com inclinagcdo suave reforcando que a variagao observada na figura 3(a) tem uma
regularidade e representa algum tipo de ofuscacgdo utilizada pelo spammer-.

Relacao entre protocolos

Tabela 4. Relacoes dos protocolos entre SpamBands.

SpamBands (%)
Somente HTTP 12 (0,52)
Somente SMTP 925 (40,10)
Somente SOCKS 891 (38,62)
Somente HTTP e SMTP 1(0,05)
Somente HTTP e SOCKS 383 (16,60)
Somente SMTP e SOCKS 42 (1,82)
HTTP e SMTP e SOCKS 53 (2,29)

A tabela 4 mostra a distribui¢do dos protocolos nos SpamBands. Através dessa
tabela € possivel notar uma relacdo interessante entre HTTP e SOCKS: entre todos os
SpamBands que utilizam HTTP, 97,10% também utilizam SOCKS. Como ambos proto-
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colos sdo utilizados para atacar o honeypot como proxy, isso leva a um forte indicio de
que o uso desses dois protocolos esteja relacionado com algum tipo de ofuscagdo, a qual
nao abordamos mais profundamente neste trabalho.

E possivel verificar que muito poucos SpamBands utilizam SMTP em con-
junto com outro protocolo. Entretanto, existem SpamBands que utilizam os protocolos
HTTP/SOCKS e SMTP ao mesmo tempo, levando a crer na existéncia de um grupo de
disseminacdo de spams que utiliza dois ou mais tipos de redes distintas para enviar suas
mensagens. Uma possibilidade € o uso tanto de redes botnets quanto servidores dedicados
para o envio de campanhas de spam. O primeiro tipo de rede tende a utilizar o protocolo
SMTP pois o spammer esta interessado em apenas repassar suas mensagens, visto que
0 mesmo ja estd oculto na rede. No entanto, o uso dos protocolos HTTP e SOCKS,
no segundo tipo de rede, indica que o grupo de disseminagdo de spam utiliza servidores
dedicados para o envio de suas mensagens.

Relacoes entre nimero de enderecos IP, mensagens, CCs e ASes

% SpamBands
% SpamBands

0 200 400 600 800 1000 1200 1400 0 200000 400000 600000 800000 1e+06 1.2e+0€
Nuamero de IPs Numero de Mensagens

(a) CDF SpamBands x 1P (b) CDF SpamBands x MSG

HTTP ——
SMTP
SOCKS

HTTP ——
SMTP

; SOCKS :
08 [ 1 08 fii

0.6 -

% SpamBands
% SpamBands

0.4

02 1 0.2
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(c) CDF SpamBands x CC (d) CDF SpamBands x AS

Figura 4. SpamBands em relacao ao numero de enderecos IP, mensagens, CCs
e ASes
O gréfico da figura 4(a) mostra que apenas 10% dos SpamBands com protocolos
SOCKS e HTTP tém mais de 100 enderecos IP, o que sugere o uso de servidores para
o envio. Entretanto, cerca de 37,5% do total de SpamBands que possuem o protocolo
SMTP tém mais de 100 enderecos IP, o que ndo surpreende, pois redes botnets, em ge-
ral, sdo constituidas por um nimero maior de enderecos IP no envio se comparado com
HTTP e SOCKS, além de ter como caracteristica o uso do protocolo SMTP. Entretanto,
observando a figura 4(b) verificamos uma inversdo: SpamBands HTTP e SOCKS ten-
dem a enviar mais mensagens do que SpamBands SMTP. Isso sugere que SpamBands
SMTP, apesar de serem formados por um grande nimero de enderecos IP, enviam poucas
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mensagens.

Os gréaficos das figuras 4(c) e 4(d) sdo bastante semelhantes. Aplicando a
correlagdo de Pearson entre o numero de Country codes e ASes, obtemos um coeficiente
de 0.95, o que indica que um mesmo SpamBand tende a ter comportamento semelhante
nos dois graficos. Dessa forma, a andlise para o grafico 4(c) espelha-se no grafico 4(d).

O grafico da figura 4(c) sugere que os SpamBands que mais estdo espalhados
pelos paises sao SMTP, o que mostra uma caracteristica tipica de botnets. Todavia, cerca
de 85% dos SpamBands que utilizam o protocolo SMTP contém enderecos IP vindos de
menos de 10 CCs, o que indica pequenas botnets, similar ao SpamBand 3 da tabela 3. Por
outro lado, todos os SpamBands que possuem HTTP e cerca de 90% que possuem SOCKS
tém enderecos IP de, no méaximo, 5 Country Codes, indicando grupos de disseminacao
que utilizam servidores para o envio de suas mensagens. Entretanto, alguns SpamBands
que usam o protocolo SOCKS (cerca de 10%) chegam a ter mais de 5 Country Codes,
indicando um comportamento similar ao SpamBand 5 da tabela 3.

Intersecao de SpamBands entre honeypots

Como visto na tabela 2, existe uma recorréncia de maquinas entre os honeypots.
Isso leva a crer que um SpamBand pode também participar de outros honeypots. Para
ilustrar essa reincidéncia, utilizamos os SpamBands do honeypot BR-01 como referéncia
de comparagao com SpamBands de outros honeypots. A figura 5 apresenta essa visao.

WHTTP M SMTP SOCKS

SpamBand-2

—

SpamBand-4

SpanBand-6 [ ] (]

Spangend-? . . . . .

SpamBands HoneyPot BR-01 do dia 07/10

£c-01 AT-01 BR-02 NL-01

Honeypots

Figura 5. Intersecao dos SpamBands do honeypot BR-01 com SpamBands de
outros honeypots
Analisando a figura, é possivel verificar que se maquinas de algum SpamBand

aparecem em outros honeypots, elas tendem a estar no mesmo SpamBand. O SpamBand
5 do honeypot BR-01, ndo possui maquinas em outros honeypots, o que indica que esse
grupo de maquinas tém visdo apenas do honeypot usado como referéncia. Esse fato se
assemelha com o SpamBand 1, que € o maior em nimero de maquinas. Entretanto, esse
SpamBand possui uma tnica maquina nos honeypots UY-01, EC-01, BR-02 e NL-01. Isto
leva a crer que o SpamBand possui conhecimento dos honeypots citados mas, por algum
motivo desconhecido, esta utilizando apenas o honeypot BR-01.

Averiguando os SpamBands 2, 3, 4, 6, 7 e 8, vé-se que estes grupos conseguem
alcancar outros honeypots. Além disso, eles ndo t€m recorréncia nos mesmos honeypots,
o que reforga a hipétese de estes grupos serem independentes. Outro fato importante é que
esses SpamBands também ndo utilizam todas as maquinas em todos os honeypots. Essa
evidéncia leva a crer que existe algum tipo de distribuicdo de atividades desses Spam-
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Bands na rede.

4.3. Relacao entre SpamBands e blacklists

A tabela 5 fornece a relagdo entre o nimero de IPs dos SpamBands que estdo em blac-
klists e o nimero de IPs que o SpamBand possui em cada protocolo. Observamos uma
correlagdo muito forte no nimero de IPs na PBL * e o niimero de IPs do protocolo SMTP
nos SpamBands. Conforme observado na secao 4.2, 90% dos SpamBands possuem so-
mente o protocolo SMTP, o que leva a um forte indicio desses SpamBands serem partes
de botnets. Pela figura 6(a) observamos que a PBL captura grande parte desses IPs que
estdo nos SpamBands e que possivelmente fazem parte de botnets. Por outro lado, os
protocolos HTTP e SOCKS possuem uma correlagdo fraca, o que era esperado visto que
SpamBands desse tipo tendem a enviar suas mensagens de servigos de hosting.
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Figura 6. Relacdo entre o protocolo SMTP e as blacklists PBL e XBL nos Spam-

Bands
Tabela 5. Coeficiente de determinacao entre protocolos dos SpamBands e Blac-
klists.
PBL | XBL
HTTP || 038 | 0.11
SMTP || 0.86 | 0.55
SOCKS || 035 | 0.08

Em relacdo a XBL > ,observamos uma correlacdo moderada, o que ndo é espe-
rado visto que diversas maquinas que estdo em botnets estao infectadas por algum tipo
de malware. Analisando o grafico da figura 6(b) observamos o porqué da relacdo ter
sido moderada: existem dois eixos de tendéncia. O primeiro é uma relagao linear entre o
nimero de IPs na XBL do SpamBand e o nimero de IPs SMTP, que seria esperado: os
enderecos IP de todos os participantes de uma botnet tendem a acabar sendo identificados
por blacklists. Entretando, o segundo eixo possui uma relagdo 1:10, o que sugere algum
comportamento especial por parte daqueles SpamBands. Eles ndo s6 conseguem mas-
carar bem as atividades de suas maquinas na rede do ponto de vista das blacklists, mas
mantém uma taxa comum de identificacio em tais listas, o que sugere um comportamento
planejado. Determinar a razao para tal comportamento, entretanto, exige novas andlises e
coletas, sendo considerada como trabalho futuro.

“Policy Block List (PBL): IPs de usudrios finais que ndo deveriam estar disseminando emails com
SMTP nao autenticados para qualquer servidor de email, exceto quando especificado pelo ISP.

SSpamhaus Exploits List (XBL): Banco de dados em tempo real de enderecos IPs infectados por
exploits, incluindo open proxies (HTTP, socks, AnalogX, etc), worms/virus com spam engines € outros
tipos de trojan-horse explois
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4.4. Relacao Temporal

Nesta se¢do, procuramos entender o comportamento dos SpamBands do primeiro dia do
periodo avaliado (07/10/2013) em outros dias. O método utilizado para verificar a con-
tinuidade do SpamBand é recuperar o SpamBand do mesmo honeypot, no dia seguinte,
que mais possui IPs em comum com o SpamBand do dia de referéncia. Observe que esta
técnica permite que novos IPs aparecam no SpamBand ao longo dos dias e que iremos
discutir mais adiante. A figura 7 mostra que existe uma tendéncia dos SpamBands per-
manecerem ao longo do tempo. O tamanho dos pontos do grafico indicam quantos IPs
permaneceram em relacdo ao dia de referéncia.

SpamBands

aaaaaaa 0810 1010 12110 1410 1610 1810  20/10 2210 24710

Periodo

(a) Comportamento dos SpamBands do dia
07/10/2013 ao longo dos dias

Figura 7. Comportamento geral dos SpamBands ao longo dos dias

Pode-se notar pelo grafico da figura 7 que os SpamBands mudam constantemente
seu tamanho ao longo dos dias. Para uma visdo geral do comportamento temporal dos
SpamBands por protocolo, procuramos observar dois quesitos: a variagdo do tamanho
e a estabilidade dos IPs que participam do SpamBand no periodo avaliado. O primeiro
quesito € calculado através do coeficiente de variacdo e o segundo, dividindo a média de
IPs pelo numero total de IPs distintos que apareceram no periodo. A figura 8 mostra
uma relacao global entre protocolos, estabilidade e variacdo dos SpamBands. Pelas figu-
ras 8(a) e 8(c), observamos que os SpamBands HTTP e SOCKS tendem a manter seu
tamanho e possuir maior estabilidade. Isso reforca, mais uma vez, que os SpamBands
baseados nesses protocolos utilizam servigos de hosting para enviar suas mensagens. Por
outro lado, vemos um comportamento diferenciado do protocolo SMTP na figura 8(b),
que indica que esses SpamBands sao bem menos estiveis que os dos protocolos HTTP e
SOCKS e possuem maiores variacdes no tamanho, o que indica uma dinamicidade nesses
SpamBands.

Exemplo de relacio temporal entre campanhas e IPs nos SpamBands

Para ilustrar o comportamento das campanhas em relagao a mudancga dos IPs nos
SpamBands, realizamos o mesmo método aplicado anteriormente para identificar Spam-
Bands semelhantes, entre dias, através de IPs. Entretanto, utilizamos campanhas ao invés
de IPs. Nos dois graficos da figura 9, mostramos uma relacdo entre os IPs e campanhas
nos SpamBands. A figura 9 mostra o experimento realizado para o honeypot BR-01.
Como podemos observar na figura, existe uma relacdo entre o comportamento dos grupos
de IPs e campanhas. O SpamBand 6 do honeypot BR-01 no dia 07/10/2013 desaparece
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Figura 9. Exemplo de relacao entre campanha e IPs nos SpamBands

completamente no dia 12/10/2013, como mostra a figura 9(a). Todos os 47 IPs deste
SpamBand sao SMTP e fazem parte de apenas um country code (CN) e um AS (4134) do
tipo DSL (4134), o que indica um SpamBand que faz parte de uma pequena botnet. Como
os IPs do tipo DSL tendem a ser dinamicos, € possivel essas maquinas finais tenham mu-
dado seu endereco IP durante os dias. Entretanto, a possibilidade delas terem saido da
botnet € maior visto que as campanhas que elas suportavam também desapareceram.

O SpamBand 5 retrata um grupo puramente SOCKS, onde IPs estdo distribuidos
em 23 country codes e 72 ASes. Esse grupo € semelhante ao SpamBand 5 do estudo
de caso da secdo 4.1, que possivelmente contratou diversos servigos de hosting para o
envio das campanhas. Observe que o grupo de miquinas permanece similar ao longo do
tempo e existe uma periodicidade no grupo de campanhas, mostrando que este grupo de
maquinas enviam um mesmo grupo de campanhas alternadas ao longo dos dias avaliados.

Um outro comportamento interessante que podemos observar é sobre os Spam-
Bands 2,3,4,7 e 8. No dia 11/10, estes SpamBands se unem, formando um tnico Spam-
Band e, por isso, o comportamento temporal desses 5 SpamBands nos dois gréaficos da fi-
gura 9 sdo iguais. Este fato indica que estes SpamBands podem estar oferecendo servigos
que sdo contratados por grupos de disseminagdo e que, em algum momento, um grupo
contratou estes servigos para enviarem as mesmas campanhas.

5. Trabalhos Relacionados

Alguns autores ja focaram no comportamento dos spammers de formas que tiveram im-
pacto sobre este trabalho.
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Guerra et al. apresentam uma técnica que utiliza uma estrutura de mineragdo
de dados denominada FPTree para agrupar mensagens de spam [Guerra et al. 2008b].
As mensagens assim agrupadas definem o conceito de campanha de spam, como usadas
neste trabalho: uma campanha € um conjunto de mensagens que foram enviadas com
um mesmo objetivo mas que foram diferenciadas por algum tipo de ofuscacdo, com a
finalidade de ndo serem captadas por filtros spam.

Ramachandran et al. mostram que o spammer alterna as maquinas usadas
para envio, de modo ocultar sua origem e contornar diversos filtros de spam na
rede [Ramachandran and Feamster 2006]. Esse trabalho sugere que as mensagens de uma
mesma campanha podem ser enviadas por diferentes maquinas, 0 que motiva nosso tra-
balho para encontrar uma forma de agrupar essas maquinas.

Moreira Moura et al introduz o conceito de Bad Neighborho-
ods, que sao vizinhancas de rede com alta probabilidade de um IP enviar
spam [Moreira Moura et al. 2011]. Fonseca et al. estende esse conceito e estabe-
lece uma relacdo direta de vizinhanca com Sistemas Autdonomos (AS), por esses terem
fronteiras bem definidas. Nosso trabalho apresenta uma visdo complementar a esses
conceitos: ao invés de focarmos diretamente nos locais de origem do spam, estamos
procurando entender como diferentes origens (maquinas em diferentes pontos da rede) se
relacionam para atender as necessidades do spammer, o orquestrador por trds de todo o
processo.

Por fim, Zhuang et al. associa caracteristicas de spam a botnets, que sao um meio
de envio de mensagens de spam [Zhuang et al. 2008]. Contudo, existe a possibilidade
de que varios spammers utilizem a mesma botnet ou combinacdes delas, visto que essas
redes muitas vezes sao alugadas para terceiros [Raywood 2010]. Dessa forma, sem uma
identificacdo das campanhas de spam sendo enviadas, grupos de maquinas utilizadas por
diferentes spammers podem ser vistas como uma sé entidade, ndo levando a um bom
agrupamento de maquinas.

6. Conclusao e Trabalhos Futuros

Neste trabalho, buscamos entender melhor o comportamento dos spammers correlacio-
nando as méquinas utilizadas para envio através das campanhas de spam enviadas. Para
realizar essa andlise, propusemos o conceito de SpamBands, grupos de méaquinas que
participam das mesmas campanhas e sugerem a existéncia de um unico orquestrador por
trads de seu comportamento e desenvolvemos uma metodologia baseada em grafos para
identificar esse grupos. Inicialmente, conectamos todas as maquinas que enviam as mes-
mas campanhas. Os grupos revelados por esta metodologia passam por um processo de
refinamento, de forma a separar subgrafos densos, que revelam os SpamBands.

Descobrimos que a grande maioria dos SpamBands tendem a utilizar apenas o
protocolo SMTP ou os protocolos HTTP/SOCKS, o que faz uma distin¢ao entre grupos
que utilizam servidores dedicados e redes botnets para o envio de spam. Além disso,
mostramos que esse conceito permite revelar grupos que nao sio inteiramente detecta-
dos pela blacklist XBL, podendo ajudar a inferir outras maquinas que deveriam pertencer
a blacklist. Ademais, encontramos SpamBands que utilizam os dois tipos de protoco-
los, levando a crer na existéncia de grupos de disseminacao de spam que utilizam tanto
servidores dedicados quanto redes botnets para enviar mensagens.

Por fim, realizamos ainda um estudo sobre os SpamBands ao longo dos dias ava-
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liados, revelando que eles se repetem ao longo do tempo. Nesta avaliagdo, descobrimos
que SpamBands que utilizam os protocolos HTTP/SOCKS tendem a ser mais estaveis em
relacdo ao numero de IPs, o que nao acontece com SpamBands que utilizam o protocolo
SMTP. Como trabalho futuro, pretendemos analisar mais profundamente o comporta-
mento dos SpamBands ao longo dos dias, buscando a existéncia de uma interacao entre
eles, de forma a entender o comportamento temporal.
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