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Abstract. Helios is an online voting system, which allows its voters to verify
whether their votes were correctly computed by the booth and stored for final
tally. Usability improvements were proposed by Neumann, they are the use of
a) several independent verifying institutes and b) smartphone app developed
individually by these institutes, for verifying processes and correct storage of
the submitted votes on the bulletin board. In this work, these improvements are
analyzed as security ceremonies, based on the adaptive threat model proposed
by Carlos et al.
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Resumo. Helios é um sistema de votagdo online, que permite aos eleitores veri-
ficarem se seu voto foi corretamente computado pela cabine de votagdo e arma-
zenado para contabilizacdo final dos votos. Melhorias visando a usabilidade
foram propostas por Neumann, sdo elas o uso de a) diversos independentes
institutos de verificacdo e b) aplicativo para smartphone desenvolvido indivi-
dualmente por tais institutos, para processos de verificacdo e armazenamento
correto do voto no quadro de avisos. No presente trabalho, tais melhorias sdo
analisadas como ceriménias de seguranca, com base no modelo de ameaca
adaptativo proposto por Carlos et al.
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1. Introducao

Visando a confianga dos eleitores, sistemas criptograficos de vota¢ao online que ofere-
cem verificabilidade, enquanto mantém o sigilo do voto, tem sido propostos e continuam
sendo aprimorados. Nesse contexto, Helios[ Adida 2008][Adida et al. 2009], um sistema
de votacao baseado na Internet, verificivel e de codigo aberto, tem sido usado principal-
mente no meio académico.

Levando a usabilidade do sistema em consideracdo, melhorias foram sugeridas
como tentativa de estimular o uso correto e pratico do sistema. Para tanto, o eleitor pode
usar as paginas web dos institutos confidveis participantes ou baixar e instalar um apli-
cativo em seu smartphone[Neumann et al. 2014]. Uma andlise da seguranca computaci-
onal de tais propostas é desenvolvida nesse trabalho, com foco em sigilo e integridade
(propriedades importantes para a votacao verificivel). Para isso, as propostas foram mo-
deladas como cerimonias de seguranga, empregando o framework proposto por Carlos et
al[Carlos et al. 2013], o qual € baseado no conjunto de capacidades do modelo de ameaca
de Dolev-Yao[Dolev and Yao 1983].
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O trabalho estd estruturado da seguinte forma: o capitulo 2 aborda defini¢des im-
portantes para a compreensdo das analises' apresentadas posteriormente. Nesse capitulo
encontra-se a defini¢do do conceito de cerimoOnias e seus meios de comunicag¢ao, modelos
de ameaga, assim como suposi¢des consideradas para realizacao das andlises. O capitulo
3 apresenta a proposta ao sistema Helios versao web com uso de institutos de verificagao.
A seguir, apresenta a andlise dessa proposta e os resultados alcancados. O capitulo 4
apresenta a proposta ao sistema Helios fazendo uso dos aplicativos para smartphone da
eleicdo. A seguir, apresenta a anélise dessa proposta, os resultados alcancados e vantagens
em se empregar cerimOnias. Por fim, o capitulo 5 traz as conclusdes e trabalhos futuros.

2. Conceitualizacao

Nesta secdo estd definido o conceito de cerimonias e apresentado o modelo de ameaca
adaptativo utilizado para anélise das cerimonias.

Andlise de cerimonias e modelo de ameaca adaptativo

CerimoOnias e protocolos de seguranca podem ser definidos como uma sequéncia
de interagdes entre entidades com o intuito de atingir um certo objetivo, como por exem-
plo autenticacdo de entidades, distribui¢do de chaves, etc. A andlise de cerimOnias estende
a andlise de protocolos devido a inclusao de nodos humanos ao sistema[Ellison 2007]. Tal
inclusdo implica em um aumento de complexidade da andlise, contudo proporciona resul-
tados mais precisos e completos, sendo possivel inclusive detectar falhas de seguranca
previamente ndo detectdveis[Carlos et al. 2013].

Nos protocolos, as a¢cdes humanas sdo meramente modeladas como suposi¢oes.
Quando o protocolo € entdo implementado, essas suposicoes resultam em interacoes de
usudrio nao realisticas (ndo compativeis com situagdes cotidianas do mundo real). Em
uma cerimOnia de seguranca, tem-se o fator humano projetado como parte integrante do
sistema. Para isso, as cerimOnias apresentam dois canais adicionais ao tradicional ca-
nal dispositivo-dispositivo (DD) (proveniente da estrutura dos protocolos). Esses canais
adicionais sdo o canal humano-dispositivo (HD) e o canal humano-humano (HH), empre-
gados para relacionar o 'nodo’ humano aos demais nodos do sistema[Carlos et al. 2013].
Contudo, cerimodnias de seguranca ainda precisam de algumas suposi¢des, tais como co-
nhecimento inicial dos agentes humanos. Essas suposicdes tendem a ser mais detalhada-
mente descritas e realisticas em comparacao as suposi¢des dos protocolos.

Um dos desafios relativos a andlise de cerimOnias € a definicdo do perfil do
atacante. O modelo mais conhecido e adotado € o modelo Dolev-Yao. Dolev e
Yao[Dolev and Yao 1983] formalizaram o modelo de atacante introduzido por Needham
and Schroeder[Needham and Schroeder 1978], onde o atacante tem total controle da rede,
sendo capaz de copiar, replicar, alterar e criar mensagens. Ao atacante s6 ndao € permi-
tido fazer criptoandlise. Porém, cada cerimonia deve ser analisada individualmente para
obtenc¢ao do modelo mais adequado e realistico, dados os cendrios que envolvem tal ce-
rimdnia. Caso as capacidades do atacante sejam exageradas, provavelmente a cerimOnia
serd extremamente complexa e inutilizdvel. Entretanto, se as capacidades do atacante
forem subestimadas, a cerimOnia serd falha. Para lidar com essa questdo, o modelo de
ameaca adaptativo proposto por Carlos et al € utilizado na andlise das cerimOnias apre-
sentadas. Segundo esse modelo adaptativo, a cerimonia pode comecar com um modelo de

! As andlises contidas neste trabalho sdo de cariter semiformal, inclusive devido 2 limitacdo de espaco.
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ameaca Dolev-Yao, a partir do qual removem-se capacidades (do conjunto de todas as ca-
pacidades que um atacante Dolev-Yao possui) a fim de tornar o atacante mais realistico.
Entender o correto modelo de ameaca (ao qual o usudrio estard sujeito ao interagir em
uma cerimoOnia) evita sobrecarregar tal usuario com situagdes hipotéticas e garante que as
propriedades de seguranca estritamente necessarias sejam empregadas. Para cada canal
serd definido um modelo de ameaga, de acordo com as capacidades realisticas definidas
sobre o conjunto total de capacidades de um atacante Dolev-Yao definidas em Carlos et
al[Carlos et al. 2013].

O processo de andlise comega com o estabelecimento dos canais presentes na ce-
rimonia. Isso envolve listar os nodos humanos e dispositivos envolvidos, identificar quais
desses nodos trocam mensagens entre si, € que tipo de canal essa comunicagdo caracteriza
(isto é, HH, HD ou DD). Assim, € possivel analisar o impacto das capacidades de um ata-
cante em cada um dos canais. O atacante objetiva aprender o conhecimento trocado entre
nodos. O modelo Dolev-Yao (DY) define habilidades que permitem ao atacante alcangar
tal objetivo. Portanto, observa-se em cada mensagem quais abordagens o atacante pode
usar para barrar ou modificar mensagens, criar € enviar mensagens de seu proprio co-
nhecimento, etc. de forma a se obter um modelo de ameaca realistico que engloba os
perfis dos atacantes associados a cada canal. Por exemplo, se 0 atacante tem acesso a uma
dada chave criptogréfica e intercepta mensagens cifradas com essa chave, ele serd ca-
paz de decifrar e aprender os conteidos dessas mensagens, comprometendo a segurancga
das informagdes compartilhadas por tal canal®. E interessante ressaltar que seguindo o
modelo de ameaca adaptativo de Carlos et al, temos um modelo de ameaga realistico e
especifico para cada cerimoOnia, dados seus participantes, canais e circunstancias as quais
estard sujeita.

Suposigoes

O presente trabalho utiliza algumas suposi¢des relacionadas ao Helios e as enti-
dades e andlises das cerimoOnias, citadas a seguir: Considera-se que as entidades presentes
nas cerimoOnias sdo confidveis no que diz respeito a integridade do processo sendo exe-
cutado (suposicao ja presente no Helios original[Adida 2008]). O atacante estd presente
nos canais de comunicacdo, sendo essa uma suposi¢ao tipica do modelo Dolev-Yao. A
cabine de votacdo do Helios é confidvel e, assim, o eleitor tem motiva¢do em usar o sis-
tema para votar e verificar seu voto. Os institutos participantes sdo confidveis, uma vez
que qualquer comportamento malicioso pode conduzir a perda de reputacdo. O eleitor €
um ‘nodo’ honesto na cerimdnia, pois um eleitor desonesto pode facilmente corromper
a conclusdo correta da cerimdnia em questdo °. Além disso, o eleitor confia na cabine
de votacao quanto ao sigilo das informag¢des. A cerimdnia € considerada como tendo um
unico ponto de inicio € um unico ponto de saida. O eleitor deve seguir todos os passos
previstos na cerimoOnia que ele estd executando.

3. Aplicacao web vinculada a institutos de verificacao

Esta secdo aborda brevemente os processos que os eleitores desempenhariam utilizando
verificacdo provida pelos institutos de confianca. Através do modelo adaptativo, €

2As capacidades do atacante DY aqui referidas encontram-se em [Carlos et al. 2013]
3Neste trabalho, ndo considera-se coercdo. Assim, nio foram incluidos casos em que o atacante é o
proprio eleitor.
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possivel enfatizar como a presenca humana limita as agdes de possiveis atacantes do sis-
tema.

1. \% T B URL
1
1. v B URL 2. B F |4 Instructions Page
o vV — 5 B “Proceed to ballot”
2. B F 14 Instructions Page 3. HD: roceea to batlo
1 e
3. 174 F B “Proceed to ballot” 4. B HD, v Ballot Page
1
4. B 14 Ballot Page 2 v HD, B Vote
5 v HD1 B Vote 6. |4 H—Dl> B “Review vote”
H Dy . 7. B — V Review Page
6. Vv — B “Review vote” HD;
HD; 8. Vv — B “Encrypt vote”
7. B |4 Review Page HDy
HD; 9. B 5 1% H{{Vote + R}gpr}
« » 1
8. v HD; B Encrypt vote 10. V F B “Log in to cast vote”
1
9- B HD; v H{{Vote + R}ppr} 11. B T \%4 Login Page
10. 14 HD B “Check encrypted vote” 12. V ! B VoterID + Password
! o . HDy
1. B — V Verifying Options Page 13. B BB {Vote} mpk
HD, : DDs JEpR
12. 14 F B I 4. B —— |4 Vote is submitted
1 HD,
13. B 1 Vote + R 5. V. — B 1
DDy HD,
4. I - \% H{{Vote + R}gpr} + Vote 16. B — I H{{Vote + R}gpr}
2 1
17. I T \% H{{Vote+ R}gpr} + VoterID
2

Figura 1. Voto de teste
Figura 2. Voto final

Nessa proposta*, o processo de votagdo é similar ao processo do Helios original.
As diferencas surgem nos processos de verificacdo do voto. Para poder verificar se o
voto esta corretamente cifrado, o eleitor primeiramente precisa registrar o hash apresen-
tado pela cabine de votacdo. O eleitor entdo expressa sua inten¢do de verificar o voto e
seleciona um instituto no qual confia. A cabine de votagdo transmite as informagdes ne-
cessdrias para verificacdo para o instituto. O instituto, por sua vez, ird computar o hash a
partir das informagdes recebidas da cabine e apresentard o resultado de suas computagdes
ao eleitor, juntamente com o voto recebido. O eleitor agora precisa checar e confirmar se
os dois hashes sdo iguais e se o voto apresentado € de fato correspondente ao candidato
escolhido.

Para o eleitor conferir se o seu voto final foi corretamente armazenado no quadro
de avisos, ele registra o hash apresentado. O eleitor, entdo, faz log in para submeter seu
voto. Apoés autenticacdo bem sucedida, a cabine de votacdo submete o voto ao quadro
de avisos. O eleitor seleciona um instituto dos vérios disponiveis, apds ter submetido seu
voto. Uma nova pagina web abre, onde o eleitor entra com o hash registrado anteriormente
e confere o resultado apresentado pelo instituto. O instituto também precisa apresentar
o ID do eleitor, para evitar problemas de colisao de hashes[Kusters et al. 2012]. Assim,
mesmo que para dois eleitores seja apresentado o mesmo hash, pelo ID (que € tinico para
cada eleitor) tal problema pode ser identificado.

3.1. Analise

Para o conhecido modelo de ameaga Dolev-Yao (DY), todos os canais de comunicac¢ao
estdo sob um atacante DY. J4 no modelo de ameaca adaptativo, considera-se que apenas

4 As cerimonias que ilustram a proposta estfio nas figuras 1 e 2. As mensagens estdo em inglés para fazer
jus ao sistema real ao qual se referem. As entidades presentes sdo o eleitor (representado pela letra V, Voter
em inglés), cabine de votacdo (letra B, Booth em inglé€s), instituto (letra I, Institute em inglés) e quadro de
avisos (letras BB, Bulletin Board em inglés). As letras abaixo das setas representam o canal pelo qual a
mensagem (apresentada ao lado direito de cada imagem) € transmitida.
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o canal dispositivo-dispositivo (DD) estd sob um atacante Dolev-Yao (DY), enquanto que
os canais humano-humano (HH)’ e humano-dispositivo (HD) estdo sob um atacante DY-
E. DY-E significa que tal atacante possui todas as capacidades de um atacante DY, exceto
a capacidade Escuta (Eavesdrop). Essa capacidade € excluida, pois consideram-se ambi-
entes controlados onde o eleitor ndo precisa checar ao seu redor e assegurar-se de que nao
ha alguém espionando-o. A respeito do canal HD, assume-se que existe um ser humano
(e ndao uma méaquina fingindo ser um humano) lidando com um dispositivo (por exemplo,
olhando para a tela e digitando algo no teclado). Assim, um atacante DY-E ndo € capaz
de comprometer o sigilo das mensagens enviadas por canais HD uma vez que o eleitor
estd no dominio do dispositivo, limitando as a¢des do atacante. Por exemplo, mesmo que
o atacante possua as capacidades de Fabricar (Fabricate) e Criptografia (Crypto), ele s
pode aplicar tais capacidades em mensagens e conhecimento que ele ja possua. Portanto,
nao ha ameacas nas cerimoOnias estudadas dado que o atacante ndo € capaz de aprender
nenhuma informacao no que diz respeito as acoes do eleitor.

Considerando o modelo de ameaca DY, o atacante tem total controle de todos os
canais de comunicag¢do e é capaz de manipular o eleitor durante todo o processo. Em tais
cendrios, o atacante intercepta todas as mensagens trocadas entre os pares de nodos do
sistema, e envia mensagens de seu proprio conhecimento no lugar das originais. Simul-
taneamente, para o eleitor sdo apresentados dados corretos, onde o atacante se faz passar
pelas entidades legitimas. Portanto, o eleitor € levado a acreditar que seu voto foi cifrado,
submetido e armazenado apropriadamente, quando isso ndo é verdade. Contudo, essa
situacdo € altamente improvavel de acontecer nas cerimdnias apresentadas, pois o canal
HD limita as ac¢des do atacante.

J4 um cenario realistico e factivel é o atacante interceptar mensagens apenas no
canal DD. Nesse caso, o instituto recebe informacoes alteradas, calculando um hash di-
ferente do esperado pelo eleitor. O eleitor passa a ndo confiar mais no instituto. Esse
resultado ressalta a necessidade de se ter varios institutos disponiveis, provendo servigcos
de verificagdo para os eleitores. Portanto, o eleitor tem total liberdade de verificar usando
varios outros institutos. Se as tentativas seguintes também falharem, entdo o eleitor pode
contatar a comissdo eleitoral.

Analisando as cerimOnias apresentadas acima, constata-se que a mensagem 13 da
cerimOnia Voto de teste (figura 1) apresenta Voto + R sendo transmitido como texto plano
(sem criptografia) através de um canal DD. O mesmo ndo acontece com a cerimonia Voto
final (figura 2), onde tal mensagem contém informagdes cifradas com a chave publica da
elei¢do (). Logo, o sigilo ndo estd presente para a cerimonia de voto de teste, estando
presente apenas na cerimonia para voto final. Tal conclusdo se deve ao fato de que o
atacante ndo aprende o voto ou a informag¢do randomica a partir do hash.

SNeste trabalho, nenhuma das cerimdnias abordadas utiliza canal humano-humano (HH), assim apenas
o canal humano-dispositivo(HD) serd abordado.
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4. Aplicativo para smartphone

Nessa proposta®, o eleitor verifica o voto usando um dispositivo diferente do usado para
votar, assim ndo ha mais a necessidade de que o eleitor confie no dispositivo que utiliza
para votar. Tal dispositivo para verificacdo € o proprio smartphone do eleitor, que ja esta
em seu dominio e com o qual ele ja estd acostumado. Esta se¢do aborda brevemente os
processos que os eleitores desempenhariam utilizando verificagdo provida pelo aplicativo
da elei¢ao no smartphone.
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**In messages 13 and 15, the QRCode has (Vote + R+ Epr) *Check-code is the hash H{{Vote + R} gpr}. In messages 9

information. and 11, the QRCode has the check-code contents.

Figura 3. Voto de teste
9 Figura 4. Voto final

A cabine de votagdo apresenta um QR code contendo o hash do voto, juntamente
com o proprio hash. O eleitor utiliza seu smartphone para escanear o QR code que contém
esse hash. Tal hash serd armazenado pelo aplicativo para uso posterior no processo de
verificacdo do voto. O eleitor expressa sua inten¢do de verificar o voto para a cabine de
votacdo. A seguir, ele escaneia um segundo QR code e o aplicativo computa o hash e o
compara com o armazenado anteriormente. Em um caso de compara¢ao bem sucedida, o
aplicativo informa que os hashes sdo iguais e pede ao eleitor para confirmar que o voto
apresentado na tela € o voto correto.

Para verificar que o voto foi corretamente armazenado para contagem final no
quadro de avisos (cerimOnia apresentada na figura 4), o eleitor escaneia o primeiro QR
code que contém o hash. O eleitor faz log in e a cabine de votacdo submete seu voto
apods autenticacdo bem sucedida. O eleitor utiliza o aplicativo para checar o quadro de
avisos procurando pelo hash do seu voto. O aplicativo realiza essa checagem consultando
o quadro de avisos pelo valor do hash. Em caso bem sucedido, o aplicativo mostra uma
mensagem para o eleitor afirmando que o hash foi armazenado no quadro de avisos. Para

®As cerimdnias que ilustram a proposta esto nas figuras 3 e 4. As mensagens estio em inglés para fazer
jus ao sistema real ao qual se referem. Além das entidades que ja apareceram nas cerimdnias anteriores,
tem-se a presencga da entidade aplicativo (representado pela letra A, App em inglés).
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prevenir problemas de colisdo [Kusters et al. 2012], o aplicativo também retorna o 1D
do eleitor. Em caso mal sucedido, o aplicativo informa o eleitor de que o hash ndo foi
encontrado no quadro de avisos. O eleitor pode usar outros aplicativos para verificagao.
Em caso de multiplos hashes falharem, o eleitor pode entrar em contato com a comissao
eleitoral.

4.1. Analise

Apesar de os canais DD geralmente estarem sob um atacante DY, isso ndo € realistico
para o canal DD, (por exemplo, na mensagem 11 da figura 3). Esse canal é um ’canal
visual’ uma vez que ndo ha bluetooth ou conexdao de qualquer modo entre os dispositi-
vos envolvidos. Nesse especifico cendrio, o eleitor usa seu smartphone para escanear o
QR code apresentado pelo computador. Considera-se que ambos os dispositivos estdo no
dominio do eleitor e ndo sob controle do atacante. Para o canal D D,, tem-se situacdes
similares aos canais HD (descritas na se¢ao 3). Por exemplo, o atacante ndo pode blo-
quear os conteidos passando por esse canal pois isso implicaria o atacante bloquear a tela
do computador do eleitor e seu smartphone. Situagdes similares acontecem se o atacante
tenta aplicar qualquer outra de suas capacidades. Assim, para um ataque ser bem suce-
dido, o atacante precisa estar no dominio dos dispositivos do eleitor. Tal cenério s6 seria
factivel se o eleitor deixasse os dispositivos abandonados no meio do processo de votacao.
Portanto, considera-se que o canal D D, também é DY-E, assim como os canais HD. Qual-
quer combinacdo enfraquecida de capacidades do atacante DY (qualquer combinacao de
capacidades, ndo envolvendo Escuta) continuara ndo sendo efetiva em tais canais. Isso se
deve ao fato de que Escuta € a Unica capacidade que pode comprometer o sigilo do voto
do eleitor.

No que diz respeito ao modelo de ameaca DY, o atacante pode manipular o eleitor
através da manipulacdo das informacdes apresentadas a ele. Tal situagdo pode ser con-
siderada realistica para a cerimdnia do voto final usando aplicativo (figura 4). Contudo,
¢ altamente improvavel de acontecer devido ao fato dos canais HD estarem seguros sob
a suposicao de que o ambiente € controlado. Adicionalmente, foi demonstrado ser irrea-
lista para a cerimOnia de voto de teste usando aplicativo (figura 3). Tal cerimoOnia é mais
segura por possuir o canal visual, o qual limita as a¢des do atacante, pois apresenta o
mesmo comportamento que os canais HD. Uma contribuicdo muito importante da pro-
posta usando o aplicativo constitui-se de que ambos os votos de teste e final sdo secretos,
quando comparados com a proposta que faz uso dos institutos (onde o voto de teste €
enviado sem uso de criptografia por um canal DY). Tal contribui¢do significa que essa
cerimOnia possui a propriedade do sigilo e, como as mensagens nao sdo interrompidas e
nao sdo modificadas, conclui-se que tal cerimOnia também garante integridade.

5. Conclusao

Neste trabalho foi analisada a seguranca das propostas feitas para o sistema de
votacdo Helios. Para tal andlise foi utilizado o framework proposto por Carlos et
al[Carlos et al. 2013], aplicando o modelo adaptativo de ameaca. Para esse fim, os pro-
cessos de votacao e verificagdo do voto foram abordados como cerimoénias, integrando a
interacdo humana na anélise. O modelo de ameca Dolev-Yao foi usado para comparacao
com o modelo adaptativo, onde foi possivel ressaltar os ganhos em se empregar um mo-
delo que reflita as necessidades de seguranca para cada especifico cendrio sem sobrecar-
regar 0 usudrio.
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Na primeira proposta para verificaciao, usando institutos confidveis, os resultados
mostram a possibilidade de violagdes de sigilo quando o eleitor verifica se seu voto esta
corretamente cifrado, e violagdes de integridade quando ele verifica se seu voto foi cor-
retamente submetido no quadro de avisos. As violacdes de integridade tomam forma de
“ataques de reputacdo’, resultando na perda de confiancga no instituto por parte do eleitor
(ao receber informacdes incorretas). Para as cerimonias envolvendo o aplicativo, o si-
gilo é mantido devido a presenga de um canal visual e ao fato da informacao ser enviada
cifrada (e ndo em forma de texto plano). Os resultados também mostram que nenhum
ataque significativo pode ocorrer quando o eleitor verifica se seu voto esta cifrado de
forma correta. Violagdes de integridade acontecem através dos ’ataques de reputacdo’,
cuja estratégia de mitigacdo € a existéncia de diversos institutos, ou aplicativos mantidos
por esses, disponiveis para o eleitor. Através dessa solucdo, a propriedade da integridade
pode ser mantida em ambas as propostas abordadas. No caso do processo de verificagao
falhar em algum dos casos, o eleitor pode verificar fazendo uso de outras fontes.

Os resultados desse trabalho ressaltaram varias melhorias que podem ser feitas
ao protocolo de votacao do Helios. Uma futura proposta envolve o eleitor entrar com
uma informacao tnica conhecida apenas por ele. Verificar a presenca dessa informacao
em um estdgio posterior do sistema garantiria ao eleitor a integridade do voto submetido.
Propostas serdo desenvolvidas com o objetivo de equilibrar os aspectos de seguranca e as
expectativas e habilidades dos nodos humanos na cerimonia.
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