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Resumo. Os incidentes de seguranca da informagdo apresentam caracteristicas
comuns, bem como variagbes quanto aos ataques, sua complexidade e
sofisticagdo. Isto requer profissionais capacitados para desempenhar agoes e
atividades relacionadas a identifica¢do, tratamento e prevengdo de incidentes. O
trabalho proposto apresenta uma abordagem para auxiliar e apoiar a
capacitagdo de profissionais com o uso de uma ontologia de dominio para a
gestdo de incidentes de seguranga da informagdo baseada na norma ISO/IEC
27035:2011.

Abstract. The information security incidents present common features, but also
variations in the attacks, its complexity and sophistication. That requires trained
professionals to perform actions and activities related to identification, treatment
and prevention of incidents. The proposed project presents an approach to assist
and support the training of professionals using a domain ontology for incident
management of information security, based on ISO / IEC 27035: 201 1.

1. Introducao

O cenério de ataques expande-se em quantidade, diversidade, complexidade, sofisticacéo e
subversividade (Mccarthy, 2014). Dentre as causas, destacam-se a constante e crescente
dependéncia de sistemas e tecnologias da informagdo; a popularizacdo de novas
tecnologias; e a motivacao e ousadia dos atacantes.

Este cenario, caracterizado pelo alto nimero de incidentes e pela sofisticacdo dos novos
ataques, exige profissionais capacitados. A sofisticagdo das ameacgas requer a
estruturacdo de habilidades referentes a prevencdo, identificacdo e tratamento (Torres,
2014). A gestdo de incidentes (GI) surge como um importante componente da Sl e pode ser
estabelecida para o desenvolvimento e apoio as habilidades supracitadas (Cichonski, et al.,
2012.).

O estabelecimento da capacidade de Gl requer a defini¢do de procedimentos, atribuicao
de funcdes e responsabilidades, infraestrutura, ferramentas e materiais de apoio adequados
e equipe qualificada e treinada para a realizacdo de um trabalho consistente, confiavel, de
alta qualidade e capaz de ser repetivel (Killcrece, 2005). Quanto aos procedimentos, cabe
destacar que o processo de Gl envolve atividades relacionadas a coordenagdo, suporte,
avaliacdo de incidentes e tratamento de incidentes, que por sua vez é composto por diversas
fases: deteccdo, triagem e resposta. Para desempenhar tais atividades sdo exigidos
conhecimentos de multiplas areas, ademais muitas das atividades envolvidas sdo de
natureza ndo deterministica (Mundie e Ruefle, 2012). Eis, portanto, um contexto
multidisciplinar e complexo, que resulta em muitos desafios. Entre os desafios, destacam-se
a capacitacdo de profissionais para o tratamento de incidentes a partir de conhecimentos
prévios do dominio da GI. (Torres, 2014) As dificuldades relacionadas associam-se a
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fatores como a dificil formalizacdo dos conhecimentos tacitos dos envolvidos (Mundie e
Ruefle, 2012), um desafio da area que néo limita-se ao dominio da GI.

O trabalho propde o desenvolvimento de uma ontologia para o dominio da gestdo de
incidentes de Sl baseada na norma ISO/IEC 27035:2011 e objetiva auxiliar na capacitagdo
de equipes de reposta a incidentes. Sdo referéncias normativas adicionais as normas
ISO/IEC 27001:2013, ISO/IEC 27002:2005 e ISO/IEC 27005:2008.

2. Trabalhos Relacionados

Os trabalhos a seguir relacionados a ontologias e a Gl sdo apresentados e comparados ao
proposto (Tabela 1). Sdo utilizados os seguintes critérios de comparagéo: (i) classificacdo
(vocabulario, tipo de ontologia, taxonomia etc); (ii) referéncias; (iii) registro de
metodologia para construcdo da ontologia (iv) registro de metodologia para avaliagdo da
ontologia e (v) disponibilidade para a comunidade/publicagéo.

e Martimiano e Moreira (2005): ontologia que objetiva permitir a correlacdo de
incidentes de Sl de diferentes fontes e facilitar a gestdo do conhecimento propondo
vocabulario Unico de termos e relagdes fundamentado no documento Taxonomy of
the Computer Security Incident (TCSI) de Howard e Longstaff. Ndo exemplifica a
referida correlagéo.

o Blackwell (2010): ontologia focada na etapa de andlise de incidentes e
fundamentada no TCSI - por ater-se a este, desatende o atual cenério da Gl.

e Mudie e Ruefle (2012): Body of Knowlodge para Gl que visa a possibilitar uma
definicdo da &rea de conhecimento; padronizar competéncias, vocabularios e
processos; facilitar a criacdo de um repositorio; orientar a descri¢cdo de requisitos,
formacbes e competéncias exigidas a profissionais; e propiciar analise/melhoria do
processo de Gl nas organizacOes. Baseia-se em dez documentos da area de Sl e/ou
GI. No elege uma metodologia especifica para construcdo, mas lista suas etapas.

Tabela 1. Comparativo trabalho proposto e trabalhos relacionados

... . | Ref.ISO/IEC | Metodologia Metodologia .

Trabalhos Classificacdo 27035/2011 | construgio avaliagio Publicada
Martimiano e Né&o x . ~ x
Moreira(2005) especificado Nao Sim Nao Nao
Blackwell (2010) | N30 N0 N0 Nio Nio

especificado
Mudie e Ruefle | Body Of x x . . . x
(2012) Knowlodge Néo N&o se aplica N&o se aplica | Nao
SIMO Ontologia de | ;. Sim Sim Sim

Dominio

Dos trabalhos relacionados, a ontologia proposta distingue-se quanto a referéncia
primaria, a norma ISO/IEC 27035:2011, a disponibilidade aos usuérios via Web Protégé,
aos métodos avaliativos e, sobretudo, ao objetivo de auxiliar a capacitagdo de equipes de
Gl.

3. Trabalho Proposto - Ontologia

De acordo Rautenberg et al. (2008), hd vérias metodologias para o desenvolvimento de
ontologias, ndo ha consenso quanto a um padrdo; recomenda-se, a combinagdo de
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metodologias. A partir das metodologias de Noy e Mcguinness (2001), Sure et al., (2004) e
Bouiadjra e Benslimane (2011), elaborou-se a metodologia a seguir, conforme figura 1.

Estudode Viabilidade Refinamento Avaliaggo

1. Identificar 1. Estabelecer dominio e| | 1. Conceitualizagdo e 1. Avaliar a partir das 1. Aplicar
problemas e escopo da ontologia; formalizacdo de questdes de melhorias e
oportunidades; 2. Avaliar a reutilizagdo || termos; competéncia corregdes.

de ontologias existentes; | 2. Definicdo de (cendrios);

3. Estabelecer questdes | | relacionamentos e 2. Avaliar a partir das

de competéncia restrigdes; métricas geradas;

(cenarios); 3. Defini¢do de 3. Avaliar a parit de

4. Enumerar de termos || classes e slots; feed back de

| importantes; 4. Criagdo de especialista.

/ \instancias;

Figura 1. Metodologia Utilizada

Conforme Noy e Mcguinness (2001), a ontologia deve responder a cinco questoes:
Qual dominio a ontologia abrange? Representagdo do conhecimento de GI necessarios a
equipes de resposta; A ontologia sera utiliza para qué? Auxiliar na capacitagdo de equipes
de resposta; Qual questdo a ontologia deve ser capaz de responder? Deve ser capaz de
fornecer informacoes relacionadas a um incidente de SI, como sua categoria, classificagao,
causa ou ameaga, ativos envolvidos, impacto do incidente, ag¢des de resposta,
vulnerabilidade(s) e atacante ou perpetrador.

A partir da enumeracdo de termos, mapearam-se os termos e suas relagdes. Apds o
refinamento, consolidou-se uma visdao da ontologia proposta, conforme figura 2. Cada uma
das classes definidas apresenta subclasses, propriedades e instancias considerando as
normas utilizadas como referéncias.

Class Class Class Class
generates caused_by originated_by

Impact Incident Cause CauseOrigin
=
3
E classified_as exploits
®

Class 3 Class Class Class
T
2

exposes
Perpetrator IncidentSignificance Weakness Asset

Figura 2. Mapeamento ontologia com classes e propriedades de objetos

As figuras 3 e 4 descrevem a ontologia proposta a partir da classe Incidente,
expondo algumas das propriedades de dados e propriedades de objetos. A ontologia conta
ainda com outras 11 propriedades de objetos e 11 propriedades de dados (4 de primeiro
nivel e 7 de segundo nivel), totalizando 16 e 25 respectivamente.

. :
Class Domain + (ObiectProperty) ((ObjectProperty) (ObiectProperty ) (‘ObiectProperty) ((Object Property )
( Caused_by J (CIasstﬂed_ESJ ( Generates J (Perpetraled_by) ( Targets ) H

Incident
]

Class Class Class Class Class

Incident
Cause Significance Impact Perpetrator Asset

Figura 3. Descrigdo Ontologia Parcial - Classe Incidente e Objetos
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Figura 4. Descricdo Ontologia Parcial - Classe Incidente e Dados

4. Consideracoes Parciais

Nesse momento, objetiva-se a criacdo de cenarios de incidentes adicionais para avaliar a
competéncia da ontologia, além da submissdo do trabalho a avaliacdo de profissionais de
equipes de resposta a incidentes, no intento de verificar sua efetividade. A geragdo de um
prototipo de software para GI a partir da ontologia também é uma proposta de trabalho
futuro. A  ontologia estd disponivel para consulta e utilizagdo em
http://webprotege.stanford.edu/ pelo nome SIMO.
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