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Abstract. The C programming language does not prevent ouf-of-bounds me-
mory access and thus gives room to attacks such as buffer overflow and buffer
overread. There exist several techniques to secure C programs. Nevertheless,
these methods are usually implemented via software and therefore tend to slow
down programs and frequently compromise performance of applications. This
work aims at presenting a hardware solution able to check bounds efficiently.

Resumo. A linguagem C ndo verifica limites de arranjo e abre brechas para
ataques de violagdo de memoria, tais como buffer overflow e o buffer over-
read. A maioria das propostas para adicionar essa funcionalidade a lingua-
gem sdo implementadas em software, estratégia que prejudica o desempenho de
aplicacoes. Neste trabalho apresentamos uma solucdo em hardware capaz de
realizar a verificagcdo de limites eficientemente.

1. Introducao

A linguagem C € uma das mais empregadas em meio a comunidade de programadores e
foi concebida com o foco na eficiéncia, permitindo que as aplicacdes executem numa ve-
locidade compativel com os recursos computacionais muitas vezes escassos. No entanto,
um preco alto € pago nesta busca por eficiéncia. C, por exemplo, ndo realiza a Verificagao
de Limites de Arranjo (Array-Bounds Check — ABC) automaticamente. Ao invés disso, a
linguagem deixa a cargo do programador inserir ABCs quando este achar necessario.

O resultado dessa estratégia € que uma grande gama de programas escritos em C
estao sujeitos a ataques que acessam memoria para além de limites, tais como Estouro de
Arranjo (Buffer Overflow — BOF) e Leitura pds Arranjo (Buffer Overread — BOR). Para
ilustrar a capacidade destrutiva desses ataques, pode-se se citar o worm Morris', que nos
1dos de 80 abalou a Internet ao explorar uma vulnerabilidade de BOF causando um ataque
de DoS sem precedentes; e, recentemente, o Heartbleed?, que no ano passado deixou a
comunidade de seguranca digital em polvorosa, ao explorar a vulnerabilidade de BOR e,
assim, furtar dados sigilosos de programas que utilizavam a biblioteca OpenSSL.

Evidentemente, ao longo dos anos diversas propostas surgiram com o intuito de
proteger programas escritos em C ( [Dhurjati et al. 2006], por exemplo). Grosso modo,

'nttp://en.wikipedia.org/wiki/Morris_worm
http://en.wikipedia.org/wiki/Heartbleed
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os trabalhos existentes analisam programas, identificando os locais das vulnerabilidades
e, posteriormente, inserindo ABCs nesses trechos de codigo. Em tese, tais propostas sao
capazes de contornar a questao da verificacao de limites. Todavia, na pratica, elas acabam
sendo ineficientes. O problema estd no fato de que a ABC feita em software acarreta alta
sobrecarga (overhead).

O objetivo deste artigo é conceber instrucdes em linguagem de maquina que rea-
lizem, de forma segura, o transporte de dados da memoria para registradores e vice-versa.
Desta forma, deixamos a cargo do hardware — mais eficiente que o software — checar
os limites de arranjos. Nossa proposta, chamada de S-MOVL, cria versdes seguras das
instrucdes de leitura (load) e escrita (store) em memoria, onde os limites inferior e supe-
rior do arranjo manipulado sdo verificados antes da conclusao do acesso a memoria.

2. Trabalhos Relacionados

H4 na literatura uma infinidade de técnicas para proteger sistemas computacionais. Por
motivos de restricdo de espaco, vamos nos concentrar aquelas relativas a ataques de
Viola¢do de Memoria e que, além disso, lancem mao de modificacdes em hardware para
melhorar os niveis de seguranca e de desempenho das aplicagdes.

Grande parte das propostas de modificagdes em hardware para conter ataques de
Violacdo de Memdria tem como principal objetivo proteger dados de controle, enderecos
de retorno e ponteiros de funcdes, de ataques de desvio de fluxo [Piromsopa and Enbody
2006]. Esse tipo de abordagem, ao atacar especificamente problemas de BOF, nao im-
pede que um sistema computacional esteja vulneravel a ataques de BOR, por exemplo.
Nossa solugdo visa prover uma forma de defesa que abrange todos os tipos de ataques de
Viola¢dao de Memoria.

Assim como a nossa solucdo, existem trabalhos que, através de modificagcdes
em hardware, objetivam mitigar os ataques de Violagdo de Memoria em sua totalidade.
Dentre essas propostas estd o conjunto de Extensodes de Protecdo de Memoria (Memory
Protection Extensions — MPX) adotadas na nova geracao dos processadores Intel [Intel
Corporation 2013]. Esse conjunto de extensdes consiste em uma série de novas (0ito)
instrugdes de gerenciamento e verificacdo de limites de arranjo. Considerando o uso da
extensdo MPX, o processo de acesso seguro a uma posicdo de memoria €: i) carregar os
limites superior e inferior de um arranjo em registradores especiais — instru¢ao BNDMK;
ii) verificar os limites superior e inferior — instru¢des BNDCL e BNDCU, respectivamente;
e, finalmente, iii) concluir o acesso (escrita ou leitura) a memdria — instrucdes tradicionais
de mov.

A principal diferenca entre nossa solu¢do e o ferramental fornecido em MPX € a
possibilidade de, no nosso caso, concluir a verificacao de limites e o acesso a memoria
por meio de uma Unica instru¢cdo — srmmov 1 para escrita e smrmovl para leitura. Outro
ponto que difere as abordagens € com relacao as mudangas em hardware. Enquanto MPX
cria novos registradores internos no processador, nés nos atemos aos registradores de
proposito geral ja existentes.

3. S-MOVL

Optamos por projetar nossa solucdo sobre a arquitetura Y86. A arquitetura Y86 foi inspi-
rada na arquitetura IA32 e ¢ atualmente uma das mais empregadas pela academia. Embora
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menor que o da IA32, o ISA da Y86 permite a execucdo de programas suficientemente
complexos para se avaliar desempenhos. Ademais, informagdes detalhadas sobre o pro-
jeto da arquitetura estdao publicas [Bryant and David Richard 2003].

As nossas instru¢des — da forma s—movl rA, rB, rX, rY — consistem em
versoes seguras das instrugdes de leitura e escrita na memoria que, antes de concluir um
acesso, validam os limites do arranjo. A verificagdo dos limites € feita por comparagdes,
que, no caso do Y86, sdo resultado da avaliacdo de subtragdes. Portanto, a primeira
comparacao foi baseada na instrugdo ji existente subl rA, rB, onde a operagdo rB
- rA é computada no estagio Execute do pipeline. Logo, podemos utilizar o registrador
rB para armazenar o endereco do limite superior do arranjo e o registrador rA para ar-
mazenar o endere¢o de acesso. Para a segunda comparagdo, verificagdo do limite inferior,
€ importante notar que o estagio Execute é incapaz de computar mais de uma operagao
por ciclo. Assim, com o intuito de ndo gerar uma sobrecarga de tempo a nova instrucao,
adicionamos um novo componente de hardware a esta etapa que, em paralelo, calcula a
diferenca entre o endereco de acesso e o limite inferior do arranjo. E entdo, o registrador
rX armazena o limite inferior do arranjo e 0 novo componente computa a operagao rA —
rX.

Optamos por seguir a conven¢do da linguagem C considerando que o sinal de
controle que valida o acesso a memoria quanto ao limite superior do arranjo € verdadeiro
se o resultado da primeira subtracdo for estritamente maior que zero. Analogamente, em
relacdo ao limite inferior do arranjo, o acesso a memdria € garantido se o resultado da
segunda subtracao for maior ou igual a zero. A tentativa de acesso fora dos limites do
arranjo, detectada por uma das comparagdes descritas acima, deve, obrigatoriamente, ser
sinalizada por uma excec¢do de hardware.

Os estagios de execucao ao longo do pipeline da arquitetura Y86 modificada sao
exibidos na Tabela 1. Nela, as operacdes adicionadas/modificadas foram destacadas.

Stage

srmmovl rA, rB, rX,rY

smrmovl rA, rB, rX, rY

Fetch

icode : i fun < M;[PC]
rA:rB <« M[PC +1]
rX:rY < M;[PC + 2]

icode : ifun < M;[PC]
rA:rB <« M[PC +1]
rX:rY < M;[PC + 2]

valP < PC +3 valP < PC +3
PC < valP PC < valP

Decode valA < R[rA] valA < R[rA]
valB < R[rB] valB < R[rB]
valX « R[rX] valX < R[rX]
valY «+ R[rY]

Execute

if(valB — valA > 0) — exception
if(valA — valX > 0) — exception

if(valB — valA > 0) — exception
if(valA — valX > 0) — exception

Memory

M, [valA] « valY

valM + M,[valA]

Write back

R[rY] < valM

Tabela 1. Estagios do pipeline do Y86 para das instrucGes seguras.

4. Resultados

Nossa solucao foi avaliada sobre uma versado ligeiramente modificada do programa bub-
blesort pertencente ao benchmark Stanford. Foi considerado apenas um arranjo de ta-
manho igual a 400 inicializado em ordem decrescente para, entdo, ser ordenado. Foram
criadas as seguintes versdes do programa: original — os arranjos sdo acessados sem quais-
quer ABCs; baseline — a cada acesso a arranjos, tanto atribui¢des quanto leituras, € utili-
zado um ABC via software; S-MOVL - o c6digo em linguagem de montagem da versao
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original € analisado de forma a identificar as instrucdes de load ou store que acessam ar-
ranjos. Essa instrucdes sdo, entdo, trocadas por uma sequéncia equivalente de instrugdes
concluida por uma instru¢do S-MOVL.

Cada uma das versodes foi executada no simulador Y86 descrito em [Bryant and
David Richard 2003] e disponivel online®, fornecendo o total de nimero de ciclos e
instrugdes durante cada execugdo. Os resultados, sintetizados na Tabela 2, mostram que
os ABCs em software causaram uma sobrecarga de 123,86% no total de instrucdes e
149,39% em numero de ciclos. Ja a versdo em hardware reduziu as sobrecargas para
58.29% e 44,27%, respectivamente. Esse resultado mostra que S-MOVL precisou de
57,85% ciclos a menos que o baseline para executar.

bubblesort _ Nl’lmer.‘os Sobrecarga
Instrucoes | Ciclos | CPI Instrucdes | Ciclos
original 3203834 | 4337245 | 1.32
baseline 7373623 | 10816629 | 1.47 123.86% | 149.39%
S-MOVL 5213834 | 6257245 | 1.20 58.29% | 44.27%

Tabela 2. Resultados das simulagoes das 3 versoes do programa bubbesort

5. Conclusao

As propostas de automatizacao de ABCs s@o, em sua maioria, técnicas de instrumentacao
via software, que tendem a prejudicar o desempenho dos sistemas ja que aumentam signi-
ficativamente a quantidade de cddigo dos programas. O objetivo deste trabalho foi propor
uma solucdo eficiente de verificacdo de limites em hardware, através de instrucdes segu-
ras de leitura e escrita na memoria para a arquitetura Y86. O resultado das comparagdes
da nossa solucdo frente a estratégia em software apontaram melhoras de cerca de 58% no
desempenho dos programas analisados.

Como continuidade do projeto pretendemos avaliar nossa solu¢do em relacdo a
outras estratégias em hardware, principalmente a extensao MPX.
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