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Resumo. Estouros de arranjos, uma vulnerabilidade de software bastante co-
nhecida na literatura especializada em seguranca, sdo frequentemente utiliza-
dos por adversdrios que tém o objetivo de corromper o fluxo de controle do pro-
grama. Isto é possivel em linguagens fracamente tipadas como C e C++ onde
os acessos a arranjos ndo sdo verificados. Uma possivel solucdo é a insercdo de
codigo para verificacdo de todos os acessos a arranjos de forma a evitar aque-
les fora dos limites. Entretanto o custo em tempo de execugdo seria proibitivo.
Este trabalho propée a detecgdo de potenciais estouros de arranjos via andlise
estdtica de codigo, o que permitiria ao desenvolvedor, a insercdo de codigo de
verificacdo apenas nos tragos estdticos possivelmente vulnerdveis. Verificou-se
que cerca de 41% do codigo fonte dos benchmarks SPEC CPUINT 2006 estdo
vulnerdveis a este tipo de ataque.

1. Introducao

Um estouro de arranjo acontece quando este é preenchido com dados que ultrapassam os
seus limites. Isso pode acontecer de forma proposital ou ndo, principalmente em lingua-
gens fracamente tipadas e bastante utilizadas como C e C++ que ndo fazem verificacio dos
acessos ao arranjo. O que possibilita a existéncia de uma grande quantidade de worms e
virus que contaminaram e contaminam milhdes de dispositivos computacionais em todo o
mundo. O estouro de arranjo pode sobreescrever os valores de varidveis locais e endereco
de retorno de fun¢do, o que compromete todo o fluxo de dados e controle.

Usudrios maliciosos de posse do cddigo fonte podem manipular os dados de en-
trada que sdo publicos a fim de estourar um arranjo e sobreescrever o endereco de retorno
de uma funcdo com informagdes que direcionem o fluxo de controle para funcdes de
sistema tais como felnet e shell com os mesmos privilégios de sistema do programa ata-
cado. Este redirecionamento pode causar desde a interrup¢ao do servigo até a obtengdo
do controle total do sistema.

Uma solu¢do empregada por muitos compiladores € a inser¢do de candrios, que
sdo valores aleatdrios inseridos antes do valor de retorno de uma func¢do. Além disso,
¢ inserido uma pequena se¢do de cddigo de verificacao antes do retorno, capaz de gerar
uma exceg¢ao e encerrar o programa caso o candrio tenha sido modificado. Portanto,
caso um adversario tente sobreescrever o valor de retorno, inevitavelmente ele também
sobrescrevera o candrio que por sua vez serd detectado no momento do retorno da fungao.

Entretanto, mesmo funcdes protegidas por candrios, estdo vulnerdveis ao ataque
de estouro de arranjo [Maffra et al. 2013]. Isto acontece porque algumas varidveis locais
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podem ser alojadas na pilha da fun¢do apds o espaco alocado para o arranjo e portanto,
elas podem ser sobreescritas em um possivel estouro. Um adversario pode, através de
um estudo cauteloso do fluxo de dados/controle da funcdo, escolher quais valores tais
variaveis receberao e assim comprometer a execucao de todo o programa.

O trabalho de Quadros er. al. [Quadros et al. 2012] demonstra como um ad-
versdario pode assumir o controle total de um sistema executando Ubuntu Linux, por meio
de um ataque de estouro de arranjo. Em [Maffra et al. 2013] Maffra et al. propdem
uma andlise estdtica de cddigo para a deteccdo de vulnerabilidade de ataque por estouro
de arranjo em c6digo compilado com candrios. Entretanto, por ndo considerar as de-
pendéncias de controle entre as varidveis e os predicados de instrucdes de desvio, defini-
das na proxima Sec¢do, sua andlise ndo € consistente. Uma andlise € considerada consis-
tente se ela ndo gera falsos negativos, isto €, a andlise ndo pode reportar a inexisténcia de
vulnerabilidade, quando na verdade ela existe.

Nesse trabalho, propde-se uma andlise estitica de codigo capaz de detectar de
forma consistente os possiveis tracos de cddigo vulnerdveis ao ataque de estouro de
arranjo. Tal andlise foi implementada como um mddulo para o compilador LLVM
[Lattner and Adve 2004] e executada sobre o conjunto de benchmarks SPEC CPU INT
2006!.

2. Analise Estatica

Um grafo de dependéncias G = (V,E) tal como proposto por Ferrante
[Ferrante et al. 1987] € utilizado na implementacdo dessa andlise estatica para detec¢ao
consistente de vulnerabilidade de estouro de arranjo. O conjunto V' de vértices contém
varidveis mapeadas em registradores, conjuntos de posicdes de memdria® e operacdes.
Ja o conjunto F representa as relacdes de dependéncias de dados e de controle entre os
vértices contidos em V. Para cada varidvel u definida com a informacdo contida em outra
variavel v, temos uma aresta direcional conectando v a u, capturando assim a relacdo de
dependéncia de dados entre essas duas variaveis.

Por outro lado, informacao também flui implicitamente de um predicado p, que
controla um teste condicional, para toda varidvel atribuida no escopo desse teste. Por
exemplo, a sequénciap = (a > b); v = p?0:1; determina uma dependéncia de
controle de p para v e portanto uma aresta direcional conectando p a v também € inserida
no conjunto F do grafo de dependéncias. Nao considerar os fluxos implicitos em uma
andlise de fluxo de informacdo € um erro, conforme descrito em Silva et. al [Silva 2013].

O algoritmo para constru¢do do grafo de dependéncias pode ser encontrado em
Silva [Silva 2013] e uma versdo linear sobre o numero de varidveis do programa pode
se encontrada em [Silva 2014]. Portanto, por limitacdes de espago, ele ndo serd descrito
nesse texto. Uma vez que o grafo de dependéncia tenha sido construido, é correto afirmar
que todas as relacdes de dependéncia de controle e de dados entre as varidveis e posicoes
de memoria do programa estdo devidamente presentes nesta nova representacao inter-
medidria. Tal representacdo € entdo utilizada na busca por tragos estéticos de codigo que
possibilitem estouro de arranjo, isto é, caminhos contaminados no fluxo de informacao.

Cédigo fonte disponivel na pagina do projeto E-CoSoC - https://code.google.com/p/ecosoc/
2Uma anilise de ponteiros é utilizada na construgio de tais conjuntos
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Figura 1. a) Busca em profundidade a partir de um vértice do conjunto de entra-
das. b) Busca em profundidade invertida a partir de um vértice do conjunto de
sorvedouros. c) Vértices marcados em ambas as buscas

A busca por caminhos contaminados € baseada na localizacdo de arranjos que
sdo dependentes de entradas que um adversdrio pode manipular. Para tanto, € definido
um conjunto G. de entradas publicas que, seguindo o estudo realizado por Mafra et. al
[Maffra et al. 2013], serd constituido pelos seguintes elementos:

1. os argumentos do método main, isto €, as variaveis argc e argv;
2. oresultado retornado por fungdes externas de entrada tais como scanf, fgets, read;
3. ponteiros passados como argumento de fun¢des externas;

Um conjunto de sorvedouros G5 que contém todos as ponteiros para inicio de arranjos
locais também € construido. Em seguida € realizada uma busca em profundidade a partir
de cada vértice do conjunto G., onde cada vértice alcangavel é marcado. Uma segunda
busca € realizada a partir de cada vértice do conjunto GG seguindo o sentido contrario das
arestas. Novamente todo os vértices alcancaveis por cada sorvedouro sao marcados. A
Figura 1a) esboca a busca e marcagdo de vértices a partir de um vértice de entrada. A
busca invertida a partir de um sorvedouro pode ser visualizada na Figura 1b). Finalmente
a Figura Ic) exibe os vértices presentes na intersecao das duas buscas. Estes sdo, portanto,
os possiveis caminhos que conectam uma entrada publica que pode ser manipulada pelo
adversario, a uma acesso de arranjo que pode ser estourado e consequentemente deve ser
sanitizado ou evitado pelo desenvolvedor.

3. Resultados

A andlise estdtica descrita na sec¢do anterior foi implementada como um mdédulo para o
compilador LLVM e executada sobre o conjunto de benchmarks SPEC CPU INT 2006.
A linha de base utilizada para comparac¢do do resultado foi a solu¢do proposta por Mafra
[Maffra et al. 2013], que ndo leva em consideracao as dependéncias de controle e portanto
nao pode ser considerada consistente. A Figura 2 mostra o nimero de vértices contami-
nados em cada benchmark. Um vértice estd contaminado se ele faz parte de um caminho
que leva um vértice do conjunto GG, a um vértice do conjunto GG5. Claramente o nimero
de vértices em caminhos vulneraveis encontrados pela andlise de linha de base € significa-
tivamente inferior ao niimero encontrado pela anélise consistente proposta neste trabalho.
Isso se justifica porque a linha de base ndo considera os fluxos implicitos de informagao
determinados pelas dependéncias de controle. Além disso, a andlise consistente revelou
que do total de 3,559,715 vértices, 1,475,574 estdo inseridos em caminhos vulnerdveis.
Isto é, 41% do codigo fonte da colecdo de benchmarks.
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Figura 2. Comparacao entre o numero de vértices vulneraveis da solucao de
linha de base e da analise estatica consistente.
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4. Conclusao e Trabalhos Futuros

Esta claro que desconsiderar os fluxos implicitos em qualquer andlise de fluxo de
informacdo € um erro que pode custar a consisténcia da andlise. Este trabalho mostrou
que isso € particularmente verdade para o problema de estouro de arranjos. Como trabalho
futuro pretende-se criar um instrumentador de codigo. Assim, as aplicacOes serdo ana-
lisadas e aqueles tracos de instrucdes em caminhos detectados como vulnerdveis, serdo
instrumentados com novas instru¢des capazes de impedir um estouro de arranjo. Além
disso, busca-se utilizar a anélise estdtica aqui proposta, na solu¢do de outros importantes
problemas de seguranca computacional, tais como o vazamento de informag¢do por canais
laterais em sistemas criptogréaficos [Kocher 1996] .
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