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Abstract. Web spamming is one of the main problems that affect the quality of
search engines. The number of web pages that use this technique to achieve
better positions in search results is growing. The main motivation is the profit
achieved with the online advertising market, besides attacks on Internet users
through malware that steal information to facilitate bank thefts. Given this sce-
nario, this paper presents an analysis of machine learning techniques employed
to detect spam hosts. Experiments performed with a real, public and large da-
taset, indicate that ensemble of decision trees are promising in the task of spam
hosts detection.

Resumo. Web spamming é um dos principais problemas que afeta a qualidade
das ferramentas de busca. O niimero de pdginas web que usam esta técnica
para conseguir melhores posigcoes nos resultados de busca é cada vez maior.
A principal motiva¢do sdo os lucros obtidos com o mercado de publicidade
online, além de ataques a usudrios da Internet por meio de malwares, que rou-
bam informacdes para facilitar roubos bancdrios. Diante disso, esse trabalho
apresenta uma andlise de técnicas de aprendizagem de mdquina aplicadas na
detecgdo de spam hosts. Experimentos realizados com uma base de dados real,
publica e de grande porte indicam que as técnicas de agregacdo de métodos
baseados em drvores sdo promissoras na tarefa de deteccdo de spam hosts.

1. Introducao

As ferramentas de busca sdo grandes aliadas dos usudrios da Internet para encontrar
informacdes e por isso sdo responsdveis por uma porcentagem expressiva das visitas re-
cebidas pela maioria dos web sites. L.ogo, para ter sucesso, € importante que o web site
mantenha um alto ranking de relevancia nos motores de busca (pagerank). Dessa forma,
poderd melhorar seu posicionamento nas paginas de resultado dessas ferramentas, quando
forem consultados termos relacionados ao seu contetido ou servigos oferecidos. Para atin-
gir esse proposito, podem ser usadas diversas estratégias, conhecidas como otimizac¢ao
para motores de busca (SEO — search engine optimization) [Ledford 2009].

Existem diversas estratégias éticas de SEO, porém como afirma [Ledford 2009],
para aprender as mais bem sucedidas, € preciso muito tempo e dedicacdo. Todos os ele-
mentos do web site devem ser projetados para maximizar seu ranking nos motores de
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busca. No entanto, como mencionado no guia de SEO publicado pela empresa Google!,
esse processo deve ser pensado principalmente para os consumidores do web site e ndo
para as ferramentas de busca. E importante que o projeto do web site ofereca contetido
relevante, facilidade de navegacdo e outras caracteristicas que beneficiem o usudrio. O
problema € que muitos sites preferem investir em técnicas anti€ticas de SEO, enganando
os motores de busca para ganhar relevancia sem merecé-la. Os maiores prejudicados
sdo os usudrios que ao fazerem suas consultas recebem respostas inesperadas, irrelevan-
tes e muitas vezes infectadas por conteudos maliciosos e prejudiciais, como malwares
ou outras pragas virtuais. Essa técnica € conhecida como web spamming ou spamde-
xing [Svore et al. 2007] e, segundo [Gyongyi e Garcia-Molina 2005], tais pdginas podem
possuir tanto conteido spam quanto spam links. O primeiro consiste em criar paginas
com milhares de palavras-chaves irrelevantes e o segundo consiste em adicionar links que
apontam para as paginas que pretende-se promover.

Um dos motivos que fomenta a criacdo e o crescimento do volume de web spam
€ o incentivo econdmico a essas praticas. Geralmente, os spammers criam paginas com
conteddo irrelevante, que conseguem boas posi¢des no ranking dos motores de busca por
meio de técnicas de spamming, e colocam andncios para produtos de sites de compras ou
para outras modalidades de sifes. Assim, ele recebe algum dinheiro por cada clique dado
pelos usudrios [Gyongyi e Garcia-Molina 2005].

Estudos recentes apontam que o volume de web spam vem aumentando conside-
ravelmente nos ultimos anos. Segundo [Ntoulas et al. 2006], cerca de 13,8% da paginas
de lingua inglesa, 25% das francesas e 22% das germanicas sio spam. Em outro estudo,
[John et al. 2011] observaram que 36% dos resultados dos motores de busca Google e
Bing contém URLSs maliciosas. Um relatério produzido pela empresa Websense? mostra
que 22,4% dos resultados de busca sobre entretenimento levam a /inks maliciosos. Além
disso, segundo um relatério publicado pela empresa McAfee?, 49% dos termos de busca
mais populares retornam algum sife malicioso entre os 100 primeiros resultados da busca.
A mesma pesquisa aponta que 1,2% das consultas retornam /inks de sites maliciosos entre
os 100 primeiros resultados.

Diante desse cendrio, este trabalho apresenta uma anélise de desempenho de di-
versas técnicas bem conhecidas de aprendizado de maquina que podem ser aplicadas para
auxiliar no combate desse problema. O objetivo é encontrar métodos promissores que
podem ser explorados e empregados para auxiliar na deteccao automadtica de spam hosts.
Resultados preliminares obtidos com redes neurais artificiais usando atributos extraidos
do contetudo das paginas web foram publicados em [Silva et al. 2012a, Silva et al. 2012b].
Contudo, neste artigo s@o oferecidas as seguintes contribuigoes:

e experimentos realizados com diversos outros métodos, tais como métodos de
agregacido de multiplos classificadores, métodos baseados em arvores, métodos
baseados em cluster e maquinas de vetores de suporte.

e experimentos realizados com diferentes vetores de caracteristicas (atributos) ex-
traidos de paginas web disponiveis em uma base de dados grande, real e publica;

Search Engine Optimization Starter Guide. Consultar: http: //www.google.co. jp/int1l/en/
webmasters/docs/search-engine—optimization-starter—guide.pdf

2Websense 2010 Threat Report. Consultar: http://www.websense.com/assets/reports/
report-websense-2010-threat-report-en.pdf

3McAfee Threats Report: First Quarter 2011. Consultar: http://www.mcafee.com/us/
resources/reports/rp-quarterly—-threat-ql-2011.pdf
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e experimentos que ilustram os impactos na acurdcia dos métodos devido ao balan-
ceamento dos dados de treinamento;

e comparacao dos resultados obtidos nesse trabalho com os resultados obtidos por
métodos propostos por outros autores da literatura;

Este artigo esta estruturado da seguinte forma: na Sec@o 2 sdo brevemente des-
critos os trabalhos correlatos disponiveis na literatura. Na Secdo 3 sdo apresentados os
conceitos bdsicos sobre os métodos classificadores avaliados neste trabalho. Na Secao 4
sdo descritas as configuracdes adotadas nos experimentos e a base de dados empregada.
Os resultados experimentais sdo apresentados na Secdo 5. Por fim, conclusdes e direcoes
para trabalhos futuros sdo descritos na Secao 6.

2. Trabalhos correlatos

O problema de web spamming € relativamente recente e, portanto, existem poucos traba-
lhos que oferecem avangos significativos no sentido de resolvé-lo. Em um dos trabalhos
da literatura de web spam, [Gyongyi e Garcia-Molina 2005] descrevem uma variedade de
técnicas empregadas pelos spammers para disseminar web spam. Dentre elas, as mais co-
muns sdo: insercao de palavras chaves populares no titulo das paginas ou nas meta tags,
métodos que tornam o texto invisivel para o usudrio, que exploram links e que redirecio-
nam o usudrio para outras paginas.

Em outro trabalho [Castillo et al. 2007] propdem um conjunto de caracteristicas
baseadas no conteudo das paginas web para separar os spam hosts dos ham hosts e apre-
sentam um sistema de deteccao de web spam que combina caracteristicas baseadas nos
links e no conteddo. Além disso, eles usam a topologia do grafo web através da exploracdo
da dependéncia de links entre as paginas web. Em contrapartida, em uma abordagem di-
ferente da adotada no trabalho anterior, [Svore et al. 2007] usam o método de SVM na
deteccao de web spam através de caracteristicas baseadas no contetido e que consideram
o tempo de rank.

[Shengen et al. 2011] propdem novas caracteristicas para a identificacdo de web
spam por meio de programacao genética usando caracteristicas baseadas em links e apre-
senta os efeitos do nimero de individuos, do nimero de geragdes e da profundidade da
arvore bindria nos resultados do algoritmo. [Rungsawang et al. 2011] apresentam um al-
goritmo de otimizagdo por coldnia de formigas para a detec¢ao de spam hosts que explora
tanto caracteristicas baseadas no contetdo quanto caracteristicas baseadas nos /links.

[Jayanthi e Sasikala 2012] apresentam um algoritmo para detec¢do de web spam
chamado WESPACT que usa algoritmos genéticos para classificar atributos baseados em
links e em conteido. Seguindo a mesma linha do trabalho anterior, com o uso de algorit-
mos de computacdo natural, [Taweesiriwate et al. 2012] propdem o uso do algoritmo de
otimizacao por coldnia de formigas para a deteccdo de web spam, porém seguem a es-
tratégia de TrustRank [Gyongyi et al. 2004] a fim de gerar regras de classificagdo para a
deteccao de web spam. [Largillier e Peyronnet 2012] usam uma abordagem diferente para
o problema e apresentam diversos métodos de agrupamento de nds para a diminui¢ao dos
efeitos do web spamming no algoritmo PageRank (algoritmo de ranking dos motores de
busca). Por outro lado, [Liu et al. 2012] propdem algumas caracteristicas baseadas no
comportamento dos usudrios para separar as paginas spam das paginas legitimas (ham).

3. Classificadores

Apesar da existéncia de trabalhos cujo intuito € filtrar web spam, ainda ndo ha um con-
senso se a aplicacdo de técnicas de aprendizado de maquina € realmente eficaz na deteccdo
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automatica de spam hosts. Tendo isso em vista, foram avaliados neste trabalho diversos
métodos de classificacdo bem conhecidos.

Nessa secdo, sdo apresentados os métodos classificadores avaliados nesse traba-
lho: redes neurais artificiais (RNAs) perceptron de multiplas camadas (MLP — multilayer
perceptron), maquina de vetores de suporte (SVM — support vector machines), métodos
baseados em drvores (C4.5 e floresta aleatéria), IBK, boosting adaptativo (AdaBoost —
adaptive boosting), bagging e LogitBoost. A escolha de tais métodos reside no fato de
terem sido avaliados e listados como as melhores técnicas de mineragdo de dados atual-
mente disponiveis [Wu et al. 2008].

As RNAs ndo fazem parte da lista proposta por [Wu et al. 2008], mas foram es-
colhidas para serem avaliadas devido a sua alta capacidade de generalizacdo. A técnica
de floresta aleatéria também foi escolhida, mesmo ndo estando na lista, pois ela faz uma
combinacdo de arvores de decisdo. Logo, como o método C4.5 é um algoritmo de arvore
de decisdo e estd na lista dos melhores métodos, acredita-se que a combinagdo de arvores
de decisdao também possa gerar bons resultados. Por fim, também foram feitos expe-
rimentos com o método OneR pois ele tem um baixo custo computacional e é um dos
algoritmos de aprendizagem de maquina mais simples. Logo, o seu desempenho pode ser
usado para analisar o desempenho obtido por algoritmos mais complexos.

3.1. Rede neural artificial perceptron de multiplas camadas

Uma RNA perceptron de multiplas camadas (MLP — multilayer perceptron) é uma rede
do tipo perceptron que possui um conjunto de unidades sensoriais que formam a camada
de entrada, uma ou mais camadas intermedidrias de neur6nios computacionais € uma
camada de saida [Haykin 1998]. Por padrdo, o seu treinamento € supervisionado e usa o
algoritmo backpropagation (retropropagacdo do erro), que tem a funcdo de encontrar as
derivadas da fun¢do de erro com relacdo aos pesos e bias da rede. Esse algoritmo pode
ser resumido em duas etapas: forward e backward [Bishop 1995].

Na etapa forward, o sinal é propagado pela rede, camada a camada, da seguinte
ml—l
forma: u)(n) = ;) whi(n)y;~'(n), sendo ! = 0,1,2, ..., L o indice das camadas da rede.

Quando | = 0, elzg representa a camada de entrada e quando [ = L representa a camada
de saida. J4, y'~'(n) é a funcio de safda do neurdnio 7 na camada anterior [ — 1, wéz(n) é
0 peso sindptico do neurdnio j na camada [ e m' é a quantidade de neur6nios na camada
l.Parai =0,y (n)=+1le wéo (n) representa o bias aplicado ao neurdnio j da camada
I. A saida do neurdnio ¢ dada por: y'(n) = ¢;(ul(n)), onde p; é a funcdo de ativagdo
do neurdnio j. O erro pode ser calculado por: €}(n) = y'(n) — d(n), sendo que d(n) é a
saida desejada para o padrdo de entrada x(n).

Na etapa backward, inicia-se a derivacdo do algoritmo backpropagation, a partir

y C SL(p) — L L :
da camada de saida, onde tem-se: 0;(n) = ¢(uy(n))ej(n), sendo ¢ a derivada da

J
ml
fungdo de ativagdo. Paral = L, L—1, ..., 2, calcula-se: &; ' (n) = ¢ (u}""(n)) 3 whi(n)x
i=1
l . _ !
;(n), paraj =0,1,...,m' — 1.
Para maiores detalhes sobre as MLPs, consulte [Bishop 1995, Haykin 1998].
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Algoritmo de Levenberg-Marquardt

O algoritmo de Levenberg-Marquardt € um método de otimizacdo e aceleragdo da con-
vergéncia do algoritmo backpropagation. Ele é considerado um método de segunda or-
dem, assim como os métodos do gradiente conjugado e do método quase-Newton, pois
utiliza informacdes sobre a derivada segunda da funcdo de erro [Bishop 1995].

3.2. Maquinas de vetores de suporte

Miquinas de vetores de suporte (SVM — support vector machines) [Cortes e Vapnik 1995]
¢ um método de aprendizagem de mdaquina que pode ser usado para proble-
mas de classificacdo e regressao e outras tarefas de aprendizagem [Haykin 1998,
Chang e Lin 2011]. Elas foram conceitualmente implementadas seguindo a ideia de que
vetores de entrada sdo ndo-linearmente mapeados para um espaco de atributos de alta di-
mensdo. Nesse espaco, € construida uma superficie de decisdo que permite distinguir as
classes dos exemplos de entrada.

Para conseguir separar dados linearmente ou nao-linearmente separdveis, um dos
principais elementos usados pelo método SVM € uma fungdo de kernel. Através dela, o
SVM constréi uma superficie de decisdao que € ndo-linear no espaco de entrada, mas é
linear no espaco de atributos [Haykin 1998]. As principais fungdes de kernel que podem
ser utilizadas no SVM sdo [Haykin 1998, Hsu et al. 2003]: linear, radial basis function
(RBF), polinomial e sigmoidal.

Para a escolha dos parametros do SVM, a técnica recomendada em
[Hsu et al. 2003] € a grid search (busca em grade). Entdo, considerando o SVM com
kernel RBF, em que deve-se definir o parametro de regularizacdo C e o parametro -,
eles propdem testar as seguintes sequéncias exponenciais: C' = 277,274,273, 2% ¢
y=2715 2714 93

3.3. C4.5

O C4.5 [Quinlan 1993] € um dos mais cldssicos algoritmos de drvores de decisdo e traba-
lha tanto com atributos categdricos quanto continuos. Além disso, ele permite o uso de
atributos desconhecidos, desde que sejam representados por “?”. O C4.5 usa um método
de dividir e conquistar para aumentar a capacidade de predi¢ao das arvores de decisdo.
Dessa forma, um problema € dividido em vdrios sub-problemas, criando-se sub-drvores
no caminho entre a raiz e as folhas da drvore de decisao.

3.4. Floresta aleatoria

Uma floresta aleatéria (random forest) [Breiman 2001] é uma combinacgdo de drvores de
decisdo, em que cada arvore depende dos valores de vetores aleatérios amostrados de
forma independente e distribuidos igualmente para todas as arvores na floresta. Nesse
método, depois que um determinado niimero de drvores sdo geradas, cada uma lanca um
voto para uma classe do problema, considerando um vetor de entrada. Entdo, a classe
mais votada serd escolhida na predicao do classificador.

3.5. IBK

O algoritmo IBK é um algoritmo de aprendizagem baseado em instancias (IBL — instance-
based learning) [Ahaetal. 1991]. Esse tipo de algoritmo é derivado do método de
classificacdo k-vizinhos mais préximos (KNN — k-nearest neighbor). Porém, este tltimo
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¢ um algoritmo ndo-incremental e tem como objetivo principal manter uma consisténcia
perfeita com o conjunto inicial de treinamento. J4 o algoritmo do tipo IBL € in-
cremental e tem como objetivo maximizar a acurdcia sobre novas instincias do pro-
blema [Aha et al. 1991].

Assim como no método KNN, no método IBK existe uma funcao de similari-
dade que obtém um valor numérico obtido pelo cdlculo da distancia euclidiana. Entdo
a classificacdo gerada para um padrdo 7 serd influenciada pelo resultado da classificacdo
dos seus k-vizinhos mais préximos, pois padrdes similares devem ter classificacdes simi-
lares [Aha et al. 1991, Witten e Frank 2005].

3.6. Boosting adaptativo

O método de boosting adaptativo (AdaBoost — adaptive  boosting)
[Freund e Schapire 1996] ¢ um algoritmo de boosting amplamente utilizado para
problemas de classificacdo. Em geral, assim como qualquer método de boosting, ele
faz uma combinagdo de classificadores. Porém, segundo [Freund e Schapire 1996], ele
possui algumas propriedades que o tornam mais pratico e facil de ser implementado do
que os algoritmos de boosting que o antecederam, pois ele ndo necessita de nenhum
conhecimento prévio das predi¢cdes obtidas por classificadores ruins. Em vez disso ele se
adapta as predi¢des ruins e gera uma hipdtese majoritdria ponderada, em que o peso das
predi¢des fornecidas pelos classificadores ruins torna-se uma funcao de sua predicao.

3.7. Bagging

O bagging (abreviacdo de bootstrap aggregating) [Breiman 1996] ¢ um método de
geracdo multiplas versdes de um classificador que sdo combinadas para a obtencdo de
um classificador agregado. O processo adotado pelo método de bagging € semelhante ao
do método de boosting, porém de acordo com [Witten e Frank 2005], diferente do que
ocorre no segundo método, no bagging, os diferentes modelos de classificadores recebem
0 mesmo peso na geracdo de uma predigao.

No método de bagging quando a predi¢do do classificador deve ser numérica, é
feita uma média sobre os resultados de todos os modelos de classificadores. Por ou-
tro lado, se a predi¢do deve ser uma classe, é feita uma votacdo e a classe com maior
pontuacdo serd escolhida para representar o padrao [Breiman 1996].

3.8. LogitBoost

O método LogitBoost [Friedman et al. 1998] € uma versao estatistica do método de boos-
ting e, segundo [Witten e Frank 2005], possui algumas semelhancas com o método Ada-
boost, porém ele otimiza a probabilidade de ocorréncia de uma classe, enquanto o Ada-
boost otimiza uma func¢d@o de custo exponencial. Em [Friedman et al. 1998] esse método
€ definido como um algoritmo para montagem de modelos aditivos de regressao logistica.

3.9. OneR

O método OneR ou 1R (abreviacdo de 1-rules) [Holte 1993] pode ser considerado uma
arvore de decisdo com 1 nivel, pois gera um conjunto de regras, uma para cada atributo
do conjunto de dados e classifica uma amostra com base em um Unico atributo. O atributo
escolhido € aquele, cuja regra produz o menor erro.
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3.10. Naive Bayes

O método naive Bayes [John e Langley 1995] € um classificador probabilistico simples
baseado no teorema de Bayes. Esse método € denominado ingénuo (naive) porque ele
assume que os atributos contribuem de forma independente para formar probabilidades
estimativas da ocorréncia de uma determinada classe do problema durante o processo
de classificacdo. Logo, segundo [Witten e Frank 2005] a existéncia de redundancia nos
atributos pode distorcer o processo de aprendizagem.

4. Base de dados e configuracoes

Os experimentos foram realizados com a base de dados publica WEBSPAM-UK2006
collection*. Ela é composta por 77,9 milhdes de paginas web hospedadas em 11.000
hosts. Essa base foi utilizada no Web Spam Challenge Track I e II°, que trata-se de uma
competicdo de técnicas de deteccao de web spam.

Assim como empregado nos campeonatos, nos experimentos realizados fo-
ram utilizados 3 conjuntos de 8.487 vetores de caracteristicas pré-computados. Cada
conjunto € composto por 1.978 hosts rotulados como spam e 6.509 hosts rotula-
dos como ham (ndo-spam). Essas informacdes foram extraidas da colecdo de da-
dos e fornecidas pelos organizadores do evento aos times participantes. O primeiro
conjunto de vetores de caracteristicas € composto por 96 caracteristicas baseadas no
conteudo [Castillo et al. 2007], o segundo € composto por 41 caracteristicas baseadas nos
links [Becchetti et al. 2006] e o terceiro é composto por 138 caracteristicas baseadas nos
links transformados [Castillo et al. 2007], que sdo simples combinacdes ou operacdes lo-
garitmicas sobre as caracteristicas baseadas em links.

Para avaliar o desempenho de cada classificador foi usada uma validacao
por subamostragem aleatoria, também conhecida como validacdo cruzada de Monte
Carlo [Shao 1993]. Essa método de validacdo foi escolhido pois d4 mais liberdade na
selecdo dos subconjuntos de treinamento e teste, ja que diferente do método de validagao
k-folds, permite que sejam feitas quantas repeticOes forem desejadas, usando qualquer
porcentagem de dados para treinamento e teste. Entdo, foram feitas 10 simulacdes com
cada classificador e em cada uma, 80% dos dados foram usados para treinamento e 20%
para teste. Eles foram selecionados aleatoriamente e com reposicao a cada simulacido. Ao
final de todas as simulacdes foi calculada a média e o desvio padrdo dos resultados. Para
avaliar e comparar os resultados dos classificadores foram utilizadas as seguintes medidas
de desempenho amplamente empregadas na literatura:

e Sensitividade (recall): proporcao de padrdes da classe positiva (spam) identificada
corretamente.

e Precisdo (precision): porcentagem de padrdes classificados como pertencentes a
classe positiva e que realmente pertencem a classe positiva.

e F-medida: média harmoOnica entre precisao e sensitividade, dada por:

recisao X sensitividade
F — medida = 2 % P

precisao + sensitividade

4Yahoo! Research: “Web Spam Collections”. Disponivel em: http://barcelona.research.
yahoo.net/webspam/datasets/.
SWeb Spam Challenge: http://webspam.lip6.fr/
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4.1. Configuracoes

Para tornar os resultados completamente reprodutiveis, sdo apresentadas nessa se¢do as
configuracOes adotadas para cada classificador.

4.1.1. Redes neurais artificiais

Neste trabalho, foram avaliadas as seguintes RNAs: MLP treinada com o algoritmo
backpropagation e método do gradiente descendente (MLP-GD) e MLP treinada com
o método de Levenberg-Marquardt (MLP-LM).

Todas as redes MLP implementadas usam uma unica camada intermedidria e pos-
suem um neurdnio na camada de saida. Além disso, adotou-se uma funcao de ativacio
linear para o neur6nio da camada de saida e uma fun¢do de ativacdo do tipo tangente
hiperbdlica para os neur6nios da camada intermedidria. Dessa forma, os pesos € o
bias da rede foram inicializados com valores aleatdrios entre 1 e —1 e os dados usa-
dos para a classificagdo foram normalizados para o intervalo [—1, 1], por meio da equagéo
T =2X % — 1, sendo x a matriz com todos os vetores de caracteristicas € T,
€ Tymae O Menor e 0 maior valor da matriz x, respectivamente. Além disso, em todas as
simulacdes com as RNAs MLP os critérios de parada adotados foram: niimero de épocas
maior que um limiar € , erro quadritico médio (EQM) do conjunto de treino menor que

um limiar v ou aumento do EQM do conjunto de validacdo (verificado a cada 10 épocas).

Os parametros de cada RNA foram empiricamente calibrados e s@o apresentados
na Tabela 1.

Tabela 1. Parametros das RNAs.

Parametro | MLP-GD | MLP-LM
Limite maximo de iteragdes 6 10000 500
Limite minimo do EQM ~ 0.001 0.001
Passo de aprendizagem « 0.005 0.001
Nimero de neur6nios na camada intermediaria 100 50

4.1.2. Maquinas de vetores de suporte

O SVM foi implementado utilizando a biblioteca LIBSVM [Chang e Lin 2011] dis-
ponivel para a ferramenta MATLAB. Foram feitas simulacdes com as fungdes de ker-
nel linear, RBF, sigmoidal e polinomial. A técnica de grid search foi empregada para
a definicdo dos parametros. Porém, nas SVMs com kernel polinomial e sigmoidal, que
possuem um maior nimero de pardmetros a serem definidos, optou-se por realizar a grid
search apenas sobre os parametros C' e 7y, devido ao excessivo custo computacional. Neste
caso, adotou-se os valores padrdes da LIBSVM para os demais pardmetros.

A grid search foi realizada com um conjunto de treino (80% dos dados) e teste
(20% dos dados), escolhidos aleatoriamente para cada configuracdo de classificagdo. De-
pois de executado, os melhores parametros foram escolhidos e usados para realizar os
experimentos com o SVM. Nesses experimentos, todos os tipos de kernel foram avalia-
dos. Porém, optou-se por apresentar apenas os resultados obtidos com o kernel RBF, uma
vez que, este obteve o melhor desempenho. A Tabela 2 apresenta os pardmetros usados
nas simulagdes com o método SVM.
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Tabela 2. Parametros usados no método SVM com kernel RBF, obtidos por grid

search.
Tipos de vetores de caracteristicas | Classes balanceadas? | C v
Conteddo Sim 2141 93
Conteddo Nio 215 23
Links Sim 215 | o-1
Links Nio 215 | 2-1
Links Transformados Sim 25 | 27°
Links Transformados Nao 2101 279
Links + contetido Sim 214 | 2—4
Links + contetido Niao 205 | 272

4.1.3. Demais métodos

Os demais classificadores foram implementados usando a ferramenta
WEKA [Hall et al. 2009]. Os métodos AdaBoost e bagging foram treinados com
100 iteracodes, sendo que ambos empregam agregacao de multiplas versdes do método
C4.5. Para os demais métodos foram empregados os parametros padrdes da ferramenta
utilizada.

5. Resultados

Nessa secdo, sao apresentados os resultados da deteccdo automética de spam hosts obti-
dos pelos métodos de aprendizado de mdquina considerados os melhores atualmente dis-
poniveis [Wu et al. 2008]. Para cada método e conjunto de vetores de caracteristicas, fo-
ram feitas simulagdes usando classes desbalanceadas, conforme originalmente fornecido
na competi¢ao de web spam, sendo 6.509 hosts (76,6%) da classe ham e 1.978 (23,4%)
da classe spam. Em seguida, para avaliar se o desbalanceamento dos dados interfere na
acurécia dos métodos, também foram realizados experimentos usando o mesmo nimero
de amostras em cada classe. Neste caso, ambas as classes passaram a ter 1.978 represen-
tantes cada, aleatoriamente selecionados.

As Tabelas 3 e 4 apresentam os resultados obtidos por cada método de
classificacdo explorando as caracteristicas baseadas no conteddo, nos links, nos links
transformados e na combinacdo de links com o conteido. Os resultados estdao ordena-
dos pelo valor da F-medida. Os valores em negrito indicam os melhores resultados para
cada tipo de atributo. Os valores em negrito precedidos pelo simbolo “*” indicam os
melhores resultados considerando todas as simulacoes.

De maneira geral, os métodos avaliados obtiveram bons resultados, pois foram
capazes de detectar com alta precisdo uma quantidade expressiva de spam hosts, indepen-
dentemente da caracteristica empregada. Além disso, os resultados indicam que entre as
técnicas avaliadas, o método de bagging, na média, apresentou os melhores resultados.
Ele foi capaz de detectar em média 83,5% dos spam hosts com uma precisdo média de
82,9%, independente do tipo de atributo utilizado. Por outro lado, o classificador SVM,
em média, apresentou o pior desempenho. Outro método que merece destaque € o método
naive Bayes que diferente dos outros métodos, nos experimentos com classes desbalance-
adas, obteve uma 6tima taxa de sensitividade, proxima a 100%. Porém esse resultado foi
obtido a custa de muitos falsos positivos e por isso, a taxa de precisdo foi baixa.

Os resultados também indicam que os classificadores obtiveram melhor desempe-
nho quando foram treinados usando classes balanceadas. Portanto, verifica-se que, em ge-
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Tabela 3. Resultados obtidos na deteccao de spam hosts usando classes desba-

lanceadas.
Sensitividade Precisao F-medida
Atributos extraidos do contetido
Bagging 68.7+2.3 84.4+1.9 0.757+0.014
Floresta aleatdria 65.7+4.4 83.4+3.7 0.73440.024
MLP-LM 69.34+4.2 77.6+4.6 0.73140.032
AdaBoost 66.643.2 78.442.3 0.72040.024
IBK 64.6+1.3 72.842.0 0.685+0.011
C4.5 67.7+4.6 68.0+0.6 0.67810.024
MLP-GD 57.0+4.6 77.54+2.7 0.65610.039
LogitBoost 54.243.9 71.6+3.2 0.61610.023
SVM 36.0+2.4 76.242.8 0.48840.023
OneR 38.3+2.4 65.0+2.7 0.48240.023
Naive Bayes *97.44+1.0 254+1.3 0.402+0.015
Atributos extraidos dos links

Bagging 79.2+1.6 77.24+2.0 0.78140.009
Floresta aleatéria 76.5+7.9 77.0+£3.7 0.76440.027
AdaBoost 71.8+1.8 74.442.2 0.73140.017
C4.5 73.242.1 72.3+1.4 0.727+0.011
MLP-LM 70.8+6.6 74.1£3.7 0.72340.049
LogitBoost 71.84+4.0 71.442.1 0.71540.009
MLP-GD 61.643.1 75.34+2.9 0.67740.026
IBK 67.8+2.8 64.24+2.4 0.659+0.023
Naive Bayes 94.6+1.3 46.5+1.2 0.62440.012
SVM 47.1+2.5 62.8+1.9 0.538+0.021
OneR 49.443.5 54.7+1.9 0.5184+0.023

Atributos extraidos dos links transformados
Bagging 78.9+1.2 77.6+2.1 0.7824+0.014
Floresta aleatéria 76.5+3.1 75.8+4.1 0.76040.012
MLP-LM 74.943.9 76.14£2.1 0.75440.027
SVM 76.64+2.3 73.9£1.6 0.75240.012
MLP-GD 75.242.2 73.943.1 0.7454+0.014
AdaBoost 72.6+3.0 74.94+1.9 0.73740.019
LogitBoost 70.24+4.9 72.34£3.2 0.71140.019
C4.5 73.5+1.8 68.54+2.2 0.70940.016
IBK 67.5+2.4 67.3£3.5 0.673+0.011
OneR 64.342.1 63.242.8 0.63740.018
Naive Bayes 96.5+1.0 26.240.3 0.41240.004

Combinacio dos atributos extraidos do contetido e dos links

AdaBoost 80.4+£1.9 #*86.31+1.2 #0.8321+0.014
MLP-LM 81.7£2.0 84.4+1.9 0.83040.008
Bagging 81.1£1.8 84.0+1.7 0.82540.016
Floresta aleatéria 744425 85.04+2.4 0.79340.006
MLP-GD 74.243.2 79.542.5 0.76710.016
C4.5 75.942.3 73.84+0.9 0.7484+0.014
LogitBoost 70.242.6 77.74£2.3 0.73740.019
IBK 68.7+2.3 72.54+2.0 0.705+0.015
Naive Bayes 95.3+1.0 45.940.8 0.62040.008
SVM 52.442.0 69.6+2.5 0.598+0.018
OneR 50.14+2.4 54.442.2 0.52140.018

ral, os métodos de classificacao analisados tendem a favorecer a classe com maior nimero
de representantes apresentados na fase de treinamento. Isso pode ser confirmado, pois os
valores da sensitividade obtidos pelos métodos usando classes desbalanceadas foram, em
geral, mais baixos, o0 que mostra que os classificadores erraram mais na identificacdo dos
padrdes pertencentes a classe spam.

Note que, o melhor resultado médio, considerando todas as técnicas, foi obtido no
cendrio em que foram utilizados os vetores de caracteristicas baseados em /inks transfor-
mados (Tabela 4). Porém, o maior valor de F-medida foi obtido pelo método AdaBoost
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Tabela 4. Resultados obtidos na deteccao de spam hosts usando classes balan-

ceadas.
Sensitividade Precisao F-medida
Atributos extraidos do contetido
MLP-LM 86.5+2.0 *89.1+2.4 0.877+0.017
Bagging 83.5+£2.3 86.1£1.3 0.848+0.013
MLP-GD 82.9+2.0 86.1£2.4 0.8454+0.015
Floresta aleatéria 81.84+3.3 83.442.3 0.82540.015
AdaBoost 81.8+2.5 83.3£1.6 0.8254+0.014
IBK 77.04£2.6 81.4+£1.5 0.79140.017
C4.5 79.242.5 78.3+1.6 0.78740.012
LogitBoost 77.04£3.2 78.941.1 0.77940.015
Naive Bayes 83.6£17.7 62.8£10.2 0.694+0.039
SVM 60.6+2.7 76.7+1.5 0.67710.019
OneR 61.6+1.0 68.3£2.0 0.648+0.013
Atributos extraidos dos links
Bagging 91.7£1.9 84.9+14 0.8824+0.013
Floresta aleatdria 88.8+2.5 87.1£1.6 0.87940.010
MLP-LM 92.143.8 82.3£2.6 0.868+0.019
AdaBoost 87.7+1.7 83.9+0.8 0.85840.009
MLP-GD 90.242.6 80.0£2.9 0.848+0.019
LogitBoost 88.0+3.7 80.4£1.0 0.84040.018
C4.5 8541422 82.3£14 0.838+0.011
Naive Bayes 94.84+0.9 73.742.0 0.829+0.014
OneR 88.7£1.0 77.5+1.5 0.82740.010
IBK 80.8t1.4 77.14£0.8 0.78940.003
SVM 77.14£2.2 75.84+1.7 0.765+0.014
Atributos extraidos dos links transformados
Bagging 91.3+1.6 86.2+1.1 0.886+0.011
AdaBoost 88.8+0.9 85.9+1.7 0.873+0.011
MLP-GD 89.6+2.2 85.9£2.0 0.87740.019
Floresta aleatéria 89.54+3.7 86.0+1.7 0.87640.016
MLP-LM 87.5+£4.0 85.8+£3.3 0.86610.027
SVM 88.5+1.7 84.4+1.3 0.86440.007
LogitBoost 87.6+£3.7 82.7£1.0 0.850+0.021
C4.5 85.6+2.4 83.1£1.8 0.84440.020
OneR 86.5£2.0 80.5£1.2 0.83440.008
IBK 81.6+0.7 80.2+0.4 0.80940.002
Naive Bayes #96.8+0.8 56.6£3.2 0.71440.025
Combinacgio dos atributos extraidos do contetido e dos links
AdaBoost 92.6+1.4 88.54+0.9 #0.90510.005
Bagging 93.240.8 87.8£1.0 0.90440.005
MLP-GD 92.64+2.4 86.7£2.1 0.89540.013
Floresta aleatéria 92.1+2.1 86.9+1.2 0.89440.008
MLP-LM 91.943.5 85.6+£2.7 0.886+0.021
LogitBoost 89.9+1.3 84.3£1.2 0.87040.005
C4.5 86.9+2.2 85.1£0.9 0.860+0.009
IBK 84.7+£2.7 82.4+£1.0 0.83540.012
Naive Bayes 92.746.5 75.243.5 0.8284+0.016
OneR 88.8+1.7 77.5+1.7 0.82740.012
SVM 71.4+1.7 78.742.3 0.74940.015

usando a combinacio de caracteristicas baseadas no contetido da pédgina e na relacdo dos
links. Portanto, € importante observar que, a escolha dos atributos mais adequados varia
de acordo com a técnica de aprendizagem de maquina escolhida.

Para facilitar a avaliacio dos métodos analisados, € apresentado na Tabela 5
uma comparacdo entre os melhores resultados obtidos nesse trabalho e os disponiveis
na literatura de web spamming. Para oferecer uma comparacio justa, os métodos
propostos na literatura foram treinados com a mesma base de dados, atributos e
configuracdes usados nos métodos apresentados nesse trabalho. Foram usados exa-
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tamente os mesmos parametros descritos nos trabalhos propostos na literatura ou os
pardmetros padrdo da ferramenta ou biblioteca utilizada. Em resumo, os métodos de bag-
ging de arvores de decisao [Castillo et al. 2007, Ntoulas et al. 2006] e boosting de arvores
de decisdo [Ntoulas et al. 2006] foram implementados usando a ferramenta WEKA. J4,
as mdquinas de vetores de suporte [Svore et al. 2007] foram implementadas usando a
biblioteca LIBSVM na ferramenta MATLAB. Por outro lado, método de programacao
genética [Shengen et al. 2011] ndo foi reimplementado porque os autores adotaram a
mesma base de dados usada nesse trabalho, logo, para a comparacdo foram usados os
resultados originais fornecidos pelos autores.

Tabela 5. Comparacao entre os melhores resultados obtidos nesse trabalho e os
resultados disponiveis na literatura

Classifiers Precisdo  Sensitividade  F-medida.
Resultados disponiveis na literatura
Bagging [Castillo et al. 2007, Ntoulas et al. 2006] - contetido 81.5 68.0 0.741
Maiquinas de vetores de Suporte [Svore et al. 2007] - contetido 55.5 86.5 0.677
Boosting [Ntoulas et al. 2006] - contetido 78.2 68.2 0.728
Programacao genética [Shengen et al. 2011] - links 69.8 76.3 0.726
Programacao genética [Shengen et al. 2011] - links transformados ~ 76.5 81.4 0.789
Melhores resultados obtidos nesse trabalho
Bagging - contetdo-+links 84.0 81.1 0.825
AdaBoost - contetido+links 86.3 80.4 0.832
Bagging - contetido+links (classes balanceadas) 87.8 93.2 0.904
AdaBoost - conteddo+links (classes balanceadas) 88.5 92.6 0.905

E importante observar na tabela 5 que os métodos bagging e AdaBoost obtiveram
desempenho superior aos métodos propostos em outros trabalhos da literatura. Portanto,
€ conclusivo que técnicas de aprendizado de maquina podem ser empregadas com sucesso
para auxiliar o processo de detec¢do automdtica de spam hosts.

6. Conclusoes e Trabalhos Futuros

Este trabalho apresentou uma anélise de desempenho dos métodos de classificacdo mais
empregados na literatura para auxiliar na tarefa de deteccao automatica de spam hosts.

Os resultados dos experimentos mostraram que todas as técnicas avaliadas ofere-
cem bons resultados, independente do tipo de atributo utilizado. Isso demonstra que além
de eficientes, os métodos apresentados possuem boa capacidade de generalizacao.

Dentre os métodos avaliados, as técnicas de agregacao de métodos classificadores
baseados em drvores, tais como bagging € AdaBoost, obtiveram os melhores desempe-
nhos, demonstrando serem adequadas para auxiliar na deteccdo de spam hosts.

Com relacdo aos vetores de caracteristicas, os melhores resultados foram obtidos
quando os métodos classificadores utilizaram a combinag¢do de informagdes extraidas do
contetido das péginas e relagdo de links. E importante destacar também que, as técnicas
avaliadas demonstraram ser mais eficientes quando treinadas com nimero igual de repre-
sentantes em cada classe, pois ficou evidente que a classificacao torna-se tendenciosa para
a classe com maior nimero de amostras usada na etapa de treinamento.

Trabalhos futuros compreendem o estudo de formas de adaptar os métodos mais
promissores para otimizar seu desempenho, a andlise das caracteristicas para verificar a
viabilidade do emprego de técnicas de selecdo de atributos, além da proposi¢do de novos
tipos de atributos que possam aumentar a capacidade de predi¢do dos algoritmos.
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