XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

Mitigando Ataques de Egoismo e Negacao de Servico
em Nuvens via Agrupamento de Aplicacoes

Daniel Stefani Marcon, Miguel Cardoso Neves, Rodrigo Ruas Oliveira,
Luciana Salete Buriol, Luciano Paschoal Gaspary, Marinho Pilla Barcellos

nstituto de Informética — Universidade Federal do Rio Grande do Sul (UFRGS)
Caixa Postal 15.064 — 91.501-970 — Porto Alegre — RS — Brasil

{daniel.stefani, mcneves, ruas.oliveira, buriol, paschoal, marinho}@inf.ufrgs.br

Resumo. Na computacao em nuvem, locatarios consomem, sob demanda,
recursos de hardware e software oferecidos por um provedor remoto. En-
tretanto, o compartilhamento da rede interna da nuvem por todos os loca-
tarios, aliado a falta de isolamento entre fluros de dados decorrente do uso
dos protocolos TCP e UDP, possibilita a ocorréncia de ataques de egoismo
e negagdo de servico. Os algoritmos de aloca¢do atuais nao impedem que a
disponibilidade dos recursos de rede seja afetada por ataques. Fste artigo
propoe uma estratégia para a alocacao de aplicacoes de locatdarios que visa
mitigar o tmpacto de ataques de egoismo e negagdo de servico na rede in-
terna da nuvem. A ideia chave, inédita na literatura cientifica, consiste no
agrupamento de aplicagoes em infraestruturas virtuais considerando niveis
de confianca mitua entre os locatdrios. Resultados de avaliagoes demons-
tram que a estratégia proposta € capaz de oferecer protegcdo contra ataques
de egoismo e negacao de servico com pouco ou nenhum custo extra.

Abstract. Cloud computing is a model where tenants consume on-demand
hardware and software resources from a remote provider. However, the sha-
ring of the internal network by all tenants, combined to the lack of data flow
isolation due to the use of TCP and UDP, allows the occurrence of selfish
and denial of service attacks. The current allocation algorithms do not pre-
vent the availability of network resources to be affected by such attacks. In
this paper, we propose a strateqy for the allocation of tenants applications,
which aims at mitigating the impact of selfish and denial of service attacks
in the cloud internal network. The key, novel idea is to group applications
into virtual infrastructures considering the mutual trust between pairs of
tenants. Fvaluation results show that the proposed strategy is able to offer
protection against attacks of selfishness and DoS with little or no extra cost.

1. Introducao

Computacao em nuvem é um paradigma que possibilita aos locatarios consumirem,
sob demanda e de maneira elastica, recursos de hardware e software oferecidos por
um provedor remoto. Nesse modelo, os provedores, com a finalidade de reduzir cus-
tos operacionais e oferecer escalabilidade de acordo com a demanda, implementam
datacenters de nuvem como ambientes compartilhados altamente multiplexados, com
diferentes aplicagoes coexistindo sobre os mesmos recursos fisicos [Armbrust et al.
2010].
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Entretanto, nao ha uma abstracao ou mecanismo disponivel para capturar
os requisitos de rede das interagoes entre as maquinas virtuais (VMs) alocadas [Guo
et al. 2010]. Ademais, mecanismos como o controle de congestionamento do TCP e
suas variantes (incluindo TFRC e DCCP), apesar de serem escaldveis e proporcio-
narem alta utilizacao dos recursos, nao isolam de forma robusta o trafego de dados
de aplicagoes distintas [Abts and Felderman 2012]. Dessa forma, as VMs de uma
mesma aplica¢do se comunicam em um ambiente (rede da nuvem) nao controlado,
compartilhado por todos os locatarios. Consequentemente, locatarios egoistas po-
dem implementar suas aplicagoes de forma a levar vantagem indevida sobre outros
usuarios, através da utilizacao de versoes do TCP com controle de congestionamento
mais brando, e locatarios maliciosos podem lancar ataques de negacao de servico,
por exemplo gerando trafego esptrio dentro da nuvem [Shieh et al. 2011].

Tais ataques prejudicam tanto locatarios quanto provedores. Os locatéarios
pagam pela utilizacdo dos recursos contratados mesmo quando estao impossibili-
tados de utiliza-los devido a um ataque. Ja os provedores possuem perda de re-
ceita [Greenberg et al. 2009], visto que a falta de disponibilidade da rede, causada
por ataque de DoS, reduz o throughput da nuvem [Shieh et al. 2011].

Visando alocar recursos com garantias de disponibilidade de rede, as aborda-
gens presentes na literatura focam em consolidagdo de VMs [Breitgand and Epstein
2012, Meng et al. 2010, Wang et al. 2011] ou no compartilhamento da rede baseado
em pesos [Shieh et al. 2011, Lam and Varghese 2010]. Entretanto, elas ndo impedem
ataques de egoismo e de DoS, visto que a utilizagdo dos recursos da rede de uma
aplicacao depende das demais aplicagoes da nuvem.

Nesse contexto, o presente artigo propoe uma estratégia de alocacao de re-
cursos para provedores de laaS (Infrastructure as a Service), apresentada como um
modelo de otimizagao, que visa mitigar ataques de egoismo e de comportamento ma-
licioso na rede interna da nuvem. Diferentemente de trabalhos anteriores, investiga-
se uma estratégia baseada no agrupamento de aplicacbes em infraestruturas virtuais!
(VIs), que sao capazes de oferecer um certo nivel de isolamento entre aplicagbes. Sao
estudadas diferentes estratégias de agrupamento de locatarios, considerando o nivel
de confian¢a mutuo e os requisitos de rede (largura de banda) das suas aplicagdes.

O agrupamento visa prover isolamento do trafego de rede entre aplicacoes
provenientes de locatarios mutuamente nao confiaveis. Além disso, o agrupamento
permite fornecer isolamento entre o trafego de aplicagoes com requisitos de largura
de banda distintos, minimizando a interferéncia nociva que pode ser causada ao mis-
turar trafego com diferentes caracteristicas [Shieh et al. 2011, Abts and Felderman
2012]. Além da protegao contra os ataques supracitados, o isolamento/agrupamento
propiciado pela estratégia proposta pode ser benéfico contra outros tipos de ataques,
como ataques contra a privacidade dos dados dos locatérios [Ristenpart et al. 2009].
Os mesmos serao explorados em trabalhos futuros. O presente artigo tem as seguin-
tes contribuigoes:

e discussao e avaliacdo do impacto de ataques de egoismo e de negacao de
servico no contexto de redes internas de nuvens;

e proposta de uma estratégia inédita para alocagao de recursos, baseada no
agrupamento de aplicacoes em VIs considerando niveis de confianca mutua

10 termo infraestrutura virtual é utilizado para representar uma rede virtual com as suas maquinas virtuais.
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entre os locatarios, e aplicavel a diferentes topologias de datacenters, tais
como Fat-Tree [Greenberg et al. 2009] e VL2 [Al-Fares et al. 2008];

e avaliacao analitica da estratégia proposta perante diferentes niveis de agrupa-
mento e a comparacao da mesma com um esquema padrao sem agrupamento.

O restante desse artigo estd organizado da seguinte maneira. A Secao 2
apresenta os principais trabalhos relacionados. A Secao 3 define o modelo de ataque
considerado e a Secao 4 define as formulacoes bésicas utilizadas no restante do artigo.
Na Secao 5, a estratégia de alocagao de recursos é apresentada. Na Se¢ao 6, o modelo
de alocacao proposto é avaliado e, por fim, as consideragoes finais sdo apresentadas
na Secao 7.

2. Trabalhos Relacionados

As redes internas das nuvens atuais sao compartilhadas por todos os locatarios,
honestos ou nao. Apesar disso, nao ha um mecanismo disponivel para capturar e
controlar os recursos de rede utilizados pelas VMs alocadas [Grobauer et al. 2011].

Nesse sentido, Liu [Liu 2010] descreve como um atacante pode obter infor-
macoes sobre a topologia da rede da nuvem, com a finalidade de realizar um ataque
de negacao de servigo. Ja Ristenpart et al. [Ristenpart et al. 2009] conduziram
um estudo de caso na Amazon EC2 (Elastic Compute Cloud), mostrando diversas
vulnerabilidades do ambiente. Os autores relatam que nao possuem nenhum dado
privilegiado da nuvem, tendo conhecimento apenas das informacoes divulgadas pu-
blicamente pela Amazon. Desse modo, eles assumem que os atacantes sao clientes
comuns da nuvem. Eles demonstram que a EC2 pode ser mapeada de acordo com
as suas zonas de disponibilidade e que é possivel verificar a co-residéncia entre VMs,
inclusive listando diversas possibilidades de efetuar tal verificagdo. O referido traba-
lho mostra que um locatério egoista e/ou malicioso, conforme abordado no presente
artigo, pode realizar diversos tipos de ataques a nuvem, inclusive de DoS na rede.

Apesar dessas vulnerabilidades, os algoritmos de alocagao de recursos empre-
gados atualmente em nuvens utilizam round-robin entre servidores ou entre racks,
considerando somente recursos computacionais (processamento, meméria e armaze-
namento) [Kitsos et al. 2012]. Contudo, torna-se necessério considerar também os
recursos de rede, a fim de mitigar ataques de egoismo e de comportamento malicioso.

O problema de seguranca na rede interna da nuvem nao é facilmente re-
solvivel. Nesse contexto, a alocacdo de recursos em nuvens ciente dos recursos de
rede representa um grande desafio de pesquisa. As abordagens presentes na lite-
ratura focam em consolidagdo de VMs ou no compartilhamento da rede por meio
de pesos. Abordagens baseadas em consolidagdo de VMs [Meng et al. 2010, Wang
et al. 2011, Breitgand and Epstein 2012] propdem que a alocagao seja executada por
meio da adaptagao do problema de otimizacao bin packing [Goel and Indyk 1999].
Contudo, elas nao impedem que o trafego de aplicagoes egoistas ou maliciosas in-
terfira no trafego de aplicagoes honestas. Ja Shieh et al. [Shich et al. 2011] e Lam e
Varghese [Lam and Varghese 2010] propoem um esquema de compartilhamento de
largura de banda baseado em pesos. Esse esquema, porém, nao impede que aplica-
¢Oes maliciosas realizem ataques de egoismo e de negacao de servico na rede, visto
que a largura de banda utilizada por uma aplica¢ao na rede é dependente das outras
aplicagoes da nuvem.

156 ©2012 SBC — Soc. Bras. de Computagéo



XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

Em outra gama de trabalhos, é explorada a alocagao de tarefas em grades
computacionais respeitando restri¢des de confianga entre a tarefa e os recursos da
grade computacional [Costa and Carmo 2007]. A estratégia apresentada nesse ar-
tigo, em uma perspectiva distinta, explora as relagdes de confianga mutuas entre os
locatarios da nuvem.

De forma geral, os recursos da rede interna de datacenters frequentemente
representam o gargalo quando comparados aos recursos computacionais [Greenberg
et al. 2009]. Esse gargalo, aliado a falta de mecanismos para o controle do comparti-
lhamento de recursos na rede, tende a facilitar ataques de egoismo e comportamento
malicioso. Nesse sentido, a estratégia apresentada nesse artigo visa mitigar tais ata-
ques, sendo ciente tanto de recursos de rede quanto de recursos computacionais.
Adicionalmente, a utilizagdo de VIs diminui a eficicia dos métodos utilizados por
Ristenpart et al. [Ristenpart et al. 2009] para a verificagdo de co-residéncia, visto
que aplicagoes mutuamente nao confidveis sao alocadas em redes virtuais distintas.

3. Modelo de Ataque

Similarmente a Ristenpart et al. [Ristenpart et al. 2009], considera-se que um loca-
tario egoista e/ou malicioso possui os mesmos privilégios dos demais locatéarios da
nuvem. Usudrios egoistas utilizam versoes mais agressivas do TCP (i.e., versoes fora
dos padroes, cujo codigo foi modificado para realizar controle de congestionamento
mais brando) com o objetivo de aumentar a vazao de rede das suas VMs. J4 locata-
rios maliciosos tem por objetivo realizar um ataque de DoS em um alvo previamente
definido. Nesse caso, o locatario emprega os métodos descritos por Ristenpart et
al. [Ristenpart et al. 2009] para posicionar as suas VMs préximas ao alvo. Con-
sequentemente, as VMs desse locatario podem enviar uma quantidade suficiente de
trafego para sobrecarregar o destinatario (alvo), um enlace pertencente ao caminho
ou um gargalo da rede [Jensen et al. 2009]. No presente trabalho, considera-se
somente o ataque de um locatario. Entretanto, ataques de conluio sdo possiveis,
através de multiplas identidades.

Os ataques de egoismo e de DoS sao efetuados através do aumento do niimero
de fluxos de dados, explorando a falta de isolamento entre fluxos devido ao uso do
TCP [Shieh et al. 2011], e pelo envio de grandes fluxos por meio do protocolo UDP.
Considerando que a rede interna da nuvem é compartilhada por todos os locatarios,
o ataque pode afetar um grande ntimero de aplicagoes.

O ataque precisa ser lancado por um “insider”, ou seja, um locatario regis-
trado na nuvem, e que pode portanto ser em tese responsabilizado. Entretanto, nao
h& requisitos estritos para criar contas em nuvens e, mesmo que houvesse, o ataque
poderia ser efetuado através de uma conta comprometida [Greenberg et al. 2008].
Além disso, a detecgao de ataques nao é simples. Trafego malicioso pode simular
um trafego honesto, dificultando a distingao entre os dois tipos, e os esquemas de
ofuscacao, utilizados pelos provedores para ocultar a localizacao dos recursos na
nuvem, nao sao capazes de parar um adversario persistente [Shieh et al. 2011].

4. Modelo de Sistema

Com base nas questoes de seguranca apresentadas anteriormente, é proposta uma
estratégia na forma de um modelo de otimizacao para a alocagao de aplicagoes de
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locatarios que visa mitigar o impacto de ataques de egoismo e negacgao de servigo na
rede interna da nuvem. A execucao desses ataques é facilitada atualmente na nuvem,
visto que os provedores nao cobram pelo trafego de dados na rede interna [Guo et al.
2010].

Esta secao define as formulagoes basicas utilizadas para a modelagem da es-
tratégia. Asnotagoes sdo representadas por meio das seguintes regras: i) sobrescritos
s, v e r indicam entradas relacionadas a rede do substrato fisico da nuvem, as infra-
estruturas virtuais e as requisi¢oes dos locatérios, respectivamente; ii) subscritos sao
indices provenientes de atributos, variaveis ou elementos de um conjunto. O sistema
de notagao utilizado é similar ao empregado por Chowdhury et al. [Chowdhury et al.
2009].

4.1. Requisi¢coes de Aplicagoes

Cada requisicao de aplicagdo a € A", proveniente de um locatario, é definida pela
tupla (M!, Band). O nimero de maquinas virtuais requisitadas é representado
por M/ . Para facilidade de exposicao do modelo desenvolvido, os detalhes das VMs
sdo abstraidos e todas elas sdo consideradas iguais (consomem a mesma quantidade
de recursos de CPU, meméria e armazenamento). De modo similar a Ballani et
al. [Ballani et al. 2011], uma requisigao ¢ estendida para especificar, além de recursos
computacionais, recursos de rede. A largura de banda disponivel para uma VM
comunicar-se com outra VM da mesma aplicagao é indicada por Band],, que é um
ntimero real positivo (Band!, € RT).

Ademais, cada aplicacao a € A" possui ou nao confianga nas outras aplicagoes
da nuvem, de acordo com as relacbes mutuas entre os locatarios das mesmas. A
confianga é representada por T§i7aj, que indica se a aplicacao a; confia na aplicagao
aj. Com o objetivo de simplificar a avaliacdo (mas sem prejuizo ao modelo), no
presente trabalho assume-se que as relacoes de confianca sdao diretas, binarias e
simétricas. Em outras palavras, um locatario confia ou ndo em um outro com quem
ele interage e, se confia, entao é reciproco; presume-se que um esquema padrao
como PGP [Zimmermann 1995] pode ser usado para o estabelecimento de confianga
mutua.

4.2. Infraestruturas Virtuais

O conjunto de infraestruturas virtuais ¢ indicado por IV. Cada elemento ¢ € IV é re-
presentado por um grafo bidirecional valorado G = (S7, M}, EY, Band", Oversub"),
sendo seus elementos definidos a seguir. O conjunto de dispositivos de rede (swit-
ches) de i é indicado por S7. O conjunto de maquinas virtuais de 4, tipicamente
entre 20 e 40 por rack [Greenberg et al. 2009], é indicado por M e o conjunto
de enlaces virtuais por E}. Cada enlace e’ = (w;,w;) € E} conecta os nodos w;
e w; (wi,wj € SYUM). Além disso, cada enlace eV € E} possui uma largura de
banda bidirecional Band’(e?) € RT e um fator de sobrecarga Oversub’(e’) € Z™
empregado pelo provedor aos recursos de rede. Além disso, o subconjunto de swit-
ches Top-of-Rack (ToR), retornado pela fungao ToR(S}), é representado por RY
(RY C SY).

4.3. Infraestrutura Fisica

De forma similar a Guo et al. [Guo et al. 2010], o substrato fisico da nuvem é mode-
lado considerando servidores, dispositivos de rede e enlaces. Ele é representado por
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um grafo bidirecional valorado G* = (S* ,M® |E® | Band® ,Slots® ,Cost® ,Cap®),
no qual S® é conjunto de dispositivos de rede (switches), M?® é o conjunto de
servidores e E® é o conjunto de enlaces. Cada servidor m® € M?® possui um nu-
mero de slots? (Slots®*(m?®) € Z*). Cada switch s* € S° possui um nimero ma-
ximo de switches virtuais que ele pode hospedar (Cap®(s®) € Z™) e possui um custo
(Cost®(s®) € RT) para hospedar um switch virtual. O custo é proporcional a im-
portancia do switch na rede, ou seja, switches localizados em niveis mais proximos
do ntcleo da rede possuem maior custo para hospedar switches virtuais. Cada en-
lace e = (w;,wj) € E* | w;,w; € S*UM? entre os nodos w; e w; é associado a uma
capacidade (largura de banda) bidirecional Band?®(e®) € R™.

5. Estratégia de Alocacao de Recursos

A estratégia apresentada nesse artigo para a alocagao de recursos visa mitigar ata-
ques de egoismo e comportamento malicioso na rede interna da nuvem. Diferen-
temente de trabalhos anteriores, o objetivo ¢ alcancado por meio do agrupamento
de aplicagoes em infraestruturas virtuais considerando a confianga mutua entre os
locatarios e a minimizacao do trafego de rede gerado pelas interacoes entre as VMs
da mesma aplicagao.

Entretanto, existe um desafio fundamental a ser enfrentado: o problema de
alocacao de recursos em nuvem considerando enlaces de rede com largura de banda
limitada é NP-Dificil [Guo et al. 2010]. Por essa razao, dividimos o problema em
dois sub-problemas ou etapas menores, propomos uma estratégia de alocagao 6tima
para cada um, e combinamos os resultados. A primeira etapa distribui e mapeia as
aplicagoes em infraestruturas virtuais, enquanto a segunda ¢é responsavel por alocar
cada infraestrutura virtual no substrato fisico da nuvem.

Neste trabalho, o algoritmo para a formacgao do conjunto de infraestruturas
virtuais (IV) é abstraido e foca-se na alocagao de aplicagoes nas VIs segundo critérios
de seguranca e desempenho e no mapeamento das VIs no substrato fisico. Dessa
forma, o conjunto de VIs ¢é utilizado como entrada para o modelo de otimizagao.
Apesar disso, sugere-se um um critério para formagao de VIs, que poderia ser usado
pelo provedor. As VIs podem ser formadas com base em informacoes obtidas a
partir de servigos de monitoramento de recursos da nuvem (por exemplo, o Ama-
zon CloudWatch?). O uso de informagoes pertencentes ao histérico da utilizacio de
recursos sobre um grande periodo de tempo tende a facilitar e a melhorar a quali-
dade do processo de alocagao [Meng et al. 2010]. Além disso, a topologia de rede
de cada VI nao é restrita pela topologia da infraestrutura fisica, visto que a hete-
rogeneidade de topologias pode ser tratada no mapeamento das VIs no substrato
fisico [Chowdhury et al. 2009].

De modo geral, o processo completo é representado na Figura 1, que indica
cada etapa por meio de uma fungdo. A primeira etapa é representada por F : A" —
IV, enquanto a segunda é denotada por G : IV — G®. A funcdo H : A" — G* realiza
o mapeamento direto de aplicagdoes na infraestrutura fisica da nuvem, mostrando
como esse processo é efetuado atualmente em nuvens. Dessa forma, pode-se dizer
que H é uma composicao de F e G.

2Como assume-se que todas as VMs sio iguais, ou seja, consomem a mesma, quantidade de recursos dos servidores,
os slots também sao considerados iguais.
Shttp://aws.amazon.com/cloudwatch/
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Figura 1. O processo de alocacdo de recursos na nuvem.

Apesar da estratégia ser composta por duas etapas, ambas podem ser execu-
tadas simultaneamente, visto que a saida de uma nao interfere na entrada da outra.
Isso implica que o tempo necessario para a conclusao do processo é o tempo de
execucao da etapa mais longa. Nesta secdo, primeiramente é apresentada a fungao
F e, apoés, a fungao G.

5.1. Mapeamento de Aplicacoes em Infraestruturas Virtuais

A fungado F tem por objetivo mapear as aplicagoes em VIs considerando os niveis
mutuos de confianca entre os locatarios das mesmas. A funcdo de mapeamento
utiliza como dados de entrada as requisigoes de aplica¢oes na nuvem (Secao 4.1) e
o conjunto de infraestruturas virtuais (Segao 4.2).

As principais variaveis relacionadas ao modelo de otimizacao sao:

® Fuiwiwa)p € R*: indica o tamanho do fluxo total de dados para a aplicacio
a € A" no enlace (wy,ws2) € EY | wi,we € S} para a comunicagao entre o par
de racks p=(r1,m2) | r1,m2 € RY e r1 #ra da VI i€ IV. O valor desse fluxo,
definido com base no nimero de VMs da aplicacao a nos racks ri e ro, sera
explicado posteriormente (Equacao 2);

® gairm € B: indica se a VM m € M} do rackr € R} da VI ¢ € I” foi alocada
para a aplicacdo a € A”;

e G, indica se a aplicacao a € A" estd na VI i€ IY;

® N (wy,ws),p € B: indica se a aplicacdo a € A utiliza o enlace (w1, w2) € EY |
wi,wy € S para a comunicagdo entre o par de racks p = (r1,r2) | 11,72 €
R eri#rydaVIiel;

® H; 4, .4, indica se as aplicagoes a1,a2 € A" estao alocadas na VI ¢ € IV,

A funcao objetivo do problema de otimizagao dessa etapa, apresentada na
Equacao 1, busca minimizar uma penalizacao imposta por alocar aplicagoes proveni-
entes de locatarios mutuamente nao confidveis na mesma VI. A penalizacao considera
as caracteristicas das aplicagoes (nimero de VMs e largura de banda) mutuamente
nao confiaveis. Por exemplo, a aplicacao aj possui 20 VMs, cada uma com largura
de banda de 200 Mbps. Caso a aplicagao az nao confie em aj, a fungao objetivo gera
uma penalizacdo de a; em a9, cujo valor é 20 x 200 = 4000. Essa férmula também
enderega as diferencas entre as aplicagdes dos locatarios. Ou seja, ha maior risco de
um locatario atacar outro, se nao houver confianca entre ambos, caso ele requisite
uma aplicacao composta por 50 VMs e 100 Mbps de largura de banda para cada
VM em detrimento de uma aplicacao composta por uma tnica VM com 100 Mbps.
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Z=Min > > N ((1=T4,.a,) * Hiay ay * Ma, * Bandy,) (1)

i€V a1 EAT az€AT

As restrigoes do problema especificam o mapeamento das aplicagoes nas Vs,
de acordo com os recursos computacionais e de rede disponiveis. Na rede, o trafego
de comunicacao entre VMs localizadas no mesmo rack nao possui custo, visto que
ele permanece interno ao rack e s6 utiliza os enlaces que ligam as VMs ao switch
ToR. Entretanto, o trafego entre VMs de racks distintos possui custo, que ¢ definido
pela largura de banda consumida e pelos enlaces utilizados.

Desse modo, as VMs de cada aplicagdo sao alocadas em grupos, de modo
semelhante a Ballani et al. [Ballani et al. 2011]. Um grupo é composto pelo conjunto
de VMs da mesma aplicagao localizadas no mesmo rack. Por isso, visa-se criar
o menor numero possivel de grupos de VMs, ou seja, alocar as VMs da mesma
aplicagao préximas umas das outras, o que reduz o trafego de dados na rede e tende
a dificultar ataques de egoismo e DoS.

Com essa abordagem, é necessario garantir que haja largura de banda dis-
ponivel para a comunicagao entre os grupos de VMs. Por exemplo, considerando a
existéncia de dois grupos G, 1 € G42 de VMs da aplicagdo a € A” e que a comu-
nicagdo ocorra em um caminho virtual P, todos os enlaces desse caminho devem
possuir a largura de banda necesséria disponivel. Uma tinica VM da aplicagao a nao
pode enviar ou receber dados a uma taxa maior que a requisitada (Bandy,). Dessa
forma, o trafego entre dois grupos ¢é limitado a largura de banda exigida pelo menor
dos grupos: min(|Gg1|,|Gaz2|) * Band,. A Figura 2 exemplifica uma situagdo em
que duas aplica¢oes possuem dois grupos de VMs cada uma. Nesse caso, é necessario
garantir a largura de banda na rede para a comunicacao entre a dupla de grupos de
VMs de cada aplicacdo. A restrigdo para a comunicagdo de um grupo com os outros
grupos da aplicagdo a é formulada da seguinte maneira:

Ba,g; = min [ |g;|* Bandy, Z |g| * Bandg, Vg; € Gg (2)
9€GY,97#9:

onde G, é o conjunto de grupos da aplicacao a.

Acesso (Top-of-Rack)
\ Banda,

JOUURd U0 ididts
Figura 2. Comunicacdo em rede entre grupos de VMs.
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Em datacenters, o protocolo Spanning Tree assegura que o trafego entre ma-
quinas dentro da mesma camada dois da rede ¢ encaminhado ao longo de uma arvore
de expansao. Os dispositivos de rede da nuvem geralmente sao interconectados com
uma malha de enlaces, cuja utilizagdo é balanceada através do uso de multiplos
caminhos de mesmo custo (Equal-Cost Multipath - ECMP) [Abts and Felderman
2012]. Dada a quantidade de multiplexagiao sobre a malha de enlaces e o ntimero li-
mitado de caminhos, os miltiplos caminhos podem ser considerados como um tnico
caminho agregado para o tratamento de questoes de largura de banda.Dessa forma,
o modelo matematico proposto considera a utilizacdo de um caminho para a comu-
nicagao entre os grupos de VMs da mesma aplicagdo. As féormulas para o calculo dos
caminhos sado mostradas nas Equagoes 3 e 4, que determinam o trafego de saida do
rack fonte e de entrada no rack destino, e nas Equacgoes 5 e 6, utilizadas para garantir
que um fluxo possui somente um caminho na rede. Outras restricbes do modelo,
que buscam garantir que a capacidade dos recursos virtuais nao seja excedida, sao
omitidas devido a questoes de espaco.

. T
Z Fa,i,(rl,wQ),p = Z Fa,i,(wl,rg),p = min Z Ja,i,ry,m Z Gaira,m | * Band,

wa€SY| w1 €SY] meM? meM?
(Tl,wg)EE;’ (wl«Tz)EE,Z)

Viel’, VYa€ A", Vri,ro € Rj|r1# 79 and p=(r1,m2) (3)

§ Fa,i,(u;g,u;4),p - E Fa,i,(1u4,1ug),p =0

wa€SY\w3|(w3,wa) EEY wa €SP \ws|(wa,w3)EEY
Viel’, VYa€A", Vp=(r1,m2)|r1,m2 € R and r1 #ra, VYws € S;\{r1,r2} (4)

Fai (wiwz),p < Band” (wy,wz) * ha,z’,(wl,wg),p
Vac A", Yiel’, Ywi,wy €S |(w1,w2) € E], Vp=(r1,m2)|r1,72 € R} and r1 #r2 (5)

Z ha,i’(whwz)’p <1

w2 €SY (w1, w2)EEY
Yac A", Viel’, Vw1 €S], Vp=(r1,r2)|ri,ro€ R andr1 #r2 (6)

5.2. Mapeamento de Infraestruturas Virtuais no Substrato Fisico

A fungao G é responsavel pelo mapeamento das VIs no substrato fisico da nuvem.
Ela aborda um problema similar ao problema de mapeamento de redes virtuais
(virtual network embedding - VNE), o que possibilita lidar com a heterogeneidade
das topologias das VIs em relagiao ao substrato fisico [Chowdhury et al. 2009]. No
entanto, além da topologia da rede (composta por dispositivos de rede e enlaces),
ela considera também a utiliza¢do de nodos computacionais (servidores e maquinas
virtuais).

O problema de otimizac¢ao desenvolvido para essa etapa utiliza como entradas
o conjunto de infraestruturas virtuais (Segao 4.2) e a infraestrutura fisica da nuvem
(Secdo 4.3). Além disso, sdo utilizados os pardmetros vy, ) € ¥, como segue. O
fator av(y, w,) ¢ definido de acordo com a importancia do enlace (wy, wz) e possui
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valor méaximo 1 (0 < Ay w9) < 1). J& o parametro ~y é utilizado para balancear os
dois componentes da funcio objetivo.

As seguintes variaveis sao utilizadas no modelo:

® 7; v s €B: indica se o switch virtual sV € S}’ da infraestrutura virtual 7 € IV
esta alocado no switch fisico s® € S*;

® Ui ev (wup) € B Indica se o enlace virtual e € EY, pertencente a infraestru-
tura virtual ¢ € IV, utiliza o enlace fisico (w,w2) € E*;

® Zimvms €B: indica se a VM m" € M} da infraestrutura virtual ¢ € IV estd
alocada no servidor m® € M.

A funcdo objetivo (7) busca minimizar os recursos utilizados para alocar o
conjunto de infraestruturas virtuais. O primeiro componente esta relacionado aos en-
laces da rede. Ao dividir-se a,, ) pela largura de banda do enlace, garante-se que
os enlaces com menor prioridade e maior capacidade sdo preferidos em detrimento
dos enlaces com maior importancia. O segundo componente quantifica o custo de
alocar switches virtuais em switches do substrato fisico. Apesar da fungdo nao con-
siderar requisitos de seguranca, planeja-se incluir critérios de resiliéncia/seguranga
em trabalhos futuros, a fim de permitir maior isolamento entre as VIs no substrato
fisico e alocar enlaces virtuais em multiplos caminhos, mitigando possiveis ataques
de DoS.

Z =Min Z Bandzjlgfwg Z Z Yi ev7(w17w2)*Band Yy Z Z Z @i 50,55 kCost® (s°)

(w1 ,w2)EES i€l eveEY sS€Ssiclv sveSy
(7)

Os valores das varidveis pertencentes a fungao objetivo sao definidos com
base nas restrigoes do modelo. Inicialmente, é necessario assegurar a capacidade dos
servidores (Equacao 8), dos switches fisicos (Equacao 9) e dos enlaces do substrato
(Equagao 10) em suportar os respectivos elementos virtuais.

> Y zimeme < Slots®(m?) vm® e M* (8)

i€Iv mveMy

Z Z Tj,sv, s < CGPS(SS) vs® e §° (9)
i€Iv svESY
> Wier,(wiwn) * Band" (")) < Band® (e”) Ve' = (w1, wp) € E° (10)
iclveveEy

Também deve-se garantir que os enlaces virtuais sao mapeados em caminhos
validos do substrato fisico (Equagao 11). As demais restrigdes do modelo, responsé-
veis pelo mapeamento dos recursos virtuais no substrato fisico, sdo omitidas devido
a questoes de espago.
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Z Yisev (wz,wy) — Z Yiev,(wy,wz) = Li,wi,ws ~ Li,wa,ws
wyeESS Wy ES*S

Viel’, VYwi,wa €8] |e’ = (wi,we) €E;, YwzeS® (11)

6. Avaliacao

Nesta secao, sao avaliados dois aspectos da estratégia de alocacao de recursos pro-
posta. Primeiramente, a qualidade da solugdo ¢ quantificada de duas formas: o
beneficio propiciado, com o aumento do nivel de seguranca as aplicagoes, e o custo
disso, decorrente das restrigoes impostas na alocacao pelas relagoes de confianca
entre locatarios. Em segundo lugar, busca-se verificar o tempo de processamento
necessario a alocagao 6tima de recursos, o que afeta a viabilidade da solugao.

6.1. Ambiente de Avaliacao

Os experimentos foram implementados e executados no IBM ILOG CPLEX Op-
timization Studio®. Todos os experimentos foram executados em um computador
Intel Core i3-2120 de 3.30 GHz, com 8 GB de meméria RAM e sistema operacional
GNU/Linux Debian x86_64. Cada experimento é limitado a um tempo méximo
de duracao de 1 hora e com uma arvore de busca de no maximo 4 GB, devido a
complexidade do problema. Dessa forma, os resultados mostrados sao os melhores
resultados factiveis alcancados pelo CPLEX no periodo estipulado.

De modo similar a trabalhos relacionados [Ballani et al. 2011, Guo et al.
2010,Shieh et al. 2011], o substrato fisico da nuvem foi definido como uma topologia
em arvore. O substrato fisico é composto por 80 servidores, cada um com 4 slots,
divididos igualmente em 10 racks. Os racks sdo conectados entre si por switches das
camadas superiores com diversidade de caminho.

A carga de trabalho a ser alocada sao conjuntos de 12, 15, 20 ou 25 requi-
sicoes para instanciar aplicagdoes na nuvem, cada uma pertencendo a um locatario
distinto. O ntmero de VMs e a largura de banda especificados em cada requisicdo
sdo uniformemente distribuidos, respectivamente, nos intervalos [2, 10] e [100,450]
Mbps. A confianca mutua entre locatarios foi gerada através das relagoes diretas en-
tre os mesmos em um grafo aleatério, com grau de cada vértice (locatario) seguindo

uma distribuicao P(k)  f.

6.2. Qualidade da Solucgao

A qualidade da solugao é quantificada de acordo com o critério de confianca mutua
entre os locatarios das aplicagoes da nuvem. Ou seja, busca-se avaliar a solucao com
base na seguranca oferecida pelo agrupamento de aplicagoes de locatarios em com-
paracao com o cenario atual, no qual nao é efetuado nenhum tipo de agrupamento.
Refletindo isso, a métrica empregada é o niimero de relagoes entre aplicacoes de lo-
catarios que nao possuem uma relacao de confianca entre si e que foram alocadas no
mesmo agrupamento. Deseja-se que esse valor seja o menor possivel, pois representa
uma certa exposicao da aplicacao a ataques.

4http://www-01.ibm.com/software/integration/optimization/cplexoptimization-studio/
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A Figura 3(a) mostra a variagdo do nimero de rela¢oes mutuamente nao
confiaveis de acordo com a quantidade de VIs oferecidas pelo provedor para os
diferentes conjuntos de requisicoes de aplicagoes. Com base nesses dados, define-se
diferenca média do nivel de confianca no cenario com agrupamento: A =1— %
onde ® representa o nimero de relagoes nao confidveis entre aplica¢oes dentro do
agrupamento e I' denota o niimero de relagoes nao confidveis sem o agrupamento. O
valor de A é apresentado na Figura 3(b), que mostra que o niimero de aplicagdes nao
¢ o fator principal para o aumento da seguranca, mas sim o nimero de VIs oferecidas
pelo provedor. De modo geral, é possivel verificar que o ganho de seguranca tem
um comportamento logaritmico de acordo com o nuimero de VlIs.

300

250

2 aplicagbes ——
5 aplicagdes
0 aplicagbes e
5 aplicagbes 4+

80

N — —

200

60

150

A (%)

40

100

12 aplicagbes —— |

20 1caco
15 aplicagoes

50

Relagdes mutuamente néo confidveis

” T T S | 20 aplicagdes e
0 ] 0 25 aplicagoes -4
2 3 4 5 6 7 8 9 1 2 3 4 5 6 7 8 9
Numero de Vis Numero de Vis
(a) Relagdes ndo confidveis. (b) Diferenga do nivel de seguranga com o agrupa-
mento.

Figura 3. Seguranca com o agrupamento de aplicacées na nuvem.

O agrupamento pode ser benéfico também em relagao ao consumo de largura
de banda e ao isolamento entre o trafego de aplicagoes com requisitos de banda
distintos, como segue. As VMs pertencentes a uma aplicagdo sdo posicionadas,
por definicao, dentro de uma VI, enquanto os recursos de uma VI tendem a ser
alocados proximos uns dos outros na infraestrutura fisica. Portanto, quanto menor
a VI, maior ¢ a chance de VMs comunicantes estarem préximas e, consequentemente,
consumirem menos recursos de rede. O isolamento entre o trafego de aplicagdes com
requisitos de banda distintos, por sua vez, minimiza a interferéncia nociva que pode
ser causada ao misturar trafego com diferentes caracteristicas [Abts and Felderman
2012].

Por outro lado, a criacao de VIs e o agrupamento de locatarios nas mesmas
pode ter dois efeitos negativos. Primeiro, a criacdo e a manutencao das VIs introduz
uma sobrecarga de geréncia e comunicagao em relagdo a uma rede convencional. Em
relacdo a isso, segundo trabalhos anteriores, essa sobrecarga é proporcionalmente
pequena e plenamente justificdvel considerando os beneficios [Ballani et al. 2011].

Segundo, o agrupamento tende a restringir a alocagao de aplicagoes na nu-
vem, por causa da fragmentacao dos recursos. Ou seja, quanto menor as VIs criadas,
maior a fragmentagao (interna). Com isso, maior serd o ntimero de requisi¢des que
nao poderao ser atendidas apesar da capacidade agregada disponivel. No presente
trabalho, ndao quantificamos esse efeito porque modelamos o problema de otimizacao
considerando recursos suficientes para atender todas as requisi¢oes, similarmente a
Guo et al. 2010. Pretendemos analisar mais a fundo essa questao, em cenarios com
caréncia de recursos, em trabalhos futuros.
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6.3. Tempo de Processamento para Alocagao

Outra métrica analisada na avaliacao da estratégia de alocacao de recursos é o tempo
de processamento necessario a alocagao de um conjunto de aplicagoes a um conjunto
de Vs, considerando o tratamento offline neste artigo. A complexidade da fungao
F é combinatéria de acordo com o numero de aplica¢des, o nimero de VIs e os
seus respectivos elementos virtuais. A complexidade da funcdo G é combinatéria
de acordo com as VIs oferecidas e o substrato fisico. Por isso, o espaco de busca
por solugoes de ambos os problemas de otimizacao ¢ grande, sendo necessaria uma
grande quantidade de tempo de processamento e memoria para encontrar a solugao
Otima. Apesar disso, solucoes factiveis, mas nao 6timas, podem ser encontradas com
menor dificuldade.

Nesse contexto, a complexidade dos dois problemas serve como grande mo-
tivacdo para o desenvolvimento, em trabalhos futuros, de meta-heuristicas (p.ex.,
Simmulated Annealing) e heuristicas construtivas considerando a chegada dinamica
(online) de requisigoes de aplicagoes.

7. Consideracoes Finais

As economias de escala estao impulsionando aplicacoes distribuidas a coexistir em
infraestruturas compartilhadas. Entretanto, a falta de mecanismos para controlar o
compartilhamento de recursos da rede interna da nuvem possibilita a ocorréncia de
ataques de egoismo e DoS, prejudicando tanto provedores quanto locatarios. Desse
modo, a alocacao de aplicacoes considerando recursos de rede e critérios de seguranca
representa um grande desafio de pesquisa.

Este artigo apresentou uma estratégia de alocagao de recursos que visa mi-
tigar ataques de egoismo e negacao de servico na rede interna da nuvem. Este é
o primeiro trabalho na literatura a explorar o agrupamento de aplicacoes em in-
fraestruturas virtuais considerando a confianca mutua entre os locatarios. Dessa
forma, o sistema torna-se mais resiliente contra aplicacoes que usariam uma fatia
desproporcional de recursos, com ou sem o intuito de prejudicar outras aplicagoes.
A estratégia foi avaliada analiticamente perante diferentes niveis de agrupamento e
comparada com um esquema padrao, sem agrupamento.

Como trabalhos futuros, pretende-se desenvolver meta-heuristicas e heuristi-
cas construtivas, que considerem alta taxa de chegada e saida de locatérios (churn)
e elasticidade horizontal, para o modelo proposto. Também pretende-se acrescentar
questoes referentes a seguranga na fungao G e explorar o isolamento/agrupamento
propiciado pela estratégia proposta para mitigar outros tipos de ataques (p.ex., pri-
vacidade).
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