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Abstract. Energy meters have become functionally complex over time, on the
other hand, the correctness of their behavior is still questionable and the ef-
fort involved on new smart meters type approval is growing huge. Aiming at
establishing trust on the smart meter, this paper proposes a security architec-
ture based on a consumption authenticator. This authenticator is generated in-
side a secure device, placed on the metering module, using ECPVS signature
scheme. Our approach considers different Time-Of-Use scenarios and presents
three composing techniques for the authenticator’s embedded message. Our
concerns are the final size of this message and the necessary data for validating
the Time-Of-Use rates consumption values.

Resumo. Medidores de energia elétrica tornaram-se equipamentos complexos,
por outro lado, seu correto funcionamento ainda é questiondvel e o esforco en-
volvido na aprovacdo de novos modelos aumentou imensamente. Objetivando
estabelecer confianca no medidor inteligente, este artigo propée uma arquite-
tura de seguranga baseada em um autenticador de consumo. Este autenticador
é gerado por um dispositivo seguro, localizado no modulo de medi¢cdo, usando
o esquema ECPVS. Nossa abordagem considera diferentes cendrios de energia
multitarifada e apresenta trés técnicas de composi¢do da mensagem contida no
autenticador. Nossas preocupagoes incluem o tamanho total desta mensagem e
os dados necessdrios para validagcdo do consumo em cada faixa de preco.

1. Introducao

As Redes Elétricas Inteligentes (Smart Grids) sao uma realidade atualmente em diferen-
tes localidades e continuam a demandar um grande niumero de pesquisas, estabelecimento
de novos conceitos e esforcos de desenvolvimento em busca de melhorias e confianga na
rede. No Brasil, o primeiro passo em direcdo a Rede Inteligente foi a ado¢ao, no comeco
dos anos 2000, do Sistema de Medicao Centralizado (SMC), que foi desenvolvido com
um objetivo especifico brasileiro — reduzir as altas taxas de perda ndo-técnicas devido ao
roubo de energia [Boccardo et al. 2010]. A arquitetura SMC determinava que os médulos
de medi¢do ndo mais estivessem localizados em cada residéncia e, sim, agrupados em
um concentrador, geralmente localizado no alto do poste de luz em meio as instalagdes
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Figura 1. Exemplo de um dispositivo mostrador exibindo 4 valores de kWh por
faixa de preco e o Autenticador de Consumo Distribuido.

elétricas de média tensdo, para dificultar o acesso fisico. Cada mddulo de medigao € as-
sociado ao seu respectivo dispositivo mostrador, localizado na residéncia do consumidor,
no qual sdo atualizados constantemente os valores de consumo de energia através de uma
comunicacao sem-fio.

Se, por um lado, a adog@o desta arquitetura tornou o roubo de energia uma tarefa
mais dificil, por outro, varios medidores comecaram a se comportar de maneira incorreta
com o passar do tempo, apresentando tipicas falhas associadas a software. Tal problema
revelou a necessidade de um controle estrito do software embarcado no SMC. Em 2009,
a Portaria Inmetro 011/2009 [Inmetro 2009] foi publicada, a qual estipulava requisitos
especificos para esse software e tornava obrigatdria a abertura de seu codigo-fonte para
o Inmetro. Desde entdo, os medidores inteligentes sdo aprovados de acordo com esta
portaria juntamente com a Portaria Inmetro 371/2007, relacionada a parte metroldgica.

A crescente complexidade da arquitetura do medidor e de seu soffware embar-
cado apresentam um novo desafio para a autoridade metroldgica brasileira: como validar
e confiar em uma solucdo de medidor, ao passo que o processo de aprovacao de novos
modelos se torna cada vez mais dispendioso? A ideia aqui apresentada é a de assinar
digitalmente os dados o mais préoximo possivel do tempo de “consolidacdo dos dados de
medi¢do”. Uma vez que estes dados sejam assinados, qualquer manipulagdo posterior
seria detectada e, dessa forma, os elementos de hardware e software nao mais precisa-
riam ser validados metrologicamente — isto €, o processo de validacdo de software pela
autoridade metroldgica serd restrita apenas aos modulos que manipulam os dados “antes
da assinatura digital”. Ademais, as preocupagdes relacionadas aos riscos de vazamento
de propriedade intelectual associados a abertura e armazenamento de codigo-fonte dos
fabricantes seriam eliminadas.

Enquanto a adog¢ao desta solucdo simplifica o processo de validacao do software
metroldgico, o aumento de confianga nos medidores pela sociedade também se faz ne-
cessario. Para isso, a solu¢@o requer o estabelecimento de um padrdo de assinatura seguro
— que nds chamaremos de Autenticador de Consumo Distribuido — que podera ser usado
pelo consumidor para verificagdo da integridade dos valores de kWh consumidos e co-
brados em sua conta. O presente artigo propde algumas técnicas para a composicao deste
autenticador levando em conta seu tamanho maximo, e considerando uma abordagem
pratica: o autenticador ACD serd lido do dispositivo mostrador (Fig. 1) e transcrito pelo
consumidor durante o processo de verificacao de integridade dos dados de medic¢ao. Tal
abordagem permite um baixo custo no processo de verificacdo, uma vez que nao hé a
necessidade de um segundo dispositivo para possibilitar a leitura dos dados.

Em resumo, nossa proposta apresenta uma arquitetura de seguranga, apropriada
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para a autoridade metrolédgica, facilitando o processo de aprovacdo de modelos de medi-
dores inteligentes, e para o consumidor final, permitindo a verificacdo da autenticidade e
integridade dos dados de consumo. A proposta se concentra especificamente no cenario
de energia multitarifada, onde nao apenas o total do consumo, mas também o “momento
do consumo”, é importante no calculo da conta, devido a diferentes precos de energia ao
longo do dia.

O restante deste artigo estd organizado da seguinte maneira. A Se¢do 2 apresenta
esforgos estabelecidos e em andamento que abordam a segurancga, de forma geral, nos me-
didores elétricos inteligentes. A Secdo 3 explica de forma detalhada a contextualizacdo e
defini¢do do problema abordado. Os elementos e mecanismos da arquitetura de seguranca
proposta sao descritos na Secao 4. Na Sec¢do 5, trés técnicas de composi¢do do autentica-
dor ACD sao descritas e, na Se¢do 6, essas técnicas sao avaliadas e os resultados apresen-
tados. A Sec¢do 7 expode algumas consideracdes de seguranca da arquitetura e, finalmente,
fazemos nossa conclusio na Secao 8.

2. Trabalhos Relacionados

A seguranca da informacdo desempenha um papel fundamental nas Redes Inteligentes,
portanto € necessario que o software embarcado nos medidores inteligentes atenda os re-
quisitos de seguranca estipulados pela autoridade metrolégica de cada localidade e siga
por uma avaliacdo estrita antes de sua aprovacdao. No Brasil, as portarias langadas pelo
Inmetro — Portaria Inmetro 011/2009 e Portaria Inmetro 366/2011 — cumprem esse pa-
pel normativo. No ambito internacional, podemos destacar dois documentos chave que
serviriam de base para as portarias do Inmetro e que abordam os problemas envolvendo
a avaliacao de software embarcado, sdo eles: (1) o OIML D31/2009: General Require-
ments of Software Controlled Measuring Instruments [OIML 2009] e (ii)) o WELMEC
7.2: Software Guide — Measuring Instruments Directive 2004/22/EC [WELMEC 2008].
Ambos os documentos estabelecem requisitos para software embarcado em instrumentos
de medicao, abordando temas como identificacdo, separacdo e atualizacdo de software,
protecdo de interfaces, protecao contra mudancas, recuperacao de falhas entre outros.

Na Alemanha, o processo de avaliagdo de medidores inteligentes é baseado nas
diretivas estabelecidas pelo WELMEC e pelo PTB — Physikalisch-Technische Bundesans-
talt — o Instituto Metroldgico Nacional alemao. Além dos medidores, a infraestrutura de
distribui¢do alema conta com um elemento a mais, um gateway, que compreende as fun-
cionalidades relacionadas a seguranc¢a da informacao. Dessa forma, ao separar as particu-
laridades dos medidores MID das func¢des de seguranca da informacao, o gateway pode
ser submetido a uma avaliagdo de Common Criteria, de acordo com um Protection Profile
apropriado. Além dessa vantagem, essa abordagem permite que os Organismos Notifica-
dos lidem de forma melhor com as limitagdes em envolver especialistas de seguranca em
TI em avalia¢des de medidores.

Outras solucdes de seguranga para os medidores inteligentes estdo sendo propos-
tas fazendo o uso de mdédulos criptogréaficos integrados a arquitetura de medicdo. Em
Teller et al. [Treytl et al. 2004], uma versao compacta do TPM — Trusted Platform Mo-
dule — € implementada, a qual consome poucos recursos € requer um conjunto minimo
de comandos. Este mddulo criptogréfico € integrado ao medidor e prové protecdo de pro-
priedade intelectual, corretude do comportamento e atualizacdo segura do software. Em
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outro projeto, a Infineon, uma fabricante de semicondutores, desenvolveu a familia de
chipset UMF11x0 [Infineon 2012] para medidores inteligentes, que pode ser conectados
a um smartcard ou a um modulo de seguranca de hardware. Esse chip oferece funcdes
para criptografia simétrica (AES-128/256) e para uma Infraestrutura de Chave-Publica,
além de protecdo das chaves criptograficas e um gerador real de niimeros aleatdrios.

Apesar dos trabalhos citados anteriormente apontarem preocupagdes € solucoes
sobre a seguranca e corretude do comportamento dos medidores inteligentes, o presente
trabalho € o primeiro a propor uma arquitetura de seguranca que disponibiliza um procedi-
mento pratico de verificacdo de integridade dos dados gerados por um medidor inteligente
e capaz de ser realizado por um usudrio comum.

3. Definicao do Problema

O software embarcado nos medidores inteligentes ndo podem ser, a priori, considerados
confidveis, isto €, ndo ha garantias que este ird se comportar corretamente ou que este
¢ exatamente o software validado na aprovacdo de modelos. A autoridade metroldgica
parte do principio que os medidores inteligentes poderiam ser modificados posteriormente
pelos consumidores, pelos fabricantes ou pela distribuidora de energia, para que ajam de
maneira maliciosa de acordo com seus interesses.

Medidores convencionais, sem multitarifacdo de energia, apenas medem acumu-
lativamente o total de energia consumida, logo alguém poderia forgar, por exemplo, um
comportamento malicioso que incremente o contador total de energia mais rapido do que
o normal, para tirar vantagem desse falso consumo extra todo més. No entanto, medidores
com suporte a multitarifacao (horo-sazonal) podem ser adulterados de forma mais sutil —
o total de consumo de energia continuaria inalterado, porém uma (pequena) porcentagem
da faixa de preco mais barata de energia poderia ser adicionada as faixas de preco de pico,
dessa forma, gerando contas mais caras.

Logo, para a validacdo em um cendrio de multitarifacio de energia, uma
verificacdo de consumo deve assegurar os valores consumidos em cada faixa de preco.
Além disso, se 0 mecanismo ndo sabe a configuracao destas faixas, que € o nosso caso,
ele devera consolidar dados relevantes para esse proposito e, de alguma forma segura,
disponibilizar essa informacdo para o usudrio final. Neste trabalho, isso sera feito através
de um cédigo autenticador.

Por motivo da ndo necessidade de outros dispositivos se comunicarem com 0 me-
didor para realizar a leitura do autenticador (comentado na Secdo 4.1), este serd exibido
no proprio dispositivo mostrador. Esta condic¢ao estipula restricdes sobre o tamanho, a
integridade e autenticidade do autenticador: ele deve ser tdo curto quanto possivel e a
prova de falsificacdes.

Nossos esforcos a seguir concentram-se na descri¢do do mecanismo de seguranca
usado, em como ele consolida os dados relevantes para a validacdo das faixas de consumo
e em como o autenticador pode ser encurtado.

4. Proposta

A proposta deste trabalho € a concep¢ao de uma arquitetura de seguranga que estabeleca
confiabilidade nos dados gerados pelo medidor inteligente para todas as partes interes-
sadas — o consumidor, a distribuidora de energia elétrica e a autoridade metrologica. A
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Figura 2. Diagrama de blocos dos componentes de um modulo de medicao in-
cluindo o TMM.

arquitetura € composta por mecanismos de seguranca, como criptografia de chave-publica
e assinatura digital, juntamente a procedimentos externos de verificagdao de dados.

A arquitetura tem sua “raiz de confianga” baseada em um hardware que chama-
remos de Trusted Metering Module. O TMM ¢ um mddulo criptografico acoplado ao
comego da cadeia de medicdo com o objetivo de armazenar dados referentes a energia
consumida e repassd-los a frente, para o resto da cadeia de medicdo, assinados digital-
mente. Por definicdo, a cadeia de medicao legalmente relevante € a sequéncia de elemen-
tos de um instrumento, ou sistema de medi¢do, que constitui o trajeto do sinal de medic¢ao
desde o estimulo até exibi¢do do resultado ao consumidor [VIM 2008]. E mandatério que
o TMM esteja posicionado na cadeia de medi¢ao antes do software proprietario embar-
cado, que possui seu proprio algoritmo de medi¢do (Fig. 2). Essa restricao assegura que,
se dados originais forem alterados de alguma forma apds serem assinados digitalmente,
este erro, intencional ou ndo, poderé ser detectado posteriormente através da rastreabili-
dade provida pela assinatura.

Essa assinatura digital, o Autenticador de Consumo Distribuido (ACD), é uma
sequéncia alfa-numérica disponibilizada no visor do dispositivo mostrador. O autentica-
dor ACD ¢ gerado dentro do TMM e €, entdo, repassado para a aplica¢do principal do
medidor, que fica encarregada de mandé-lo, juntamente com os valores de consumo de
energia, para o dispositivo mostrador. Um novo autenticador ACD ¢€ exibido para cada
atualizacao de valores no mostrador, o que acontece a cada unidade de kWh consumido
em qualquer faixa de preco.

Chamaremos de Processo de Validacdo da Medi¢ao (PVM) o processo pelo qual
o consumidor pode checar a integridade dos dados de consumo. O PVM consiste basica-
mente da transcri¢ao e inser¢cao de dados relevantes em um sistema computacional, além
da execuc¢ao do algoritmo de validacdo. As entradas que o algoritmo precisa saber sdo: o
autenticador ACD e os valores de consumo em cada faixa horaria no momento da leitura,
a configuragdo das faixas de preco e a chave-publica do TMM.

4.1. Objetivos e Requisitos

Nesta Secdo, os requisitos mandatdrios que a arquitetura de seguranca deve atender sdo
descritos. Seguem dois objetivos gerais do projeto:

1. Diminuir o esfor¢co empregado durante o processo de aprovacao de modelos de
medidores inteligentes;
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2. Prover confianca no comportamento do medidor inteligente para as partes interes-
sadas, garantindo a autenticidade e integridade dos dados de consumo.

Durante o processo de aprovacao de modelos de medidores, a autoridade me-
trologica restringiria sua andlise apenas aos componentes legalmente relevantes que se
encontram antes do TMM na cadeia de medicao, uma vez que seria apenas necessirio
garantir que os dados de entrada do TMM sejam genuinamente dos sensores de corrente
e voltagem. Dessa forma, o TMM garante a rastreabilidade dos dados originais. Como
consequéncia do uso dessa arquitetura, a autoridade metrolégica mitigaria os riscos asso-
ciados a abertura e armazenamento do cddigo proprietario da aplicagdo metroldgica dos
fabricantes de medidores.

Em relacdo ao item 2, através do Autenticador de Consumo Distribuido e do Pro-
cesso de Validagao da Medicao, os consumidores terdo meios de estabelecer confianga nos
dados de consumos exibidos no visor e cobrados em sua conta de luz. Para as distribui-
doras de energia elétrica, sua confianga nos medidores inteligentes em operagcdo também
aumenta, uma vez que elas poderdo recuperar os autenticadores ACD remotamente e ates-
tar se seus medidores sofreram algum tipo de violagdo que comprometa a integridade de
seus dados.

Além dos objetivos gerais, os requisitos atendidos pelo projeto sdo:

e Estabelecer as mudancgas necessarias na arquitetura de um medidor inteligente,
priorizando a mitiga¢do de vulnerabilidades.

e Dar suporte a funcionalidade de Postos Tarifarios (7ime-Of-Use).

e Manter um baixo custo para a solucao.

e Estabelecer maneiras de compor o Autenticador de Consumo Distribuido.

O esboco do TMM e sua posicao sao descritos de forma a dificultar a insercao de
backdoors no mecanismo. Mais detalhes serdo discutidos na Secio 4.2. E mandatério no
projeto que ndo haja necessidade de um segundo dispositivo se comunicar com o medidor
para possibilitar o PVM, logo a leitura dos dados devera ser possivel e factivel de forma
manual. Dessa forma, o autenticador ACD deverd apresentar 0 menor nimero de carac-
teres e ainda capaz de oferecer um alto nivel de acuricia e seguranga para a informagao
que carrega. Algumas técnicas de composi¢do do ACD serdo apresentadas na Secao 5.

4.2. Trusted Metering Module (TMM)

Nesta Secdo descrevemos, como segue, um esbogo do Trusted Metering Module. O TMM
¢ um modulo criptografico capaz também de contabilizar o consumo de energia, além
de realizar procedimentos particulares ao projeto. Seus componentes internos sao: (i)
o processador, (ii) o cédigo do programa, o qual inclui as técnicas de composicdo do
autenticador ACD, (iii) o motor de execucao, (iv) a memoria persistente e protegida, para
a guarda de chaves criptogréficas, (v) a memoria versdtil, que armazena varidveis e valores
de energia consumidos, (vi) o motor de criptografia e assinatura digital, (vii) o motor de
hash (resumo criptografico) e (viii) o Real Time Clock, RTC.

O TMM possui duas entradas de dados: uma referente as grandezas de voltagem
e corrente, provenientes das fases do circuito elétrico da instalagdo, amostrados por um
conversor Analégico/Digital, e a outra aos comandos para corre¢do de sincronizagdo do
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RTC, localizado no TMM, com o relégio da aplicacdo. Essa sincronizagdo é de respon-
sabilidade da aplicacdo do fabricante, onde apenas serdo permitidas correcdes de acordo
com a deriva mdxima em um ano do relégio interno do TMM. O RTC usado deve ser
bem preciso, com erro abaixo de Sppm (partes por milhdo) [Arora 2011]. Em principio,
nenhuma outra entrada é considerada para qualquer propésito, de forma que as vulnera-
bilidades em potencial sejam minimizadas.

Na memoria protegida, o TMM armazena uma chave-privada Unica, gerada em
hardware em tempo de fabricagao, juntamente com sua chave-publica. Esse par de chaves
¢ baseada em curvas elipticas. Além disso, um calendério é também armazenado na
memoria protegida.

De fato, o TMM desconhece a configuracdo das faixas de preco, isto é, ele nao
sabe determinar o comeco/término dos periodos de pico, fora-de-pico e intermedidrio.
Portanto, o médulo lida com a multitarifacdao de energia da forma descrita na sequéncia.
O TMM converte os dados de corrente e voltagem para valores de mesma magnitude
de quilowatt-hora e, entdo, calcula e armazena os valores acumulados de energia total
consumidos por periodos fixados de uma hora de duragdo (por exemplo, 11:00:00h —
11:59:59h). Dessa forma, existem 24 registradores armazenando valores acumulados de
consumo desde o tempo de instalacdo do medidor até o momento presente. Além disso,
existe um registrador a mais para armazenar valores de energia fora-do-pico, consumidos
durante os fins-de-semana e feriados. Esses registradores precisam ser mantidos atualiza-
dos para que o autenticador ACD seja composto corretamente.

4.3. Autenticador de Consumo Distribuido (ACD)

Tecnicamente, o autenticador ACD € uma assinatura ECPVS (Elliptic Curve Pintsov-
Vanstone Signature) codificado em base64. Uma vez que o esquema ECPVS, especifi-
cado em ISO/IEC 9796-3:2006, permite assinaturas de tamanho reduzido — em torno de
seis vezes menor do que o RSA e metade do tamanho do ECDSA [Modares 2009] — e
recuperacdo parcial ou total de mensagem, essas caracteristicas se encaixam idealmente
aos requisitos do ACD. Um exemplo de aplicacdo real deste esquema € o uso de assina-
turas ECPVS em Digital Postage Marks [Certicom 2004].

De acordo com os algoritmos de assinatura digital e fungdes de hash recomen-
dados no FIPS (Federal Information Processing Standards Publications) publicado pelo
NIST [Gallagher et al. 2009, Barker and Roginsky 2011], os parametros de dominio es-
colhidos para o processo de assinatura do ACD sao:

e Curvas elipticas de 224 bits sobre conjuntos finitos primos;

e Funcio Hash SHA-224;

e XOR Encryption Scheme (Aqui usamos o0 XOR como cifrador simétrico uma
vez que nao ha real necessidade de confidencialidade da mensagem-ACD, porém
a previne de ataques passivos, adicionando uma camada fraca de confidenciali-
dade [Certicom 2000])

O processo de geracdo da assinatura ECPVS € descrito na
sequéncia [ISO/IEC 2006]. A entrada para o processo consiste dos parametros de
dominio, a chave-privada 4 e uma mensagem M para ser assinada. Entdo, o assinante
divide a mensagem M em M, || M,e., onde M, é a parte da mensagem enviada em
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claro e M,.. € a parte recuperavel da mensagem. M, e M,.. devem ser formatadas e
codificadas de maneira acordada anteriormente entre o assinante e o verificador. Seja d o
dado de entrada M,... (com redundancia natural ou adicionada), n um nimero primo, k
um inteiro aleatério no intervalo [1,n — 1], IT a chave simétrica computada por uma Key
Derivation Function (KDF) a partir da chave-publica do assinante, a assinatura ECPVS
deve ser computada pela seguinte, ou equivalente, sequéncia de passos:

1. Computar r = Sym/(d, II);

2. uw= Hash(r||My.);

3. Converta t = OS2I P(u); (octet-string-to-integer primitive function), note que
tel0,n—1];

4. Se t = 0, entdo o processo de assinatura deve ser repetido com um novo valor

aleatorio k;

. Computar s = (k — x4t) mod n;

6. Se s = 0, entdo o processo de assinatura deve ser repetido com um novo valor
aleatorio k;

7. Apague k;

N

Gere como saida a assinatura (r, s) e a mensagem parcial M, (que pode ser nula).

Para o autenticador ACD, chamamos M de mensagem-ACD, onde M,... € exata-
mente M e M, é nula. O tamanho final do autenticador ACD depende do tamanho de s,
o overhead criptografico, e r. Uma vez que o tamanho de r estd diretamente associado ao
tamanho da mensagem-ACD, otimizar a composi¢ao desta mensagem se faz necessario,
como apresentaremos ha proxima secao.

5. Técnicas de Composicao da mensagem-ACD

A mensagem-ACD deve conter dados suficientes para ser possivel validar os valores de
consumo em kWh em cada faixa de preco. Uma vez que o TMM nao conhece as faixas
definidas, a mensagem-ACD representard, de alguma forma, os valores dos registradores
do TMM tornando possivel o Processo de Validacdao da Medicao.

Para escolher o nimero apropriado de bits para cada dado na mensagem, to-
maremos em consideracdo as seguintes suposi¢des: (i) o consumo mensal maximo
de uma residéncia € de 4.000 kWh. No Brasil, o consumo médio € bem abaixo
disso [Francisquini 2006], portanto estamos considerando a grande maioria de classes
de consumidores e (i1) a vida tutil maxima de operacdao de um medidor inteligente € de 20
anos. Neste caso, estamos também considerando um valor razoavelmente alto em relagao
a vida 1til de um medidor eletronico, que € de 12 anos aproximadamente [Guimaraes ].

5.1. Técnica por Valores Absolutos

A Técnica por Valores Absolutos é a nossa primeira tentativa de construir a mensagem-
ACD. Sejam os valores nos registradores do TMM Val;, para ¢ € [0,23], logo suas
representacoes ([2ep;) na mensagem-ACD sdo determinadas por

Rep; = Val; (D

De acordo com as suposi¢cOes feitas acima, sobre consumo mensal méximo de
uma residéncia e vida util maxima de um medidor, o valor de V' al; ndo devera ultrapassar
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40.000 kWh. Logo, fixaremos k£ = 16, onde k£ é o nlimero de bits necessarios para Rep;
(podendo variar de 0 a 65.535) e compor a mensagem-ACD como segue:

e Soma dos periodos fora-de-pico (fins-de-semana e feriados): 20 bits;

o As 24 representacOes dos valores dos registradores (RRepy — [Repas): 16 bits para
cada representagdo;

e Hash dos 24 valores dos registradores concatenados (Hashgs): 32 bits;

A primeira parte da assinatura, chamada r, compreende a mensagem-ACD cripto-
grafada com o cifrador simétrico. A mensagem € o resultado da concatenagdo dos trés bit
strings apresentados acima. A segunda parte, s, € o overhead criptografico de 28 bytes
(esperado de uma chave-privada ECC-224). Logo, o tamanho final da assinatura (r, s) é
54,5 + 28 = 82,5 bytes, gerando 110 caracteres codificados em base64.

Como uma primeira manobra para reduzir o tamanho da assinatura, sugerimos
que uma compactacdo de dados seja realizada. Uma vez que, aos nossos conhecimen-
tos, todas as modalidades existentes atualmente de multitarifacdo de energia consideram
o periodo entre 23:00h e 5:59h como fora-de-pico, poderemos somar todos os valores
dos sete registradores correspondentes ao bloco de bits para periodos fora-de-pico (antes
apenas reservado para fins-de-semana e feriados) e, dessa forma, reduzir o tamanho da
mensagem-ACD sem prejudicar o resultado final. Com essa alteracao, o novo tamanho
do autenticador ACD (r, s) seria de 40,5 + 28 = 68,5 bytes, gerando 92 caracteres codi-
ficados em base64 acrescido de dois caracteres de padding (“=="). Com a Técnica por
Valores Absolutos, essa ¢ a menor assinatura esperada. Nas secdes seguintes, apresenta-
mos técnicas que utilizam compressao légica de dados.

5.2. Técnica por Contadores em Moédulo

Essa técnica de compressao logica estabelece que o valor do registrador, V al;, € represen-
tado na mensagem-ACD por um contador sequencial que incrementa ao passo que Val; é
incrementado, porém restringido ao intervalo de inteiro |0, Qkmod _ 1], k < 16. Portanto,
seja k,0q 0 nimero de bits usados para representar os valores dos registradores, Rep; é
calculado pela seguinte férmula:

Rep; = Val; mod QFmod 2)

A mensagem-ACD € composta, portanto, pelas seguintes bit strings concatenadas:
(i) soma total dos periodos fora-de-pico (incluindo 23h-5:59h), (ii) as 17 representacdes

Memoéria
Persistente
6-7h(Valy)| 6163 —\ mensagem-ACD (32 bytes)
- Val,
; g:ﬁ”;; ;Ziz 2067 | 2522 | BAT | .| 3061 | 41215 | ASMFSD
_9h(Va 22 | |
§ Reps  Rep; Reps Rep,, Fora-de-pico  Hash,y,
22-23h (Val,))| 7157 \ _
Fora-de-pico[ 41215 “‘ -
O -

Autenticador de Consumo
Distribuido (assinatura ECPVS)

Figura 3. Exemplo de composicao da mensagem-ACD pela Técnica por Conta-
dores em Modulo (%,,,,q = 12).
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dos valores nos registradores (Repg — Repoo) e (iii) Hash (por exemplo, SHA-224) dos
17 valores originais dos registradores concatenados e separados por “,’(Hashaps)-

No Processo de Validacao da Medicao (PVM), o algoritmo de descompressao
recupera os dados originais (Valg — Valyz) a partir das representagdes (Repg — Repsos) na
mensagem-ACD. Este algoritmo opera da seguinte forma:

1. Computar lista Lcand; de todos os possiveis candidatos para Rep;, i € [6,22];

2. Computar todas as combinagdes de elementos de (Lcand;, - - -, Lcand, ;), o qual
este grupo pertence a uma faixa de preco e a soma dos seus elementos € igual ao
consumo da faixa de preco apresentado como entrada;

3. Incluir a combina¢do de elementos em uma lista de Sequéncias Candidatas,
LS@Qcand >

4. Concatenar todas as listas Lseq.,,q de todas as faixas de pre¢o, comparando com
HQShabs >

5. Quando houver igualdade, os valores de consumo originais foram recuperados.

Com os dados originais recuperados, isso significa que a valida¢ao da medic¢ao foi
positiva € 0 PVM realizado com sucesso.

5.3. Técnica por Contadores em Funcio de Dispersao

A Técnica por Contadores em Funcdo de Dispersdo apresenta uma estrutura parecida
com a Técnica por Contadores em Mddulo. Sua diferenca estd no fato de que o valor de
consumo de um registrador, V al;, é representado por um contador aleatdrio, € ndo mais
por um contador sequencial como na técnica anterior. Os valores desse contador aleatorio
também estdo restringidos por um intervalo de inteiros [0, 2Ftash — 1], k < 16. O calculo
de Rep; é dado pela férmula:

Rep; = ultimosBits( knasn, Hash( concat( Val;, ID;))) 3)

A fungdo Hash() representa qualquer fun¢do com propriedade unidirecional, com
resisténcia a colisdes e que gere um dado de saida com pelo menos ky,, g, bits (SHA-224,
por exemplo). Para essa técnica, convencionou-se utilizar os ultimos kjp, bits da saida
da funcdo Hash() para preencher Rep;, no entanto, qualquer outra combinagio poderia
ter sido escolhida.

A concatenac¢do de V' al; com um identificador préprio do registrador € justificado
por uma questdo de melhoria na seguranca do autenticador. Com esse identificador, a
saida de Hash() para um mesmo Val serd diferente dependendo do registrador i em que
o valor estiver localizado. Essa manobra atribui aos Rep; uma aleatoriedade entre si,
dificultando ainda mais um possivel ataque de injecao de dados falsos.

O algoritmo de descompressao usa Tabelas Rainbow durante o processo de lis-
tagem de valores candidatos para Lcand;. Essas tabelas mapeiam todos os valores de
Hash() para suas respectivas entradas concat(Val;, ID;), onde Val; € [0,40.000] e
i € [0,16]. O algoritmo, entdo, procede da mesma forma descrita na Secéo 5.2.

6. Analise Experimental das Técnicas e Resultados

Nesta secdo apresentamos os testes realizados com as técnicas de compressao descri-
tas anteriormente e resolvemos o valor de k apropriado para cada uma. De fato, essas
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Tabela 1. Tempo de descompressao X Intervalmay, kmod € [8,14] — Técnica por
Contadores em Modulo

Intervalyaz Tempo de descompressio (seg)

(kWh) kmod =8 kmod=9  kmoa =10 kpmoa =11 kmoa =12 kmoa =13 kmoa = 14
1000 8,9E+02 7,6E-02 5,6E-05 5,6E-05 5,6E-05 5,6E-05 5,6E-05
2000 1,4E+07  9,5E+02 7,7E-02 5,6E-05 5,6E-05 5,6E-05 5,6E-05
3000 1,8E+09  2,5E+05 1,6E+01 4,0E-03 5,6E-05 5,6E-05 5,6E-05
4000 - 1,4E+07 7,7E+02 8,5E-02 5,6E-05 5,6E-05 5,6E-05
5000 - 1,0E+08 1,6E+04 2,1E+00 3,5E-04 5,6E-05 5,6E-05
6000 - - 2,2E+05 1,9E+01 4,1E-03 5,6E-05 5,6E-05
7000 - - 2,1E+06 1,5E+02 2,1E-02 5,6E-05 5,6E-05
8000 - - 1,3E+07 9,1E+02 8,0E-02 5,6E-05 5,6E-05
9000 - - 4,3E+07 4,7E+03 4,6E-01 9,7E-05 5,6E-05
10000 - - 2,0E+07 1,7E+04 2,1E+00 3,3E-04 5,6E-05
11000 - - - 7,2E+04 5,8E+00 1,3E-03 5,6E-05
12000 - - - 2,3E+05 1,5E+01 4,8E-03 5,6E-05
13000 - - - 7,9E+05 4,6E+01 1,2E-02 5,6E-05
14000 - - - 1,8E+06 1,5E+02 2,6E-02 5,6E-05
15000 - - - 5,6E+06 3,8E+02 4,4E-02 5,6E-05
16000 - - - 1,3E+07 8,0E+02 7,1E-02 5,6E-05
17000 - - - 2,9E+07 2,2E+03 1,3E-01 5,9E-05
18000 - - - - 4,5E+03 4,7E-01 1,1E-04
19000 - - - - 1,1E+04 8,3E-01 1,8E-04

20000 - - - - 1,8E+04 2,0E+00 2,9E-04

técnicas utilizam algoritmos de compressdo assimétricos, uma vez que o tempo gasto
para recuperar os dados comprimidos pode ser bem maior do que o tempo de com-
pressao, isso dependendo do valor usado em k04, Krasn- Outro conceito importante
¢ o intervalo entre os valores maior e menor dos registradores em cada faixa de preco
(Untervalye, = Valmee — Valy:,). Conforme Interval,,,, aumenta, ¢ devido a uma
etapa de forca-bruta nos algoritmos de descompressao, este processo pode demorar bas-
tante. O tempo méaximo assumido para descompressao € de at€ um minuto, embora este
ndo seja um requisito mas apenas uma escolha razoavel.

Para determinar o nimero apropriado de bits para Rep;, e encontrar o melhor
trade-off entre o tempo de descompressdo e o tamanho total da mensagem-ACD, para
cada Kpnod, krnasn € [8,14] € para cada Interval,,., € [1000,20000] foram simulados
100 ACDs sob a modalidade tarifaria do Ontario Energy Board [OEB ]. A simulacao foi
realizada em um PC, Intel Q6600 CPU 2.40GHz, 8GB RAM. Os autenticadores ACD
simulados e as técnicas de compressdo de dados foram implementados em linguagem
C++.

A Tabela 1 apresenta os resultados da simulag@o obtidos com a Técnica por Con-
tadores em Moddulo. Dessa tabela, devemos considerar, para o tempo de descompressao
abaixo de um minuto, k,,,q = 11 permitindo um Interval,,,, = 6.000 kWh e k,,q = 12
permitindo um Interval,,,, = 13.000 kWh. Apesar da primeira opc¢ao oferecer um ta-
manho menor para a mensagem-ACD, seu Interval,,,, permitido é considerado pequeno
para garantir um tempo de descompressao aceitdvel durante a vida util do medidor, logo
definiremos k,,,q = 12 como a op¢ao de melhor custo-beneficio. Assim sendo, pela
Técnica por Contadores em Mddulo, o tamanho final do autenticador ACD (r, s) é de 32
+ 28 = 60 bytes, resultando em 80 caracteres codificados em base64. A mensagem-ACD
¢ formada com os seguintes dados (Fig. 3):

e Soma dos periodos fora-de-pico (incluindo 23h-5:59h): 20 bits;

e As 17 representacdes dos valores dos registradores ([Reps — [Repao): 12 bits para
cada representacao;

e Hash dos 17 valores dos registradores concatenados (Hash,s): 32 bits;
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Tabela 2. Tempo de descompressao x Intervalaz, krash € [8,14] — Técnica por
Contadores em Funcao de Dispersao

Interval g Tempo de descompressio (seg)
(kWh) khash =8 knash =9 Knash =10 kpasn =11 kpasn =12 Kpash =13 kpasn = 14
1000 1,37E-02  3,28E-03  3,40E-03 3,25E-03 3,21E-03 3,17E-03 3,30E-03
2000 8,06E+00 5,14E-03  2,92E-03 2,75E-03 2,79E-03 2,84E-03 2,80E-03
3000 7,88E+02  7,15E-02  2,98E-03 2,69E-03 2,61E-03 2,73E-03 2,99E-03
4000 2,66E+04 8,97E-01  3,90E-03 2,77E-03 2,72E-03 2,91E-03 2,65E-03
5000 6,46E+05 1,03E+01  6,29E-03 2,80E-03 2,73E-03 2,84E-03 2,79E-03
6000 1,LISE+07 9,79E+01  1,51E-02 2,95E-03 2,61E-03 2,88E-03 3,30E-03
7000 - 1,10E+03  6,03E-02 3,08E-03 2,94E-03 2,33E-03 2,69E-03
8000 - 6,81E+03  1,67E-01 3,55E-03 2,30E-03 2,74E-03 2,77E-03
9000 - 1,99E+04  8,03E-01 3,86E-03 2,88E-03 2,80E-03 2,81E-03
10000 - 8,02E+04  1,67E+00  5,09E-03 2,85E-03 2,65E-03 2,66E-03
11000 - 3,33E+05 6,81E+00  5,48E-03 2,75E-03 2,76E-03 2,87E-03
12000 - - 1,84E+01 7,88E-03 3,00E-03 2,92E-03 3,15E-03
13000 - - 3,84E+01 1,12E-02 2,85E-03 2,84E-03 2,84E-03
14000 - - 9,31E+01 2,03E-02 3,03E-03 2,92E-03 3,11E-03
15000 - - 2,35E+02  2,19E-02 3,05E-03 2,84E-03 2,88E-03
16000 - - 4,71E+02  4,42E-02 3,27E-03 2,90E-03 2,88E-03
17000 - - 1,19E+03 6,29E-02 3,34E-03 2,99E-03 2,80E-03
18000 - - 1,97E+03 1,14E-01 3,50E-03 2,92E-03 2,96E-03
19000 - - 5,83E+03 2,03E-01 3,49E-03 2,80E-03 2,68E-03
20000 - - 1,03E+04  3,33E-01 4,13E-03 2,94E-03 3,31E-03

Da simulacgdo, calculamos que, para k,,,q = 12 ¢ Hashgs = 32 bits, a chance
maxima de encontrar uma solu¢io ndo-unica no processo de descompressao é de 0, 001%,
e a chance média de solugdo ndo-tnica é de 1,902 x 10~*%.

A Tabela 2 apresenta os dados simulados referentes a Técnica por Contadores em
Funcio de Dispersdo. Pela tabela constatamos que para kj,sp, = 10, com um Interval,,q;
= 13.000, temos um tempo de descompressdao médio de 38,4 segundos. Logo, para a
Técnica por Contadores em Fung¢do de Dispersdo, definiremos kp,s, = 10 como a opgdo
de melhor custo-beneficio. Dessa forma, o tamanho do novo autenticador ACD (r, s)
seria de 27,75 + 28 = 55,75 bytes, resultando em 75 caracteres codificados em base64
acrescido de dois caracteres de padding (“=="). Para essa técnica, a mensagem-ACD
serd composta pelos seguintes dados:

e Soma dos periodos fora-de-pico (incluindo 23h-5:59h): 20 bits;

e As 17 representacOes dos valores dos registradores ([Reps — [Repao): 10 bits para
cada representagao;

e Hash dos 17 valores dos registradores concatenados (Hashgs): 32 bits;

Com a Técnica por Contadores em Func¢ao de Dispersao, conseguimos diminuir o
tamanho da mensagem-ACD para 222 bits, contra 256 bits da Técnica por Contadores em
Moddulo e 324 bits da Técnica por Valores Absolutos. Isso representa 68,5% (quociente
de compressdo) do tamanho da mensagem-ACD usada na primeira técnica apresentada.
O autenticador ACD, como um todo, teve uma reducdo de 67,57% no tamanho desde
sua primeira tentativa de composi¢ao, caindo de 110 para 75 caracteres, tornando-se mais
pratico para transcrigao.

A redugdo em aproximadamente 1/3 do tamanho da mensagem-ACD foi conse-
guida por técnicas de compressao logica elaboradas especificamente para esse problema.
Algoritmos mais comuns usados para compressao de dados, como os baseados em di-
ciondrio, ndo teriam 0 mesmo Sucesso ao processarem uma mensagem de tamanho pe-
queno como entrada. Em geral, esses algoritmos necessitam de, no minimo, 1000 bytes
de dados de entrada para tornarem-se eficientes [Chu 1996].
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7. Consideracoes de Seguranca

Para qualquer tentativa da aplica¢do do medidor, ou da distribuidora, de falsificar o auten-
ticador ACD (apresentando mais kWh nos periodos de pico, por exemplo), o atacante de-
vera estar consciente de que todos os ACDs seguintes devem estar coerentes com 0s ACDs
verificados anteriormente, uma vez que os autenticadores carregam valores acumulados.
A probabilidade de falsificacdo estd diretamente associada ao tamanho da chave-privada
e funcdo de hash usados para assinar, juntamente com a redundancia conhecida na men-
sagem embutida. Ataques de disponibilidade, quando o autenticador ndo € exibido pelo
dispositivo mostrador, seria facilmente detectado pelo usudrio.

O overhead criptografico da assinatura ECPVS poderia ser também reduzido,
porém isso implicaria na mudanga do tamanho da chave usada para assinar. Por exemplo,
chaves ECC de 160 bits gerariam um overhead de 20 bytes. No entanto, de acordo com o
NIST, chaves baseadas em curvas elipticas de 160 bits ndo estdo aprovadas para uso apds
2013 [Barker and Roginsky 2011].

8. Conclusao

Neste trabalho, apresentamos uma proposta de arquitetura de seguranca que oferece
confianca no comportamento e autenticidade dos dados do medidor inteligente para o
usudrio comum e a distribuidora de energia. Além disso, essa arquitetura pode ser usada
para diminuir os esfor¢cos da autoridade metrolégica durante o processo de aprovacdo de
novos modelos de medidores e, como consequéncia, mitigar os riscos associados com a
abertura e armazenamento de codigo proprietario dos fabricantes.

A proposta considera diferentes cendrios de energia multitarifada e introduz o
esbo¢o de um mecanismo baseado em hardware confidvel e um autenticador de consumo.
Cada novo autenticador ACD ¢ exibido pelo medidor para cada atualizag¢do de valores de
consumo e carrega dados relevantes para validacdo das medicdes realizadas. N6s mos-
tramos que, com técnicas de compressdo e compactacdo de dados, o autenticador ACD
pode ser reduzido para 67,57% de seu tamanho original, permitindo uma transcricao mais
pratica para o usudrio.

Uma ideia considerada para trabalhos futuros € a criagdo de um autenticador ACD
“relativo” e ainda menor, o qual poderia validar as medi¢des de um medidor inteligente
em um periodo curto de tempo, compreendido entre a coleta de dois autenticadores ACD
diferentes.
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