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Abstract. Network virtualization enables the creation of multiple instances of
virtual networks on top of a single physical infrastructure. Given its wide appli-
cability, this technique has attracted a lot of interest both from academic resear-
chers and major companies within the segment of computer networks. Although
recent efforts (motivated mainly by the search for mechanisms to enable the
evaluation of Future Internet proposals) have contributed substantially to ma-
terialize this concept, none of them has attempted to combine efficient resource
allocation with fulfillment of security requirements (e.g., confidentiality). It is
important to note that, in the context of virtual networks, the protection of sha-
red network infrastructures constitutes a fundamental condition to enable its
use in large scale. To address this problem, in this paper we propose a vir-
tual network embedding model that aims to provide the desired level of security
while optimizing physical resource usage. The results obtained demonstrate that
the model is able to correctly and optimally map virtual networks to a physical
substrate, minimizing bandwidth costs for infrastructure providers.

Resumo. A virtualizagcdo de redes permite a criacdo de muiltiplas instancias
de redes virtuais sobre uma tinica infraestrutura fisica. Devido a sua ampla
aplicabilidade, tal técnica tem atraido grande interesse tanto de pesquisadores
quanto de empresas importantes do segmento de redes de computadores. Ape-
sar de esforcos recentes (motivados principalmente pela busca de mecanismos
para viabilizar a avaliacdo de propostas na temdtica Internet do Futuro) te-
rem contribuido substancialmente para a materializacdo do conceito, nenhum
preocupou-se em conciliar alocagdo eficiente de recursos e satisfacdo de re-
quisitos de seguranca (ex: confidencialidade). Ressalta-se que, no contexto de
redes virtuais, a protecdo de infraestruturas de rede compartilhadas constitui
condigdo fundamental para seu uso em larga escala. Para abordar o referido
problema, neste artigo propoe-se um modelo de alocacdo de redes virtuais que
busca satisfazer o nivel especificado de seguranca e, ao mesmo tempo, otimizar
a utilizacdo dos recursos fisicos. Os resultados obtidos demonstram que o mo-
delo é capaz de alocar redes virtuais a um substrato fisico de forma correta e
otima, minimizando custos de largura de banda para provedores de infraestru-
tura.

1. Introducao

Nos ultimos anos, t€m surgido demandas cada vez maiores por servigos de rede es-
pecificos, com requisitos peculiares e distintos. Motivados por tais demandas, e esti-
mulados pelo sucesso no emprego de virtualizagdo para hospedagem de servidores per-
sonalizados, pesquisadores passaram a explorar o uso dessa técnica em infraestruturas de
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rede. A virtualizacdo de redes permite a criacdo de multiplas topologias virtuais sobre um
mesmo substrato fisico. Isso € possivel por meio da instanciacdo de um ou mais rotea-
dores virtuais em dispositivos fisicos e do estabelecimento de enlaces virtuais entre esses
roteadores, formando topologias arbitrarias.

Entre outras vantagens, o uso de virtualizacdo de redes permite a um provedor de
infraestrutura acomodar simultaneamente multiplas pilhas de protocolo no mesmo subs-
trato. Isso possibilita a criagdo de infraestruturas de rede adaptadas as necessidades de
aplicagdes de rede especificas [Fernandes et al. 2010]. Ademais, essa técnica pode ser
usada para a execucdo de experimentos sem interferir com trafego de producdo, em es-
cala e com um alto grau de similaridade com infraestruturas reais. Dessa forma, € possivel
criar ambientes favordveis ao desenvolvimento e avaliacao de novas arquiteturas e proto-
colos, o que pode contribuir para o avango de pesquisas relacionadas a Internet do Futuro
[Anderson et al. 2005].

A virtualizacdo de redes também tem recebido grande apoio no mercado. Empre-
sas importantes passaram a oferecer dispositivos com suporte nativo a virtualizagao. Essa
nova funcionalidade permite que provedores de infraestrutura passem também a oferecer
novos servicos. O suporte de grandes nomes da industria a esse tipo de iniciativa pode
ser observado, por exemplo, na lista de membros da Open Networking Foundation', que
promove o desenvolvimento e o uso de redes virtualizadas definidas por software.

Apesar de sua ampla aplicabilidade, manter um ambiente de virtualizacao de redes
requer uma distribui¢do adequada dos recursos. Por um lado, hd provedores de infraes-
trutura, que desejam obter o maximo de lucro hospedando a maior quantidade possivel de
redes virtuais, minimizando seus custos. Por outro, hd uma série de clientes que solicitam
redes virtuais com demandas de recursos especificas. O método de alocac¢do deve garantir
que os recursos requisitados estardo disponiveis para esses clientes e, a0 mesmo tempo,
minimizar os custos do provedor de infraestrutura. Além disso, o resultado do processo
de mapeamento deve ser entregue em um tempo aceitavel.

Outra grande preocupagdo que surge com o uso compartilhado de dispositivos de
roteamento e canais de comunicacgdo € a seguranca. Sem a protecao adequada, € possivel
que usudrios de uma rede virtual capturem ou até mesmo adulterem dados de outras redes
virtuais no mesmo substrato. Tais a¢Oes violariam propriedades de seguranga tais como
confidencialidade e integridade. Portanto, é de grande importincia que arquiteturas de
virtualizacao oferecam protecdo contra essas € outras ameagas que possam comprometer
sua seguranga.

Para viabilizar o uso de virtualizacdo em ambientes reais, tanto alocagao efici-
ente de recursos quanto seguranca devem ser levados em consideragdo. O problema da
alocacgdo de recursos € considerado NP-hard devido a sua similaridade com o multi-way
separator problem [Andersen 2002], e tem sido geralmente abordado na literatura com
algoritmos de aloca¢do modelados por meio de programacao linear. H4 uma série de tra-
balhos focando no problema da alocacdo de recursos de redes virtuais [Yu et al. 2008,
Chowdhury et al. 2009, Alkmim et al. 2011, Cheng et al. 2011, Davy et al. 2011]. No
entanto, os autores deste artigo desconhecem propostas que levam em consideragdo re-
quisitos de seguranca. Para preencher essa lacuna, no presente artigo € proposto um
modelo de alocacdo de redes virtuais que otimiza a utilizagdo de recursos fisicos ao
mesmo tempo em que atende requisitos de seguranga. Além de requisitos de capacidade e

Thttp://www.opennetworking.org/membership
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localizagao, solicitantes de redes virtuais podem especificar requisitos de seguranga para
suas redes, que devem ser atendidos pelo provedor de infraestrutura. O modelo proposto
recebe requisicoes de forma on-line e determina a melhor alocag¢do possivel em termos de
utilizacdo de recursos, considerando todos os requisitos de seguranca dos solicitantes.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados as dreas de mapeamento de recursos e seguranca em redes virtuais.
Na secdo 3 € descrito o modelo proposto e sua formulagdo. A Secdo 4 relata a avaliacao
realizada e apresenta os resultados obtidos. Por fim, na Secdo 5 sdo apresentadas as
consideracgdes finais e perspectivas para trabalhos futuros.

2. Trabalhos Relacionados

Nessa secdo, serdo apresentados os trabalhos relacionados focando no mapeamento de
redes virtuais, bem como algumas das principais propostas visando prover seguranga a
redes virtuais. Cada trabalho serd descrito brevemente, ressaltando suas principais carac-
teristicas.

Yu et al. [Yu et al. 2008] propdem um modelo de alocacdo de redes virtuais com
suporte a separacdo de caminhos (fragmentacdo de enlaces virtuais por multiplos ca-
minhos do substrato fisico) e migracdo. O modelo proposto aproveita-se do ganho em
flexibilitade obtido pela separacdo de enlaces virtuais em multiplos caminhos (caso tal
separacdo seja permitida pelo solicitante), reduzindo o tempo necessdrio para completar
o processo de mapeamento. Além disso, o substrato é capaz de reotimizar sua utilizagdao
de recursos periodicamente por meio da migracdo de roteadores e enlaces virtuais previa-
mente alocados. O modelo considera que requisi¢cdes de redes virtuais nao sao conhecidas
a priori, e leva em consideragado requisitos de CPU e largura de banda, bem como o tempo
maximo que uma requisi¢cao pode aguardar antes de ser atendida.

Outro modelo, formulado por Chowdhury et al. [Chowdhury et al. 2009], visa
aprimorar a coordenacdo entre a alocacdo de roteadores e enlaces, que é realizada em
duas fases separadas. Isso € feito por meio da pré-selecao de alocagdes de roteadores de
forma a auxiliar o estdgio de mapeamento de enlaces. Assim como o modelo previamente
mencionado, esse também permite a separa¢do de caminhos, e considera requisitos de
CPU e largura de banda. Requisi¢des de redes virtuais sao alocadas de forma on-line,
e podem especificar as localizacdes fisicas em que certos roteadores virtuais devem ser
mapeados.

O modelo desenvolvido por Alkmim et al. [Alkmim et al. 2011] estende os traba-
lhos anteriores combinando requisitos de capacidade com restri¢des relacionadas a trans-
feréncia de imagens utilizadas nos roteadores virtuais. O modelo visa minimizar o tempo
necessario para transferir tais imagens, a0 mesmo tempo que considera requisitos de CPU,
memoria, banda e localizagao. Como nos trabalhos anteriores, requisicdes sio recebidas
e alocadas de forma on-line.

Cheng et al. [Chengetal. 2011] apresentam uma abordagem baseada na
classificagdo de nés (node ranking), que considera tanto a capacidade de roteadores e
enlaces quanto as capacidades de seus vizinhos. Por exemplo, a classificacdo de rotea-
dores fisicos é afetada ndo s6 por sua prépria capacidade, mas também pela capacidade
disponivel em outros roteadores conectados ao mesmo. De forma andloga, a classificagao
de roteadores e enlaces virtuais também leva em consideracao as caracteristicas de seus
vizinhos. O processo de mapeamento aloca roteadores e enlaces virtuais a elementos da
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rede fisica com classificacOes similares. Tal estratégia, segundo os autores, tende a reduzir
possiveis gargalos criados pela alocacao de redes virtuais.

Ao contréario das propostas apresentadas anteriormente, o modelo proposto por
Davy et al. [Davy et al. 2011] nao recebe como entrada uma topologia de rede completa.
Em vez disso, requisi¢cdes contém apenas os end points que devem ser interconectados
(uma origem e um ou mais destinos). A solug¢do constréi redes virtuais em forma de
arvore, partindo da localizag¢do de origem até os destinos requisitados. Além de restricoes
de localiza¢do, o modelo também considera a preferéncia dos solicitantes por redes de
baixo custo, ou redes com menor atraso e custo maior. As redes virtuais sdo entdo ins-
tanciadas, obedecendo os requisitos previamente mencionados e visando minimizar os
custos do provedor de infraestrutura.

Apresentados e discutidos os principais trabalhos relacionados a alocacdo de re-
cursos, passa-se, agora, a uma sintese das investigacdes que buscam oferecer seguranca
em redes virtualizadas. Cabuk et al. [Cabuk et al. 2007] apresentam um arcabouco para
criacdo de redes virtuais seguras. Os autores utilizam “Dominios Virtuais Confidveis”
(Trusted Virtual Domains — TVDs) para prover controle de acesso, confidencialidade e in-
tegridade a comunicacdes de rede. Cada TVD representa um dominio isolado, composto
de entidades virtuais e de enlaces entre as mesmas. Certificados digitais sao usados para
assegurar que somente entidades que satisfacam um determinado conjunto de condicdes
sejam capazes de participar de um TVD. Os autores usam VLANS para isolar o trafego
dentro de cada rede confidvel, e VPNs para interconectar tais redes.

Huang et al. [Huang et al. 2010] propdem um método que langa mao de criptogra-
fia para proteger informacdes de roteamento, bem como caminhos varidveis para mitigar
ataques de andlise de trafego. Tal método classifica roteadores em diferentes grupos, e
distribui chaves de grupo para cada roteador. Dessa forma, somente roteadores perten-
centes a um determinado grupo sdo capazes de acessar as informacdes protegidas de tal
grupo. Além disso, cada enlace virtual € mapeado a multiplos caminhos fisicos. Flu-
xos transmitidos por tais enlaces sao divididos aleatoriamente entre os caminhos fisicos
disponiveis, visando evitar andlise de trafego.

Ao mesmo tempo em que ha trabalhos focando no problema de alocacao de redes
virtuais, ha outros visando oferecer servi¢os de seguranca a ambientes de redes virtuais.
No entanto, os autores deste artigo desconhecem trabalhos que abordem ambas as dreas
simultaneamente. Ao nao considerarem seguranga, um aspecto essencial em ambientes
de virtualizacdo de redes devido ao compartilhamento de recursos fisicos, os trabalhos
anteriores na area de alocagdo de redes virtuais acabam por subestimar a quantidade de
recursos necessdria para acomodar tais redes. Nesse contexto, busca-se, neste artigo,
suprir tal lacuna, ao propor uma solucao que concilia alocagdo eficiente de recursos com
satisfacdo de requisitos de seguranga, fatores fundamentais para ampla adocao de redes
virtuais em ambientes de produgdo.

3. Modelo Proposto

Para abordar o problema da otimiza¢do do uso de recursos considerando requisitos de
seguranga, foi desenvolvido um modelo por meio de Programacao Linear Inteira. Para
criar um modelo que represente o cendrio de alocacdo de redes virtuais com um nivel
desejavel de fidelidade, diversos detalhes foram levados em consideragdo. Vislumbra-
se um cendrio em que um provedor de infraestrutura fornece redes virtuais a diversos
clientes. Para solicitar a criagdo de uma rede virtual, clientes devem firmar um Acordo de
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Nivel de Servico (Service Level Agreement — SLA) com o provedor de infraestrutura. Tal
SLA descreve as caracteristicas da rede virtual solicitada e seus requisitos de seguranca,
que devem ser atendidos pelo provedor.

Assume-se que um provedor de infraestrutura receberd uma série de requisi¢oes
de redes virtuais ao longo do tempo. Portanto, tais requisicdes devem ser tratadas de
forma on-line, isto é, uma a uma conforme sao recebidas. Caso haja recursos suficientes
no substrato para que a alocacdo seja possivel, a saida do modelo deve indicar a melhor
alocagdo em termos de utilizacdo de recursos, maximizando os recursos disponiveis para
futuras requisicdes. Caso ndo haja recursos suficientes para alocar uma rede virtual, a
requisi¢do é negada.

Antes de apresentar o modelo proposto, serd descrita a sintaxe usada na sua
formulacdo. Letras maidsculas sdo usadas para representar conjuntos ou varidveis. Letras
sobrescritas indicam se um conjunto refere-se a recursos virtuais (1) ou fisicos (P), ou se
o mesmo se refere a roteadores (1) ou enlaces (L). Ademais, letras subscritas representam
indices associados a varidveis.

Topologias. Requisi¢cdes de redes virtuais devem especificar a topologia desejada,
isto €, o numero de roteadores virtuais na rede e as interconexdes entre os mesmos. Cada
topologia de rede virtual, bem como a topologia da rede fisica, é representada como um
grafo direcionado N = (R, L), no qual os vértices R e as arestas L representam, res-
pectivamente, roteadores e enlaces. Além disso, um enlace entre dois roteadores a e b é
representado por um par de arestas simétricas com dire¢des opostas, (a, b) e (b, a). Ro-
teadores virtuais sao mapeados a exatamente um roteador fisico, enquanto que enlaces
virtuais podem ser mapeados a um unico enlace fisico ou a um caminho composto por
dois ou mais enlaces fisicos.

Capacidades fisicas e virtuais. Roteadores fisicos possuem capacidades limita-
das de CPU e memodria, expressas por C e M, respectivamente (em que i € o indice
do roteador). Por sua vez, enlaces possuem capacidade de banda limitada ij, em que o
par (7, j) representa um enlace fisico entre i e j. De forma similar, CX; e MQ’Z represen-
tam os requisitos de CPU e memoria de um roteador virtual de uma rede r. Além disso,
BX ;.; representa o requisito de largura de banda de um enlace virtual entre os roteadores
virtuais ¢ e 7 de uma rede r. Os requisitos desses elementos virtuais definem a parcela
dos recursos fisicos que deve ser alocada para seu consumo. Presume-se que a arquite-
tura de virtualizacdo é capaz de isolar adequadamente os recursos fisicos, garantindo o

cumprimento desses limites.

Localidades. Assume-se que a maioria dos clientes requisitard redes virtuais fi-
xando um ou mais pontos onde roteadores virtuais deverdo ser hospedados. Portanto,
cada roteador fisico estd associado a um identificador de localizacdo S*, e requisi¢des
de redes virtuais podem ou nao requerer que alguns de seus roteadores sejam mapeados
a roteadores fisicos em localidades especificas. Roteadores virtuais com requisitos de
localidade sdo armazenados no conjunto SV.

Seguranca. O modelo também permite que cada requisicdo de rede virtual pos-
sua requisitos de seguranca associados. O oferecimento de servi¢os de confidencialidade
visa tratar preocupacdes relacionadas ao uso compartilhado de roteadores fisicos e canais
de comunicacdo, o que pode fazer com que dados sensiveis sejam expostos a terceiros.
Tais requisitos, se presentes, indicam um de trés niveis distintos de confidencialidade que
devem ser fornecidos as comunicacdes dessas redes:
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e Criptografia fim-a-fim: caso esse nivel de confidencialidade seja solicitado, os ro-
teadores de borda da rede virtual devem ser hospedados em roteadores fisicos que
suportam tal caracteristica. Na prética isso significa que esses roteadores fisicos
devem dar suporte a suites de protocolos tais como IPSec [Kent and Seo 2005],
que fornece criptografia fim-a-fim quando usado em modo de transporte.

e Criptografia ponto-a-ponto: nesse nivel de confidencialidade, pacotes inteiros sdo
criptografados, protegendo nao s6 os dados contidos nos mesmos mas também seu
cabecalho. Isso significa que pacotes precisam ser decriptografados e recriptogra-
fados em cada salto para serem roteados adequadamente. Portanto, cada roteador
em uma rede virtual que requer esse nivel de confidencialidade deve ser mapeado
a um roteador fisico capaz de dar suporte a tais operacdes. Esse nivel corresponde
ao modo de tiinel do IPSec, o que significa que roteadores fisicos com suporte a
esse protocolo sdo capazes de prover tal caracteristica.

e Nao-sobreposi¢cdo de redes: uma requisicdo de rede virtual pode também exigir
que seus roteadores e enlaces virtuais nao compartilhem roteadores nem caminhos
fisicos com uma ou mais redes virtuais. Tal caso extremo pode ser usado, por
exemplo, para proteger informacgdes altamente sigilosas de empresas concorrentes.

Para prover os dois primeiros niveis de seguranga, requisi¢coes de redes virtuais
devem ser capazes de indicar quais de seus roteadores devem ser capazes de criptografar
e decriptografar pacotes de rede, caso desejado. Portanto, o modelo também incorpora
os conjuntos K7 e K. ,‘,/z que indicam se um roteador fisico é capaz de oferecer tal carac-
teristica, e se um roteador virtual a requer.

Ja quanto ao terceiro nivel, requisi¢des devem ser capazes de especificar o con-
junto de redes virtuais com o qual roteadores e enlaces fisicos ndo serdo compartilhados.
Para oferecer tal nivel, € usado o conjunto X . Esse conjunto € composto por pares de redes
virtuais que ndo devem compartilhar recursos do substrato (por exemplo, se (i,j) € X,
nao € permitido que as redes virtuais ¢ € 7 compartilhem recursos).

Alocacio prévia. Por fim, os conjuntos E[ ; e E/; ., ; indicam onde encontram-
se alocados, respectivamente, os roteadores e enlaces das redes virtuais ja alocadas
no substrato. Caso ndo haja nenhuma rede virtual alocada no momento em que uma
requisicdo € recebida, tais conjuntos estardo vazios. A seguir, para maior clareza,

apresenta-se um sumadrio das entradas do modelo proposto.

o N?” = {RP L”} — Representa a rede fisica, composta por um conjunto de rotea-
dores fisicos R e um conjunto de enlaces fisicos L.

e NV = {RY LV} — Representa uma requisi¢io de rede virtual, composta por um
conjunto de roteadores virtuais kY € um conjunto de enlaces virtuais L"".

e X € NV x NV —Conjunto de redes virtuais conflitantes. Representa redes virtuais
que nao devem ser mapeadas aos mesmos elementos do substrato fisico.

e S € N—Conjunto de todas as possiveis localidades fisicas onde roteadores fisicos
podem residir, representadas por nimeros naturais.

e S¥ € RP x S —Indica a localizacio de roteadores da rede fisica.

e SV € RV x S —Indica requisitos de localizacio de roteadores em requisicdes de
redes virtuais.

e C7 € N - Indica a capacidade total de CPU de um roteador fisico i.

e M! € N - Indica a capacidade total de memdria de um roteador fisico i.

° ij € N —Indica a largura de banda de um enlace fisico (i, 7).
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e K7 € {0,1} — Indica se um roteador fisico i suporta protocolos que o permitam
criptografar e decriptografar pacotes de rede. Se um roteador fisico é capaz de
dar suporte a tais protocolos, o valor é definido como 1; caso contrério, é definido
como 0.

. C'XZ» € N —Indica a capacidade de CPU exigida por um roteador virtual < de uma
rede virtual 7.

. ]\/[2/1 € N —Indica a capacidade de memdria necessdria a um roteador virtual ¢ de
uma rede virtual 7.

° B,V ;i € N—Indica a largura de banda exigida por um enlace virtual (3, j) de uma
rede virtual r.

e K. € {0,1} -Indica se um roteador virtual i de uma rede virtual r deve ser capaz
de crlptografar e decriptografar pacotes de rede. Se um roteador virtual requer tal
caracteristica, o valor é definido como 1; caso contrdrio, é definido como 0.

. Eﬁ ; €{0,1} —Indica se um roteador virtual j de uma rede virtual 7 previamente

recebida encontra-se alocado no roteador fisico i. Em caso positivo, assume o

valor 1; caso contrario, assume o valor 0.

El; ki € {0,1} — Indica se um enlace virtual (k,1) de uma rede virtual r pre-

viamente recebida encontra-se alocado no enlace fisico (7, j). Em caso positivo,

assume o valor 1; caso contrario, assume o valor 0.

De forma similar, as varidveis de saida do modelo proposto sdo apresentadas a
seguir. Os valores retornados por tais variaveis indicam a alocac@o de elementos virtuais
no substrato fisico, representando a solu¢do do problema. Uma vez que o problema é
solucionado, cada roteador virtual estard mapeado a um unico roteador fisico, e cada
enlace virtual estard mapeado a um caminho no substrato fisico. Tal caminho pode ser
um unico enlace fisico, ou uma série de enlaces fisicos consecutivos.

. Af%,, ; € 10,1} — Alocagdo de roteadores, indica se o roteador fisico 7 estd hospe-
dando o roteador virtual j darede virtual r.
o Al 11 € {0,1} — Alocagio de enlaces, indica se o enlace fisico (7, j) estd hos-

pedando o enlace virtual (k, () da rede virtual 7.

Por fim, € apresentada a func@o objetivo do modelo e suas restrigdes. A funcao
objetivo visa minimizar a largura de banda fisica consumida pelos enlaces virtuais nas
redes solicitadas, dessa forma minimizando custos e preservando largura de banda para
alocacdes futuras. Por sua vez, as restricdes garantem que os requisitos serdo atendidos,
e que as capacidades fisicas ndo serdo excedidas.

Objetivo:

L Vv
min Z Z A rkiBri

(4,5)ELP reNV (k1)eLY

Sujeito a:

oAl <cf Vi e RP (R1)
reNV jeRY

> MYAR <M Vi € R (R2)
reNV jeRY
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Z BrklALjrkl—BP \V/(Z,j)ELP (R3)

reNV (kl)eLV

KAR < K[ Vie RP,re NV,j e RV (R4)
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AiLJ,r,k,l = Ei[,/j,r,k,l V(Zu?) r, ka l) € EL (Rll)
d AR < Vie R",r e NV (R12)
JERV

As primeiras trés restricoes garantem que os requisitos de capacidade dos rotea-
dores e enlaces virtuais serdo atendidos. A restricdo R1 garante que a quantidade de CPU
requisitada por roteadores virtuais mapeados a um roteador fisico ndo excederd sua capa-
cidade maxima. A restricdo R2 aplica o mesmo controle a capacidade de memoria dos
roteadores fisicos, e a restricdo R3, a largura de banda dos enlaces fisicos.

A restricdo R4 garante que todos os roteadores virtuais que devem realizar cripto-
grafia e decriptografia de pacotes serdo mapeados a roteadores fisicos que suportam tais
operacoes. Tais roteadores virtuais sao os roteadores de borda no caso de redes virtuais
que solicitam criptografia fim-a-fim, e todos os roteadores no caso de redes virtuais que
requerem criptografia ponto-a-ponto.

A restricdo R5 garante que cada roteador virtual serd mapeado a um roteador
fisico. De forma complementar, a restricio R6 garante que o caminho formado por um
conjunto de enlaces fisicos hospedando um enlace virtual serd vilido. Em outras palavras,
o caminho fisico hospedando um enlace virtual (a, b) deve ser um caminho vélido entre o
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roteador fisico hospedando o roteador virtual a e o roteador fisico hospedando o roteador
virtual b.

As restricdes R7 e R8 referem-se a pares de redes virtuais conflitantes — isto €,
redes virtuais que nao podem compartilhar recursos fisicos. A restricio R7 ndo permite
que roteadores virtuais que pertencem a redes virtuais conflitantes sejam mapeados aos
mesmos roteadores fisicos. De forma andloga, a restricdo R8 garante que enlaces virtuais
dessas redes conflitantes ndo compartilhardo quaisquer caminhos fisicos.

A restricao R9 garante que todo roteador virtual que possua um requisito de locali-
dade serd mapeado a um roteador fisico na localidade solicitada. As restrigdes R10 e R11
garantem que os elementos das redes virtuais previamente alocadas continuardo alocados
aos mesmos elementos fisicos. A alocacdo dos roteadores serd mantida pela restricao
R10, enquanto que a alocac@o dos enlaces, pela restricao R11. Por fim, a restricdo R12
impede que multiplos roteadores virtuais de uma mesma rede virtual sejam hospedados
no mesmo roteador fisico.

4. Avaliacao

Para avaliar o modelo em Programacao Linear Inteira apresentado na secdo anterior, o
mesmo foi implementado e executado no CPLEX Optimization Studio® versdo 12.3. Os
experimentos foram realizados em uma méaquina com quatro processadores AMD Opte-
ron 6276, usando no maximo quatro threads simultineas. A maquina possui 64 GB de
RAM e usa o sistema operacional Ubuntu GNU/Linux Server 11.10 x86_64.

4.1. Cenarios

Para realizar os experimentos, foi desenvolvido um simulador capaz de gerar requisi¢oes
de redes virtuais de forma aleatoria. O simulador € executado por 500 janelas de tempo,
e sdo geradas em média cinco requisicoes em cada uma, seguindo uma distribuicdo de
Poisson. Cada requisicdo permanece alocada por, em média, cinco janelas de tempo,
seguindo uma distribui¢do exponencial. Ressalta-se que essa forma de instanciacao, isto
€, o emprego de janelas de tempo e os modelos de chegada de requisi¢des e de duragdo
de redes virtuais na infraestrutura, € empregada em trabalhos importantes da drea, com
destaque para o realizado por Yu et al. [Yu et al. 2008].

A topologia da rede fisica e de cada rede virtual é gerada por meio da ferramenta
BRITE?, usando o modelo Barabdasi-Albert (BA-2) [Albert and Barabasi 2000]. A rede
fisica possui 100 roteadores, cada um com capacidade total de CPU definida como 100%,
e 256 MB de memoria. Além disso, os roteadores sdo distribuidos uniformemente entre
16 localidades, € 95% suportam protocolos que os permitem oferecer servicos de cripto-
grafia. A largura de banda dos enlaces fisicos € distribuida uniformemente entre 1 ¢ 10
Gbps.

As requisi¢des de redes virtuais possuem entre 2 e 5 roteadores cada. Em cada
rede virtual, dois roteadores (os end points dessa rede) possuem requisitos de localidade,
gerados aleatoriamente entre as 16 localidades existentes. 35% das requisi¢Oes geradas
nao possuem requisitos de criptografia, enquanto que 35% requerem criptografia fim-
a-fim, e as demais 30%, criptografia ponto-a-ponto. De forma independente, 5% das
requisicoes possuem conflito com uma rede ja alocada no substrato.

http://www-01.ibm.com/software/integration/optimization/cplex-optimization-studio/
Shttp://www.cs.bu.edu/brite/
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Figura 1. Porcentagem média de requisicoes aceitas nos experimentos realiza-
dos.

Foram criados dois cendrios para avaliar o modelo, os quais se diferenciam pelos
requisitos de capacidade dos elementos das redes virtuais. No primeiro, denominado
cendrio 1, cada roteador virtual requer entre 10 e 50% de CPU, e entre 32 ¢ 128 MB de
memoria. Os enlaces das redes virtuais nesse cendrio requerem entre 1 e 5 Gbps. J4 no
cendrio 2, roteadores requerem entre 10 e 25% de CPU e entre 32 e 64 MB de memoria,
e enlaces requerem entre 1 e 2.5 Gbps. Os limites superiores dos requisitos do cenario 1
equivalem a 50% da capacidade disponivel em roteadores e enlaces fisicos, enquanto que
no cendrio 2, tais limites equivalem a 25% da capacidade dos elementos fisicos. Todos os
parametros previamente descritos seguem uma distribui¢do uniforme.

4.2. Resultados

Inicialmente, foram realizados experimentos seguindo os dois cendrios descritos na
subsecdo anterior. Em seguida, os experimentos foram repetidos, utilizando as mesmas
redes fisicas e as mesmas requisicdes geradas em cada janela de tempo, porém com uma
versao modificada do modelo que desconsidera requisitos de seguranca. As versoes dos
cendrios 1 e 2 em que sdo considerados os requisitos de seguranca sao denominadas /A
e 2A. J4 as versdes modificadas para ignorar tais requisitos sao denominadas /B e 2B. Os
resultados dos experimentos realizados com essas diferentes versdes foram comparados
para caracterizar o impacto causado pelo emprego de servicos relacionados a confidenci-
alidade.

Analisou-se a taxa de aceitacdo de requisi¢des de redes virtuais nos experimentos
realizados. Ressalta-se que requisi¢des somente sdo negadas caso nao seja possivel aco-
modar a rede virtual solicitada no substrato atendendo todos os seus requisitos. A Figura
1 ilustra a taxa média de aceitac@o obtida em cada cenério. Cada ponto no grafico denota
a taxa média de aceitacdo obtida desde o inicio do experimento até a janela de tempo em
questao.

Analisando o gréfico, percebe-se, de forma clara, o impacto causado pelo forne-
cimento de servicos relacionados a confidencialidade. Nos cendrios 1A e 2A, em que
os requisitos de seguranga sao considerados, a taxa média ao fim dos experimentos € de,
respectivamente, 42,2% e 52,5%. Ja nos demais cendrios, 1B e 2B, as taxas sdo de respec-
tivamente 85,6% e 98,2%. Observa-se, ainda, uma taxa de aceitacdo maior nas variantes
do cenério 2 em relacdo as do cendrio 1, devido ao fato de que nos cendrios 2A e 2B as
requisi¢oes possuem requisitos de capacidade mais baixos. Além disso, € possivel perce-
ber que, em todos 0s casos, a taxa de aceitacao inicial € de 100%, visto que o substrato
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Figura 2. Porcentagem média de requisicoes aceitas nos cenarios 1A e 2A, divi-
didas por tipo de requisicao.

encontra-se desocupado no inicio do experimento. Apds algum tempo, devido a saturagao
dos elementos fisicos, requisi¢cdes passam a ser negadas, causando quedas na taxa média.
A mesma, entdo, volta a subir conforme algumas das redes virtuais alocadas alcancam sua
duracdo maxima e sdo removidas do substrato. Esse comportamento se repete ao longo
dos experimentos, gradualmente convergindo para um valor médio.

A seguir, a Figura 2 apresenta, em maiores detalhes, a taxa de aceita¢do dos di-
ferentes tipos de requisicdes presentes nos cendrios 1A e 2A. Os graficos exibem um
comportamento em grande parte similar ao anterior, porém nota-se que em ambos a taxa
de aceitacdo de requisicdes com conflitos € significativamente mais baixa do que a média
geral. Isso se deve a dificuldade de alocar redes virtuais conflitantes sem que nenhum de
seus roteadores e enlaces se sobreponham. A taxa média de aceitacdo de redes virtuais
com conflitos € de 15,9% no cenario 1A, e de 23,6% no cenario 2A.

Ainda observando o gréfico ilustrado na Figura 2, percebe-se que nao ha uma
grande diferenca entre a porcentagem de redes aceitas sem criptografia, com criptografia
fim-a-fim e com criptografia ponto-a-ponto. As taxas médias ao longo do cendrio 1A
sdo de, respectivamente, 44,4%, 42,1% e 41,6%. J4 no cendrio 2A, as médias sdo de,
respectivamente, 50,8%, 53,3% e 54,2%. E importante salientar que, nos experimentos
realizados, 95% dos roteadores da rede fisica oferecem suporte a protocolos que permitem
a criptografia e decriptografia de pacotes, e que o modelo ndo considera custos adicionais
de processamento e memoria necessarios para tais operagdes. Considerando-se uma taxa
menor de equipamentos com suporte a tais operagdes, ou 0s custos adicionais associados
as mesmas, julga-se que haveria uma diferenca mais expressiva entre os diferentes tipos de
requisicoes. Contudo, acredita-se conseguir, com o experimento realizado, oferecer uma
boa visao global do custo associado para satisfazer requisitos de seguranga no contexto
investigado.

A préxima andlise foca na largura de banda total necessaria para alocar cada
requisicao em relacao a largura de banda requisitada. A largura de banda ocupada por re-
des virtuais alocadas no substrato tende a ser mais alta do que a requisitada, visto que um
unico enlace virtual pode ser alocado em um caminho composto por uma série de enlaces
fisicos. A Figura 3 apresenta a média de largura de banda excedente das requisi¢Oes acei-
tas nos cendrios 1A e 2A, separadas pelo nivel de confidencialidade solicitado. Ressalta-
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Figura 3. Média de largura de banda excedente necessaria para acomodar as
requisicoes de diferentes tipos aceitas nos cenarios 1A e 2A.

se que o modelo visa minimizar a largura de banda consumida pelas redes virtuais aloca-
das, e que todas as solucdes resultantes dos experimentos realizados sdo 6timas. Nota-se
que requisicdoes com conflitos tendem a consumir uma banda significativamente maior
em relacdo as demais. No cendrio 1A, tais requisi¢des consomem em média 82,5% de
largura de banda além do solicitado, e no cendrio 2A, 45,1%. Em outras palavras, o
custo da alocacdo de redes conflitantes para provedores de infraestrutura torna-se muito
maior. Isso ocorre devido a necessidade de se utilizar caminhos mais longos para evitar a
sobreposicao dos elementos dessas redes.

Quanto a largura de banda excedente dos demais tipos de requisi¢des, no inicio
do experimento 1A ha uma diferenca visivel entre as mesmas. Até a vigésima janela de
tempo, requisi¢des sem criptografia possuem banda média excedente de 6,7%, enquanto
que requisi¢des com criptografia fim-a-fim, 13,4%, e as com criptografia ponto-a-ponto,
35,1%. Ou seja, até esse momento, requisicoes com niveis mais altos de criptografia exi-
gem uma quantidade maior de recursos para serem alocadas. No entanto, de forma similar
aos graficos da Figura 2, ao longo da execugdo tais valores convergem para porcenta-
gens muito proximas. Ao término da execuc¢do, as médias de largura de banda excedente
situam-se entre 44,3% e 46,5%. No cendrio 2A, ha sobreposicdes entre tais médias desde
o inicio do experimento, e ao término do mesmo, novamente as médias encontram-se
muito préximas, entre 31,1% e 35,1%.

Por fim, é apresentado o tempo médio necessario para encontrar a alocacdo 6tima
de cada requisi¢do aceita nos experimentos realizados. Em todos os cendrios, a média
permanece abaixo dos 4,5 segundos do inicio ao fim dos experimentos. Apesar de pe-
quena, é possivel notar uma diferenca na média de tempo entre os diferentes cenérios. Os
cendrios em que os requisitos de seguranca sdao considerados possuem média de tempo
mais baixa do que os cendrios nos quais os mesmos sao ignorados. De forma similar, os
cendrios com requisitos de capacidade mais altos sdo resolvidos mais rapidamente do que
0s cendrios em que tais requisitos sao mais baixos. Tais diferencas podem ser explicadas
pela diminui¢do no espago de busca causada tanto por restrigdes relacionadas a seguranca
quanto pelos requisitos de capacidade mais altos. A presen¢a de um nimero maior de
restri¢des ou requisitos de capacidade tendem a diminuir o espago de solucdes factiveis, o
que pode a tornar a busca pela solu¢do 6tima mais rapida. Nos cendrios 1A e 1B, o tempo
médio € de respectivamente 2,29 e 2,75 segundos, enquanto que nos cendrios 2A e 2B os
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Figura 4. Tempo médio necessario para encontrar a alocacao 6tima nos experi-
mentos realizados.

mesmos sdo de 3,24 e 4,1 segundos.

Em resumo, os resultados apresentados mostram que ha um impacto significativo
em termos de aceitacdo de requisi¢des de redes virtuais e consumo de banda por parte das
requisi¢oes aceitas ao se considerar o emprego de servicos de seguranga. Esses fatores
afetam negativamente a possibilidade de lucro que um provedor de infraestrutura pode
obter, visto que haverd menos redes alocadas no substrato, e o custo das mesmas tendera
a ser mais alto. Portanto, julga-se importante considerar o custo necessdrio para prover
seguranca as redes virtuais no momento da alocagcdo. Além disso, a avaliagdao do tempo
de resolucao do problema mostra que a implementacdo do modelo proposto € capaz de
produzir resultados 6timos em um tempo adequado para uso em ambientes de producao.

5. Conclusoes

Virtualizacdo de redes é um topico importante e que tem recebido atencao da comunidade
cientifica e da industria, resultando na proposta de uma série de abordagens de alocagao.
Mais recentemente, surgiram propostas visando prover seguranca a ambientes de redes
virtuais. No entanto, os autores desconhecem tentativas anteriores de combinar ambas as
areas, provendo alocacdo 6tima e orientada a seguranca de recursos de redes virtuais.

Considerando que a alocacdo de recursos e a seguranca siao igualmente impor-
tantes, desenvolveu-se um modelo que combina restricdes de CPU, memoria, largura de
banda e localidade com requisitos de seguranca. Redes virtuais podem solicitar diferentes
niveis de criptografia em comunicacdes entre seus roteadores, visando prover confidenci-
alidade as mesmas, ou podem exigir que seus roteadores e enlaces virtuais nao comparti-
lhem dispositivos e caminhos fisicos com outras redes virtuais especificas.

Os resultados obtidos demonstram o impacto significativo causado pelo aprovisio-
namento de servicos de seguranca na alocagao de redes virtuais, salientando a importancia
de considera-los no processo de mapeamento. Além disso, o0 modelo proposto mostra-se
capaz de produzir resultados 6timos em um tempo adequado. Ainda que nao sejam con-
siderados custos adicionais de processamento € memoria associados aos processos de
criptografia e decriptografia, os resultados sdo capazes de prover uma boa visao global
desse impacto. Pretende-se realizar uma revisao mais profunda de trabalhos relacionados
a seguranca, visando obter medidas reais de tais custos para incorpord-los no modelo.
Acredita-se que isso permitird analisar as consequéncias do fornecimento de servicos de
seguranga com uma granularidade mais fina.
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Outra perspectiva para trabalhos futuros € permitir a reotimizagao de redes virtuais
jé alocadas, migrando recursos virtuais entre roteadores e enlaces do substrato. O proces-
samento de requisi¢cdes em tempo real pode levar a fragmentacdo dos recursos fisicos,
visto que as requisi¢cdes ndo sdo conhecidas a priori. Por esse motivo, a reotimizacao
periddica pode beneficiar o provedor de infraestrutura, diminuindo custos e permitindo
que uma quantidade maior de requisicdes sejam atendidas. No entanto, o tempo ne-
cessario para avaliar possiveis realocacdes pode tornar proibitiva a obtenc¢ao de solucdes
6timas. Por esse motivo, pretende-se criar um algoritmo baseado em metaheuristicas,
produzindo solugdes sub-6timas porém minimizando o tempo necessario para obté-las.
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