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Abstract. Distributed Denial of Service (DDoS) attacks are often neglected because
they cause just a temporary interruption of the system normal functioning. With the
advent of paradigms like Cloud Computing, mitigating DDoS attacks giving more re-
sources to the applications has become a feasible alternative, but entails the Economic
DDoS problem. This paper presents an architecture to mitigate DDoS attacks against a
Cloud hosted application. Such architecture is based on the idea of instantiating a re-
plica of the application - simple operation for a Cloud - and redirecting only authentic
queries to the new replica. The proposed architecture does not need to identify the attac-
kers and, even so, it filters only authentic traffic, without extra overhead and potential
categorization errors that could arise when trying to identify the clients.

Resumo. Ataques de Distributed Denial of Service (DDoS) frequentemente sdao negli-
genciados por representarem apenas uma interrupgdo tempordria no funcionamento
normal de um sistema. Com o advento de paradigmas como a cloud, a mitigacdo deste
tipo de ameaca com o acréscimo de recursos para as aplicagoes se torna vidvel, mas
acarreta em um problema denominado economic DDoS. Este artigo apresenta uma pro-
posta de arquitetura para a mitigacdo de ataques DDoS direcionados a uma aplica¢do
hospedada em uma cloud. Tal arquitetura é baseada na instanciacdo de uma réplica
da aplicacdo - operagdo simples em uma cloud - e no redirecionamento apenas de
requisicoes legitimas a esta réplica. A arquitetura proposta ndo precisa identificar os
clientes atacantes e, ainda assim, consegue filtrar apenas o trdfego legitimo sem a carga
e possiveis erros decorrentes da necessidade de identificacdo.

1. Introducao

Diversas pesquisas tém sido desenvolvidas para tratar questdes da Internet atual, que po-
dem se propagar para a Internet do Futuro (IF). Tais problemas podem ser amplamente
categorizados nas dreas de mobilidade, qualidade de servigo e seguranga, os quais ainda
caminham para solugdes aceitdveis, agravados pelo surgimento de novas arquiteturas.
Hoje tanto os dados quanto as aplicagdes sdo oferecidos em localizagdes fisicas distin-
tas e desconhecidas. Outra grande mudancga ocorreu na forma de administrar um sistema,
que antes era de ambito mais local, com seus usudrios e servidores caracteristicos, e agora
esses sistemas sdo hospedados em ambientes construidos pelo compartilhamento de re-
cursos de diversos sistemas autonomos (AS) e heterogéneos [Pianese et al. 2010].

Apesar de muitos esfor¢cos em pesquisas, os ataques de Denial of Service (DoS)
ainda representam sérias ameagas a muitos servidores na Internet e se configuram como
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um dos principais desafios de seguranca atualmente propagado para a IF, que interconec-
tard muito mais dispositivos e individuos. Um ataque DoS ndo visa invadir um compu-
tador para obter informag¢des confidenciais, nem tdao pouco alterar informagdes armaze-
nadas nele. Seu objetivo € a indisponibilizacdo de um servi¢o fornecido, utilizando-se
do encaminhamento de grandes quantidades de trafego ao hospedeiro do servico. Essa
questdo torna-se ainda mais severa quando diversos geradores de trafego intensificam o
encaminhamento de trafego de maneira distribuida, caracterizando um ataque de Distribu-
ted Denial of Service (DDoS) [Sachdeva et al. 2008]. Embora tal carga seja um problema
apenas momentaneo, em se tratando de aplica¢des destinadas ao comércio eletronico, por
exemplo, uma parada do servigo representa grandes perdas financeiras.

Com as novas arquiteturas de rede e de aplicacdes que configuram a Internet,
tém surgido sistemas complexos e robustos como clouds (nuvens), onde o desafio de
mitigar ataques DoS torna-se ainda mais necessario. Embora a maioria das solugdes co-
mumente oferecidas para mitigar DDoS em cloud se baseie na maior alocacao de re-
cursos [Peng et al. 2007], essas abordagens tornam-se inadequadas pois a premissa da
possibilidade de maior alocacdo de recursos nem sempre € vidvel por ser custosa de-
mais [Bakshi and Yogesh1 2010], [Liu 2010]. Este comportamento carateriza o economic
DDoS (eDDoS) [Khor and Nakao 2009].

Este trabalho propde uma arquitetura reativa e tolerante a falhas para a mitigacao
de ataques de DDoS executados contra aplicacdes hospedadas em uma cloud. Tal arquite-
tura € baseada na instanciacao de uma réplica da aplicacdo e no redirecionamento apenas
de requisicoes legitimas a esta réplica. A arquitetura monitora o trafego de uma aplicacao
e ao detectar uma possivel anomalia, isto €, a ocorréncia de um ataque de DDoS, ela es-
tabelece uma nova instancia desta aplicagdo, garantindo que nenhum trafego malicioso
a alcance. As diferencas desta solugdo para outras propostas sdo que a aplicagdo hos-
pedada nao precisa prover acurdcia na filtragem de trafego legitimo, o uso dos recursos
ndo é onerado financeiramente, e a intervencdo humana € desnecessaria. Uma avaliagao
experimental considerando o tempo de resposta aos clientes mostra a eficicia de uma
implementagdo da arquitetura diante de ataques DDoS a um servico Web.

O restante do artigo estd organizado da seguinte maneira: a Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 detalha a arquitetura proposta para a mitigacao
de ataques DDoS. A Secdo 4 apresenta uma descrigdo da implementacdo realizada da
arquitetura. A Secdo 5 apresenta uma avaliagc@o, juntamente com o cendrio e os resultados.
Por fim, a conclusio e trabalhos futuros sao apresentados na Se¢ao 6.

2. Trabalhos Relacionados

As pesquisas que envolvem propostas de mitigacdo de DDoS em arquiteturas de cloud,
ainda sdo consideradas incipientes e distantes de uma convergéncia. Dentre as poucas
propostas para estes ambientes, destaca-se o framework pro-ativo CluB, apresentado em
[Hazelhurst 2008], que sugere que sejam selecionados determinados roteadores, dispos-
tos de forma distribuida, para a andlise de trafego e consequente prevengao de atividade
maliciosa. Neste framework, todo pacote deve ser verificado para entrar, sair ou transitar
na arquitetura. Cada roteador alocado realiza a verificacdo, o que € custoso devido ao
overhead causado pela autenticacdo de cada pacote e pela necessidade inviavel de alterar
o comportamento dos roteadores.

332 ©2012 SBC — Soc. Bras. de Computa¢do



XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

Em [Verkaik et al. 2006], € apresentado um esquema pré-ativo que emprega Co-
munidades de Interesse (COls) para capturar dados sobre o comportamento coletivo das
entidades remotas, utilizando-os para predizer o comportamento futuro. Tal esquema as-
sume que os clientes que tiveram relagdes legitimas anteriormente possuem bons indicios
e podem ser considerados novamente legitimos. Entretanto, a identificacdo dos clientes
antigos nao é tao trivial. Além do overhead gerado pela verificacdo, os enderecos IPs sdo
normalmente dindmicos e a exigéncia da realizacdo de login para a identificacdo ndo é
possivel, dado que o ataque de DDoS pode impossibilitar uma operacdo de identificagao.
Em [Bakshi and Yogesh1 2010], os ataques sao tratados através da criacdo de uma nova
instancia da aplicacdo. Uma vez que um ataque DDoS € detectado, 0 mecanismo proposto
busca identificar os atacantes através de PINGs: caso um cliente suspeito de ser atacante
nao responda ao PING, ele € considerado como um atacante, ndo sendo redirecionado
para a nova instancia da aplicacdo. Entretanto, essa solu¢do assume que sempre e apenas
clientes genuinos responderdo a PINGs, o que as vezes ndo condiz com a realidade.

A eficécia desses esquemas de mitigacdo depende diretamente da capacidade de
identificagdo ou filtragem dos clientes legitimos. A solu¢do WebSoS [Stavrou et al. 2005]
oferece uma filtragem robusta de trafego atacante e bloqueio de requisi¢des nao apro-
vadas, formando assim um overlay seguro que mitiga DDoS em servidores web. O
servidor utiliza mecanismos de autenticacdo criptogréfica e um teste grafico de Turing
[Dietrich et al. 2000] para diferenciar clientes humanos de scripts de ataque. Estes proce-
dimentos, segundo os testes dos autores, ndo sobrecarregam o funcionamento do servigo,
porém exigem que os roteadores localizados no perimetro do servidor sejam reconfigura-
dos, o que € invidvel para arquiteturas de cloud.

3. Arquitetura para Mitigacao de DDoS em Cloud

Esta Secdo descreve uma arquitetura para mitigar ataques de DDoS em clouds de forma
autdnoma e independente. A arquitetura proposta pode ser utilizada por qualquer aplicagdao
web hospedada em uma cloud que, ao sofrer indicios de um ataque DDoS, filtra o trafego
legitimo e encaminha apenas este para uma nova instancia da mesma aplicagao.

Esta arquitetura, ilustrada na Figura 1, é composta por um médulo geral chamado
de Gerenciador de Trafego (GT), que ndo se comunica diretamente com a aplicacao. Esse
modulo possui os submoddulos INA, GB, AT e RT. Além disso, a instancia do banco de
dados (BD) € exterior as demais instancias da cloud, visto que o banco de dados também
estd nas nuvens e pode ser acessado de qualquer outra instancia cloud.

O submddulo AT observa o comportamento do trafego de entrada para a aplicacao
de forma proé-ativa. Ele foca na estimativa da quantidade de trafego e de processamento
no servidor, e realiza medicao para detectar a existéncia de um possivel ataque DDoS.
Caso um ataque seja detectado, o submédulo INA € ativado. O INA criard uma nova
instancia da aplicacdo em outro servidor na cloud, consequentemente com um enderego
IP diferente. O submddulo RT trata todo o trafego de entrada, respondendo com um
redirecionamento para a nova instancia da aplica¢do, como visto na Figura 2. O RT parte
do principio que os atacantes DDoS ndo interpretam as respostas obtidas do servidor,
pois se eles interpretarem, sua eficiéncia é reduzida. Desta maneira, apenas os clientes
legitimos (NOs C na figura) serdo, de fato, redirecionados a nova aplica¢cdo, enquanto os
nds atacantes nao passarao pelo RT.
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Figura 1. Arquitetura de mitigacao de DDoS Figura 2. Fluxo de trafego

Ao tentar redirecionar os clientes para a nova instancia, o endereco do cliente,
seja ele legitimo ou ndo, serd adicionado em uma blacklist. Os clientes presentes nesta
lista tém suas requisicoes descartadas, a fim de reduzir o custo de processamento de res-
postas no servidor. Entretanto, como o cliente legitimo € informado do redirecionamento
antes de seu endereco entrar na blacklist, ele terd acesso a esta nova instancia replicada
e podera enviar uma nova requisicdo. Registros com tempo de validade sdo empregadas
nesta blacklist, dado que as respostas podem ser perdidas. O tempo de validade na lista
aumenta exponencialmente, para diminuir ainda mais a sobrecarga. Cabe ao GB, o papel
de adicionar e gerenciar a saida de enderecos de clientes a blacklist, assim como o tempo
de validade da entrada que aumenta exponencialmente.

4. Implementacao

Para a implementacdo da arquitetura, a solu¢do em cloud [Heroku 2012] foi utilizada.
Ela oferece infra-estrutura como servico de hospedagem, possibilitando o desenvolvi-
mento em Ruby on Rails. A arquitetura do framework [RubyOnRails 2012] € comple-
tamente baseada no paradigma Model View Controler (MVC), facilitando a organizacio
dos médulos de nossa arquitetura. Assim, a estrutura do cédigo escrito em RoR é com-
posta de componentes de Modelo, de Visao e de Controle. Os componentes de modelo
correspondem aos dados - como eles sdao armazenados, obtidos, correlacionados. A parte
de visao corresponde a parte grafica da aplicacdo. Finalmente, os controladores reali-
zam a manipulacido de dados como um todo, e correspondem a parte 16gica e funcional
do cédigo. Eles funcionam também como uma ponte entre modelo e visdo, para que os
dados transitem em ambos os sentidos.

Considerando o RoR, o submddulo analizador de trafego (AT) da arquitetura cor-
responde a um controlador. Assim, uma requisicao a aplicagao serd interceptada por esse
componente de controle, que realizard a medi¢ao de estatisticas, e imediatamente acio-
nard o controlador que corresponde ao funcionamento da aplica¢dao em si. Deve-se notar,
contudo, que o tempo despendido neste controlador € infimo. A Figura 3 apresenta um
fluxograma da implementagao realizada. Em outras implementagdes, caso se perceba que
o tempo afeta o funcionamento do mecanismo de mitigagcao, este processamento poderia
ainda ser realizado em segundo plano.

Quando o AT detectar a existéncia de um possivel ataque, uma nova instincia
cloud € criada pelo submodulo INA e a aplicacdo € replicada para esta instancia, parali-
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Figura 3. Operacoes da implementacao para a mitigacao

sando a aplicagdo original, que passa a responder apenas como redirecionador. O processo
de reinstanciacio da aplica¢dao na implementagao realizada consiste da existéncia prévia
de uma segunda aplica¢do, inicialmente sem nenhum recurso alocado.

Uma particularidade interessante do framework RoR € a existéncia de um arquivo
de rotas. A implementagdo do submodulo redirecionador de trafego (RT) € realizada em
cima deste arquivo, chamado routes.rb. Para a exibi¢ao de qualquer pdgina dindmica da
aplicagdo, o arquivo de rotas € inevitavelmente chamado. Desta forma, ele € utilizado
para a adicdo de clientes na blacklist e respectiva filtragem dos clientes bloqueados pelo
gerenciador da blacklist (GB). No redirecionamento do trafego para uma nova instancia,
uma entrada sera adicionada, bloqueando o cliente em questao por determinado tempo.

A blacklist em si e as diversas outras varidveis de controle sdo gerenciadas pela
base de dados em cloud [Redis 2012]. Esta base de dados é conhecida por sua simplici-
dade e eficiéncia. Ela basicamente mapeia chave e dado, oferecendo tempos de escrita e
de leitura correspondentes a hashing. A implementacao da blacklist foi feita utilizando o
endereco IP de um cliente como chave, e o tempo que este cliente permanecera bloque-
ado como dado. Por ser, indiretamente, um mecanismo de hashing, o tempo de busca por
um cliente serd O(1), o que € excelente para um mecanismo que filtrara todo trafego que
chega a aplicacao.

5. Avaliacao

A avaliacdo da arquitetura proposta consiste na andlise da capacidade do servidor em
atender novas requisi¢oes, sendo que o atendimento pode ser apenas o redirecionamento.
Se o ataque de DDoS for devidamente mitigado, as requisi¢cOes dos atacantes serdo ig-
noradas, ap0Os a sua inclusdo na blacklist. Logo, o servidor na cloud devera ser capaz
de redirecionar apenas clientes legitimos para a nova instancia e garantir que eles terao
acesso direto nas proximas requisicoes.

Para a experimentacdo, como nds atacantes, foram utilizadas oito mdquinas do
laboratdrio de pesquisa para processar os ataques, observando-se uma laténcia de rede
no intervalo de 3ms a 7ms. Cada uma destas maquinas operou com 25, 50, 75 ou 100
instancias de um script atacante, que utiliza o comando curl para bombardear o servidor
com requisi¢des HTTP do tipo GET. Tais experimentos foram realizados diversas vezes,
obtendo resultados de comportamento similar. Quanto a hospedagem, foi utilizado um
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dyno para cada aplicacdo. Para a cloud Heroku, um dyno é uma instancia de servidor
virtual isolado com 512MBs de RAM e 4 cores Intel Xeon X5550 @ 2.67GHz.

5.1. Resultados

Para explorar e validar a nossa proposta, foram realizados experimentos de acordo com
as métricas especificadas em [Bellaiche and Gregoire 2008]. Primeiro, foi avaliado o im-
pacto da mitigacdo de DDoS em tempo de resposta e, em seguida, em relagdo a taxa de
resposta e overhead. Como observado na Figura 4, com um intervalo de confianca de
95%, o uso da arquitetura proposta, grifico a esquerda, reduziu o tempo de resposta as
requisicoes legitimas em comparagdo ao grafico a direita, que mostra o tempo gasto para
atender o mesmo nimero de requisi¢des originadas sem 0 nosso mecanismo. Tal com-
portamento ocorre porque com o uso da arquitetura, a blacklist impedira uma aplicagao
de responder ao mesmo cliente multiplas vezes, garantindo ainda assim que o cliente
legitimo seja capaz de atingir a nova instancia.

Impacto do DDoS com o uso da blacklist Impacto do DDoS sem o uso da blacklist
40 40
[ segundos [l segundos

30 30
20 20
10 10
0 0

25 50 75 100 25 50 75 100

Numero de processos simultdneos por atacante Numero de processos simultaneos por atacante

Figura 4. Tempo de resposta para clientes legitimos

Outra métrica avaliada € a taxa de paginas solicitadas recebidas com sucesso, mos-
trada na Figura 5. Ha uma queda no nimero de respostas apenas quando ndo foram
utilizadas a filtragem pela blacklist e o conseqiiente redirecionamento. Nestes casos, a
aplicacdo envia uma resposta ao atacante, que descarta esta resposta de imediato, dando
continuidade ao ataque. Nota-se que a taxa de entrega sem o uso da blacklist é afetada pela
ocorréncia de timeouts de requisicdes HTTP ndo respondidas, pois a aplicagdo permanece
ocupada com as requisi¢Oes atacantes.

Taxa de respostas com o uso da blacklist Taxa de respostas sem o uso da blacklist

B % de respostas

0,975 0,975
0,95 0,95
0,925 0,925

0.9 09
25 50 75 100 25 50 75 100

Ndmero de processos simultdneos por atacante Namero de processos simultaneos por atacante

Figura 5. Taxa de respostas do servidor a clientes legitimos
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6. Conclusao

Este trabalho apresentou uma arquitetura de mitigacdo para ataques de DDoS direcio-
nados a aplicacdes web hospedadas em cloud. A arquitetura é dependente apenas da
existéncia do ambiente na cloud e permite livre acesso aos clientes legitimos. O uso de
uma blacklist é eficiente para filtragem devido ao tempo de validade dos registros, que no
caso de atacantes, terd aumento exponencial para reincidéncias. Os resultados alcancados
nas experimentacdes demonstram a validade da solu¢do proposta, pois conseguem direci-
onar o trafego legitimo de modo satisfatorio, impossibilitando os atacantes de acessarem a
nova instancia criada. Mecanismos mais robustos para a checagem da blacklist em niveis
mais baixos e otimizados serdo desenvolvidos como trabalhos futuros, complementando a
solugdo atual. Além disso, experimentos em maiores escalas tanto no ataque DDoS como
também nos recursos alocados as instancias da aplica¢do serdo realizados.
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