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Abstract. Only control frames of all the frame types defined by IEEE 802.11
stardard are not yet protected by any kind of security mechanism. This makes it
easier for malicious entities to exploit them in order to carry out deny-of-service
attacks on the network. Techniques to forge or tamper control frames as well as
technigues to reinject them into the network are typically used under such at-
tacks. This paper proposes a mechanism for protecting IEEE 802.11 control
frames against such attacks. The proposed mechanism protects all the control
frames by using sequence numbers and Message Authentication Codes. Com-
pared to similar studies that aim to protect all the control frames, the proposed
mechanism has reduced overhead and provides increased security.

Resumo. De todos os quadros definidos pelo paorlEEE 802.11, apenas

0s gquadros de controle aindado possuem qualquer tipo de mecanismo de
seguranca. Isso permite que entidades maliciosas, meg&mpeartencentea

rede, se utilizem détnicas de forjamento, manipukge reinje@o desses qua-

dros a fim de gerar algum tipo de ne@exxde servigo na rede. Este artigo piig

um mecanismo de seguranca para os quadros de controle do IEEE 802.11. O
mecanismo proposto se vale do uso deneros de sed@uncia e da geraé@o de
Codigos de Autentica@p de Mensagem a fim de evitar que e8&s;maliciosas,

nao pertencentea rede, tenham sucesso ao forjar, manipular ou reinjetar qua-
dros de controle que levaria negago de servicos. &m de proteger todos

0s quadros de controle indistintamente, 0 mecanismo proposto possui um maior
grau de seguranca e introduz, nesses quadros, um overhead significativamente
menor em compar@p aos trabalhos relacionados que ta@mb se propem a
proteger todos os quadros de controle.

1. Introducao

As redes locais sem fio que seguem o padEEE 802.11 [IEEE Standard 802.11 2007]

vém sendo amplamente adotadas em &ggiihs, empresas e locaisigicos comashop-

pings, aeroportos e restaurantes. Os mecanismos de seguranc¢a que atuam na camada
enlace dessas reddst evoliado frequentemente devidodescoberta recorrente de vul-
nerabilidades [Tews 2007]. Em geral, essas vulnerabilidateexploradas atrég do

uso malicioso dos diferentes tipos de quadros que trafegam na rede. &» paEE

802.11 define &s tipos de quadros: quadros de dados, quadros de gerenciamento e qua-
dros de controle. Os quadros de dadas stilizados para transportar dados e algumas
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informa@es de controle em seu cabecalho. Os quadros de gerenciaraenisaglos,

entre outrasoisas, para sinalizar a presenca de uma rede sem fio, iniciar e encerrar a
associago de estages com o Ponto de Acesso ou AP (Access o quadros de con-
trole, por sua vez,& usados principalmente para a reserva do canal de comamieac
para a confirmaigo do recebimento de alguns tipos de quadros.

Em rela@oa prote@o dos quadros de dados, os seguintes protocolos de seguranca
foram definidos ao longo dos anos: o WEP (Wired Equivalent Privacy) [IEEE Standard
802.11 1999], o WPA (Wi-Fi Protected Access) [Wi-Fi Alliance 2003] e 0 WPA2 [IEEE
Standard 802.11i 2004]. Dentre os protocolos citados, o ¥/edhsiderado ultrapassado
dada a sua longa lista de vulnerabilidades [Tews 200&]a protego aos quadros de
gerenciamenté especificada na emenda IEEE 802.11w [IEEE Standard 802.11w 2009],
a qual complementa as especifidgag do WPA e do WPA2. Essa ementa foi ratificada
somente uma&tada aps o surgimento do pad@ilo |IEEE 802.11, o que permitiu uma
ampla janela de tempo para o desenvolvimento at&os ataques efetivos aos quadros
de gerenciamento. Exemplos incluem o pedido falsificado de desagsndaclientes
legitimos da rede e a captura de inforrias senigeis sendo transportadas nesses quadros
(e.g.dados sobre recursos dadio, identificadores baseados em locabeae dados para
execu@o dehandoffsrapidos) [IEEE Standard 802.11k 2008] [IEEE Standard 802.11r
2008] [IEEE Standard 802.11v 2011].

A emenda IEEE 802.11w associada ao WPA2 resolve grande parte das vulne-
rabilidades conhecidas nas redes IEEE 802.11. Contudo, aduwlaxiste um pado
IEEE que se proponha a proteger os quadros de controle dessas redes contra qualquer tipo
de ataque. Tanm@m rao ha qualquer grupo de trabalho IEEE desenvolvendo emendas
para a seguranca desses quadros. ARratia de mecanismos de seguranga nos quadros
de controle permite a qualquer estagnaliciosa, pertencente oigw rede, efetuar di-
versos ataques de ne@acde servico ou DoS (Denial-of-Service). Exemplos incluem o
bloqueio do uso do canal de comunigagor um pdodo de tempo f@-determinado, a
confirma@uo falsa de recebimento de inforndag que &o foram efetivamente recebidas
e a solicitago falsificada de transm#&s de informages armazenadas no AP que seriam
destinadas a estd€s que &o estariam prontas para reédhas, causando, nagiica, o
descarte dessas inforntes.

Por causa do impacto do&nos ataques aos quadros de controle, diversas pesqui-
sas em sendo realizadas com o intuito de prover mecanismos efetivos para a seguranca
desses quadros [Myneni and Huang 2010], [Khan and Hasan 2008]. Este artige pnop
mecanismo de seguranca para a p@vegos quadros de controle de redes IEEE 802.11.

O mecanismo proposto se vale do uso dmaros de sedncia e da gerap de @digos

de Autenticago de Mensagem ou MACs (Message Authentication Codes) a fim de evitar
gue estagies maliciosas, a0 pertencentea rede, tenham sucesso ao forjar, manipular

ou reinjetar quadros de controle que levariamegago de servicos. &m de proteger

todos os quadros de controle indistintamente, 0 mecanismo proposto possui um maior
grau de seguranca e introduz, nesses quadrosyerheadsignificativamente menor em
comparago aos trabalhos relacionados que tamtse propem a proteger todos os qua-
dros de controle.

O restante deste artigo asbrganizado da seguinte forma: a @@ apresenta
0s quadros de controle do IEEE 802.11 e os ataques existentes contra elesaoA Se¢
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apresenta os trabalhos relacionados e como o trabalho proposto se difdeecaita um
deles. A Sego 4 apresenta 0 mecanismo proposto neste artigo para ajurakes qua-
dros de controle IEEE 802.11. A Sex5 apresenta um estudo olerheadntroduzido
pelo mecanismo proposto natego total de uma rede sem fio. Finalmente, &8s
apresenta as concliss deste trabalho.

2. Quadros de Controle do IEEE 802.11

Esta sego apresenta as funcionalidades dos 8 tipos de quadros de controle definidos pelo
pad@o IEEE 802.11 [IEEE Standard 802.11 2007]. Os diversos ataques contra tais qua-
dros tamim o apresentados€E importante ressaltar que o foco deste artigé ests
ataques de origem externa, ou seja, naqueles executados por entidades makciosas n
pertencentea rede sem fio.

2.1. RTS (Request To Send e CTS (Clear to Send

O mecanismo RTS/CT8 utilizado em redes IEEE 802.11 para a réduge colies no

meio de comunicadp. Um o que deseja transmitir dados inicia tmandshakeom o
destinahrio, enviando um quadro RTS. Ao receber o RTS, o destiltatesponde com

um quadro CTS. Qualquer outr@ nla rede, ao escutar o RTS ou o CTS enviados, deve
postergar suas transmi&s por um determinado pedo de tempo. Tal pevdo engloba

0 tempo necessio para a subsequente transrasdos dados e recegpda confirma@o

de seu recebimento. Assim sendo, o mecanismo RTS/CTS permite a reserva do canal
de comunicago para a troca de dados. Tipicamente, 0 uso do mecanismo RTSHCTS s
ocorre quando o tamanho do quadro com os dados excede um lireidefinido que

pode variar de 0 a 2343ytes.

O RTS possui 2bytesde comprimento, sendo dividido em 5 campos: FC (Frame
Control), Duracédo, Endereco 1Endereco 2 FCS (Frame Check Sequence). O campo
FC possui dytes. Ele permite identificar o tipo de quadro e gralgumas informdies
de controle. O campB®uragao possui 2bytese informa o tempo de reserva do canal.
Seu valor naximo € de 32.767us [IEEE Standard 802.11 2007]. Os camggrsdereco
1 e 2 possuem ytescada e representam, respectivamente, o endereco do receptor e do
transmissor. O campo FCS possinytese € preenchido com um CRC-32 para a defecg
de erros. O quadro CTS possui 4 dos 5 campos do quadro RTS. O campo ausente no CTS
€ o campdEndereco 2, tornando o comprimento do quadro igual hytds.

Existem dois ataques conhecidos contra o mecanismo RTS/CTS [Myneni and Hu-
ang 2010]: o ataque deplay e o ataque de inj@p de RTS e CTS falsificados. No
primeiro ataque, uma estagmaliciosa escuta o canal para capturar quadros RTS ou CTS
e reinjeé-los na rede. No segundo ataque, uma astagaliciosa cria quadros RTS ou
CTS com um ou mais campos forjados e os erdviade. Estélltimo ataque pode ser
potencializado se a estagmaliciosa preencher o camparacio desses quadros com o
valor maximo permitido.

Ambos os ataquesis efetivos porque o IEEE 802.1amprowe qualquer meca-
nismo de autentic&p de quadros de controle, nem de identiffcage quadros de controle
previamente transmitidos. Assim, as ed&g;que escutam os quadros RTS e CTS usados
nesses atagues executam ageagrevistas pelo protocolo, bloqueando temporariamente
suas transmiées e, portanto, sofrendo uma ne@ade servico.
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2.2. ACK (Acknowledgement)

Os quadroACK sao usados para confirmar o recebimento de alguns tipos de quadros.
O ACK possui 0 mesmo formato e tamanho do CTS. Os ataques conhecidos aos qua-
dros ACK 0 os seguintes: injap de ACK falsificado e ataque deplay. Em [Chen

and Muthukkumarasamy 2006}, mostrado como forjar ACKs para a manip@dago
tempo de reserva do canal de comun@magOs autores demostram que os quadros ACK
podem ser utilizados de formaa efetiva quanto os quadros RTS/CTS para a réggac

de servigcos. Em [Rachedi and Benslimane 206Ypresentado um ataque denominado
False Packet Validation. Nesse ataque, a entidade maliciosa for¢ca &waarde uma
colisao num receptor-alvo para, em seguida, enviar um ACK falsificado que confirma ao
emissor a correta recefpg das informages enviadas. Caso a c@lstenha sido efetu-

ada com sucesso, 0 emissor, ao receber o ACK forjado, caa@uioneamente que as
informages transmitidas foram corretamente recebidas no receptor.

2.3. BAR (Block Ack Request) e BA (Block Ack)

Os quadros BAR e BA foram introduzidos pela emenda IEEE 802.11e [IEEE Stan-
dard 802.11e 2005] e tiveram suas funcionalidades estendidas pela esjixifitiag
802.11n. Esses quadragosusados para permitir a confirrdagde um bloco de quadros
usando apenas um quadro de confiatacO quadro BARe usado para se requisitar a
confirma@o de recef@o de um bloco de quadros enquanto o quadro BA serve como res-
posta. O quadro BA pode ainda ser utilizado para a confiumde rece@o de um bloco

de quadros sem a necessidade de uso do quadro BAR.

O quadro BAR possui 28ytesde comprimento & formado por 7 campos: FC
(Frame Control),Duracdo, Endereco 1Endereco 2, BARcontrol, Block Ack Starting
Sequence Contr@ FCS (Frame Check Sequence). O campo BARtrol possui Zbytes
eé usado, entre outras coisas, para informaupatros de qualidade de servigco. O campo
Block Ack Starting Sequence Contpassui 2bytese inclui, entre outras informaes, o
nimero de secgncia do primeiro quadro em um bloco. O canipoacgao possui 2oytes
e informa um tempo maior ou igual ao necass para a recep@® do quadro BA a ser
enviado como resposta. Os demais campos possuem o0 mesmo tamanho aal@scric
apresentados para os quadros RTS.

O quadro BA possui 15Bytesde comprimento e inclui 8 campos: FC (Frame
Control), Duracado, Endereco 1Endereco 2, BAcontrol, Block Ack Starting Sequence
Control, Block Ack Bitmape FCS (Frame Check Sequence). O campocBAtrol possui
2 bytese armazena inform@egs de controle espiicas do quadro. O cam®lock Ack
Starting Sequence Control, taérn de 2bytes g usado para informar a qual quadro BAR
pertence a resposta. O camplock Ack Bitmappossui 128ytese informa, atrags de
um mapa deits, quais quadros de um blocamforam recebidos. O cam@uracao
possui Zbytese a informa@o de tempo contida nele depende do quadro seowma
resposta a um quadro BAR. Os demais campos possuem tamanho eadesionitares
aos apresentados para o quadro RTS.

O mecanismo de confirmag em bloco de quadros taémh pode ser explorado
atraes da falsificago de informa@es em quadros BAR. Um estudo sobre o uso malicioso
dos quadros BARE apresentado em [Cam-Winget et al. 2007]. Os autores mostram
gueé possvel manipular o amero de sedencia informado nos quadros BAR, causando
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0 descarte de qualquer quadro coomero de segnciamenor do que o informado.
Um Gnico quadro BAR manipulado pode causar uma riegalg servico na rede por 10
segundos [Koenings et al. 2009].

2.4. PS-Poll (Power Save Pol)

Os APs 80 projetados para dar suporte a toda @stagie esteja utilizando gerenciamento
de energia em sua interface de comurécagcNesse caso, a eslacdesliga e liga sua
interface de comunicagp periodicamente para economizar energia. O AP deve armazenar
0s quadros destinadasestago aé que a mesma esteja pronta para a reoede quadros.

Ao religar sua interface, a estagprocura pobeaconsio AP que informam se existem
guadros armazenados para ela. Caso haja, adestleye enviar um quadro de controle
PS-Poll para recuperar os quadros armazenados pelo AP. Aegtade voltar a desligar

sua interface ajs recuperar todos os quadros armazenados @s @pvir do AP algum
beaconindicando que &o ha quadros armazenados para aquela astag

O quadro PS-Poll possui 2ytesde comprimento € formado por 5 campos: FC
(Frame Control), AID (Association ID), Endereco 1, Endereco 2 e FCS (Frame Check
Sequence. O campo AID representa um identificador de asaoailacestado e possui
2 bytes. Os demais campos possuem tamanho e desatEnticos aosg apresentados
para o RTS.

Em [Qureshi et al. 2007F mostrado como o quadro PS-Poll pode ser utilizado
para que uma estag maliciosa assuma, perante ao AP, a identidade de uma®stac
legitima para a qual o AP possua quadros armazenados. Ao receber o quadro falso, o
AP enviaa os quadros armazenados que seriam destira@ssago ledtima. Assim
sendo, 0 ataque causa o “descarte” de infoeagertencentes a outra estacefeti-
vando uma nega&p de servico. Mais uma vez, o atagdeespossvel por causa da falta
de autenticafo dos quadros PS-Poll.

2.5. CF-End (Contention Free End e CF-End+CF-Ack (CF-End+Contention Free
Ack)

A PCF (Point Coordination Functiord uma forma opcional de acesso ao meio definido
no IEEE 802.11 e utilizada para a oferta, por parte do AP, deges livres de conte@p

as estages. Por ser um atodo opcional, poucos dispositivos o implementam. Quando
um pefodo livre de conterio termina, o AP transmite um quadro CF-End para liberar
as estages das regras de opesacdo modo PCF e infor@las do ifcio do servico ba-
seado em contea sob o ratodo DCF (Distributed Coordination Function). O quadro
CF-End+CF-Ack combina duas fubes, sendo utilizado pelo AP quando 0 mesmo pre-
cisa informar oérmino de um péodo livre de conterio e confirmar, ao mesmo tempo,
quadros anteriormente recebidos.

Ambos os quadros possuemidtesde comprimento divididos em 5 campos: FC
(Frame Control),Duracdo, Endereco 1Endereco 2 FCS (Frame Check Sequence). Em
particular a esses quadros, o canipalereco Ideve conter o endereco Benadcastda
rede e o camp®uracao deve conter o valor zero. O significado dos demais campos e
seus tamanho&e icenticos aosg descritos para o RTS.

Em [Malekzadeh et al. 20108 mostrado experimentalmente que a manif@dac
do campaDuracao dos quadros CF-End e CF-End+CF-Ack permite lancar ataques que
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tornam a rede indispdvel, bloqueanda comunicago de dispositivos lémos. Os efei-
tos fi0 identicos aos obtidos com ataques similares a outros tipos de quadros de controle.

3. Trabalhos Relacionados

Em [Bellardo and Savage 2003®sapresentadas propostas para se minimizar os efeitos
de ataques ao mecanismo RTS/CTS. Uma das propostas consiste nadéindibagalor
maximo informado no campburacao dos quadros de controle. Outra proposta consiste
na observafo da seqgéncia de transmiggs a partir de um RTS. A a@iscia de dados
transmitidos aps o RTSé considerada uma indicag de que a rede @ssendo atacada.
Nesse caso, as estes voltariam imediatamente a concorrer pelo uso do canal. Em [Ray
and Starobinski 2007], a mesma ideia de obs@wala segéncia de transmig§es a partir

de um RT<E utilizada para se propddnicas Ao-criptogaficas de mitigago de ataques

ao mecanismo RTS/CTS, mas no contexto de redes saemuftthop. Em [Qureshi et al.
2007], & apresentada uma proposta para se proteger apenas os quadros PS-Poll contra
ataques de falsificap ereplay. A medida proposta se concentra no uso dei@asf
criptograficos exclusivamente sobre o canfesociation ID.

A primeira proposta de prot&ao criptogéfica de todos os quadros de controle
do IEEE 802.11é apresentada em [Khan and Hasan 2008]. Nessa proposta, 0 campo
FCS dos quadros de controle deixa de ser preenchido com um CRC-32 para conter um
codigo de autenticap de 16its seguido de um CRC-16. Isso objetiva a manuéendo
tamanho original dos quadros de controle. @ligo de autenticd@p é gerado por uma
versio modificada de uma PRF (Pseudo Random Function) do WPA2 para produzir uma
sdda de 16 bits. Contudo, o uso de apenadit$para o ©digo de autenticap torna
a prote@o provida pelo mecanismo fraca [Whiting et al. 2003]. As PRFs usadas em
especificages do IEEE 802.11, por exemplénm sada de pelo menos 138ts, podendo
alcancar 51dits em caso de necessidade de aumentoidel de seguranca. A proposta
apresentada por [Khan and Hasan 2008] tamlpfio traz mecanismos contra ataques de
replay.

Outra proposta que visa proteger de forma crigifiga todos os quadros de con-
trole & apresentada em [Myneni and Huang 2010]. Para identificar ataquepldge
poder tor@-los sem efeito, 0s autores se valem do uso deiwmeno de secgncia de 32
bitsem todos os quadros de controlefr@meworklAPP (Inter-Access Point Protogabu
IEEE 802.11F¢ utilizado para a distribudp e gerenciamento da chave cripéfgra a ser
utilizada. O IEEE 802.11F era uma extanopcional do IEEE 802.11 para o provimento
de servicos de comunicag entre APs compondo um ESS (Extended Servige Sgiro-
tocolo permite a troca de contextos de seguranca entre APs duraiategggeiehandoff
das estages. Em 2006, o IEEE retirou a ext@&es302.11F do pado 802.11.

Ainda em relago ao trabalho apresentado em [Myneni and Huang 2010], o
mesmo tamém se prope a proteger os quadros de controle por meio de @uigo de
autenticago de mensagem (MAC). O MAC possui 16i6s e & gerado atrads do HMAC-
SHA1. Como o MAC pode ser usado para verifiacle integridade, o campo FCS dos
guadros de controle eliminado. O uso do MAC de 16fits dificulta a falsifica@o dos
guadros de controle em relaga proposta em [Khan and Hasan 2008], gorintro-
duz neles unoverheadsignificativo. AEm disso, h estudos que mostram fraquezas do
HMAC-SHA1 [Kim et al. 2006], [Rechberger and Rijmen 2008]. Em partical@HA-
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1, a mesma apresenta diversas vulnerabilidades importantes ¢@aanid Rechbger
2006], [Manuel 2008]. Um dos ataques mdpidos contra a vea® completa da SHA-

1 possui complexidade de temp2%%) ao passo que a complexidade de tempo de um
ataque de forga bruga0O(2%°) [Bellovin and Rescorla 2005].

Dentre os trabalhos relacionados, apenas [Myneni and Huang 2010] e [Khan and
Hasan 2008] se pr@@m a proteger todos os quadros de controle, sendo que o primeiro
apresenta uma proposta mais segura e completa, embora incorra@raneadsignifi-
cativo. Neste artigag proposto um mecanismo de pr@ege quadros de controle contra
ataques que levariammnegago de servicos. O objetivo principalem comparapa pro-
posta em [Myneni and Huang 2010], prover um maior grau de seguran¢a com um menor
overhead, fazendo uso dos mecanismos de seguranca mais recentes presentes no IEEE
802.11. ABm disso, a proposta faz uso de chave crigtfiga i empregada no proto-
colo de seguranca WPA2, evitando a necessidade de se usar o IEEE 802.11F dado que o
mesmo foi removido do pado IEEE 802.11.

4. O Mecanismo de Prote@ao Proposto

O mecanismo aqui proposto taérh se vale do uso déimeros de sed@ncia e da gerap

de @digos de autentic@p de mensagens para proteger os quadros de controle. Con-
tudo, a gerago dessesarligos emprega partes do protocolo CCMP (Counter Mode with
Cipher Block Chaining Message Authentication Code Profg@oltilizado pelo WPA2.

O CCMP usa o0 modo de opetardo AES(Advanced Encryption Standardpnhecido

por CCM, o qual combina o CTR (Counter Mode) com o CBC-MAC (Cipher Block Chai-
ning Message Authentication Code). O C&Rtilizado para prover configthcia enquanto

0 CBC-MAC & utilizado para prover autenti e integridade. A seguir, a propogta
detalhada.

4.1. Novos Quadros de Controle

O mecanismo proposto neste artigo introduz 8 novos tipos de quadros de controle no
pad@o IEEE 802.11. Esses quadros de contréle gerées seguras dos quadros de
controle originais. O pado IEEE 802.11 utiliza 4its para a identificago de tipos

de quadros de controle. Coma ¢xistem 8 tipos de quadros de controle definidos, a
especificago consegue acomodar os novos quadros definidos pelo mecanismo proposto.
A versao segura dos quadros de controle se diferencia dos quadros de controle originais
apenas por & possuir o campo FCS e, em seu lugar, haver o campo N®d€h de
Seq&ncia) de dytesseguido do campo MAC (Message Authentication Code) dg-8

tes. A Figura 1 apresenta, como exemplo, o ACK atual dogmtiEEE 802.11 e sua
Versao a ser utilizada no mecanismo de segurancga proposto.

Octetos: 2 2 6 4 Octetos: 2 2 6 4 8
Frame ~ Frame .
Duracéo | RA | FCS Duracdo | RA NS| MAC
Control Control
-<— Cabecalho MAC ——» -<— Cabecalho MAC ——»
(a) ACK no padéo IEEE 802.11. (b) Versao segura do ACK no mecanismo proposto.

Figura 1. Formato dos quadros de controle ACK.
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O campo MAC permitia, ao 1 receptor, verificar a autenticidade e a integridade
do quadro de controle recebido. Como o campo MAC peraitidetecgo de mudancas
no quadro de controle,ao Fa necessidade de se manter o campo FCS original para a
detec@o de erros. O campo NS carregarinforma@o do rumero de secgncia do qua-
dro. Assim, cada & da rede deve manter um contador deb®8, o qual devex ser
incrementado de 1 unidade a cada novo quadro de controle. O campo N& skvere-
enchido com o valor atual desse contador e nunca padgrepetido durante a utilizeg
da mesma chave de seguranca utilizadaaiouto do MAC.

4.2. Calculo do Valor do Campo MAC

O CBC-MAC [Whiting et al. 2003] considera uma mensaggna ser autenticada, divi-
dida em uma sedncia de bloco®,, B;, B; . .. B,,, onden+1 & o rumero total de blocos
da mensagem. O CBC-MAC tardim defineF() como sendo a furdp de criptografia por
blocos a ser utilizadas” como sendo a chave cript@jica eI’ como sendo oadigo de
autenticago. O @lculo deT & feito de acordo com o Algoritmo 4.1. Inicialmentg, &
criptografado e o resultadmarmazenado edii;. Em seguidaé realizada um XOR entre
X1 e 0 poximo blocoB;. O resultade armazenado et¥,. O processo se repete para
cada bloco seguinte@t obtengo deX, ), sendo estéltimo o adigo de autentica&p

e o qual pode ser truncado paraldsprimeirosbytesse necessio.

(Algoritmo 4.1: T (K, B,n, M) N

X, <« E(K, By)
parai = 1 atén faca
X(iv1) < E(K, X; ® B)
T « M primeiros bytes de X (,41)

= /

Em particular, a mensagem a ser autenticada precisa ter o primeiro/gjdoo
matado como mostra a Tabela 1. Nessa tabgéla, € o ruimero debytesda mensagem
m, onded < I(m) < 25, O Nonceé um valorinico que nunca dev@sser repetido com
0 uso de uma mesma chave criptafiga. AsFlags ocupam lbytee tamlem possuem
formata@o pe-definida conforme descég a seguir: o primeirbit de ordem mais alta
e reservado para uso futuro e deve ser sempre zero. O sebiioordem mais alta,
Adata, indica a utilizago da écnica de autenticagp de dados adicionais ou AAD quando
igual a 1. Caso aétnica &o seja utilizadaAdatadeve ser zero. Os Bits seguintes
codificam)/ contendo o valofM — 2)/2. Assim, M sb pode assumir valores pares@e
a16. Os 3bitsde ordem mais baixa codificamcontendo o valof. — 1. Valores \alidos
paral esto no intervalo d& as8.

ByteN° 0 [1...(05-L)[(16—-L)...15
Contdido | Flags Nonce I(m)

Tabela 1. Composi¢ do do Bloco By.

O CBC-MAC foi projetado para uso com algoritmos de cifra por blocos de 128
bits, sendo o tamanho da chave dependente do algoritmo de cifra por bloco utilizado. Os

22



blocos com menos de 148ts devemser completados com zeros. No caso do CCMP
definido pelo WPA2¢ utilizado o AES com operaes com chaves e blocos de 1i6.
Assim sendo, toda a opegagpara o alculo do ©digo de autenticé&p com 0 mecanismo
proposto segue esse mesmo g O ddmputo do valor do campo MAE feito atraes

do uso da implementag do CBC-MAC no CCMP. A Figura 2 ilustra esse processo. O
bloco inicial a ser criptografado possui 1B88s e & representado pelo IV (Initialization
Vecton. Sua formagoé explicada como segue:

[\

Nonce

’—
Priority 64 64
Octet AT | NS ‘l(m) ‘ bits | bits
A

Flag

Y

‘AES(K) ‘ ‘ AES(K) ‘ AES(K) ‘ AES(K) ‘
A A A
Célculo
T

A
\ Y

Cabecalho do Quadro ‘ #28 bits ‘ ‘ NS ‘ MAC ‘

Quadro
Texto em Claro

Figura 2. Gerag¢ ao do v alor do campo MAC.

* Flag - possui lbyte. Coném as informages previstas para o camptags defi-
nido em [Whiting et al. 2003] e possui valor igua{@011011),. Ou seja, Aoé
utilizada a &cnica AAD,M = 8e L = 4;

» Nonce- possui 11bytese é formado pela concater@g doPriority Octet (1 byte)
com os 48bits do endereco do transmissor ou A2(TA) e imrero de sedencia
NS de 32bits do quadro de controle. Esse tipo de consinugespeita a formago
denonceausada pelo CCM no WPA2&usada aqui para fins de compatibilidade.
O CCM no WPA2 especifica que o campuwiority Octet deve ser preenchido
com zeros quandoao houver o campo de controle de QoS (Quality of Service)
no cabecalho do quadro congoo caso dos quadros de controle. A forma de
constru@o dononcepermite que os @s da rede usem sempmencesdistintos
entre eles.

* [(m) - possui dbytese segue a definip em [Whiting et al. 2003] para informar
o tamanho da mensagem a ser autenticada.

O processo de constrag do MAC segue o algoritmo 4.1 tendo o IV como bloco
inicial By. Os pobximos blocos &o obtidos dividindo-se o quadro de controle em pedacos
de 128bits mas com a excl@ dos campos NS e MAC. No caso do ACK e do CTS,
havea apenas 8bits de informa@o que devem ser concatenados conbéd8iguais a
zero para compor o primo e tltimo bloco B;. No caso dos quadros RTS, CF-End e
CF-End+Cf-Ack, o pbximo elltimo bloco B, ja contea exatos 12®its. O quadro BAR
geraa mais dois blocos (Be B,), sendo que alltimo devea ser completado com 96
bits iguais a zero. O quadro BA gegamais dez blocos (iB. . Big), sendo que altimo
tamtkem devea ser completado com d6tsiguais a zero.

Para que umda rede possa construir o MAC e permitir a qualquer outro verifi-
car a autenticidade e a integridade do quaéneecesario que uma chav& em comum
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seja empregada. A chave criptafica comum utilizadao WPA2é a GEK (Group en-
cryption Key) que faz parte da chave hignica GTK (Group Temporal Key). A GE&

a chave usada para a criptografia ddego destinado a itiplos nos da rede. A GTK

é distribida durante o processo deWay Handshake renovada periodicamente usando
o protocolo GKH (Group Key Handshake). Adicionalmente ao€ias de renovap

da GTK definidos pelo WPA2, o uso do mecanismo proposto requer a rémodassa
chave para evitar que unbnutilize um mesmo timero de segdncia com uma mesma
GTK. Assim, o 1 que esgotar seusimeros de sed@uncia deve solicitar a renovag da
GTK da rede atra&s do uso do protocolo GKH (Group Key Handshake).

Ao receber um quadro de controle do mecanismo propost@ danrede sem
fio deve recalcular o MAC e comparar o valor obtido com aquele informado no campo
MAC. Para isso, ela precisada chavek e do/V. A chaveK & conhecida por todas
as estagjes da rede. @V possui duas partes: uma parte com valor fixoégefinido
(Flag, Priority Octete [(m)), o qualé conhecido pelas esfégs e uma parte com valor
variavel composta pelo NS e pelo enderego do transmissor. O N& tramsportado
em claro pelo quadro. O endereco do transmissér @&tsente em todos os quadros de
controle, exceto nos quadros CTS e ACK. Para os quadros CTS e ACK, aop&dtE
802.11 pree que o receptor obtenha o endereco do transmissor a partir dos respectivos
RTS ou dos respectivos quadros sendo confirmados de acordo com o caso. Ao recalcular o
MAC, caso o valor obtido seja diferente daquele informado no campo MAC, a mensagem
foi alterada e deve ser desconsiderada. Caso o valor do MAC recalculado seja igual ao
informado no campo MAC do quadro recebido, @deve verificar sedo & um quadro
repetido usando como baseinero de segncia esperado. Caso o quadémrseja uma
repeti@o, o rb receptor devérconsiderar a mensagem e a origem da mesma autenticadas.

4.3. Seguranca

A seguranca do mecanismo propost@estimamente ligada seguranca do WPA2. Em
redes IEEE 802.11 protegidas pelo WPA2possvel encontrar a chave GTK atraw

de um ataque de dici@nio quando a rede usa oétodo de autenticap pessoal em
conjunto com umaassphrase. Contudo, esse atagoe rati@vel se apassphrase
possuir menos de 20 caracteres [Fogie 2005]. Essa vulnerabiledadasiderada do
ustario/administrador eao do protocolo de seguranca. Em [Rogaway 2084 Apresen-

tado um estudo que mostra que o CCM apresenta propriedades de seguranca suficien-
temente adequadas. O estudo tambmostra que as principaisititas ao CCM esio
ligadasa sua efi@ncia de execdp. Em relago a seguranca do AES, o ataque mais
rapido de recupera@ de chave contra sua vaescompleta de 12Bits possui complexi-
dade de temp®(2!%6:!) enquanto a complexidade de tempo de um ataque de forca bruta
€ 0(2'%) [Bogdanov et al. 2011].

4.4. Resumo Comparativo

A Tabela 2 apresenta um resumo da prategferecida pelo mecanismo proposto e pelos
trabalhos relacionados para cada tipo de quadro de controle. Areisstde protedo
contra forja e manipul@p do quadr@ indicada porX. A exis€ncia de proteifo contra
ataques deeplayé indicada pob.
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RTS| CTS| ACK| BA | BAR| PS-| CF- | CF-End +
Poll | End | CF-Ack

[Bellardo and Savage 2003] | X | X | X

[Qureshi et al. 2007] X
[Ray and Starobinski 2007] | X
[Khan and Hasan 2008] X | X| X| X| X| X | X X

[Rachedi and Benslimane 2009] X | X | X
[Myneni and Huang 2010] | X/0| X/0| X/0| X/0| X/0| X/0| X/0 X/0
Proposta neste artigo X/0| X/0| X/0| X/0| X/0| X/0| X/0 X/0

Tabela 2. Comparativo da prote¢ ao oferecida pelas diversas propostas.

5. Estudo de Caso

Esta sego estuda o impacto do mecanismo proposto neste artigo e em [Myneni and Huang
2010] no tafego global de uma rede sem fio. Para esse estudo, foram capturados quadros
ao longo de 1 hora na rede sem fio do Centro de Inftica da UFPE, gerando um
arquivotrace com aproximadamente 1.500.000 quadros. Todos os quadros capturados
eram provenientes de uimico AP escolhido ou direcionados a ele.

A Figura 3(a) apresenta a quantidade capturada dos 3 tipos de quadros. Note
gue ka uma predomiancia dos quadros de controle. A Figura 3(b) detalha os tipos de
quadros de controle capturados. Em particular, observa-se que foram capturados quadros
de controle de todos os tipos, exceto o quadro CF-End+CF-Ack.

le+07 ——m————————————

le+07

" Gereciamento —=1 Gereciamento zzzzza
Controle m— — Dados 7%

1e+06 ¢ Dados &7 1e+06 ¢ Ack 3 ]
CTS ==Y

100000 | 1 100000 | RTS mem |
PS-Poll mzm

10000 | — 10000 | .

1000 ¢ 1000 ¢

Quantidade
Quantidade

100 100 ¢

10} ] 10 |

0.1 Quadros y 01 ) Quadros :

(@) (b)

Figura 3. Distrib uic ao da frequ éncia dos quadros.

A partir dotrace obtido, foram acrescentados aos quadros de contmlerdead
do mecanismo proposto e da proposta em [Myneni and Huang 2010] para fins de
comparago. A ideiaé simular o mesmo &fego de quadros sob esses dois mecanis-
mos de seguranca. A Figura 4(a) apresentéimmero cumulativo déytestransferidos
em fun@o da quantidade de quadros. Note que 0 mecanismo proposto possui um menor
overheadcumulativo do que a proposta em [Myneni and Huang 2010].

A Figura 4(b) apresenta@verheadnormalizado do &fego considerando as duas
propostas avaliadas. Note qué aproximadamente os 300.000 primeiros quadros captu-
rados, 0 mecanismo proposémt um impacto de pimo de 57% enquanto a proposta do
Myneni tem um impacto de quase 143%. A medida que o volume de quadros aumenta,
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Figura 4. Comparag &o entre propostas.

observa-se que o impacto do mecanismo proposto targfi%6 enquanto o impacto do
mecanismo proposto por Myneni terad0%.

6. Concluses

Este artigo apresentou um mecanismo de pémtele quadros de controle contra ataques

de negago de servigco. O mecanismo foi constloide forma a manter a compatibilidade

com o padao IEEE 802.11. O objetivo principal da proposta, em comp@aragroposta

em [Myneni and Huang 2010], foi o de prover um maior grau de seguranca com um me-
noroverhead, fazendo uso dos mecanismos de seguranca mais recentes presentes no IEEE
802.11. Adicionalmente, a proposta fez uso da chave de gaugrapregada no protocolo

de seguranca WPA2, evitando a necessidade de se utilizar um mecanismo de gerencia-
mento e distribuigo de chaves abandonado pelo IEEE. Para dar @motags quadros

de controle contra os ataques estudados, 0 mecanismo proposto se utiliZzouates

de segéncia e de @digos de autenticap de mensagens obtidos a'a\do emprego do
CBC-MAC do CCMP. Ooverheadntroduzido com o0 uso do mecanismo propastpor

quadro de controle, 2,5 vezes menor do que aquele introduzido pela proposta de Myneni.
Um estudo de caso enfatizou que o0 mecanismo proposto produziu um impacto signifi-
cativamente menor noéfego global da rede do que aquele produzido pela proposta de
Myneni. Como trabalho futuro, serealizado um estudo da \azda rede ao se utilizar o
mecanismo proposto.
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