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Abstract. Digital signatures are usually employed as the digital counterpart of
handwritten signatures, allowing the authentication of electronic documents.
These signatures, however, may quickly lose its validity, creating a preservation
challenge for those documents that must be kept for a longer period of time. In
this paper, we improve the efficiency and reliability of the usual approach for
this problem, through a new time-stamp scheme. Such time-stamps carries a
Certificate of Authenticity, with reduces its storage and validation costs, while
protecting the signature even in the presence of an adversary able to compromise
the Time Stamping Authority’s private key or its signature scheme.

Resumo. Assinaturas digitais sdo comumente usadas como a contraparte digi-
tal das assinaturas manuscritas, possibilitando a autenticagdo de documentos
eletronicos. Tais assinaturas, contudo, podem rapidamente perder sua validade,
criando um desafio para a preservacdo daqueles documentos que precisam ser
guardados por um tempo maior. Neste trabalho, aumentamos a eficiéncia e con-
fiabilidade da abordagem usual para o problema, através de um novo esquema
de datacdo. Esses carimbos carregam um Certificado de Autenticidade, que re-
duz seus custos de armazenamento e validagcdo, enquanto protege a assinatura
mesmo na presenca de um adversdrio capaz de comprometer a chave privada
da Autoridade de Carimbo do Tempo ou seu esquema de assinatura.

1. Introducao

Assinaturas digitais sd@o comumente usadas como a contraparte digital das assi-
naturas manuscritas, possibilitando a autenticacdo de documentos eletronicos. Diversos
paises vém, inclusive, atribuindo a elas o mesmo valor legal das assinaturas manuscritas,
como forma de facilitar o uso de documentos eletronicos como meio de prova. Na Unido
Européia, por exemplo, essa questdo € abordada na Diretiva Européia 1999/93/EC. No
Brasil, isso € assunto da Medida Provisoria 2.200-2.

Apesar de amplamente usadas, as assinaturas digitais podem rapidamente per-
der sua validade, o que constitui um desafio para a preservacdo daqueles documen-
tos eletronicos que precisam ser guardados por um longo periodo de tempo. Na
implementagdo usual dessas assinaturas, por exemplo, tal problema ocorre por diversos
fatores, tais como o enfraquecimento do esquema de assinatura usado pelo signatério e
a perda de validade de seu caminho de certificagdao X.509. Nesses casos, a seguranca
oferecida pela assinatura acaba sendo comprometida.
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Tal problema torna necessdria alguma forma de preservagdo que permita manter
a validade dessas assinaturas pelo tempo que for necessdrio. Assim vdrias estratégias ja
foram propostas, sendo a sobreposicao de carimbos do tempo, criada por Bayer, Haber e
Stornetta [6], a principal delas. E essa a estratégia usada nas principais recomendacdes
técnicas que atualmente abordam o problema [12, 13, 14], sendo igualmente uma das mais
estudadas na literatura. Do mesmo modo, € essa a estratégia usada no Padrao Brasileiro de
Assinatura Digital, publicado pelo Instituto Nacional de Tecnologia da Informacao (ITI).

A preservacdo por carimbos do tempo, contudo, implica em custos cumulativos
para o usudrio, além de ndo garantir que a assinatura realmente mantenha sua validade
pelo tempo necessario. Tais custos dificultam a preservagdo e validacdo dessas assina-
turas em dispositivos com poucos recursos computacionais, bem como a preservacao de
grandes volumes de documentos [24]. A baixa confiabilidade dessa estratégia, por sua
vez, acaba tornando necessdrias medidas preventivas, como o uso de carimbos do tempo
redundantes [14], que terminam por aumentar ainda mais os custos de preservacgao.

Neste trabalho aumentamos a eficiéncia e confiabilidade da preservagdo por ca-
rimbos do tempo através de um novo esquema de datacdo, os Carimbos do Tempo Au-
tenticados. O uso desse esquema permite reduzir drasticamente os custos de armazena-
mento e validacdo das assinaturas preservadas, assim como ter maiores garantias quanto
a preservacao da assinatura pelo tempo que for necessario. Além disso, seu uso torna
possivel a validacao off-line de assinaturas, uma vez que essas se tornam auto-contidas.

O restante deste trabalho € organizado da seguinte forma. A Secdo 2 apresenta o
estado da arte sobre a preservacdo de assinaturas digitais. A Secdo 3 descreve o esquema
de datagdo tradicional e revisa a preservagdo por carimbos do tempo. A Secdo 4 apresenta
o esquema de datac@o proposto, assim como as suas implica¢des sobre os procedimentos
de preservagao e validacdo de assinaturas. A Secao 5 avalia os beneficios e limitagdes da
proposta. Finalmente, a Secao 6 apresenta as consideracdes finais.

2. Trabalhos Relacionados

A preservacao de assinaturas digitais € um tema quase tao antigo quanto a propria
criptografia assimétrica. Ja no final da década de 70, Popek e Kline [21] sugeriam que
a validade de uma assinatura fosse preservada por meio de “carimbos do tempo”, emiti-
dos por terceiras partes confidveis, onde constaria 0 momento em que a assinatura fora
produzida. A ideia era que assinaturas auténticas seriam aquelas realizadas antes de sua
falsificacdo se tornar viavel.

Massias e Quisquater [18], por outro lado, propuseram a preservacao de assina-
turas digitais através da autenticacdo de outro fato, a sua prépria validade. Esse ateste
seria uma alternativa para a comprovacao da validade da assinatura quando, através das
verificacOes tradicionais, essa ja fosse invélida.

Ambas as estratégias de notarizacdo, como ficaram conhecidas por remeter aos
atos praticados pelos notdrios no mundo real [16], foram tema de diversos trabalhos.
Carimbos do tempo, por exemplo, foram aprimorados por Haber e Stornetta [15], que
sugeriram seu encadeamento como forma de reduzir a confianca necessaria nas entidades
responsaveis por sua producao. Blibech e Gabillon [7], por sua vez, reduziram os custos
decorrentes da validagdo desses carimbos, redefinindo a forma como sio encadeados.
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Atestes da validade de assinaturas, por outro lado, foram aprimoradas por Ansper
et al. [3], que sugeriram a agregacdo das assinaturas em Arvores de Merkle [19], de modo
a reduzir o esforco computacional necessario para a sua produgdo. Por outro lado, Cus-
todio et al. [10], propuseram a associa¢cdo do método de NOVOMODO a esses atestes,
como forma de minimizar 0s recursos computacionais necessarios a sua validagao.

Além das estratégias de notarizagdo, uma outra abordagem vem sendo usada na
literatura para a preservacao de assinaturas digitais, focada nas primitivas criptograficas
envolvidas em sua geracdo e validacdo. S3o os esquemas especiais de assinatura, com
propriedades que as tornam menos vulneraveis ao efeito do tempo. Sdo exemplos desses
esquemas o de chave evolutiva e as assinaturas incondicionalmente seguras.

Esquemas de chave evolutiva [2] s@o voltados a protecdo das assinaturas produzi-
das contra o comprometimento da chave privada do signatario. Nesses esquemas a chave
privada evolui de modo que o comprometimento da chave privada atual, ndo invalidaria
assinaturas realizadas com as chaves anteriores.

Esquemas de assinaturas incondicionalmente seguras, por sua vez, tratam do pro-
blema relacionado ao enfraquecimento dos algoritmos criptogréficos [8]. Diferentemente
dos esquemas convencionais, tais esquemas nao baseiam sua seguranga em suposicoes
quanto ao poder computacional do adversario. Poder esse que tende a aumentar com o
tempo.

Nenhuma das estratégias citadas, contudo, € capaz de preservar assinaturas digi-
tais por um prazo arbitrariamente grande. Carimbos do tempo e atestes, por exemplo,
perdem com o tempo sua validade assim como as proprias assinaturas. Esquemas espe-
ciais de assinatura, por sua vez, tendem a tratar apenas uma parte dos problemas, sempre
deixando as assinaturas vulnerdveis a problemas remanescentes.

Um dos primeiros trabalhos a tratar da preservacao por longo prazo de assinaturas
digitais foi o trabalho de Bayer, Haber e Stornetta [6]. Na proposta, parcialmente apresen-
tada num trabalho anterior [15], uma assinatura digital seria preservada pela sobreposi¢ao
de carimbos do tempo. A idea era que novos carimbos seriam adicionados na medida
que os anteriores estivessem por perder sua validade. Cada um dos carimbos demons-
traria que o anterior fora produzido antes de se tornar falsificivel. Ideia semelhante a
sobreposicao de carimbos do tempo foi posteriormente proposta para atestes da validade
de assinaturas [17, 24].

3. Preservacao por Carimbos do Tempo

Dentre as estratégias até entdo propostas para a preservacao por longo prazo de
assinaturas digitais, a preservacdo por carimbos do tempo € aquela adotada pelas princi-
pais recomendagdes técnicas sobre o tema [12, 13, 14], sendo, igualmente, uma das mais
estudadas na literatura. Nessa estratégia, carimbos do tempo sdo usados para demonstrar
a validade da assinatura e dos proprios carimbos usados no processo.

3.1. Carimbos do Tempo

Em sua forma mais comum, usada em recomendagdes técnicas como a
RFC 3161 [1], carimbos do tempo sdo documentos eletronicos assinados por uma ter-
ceira parte confiavel, denonimada Autoridade de Carimbo do Tempo (ACT), onde cons-
tam tanto o resumo criptografico da informacado datada, quanto a data em que o carimbo
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foi emitido. Sao duas as operacdes relacionadas a esses carimbos, a sua solicitacio e
validagcdo. A primeira segue o protocolo representado a seguir:

U— ACT : H(x)

ACT — U : {H(z),t}, Signacr({H(x),t})

ts

Nele, um usudrio solicita um carimbo do tempo para uma informag¢do qualquer
z € {0,1}*, enviando seu resumo criptografico H(z). Ao receber o resumo, a ACT
entdo anexa a data atual ¢, assina o conjunto e retorna o carimbo formado. A partir de
entdo é possivel comprovar que z existia em ¢. Para tanto, é necessario validar o carimbo.
Um carimbo do tempo € valido se:

e a assinatura da ACT for valida;
e 0 resumo criptografico presente no carimbo for igual a H(z) e H for uma funcdo
de resumo criptogréfico segura.

Tais condi¢des visam comprovar, respectivamente, a autenticidade do carimbo e
a integridade da informacdo datada. A func@o H deve ser segura pois, do contrdrio,
essa integridade acaba se tornando duvidosa. Em maiores detalhes, H podera ser apenas
resistente a segunda inversao, desde que em ¢ tenha sido resistente, igualmente, a colisdo.
Dessas condicdes é possivel concluir o prazo de validade de um carimbo. Esse termina
com a perda de validade da assinatura da ACT ou com o enfraquecimento de H, o que
ocorrer primeiro.

3.2. Preservacao de Assinaturas

A preservacdo de uma assinatura digital por meio de carimbos do tempo segue
o0s seguintes passos, onde s, d, Cs e R, sdo, respectivamente, a assinatura, o documento
assinado, os certificados do caminho de certificagdo do signatario e os dados de revogagao
atuais:

1. inicializa¢fio: adicionar um carimbo do tempo ts' sobre {s,d,C,, R}, obtendo
{{s,d,Cs, Ry}, ts*, CL};

2. agendamento: agendar a sobreposi¢do do carimbo. Essa sobreposi¢cao deve ocor-
rer antes de o carimbo perder sua validade, sendo, em geral, agendada para um
momento proximo da expiracdo do certificado da ACT;

3. sobreposicdo: no momento agendado, validar ts'. Sendo valido, adicionar ts>
sobre {{s, d, C,, Rs}, ts', CL, Ri,}, obtendo {{{s, d, Cs, Rs}, ts', CL, Ri,}, ts?,
CZ}. Caso ts' ja tenha perdido sua validade, a preservagio falha;

4. repeticao: para os préximos carimbos, repetir os passos 2 e 3 enquanto for ne-
cessdrio preservar a validade da assinatura. Dessa forma, na adi¢do do n-ésimo
carimbo, obtém-se {{...{{{s, d, Cs, R}, ts', CL, R} }, ts* C2, RL}, ...}, ts",

s

3.3. Validacao de Assinaturas

Uma assinatura preservada {{...{{{s, d, C,, Rs}, ts', C}, R}, ts*, C4, RZ},
o}y ts™, ClL} € vilida se:

e 0 carimbo do tempo ts" for atualmente valido;
e paratodo ts’, com 1 < i < n — 1, ts® era vélido na data indicada por ts**!;
e aassinatura s era vélida na data indicada por ts'.
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4. Carimbos do Tempo Autenticados

Neste trabalho aumentamos a eficiéncia e confiabilidade da preservacdo baseada
em carimbos do tempo por meio de um novo esquema de datacdo, chamado Carimbos
do Tempo Autenticados. Esse esquema estende o convencional adicionando duas no-
vas operagdes, as operacdes de autenticacdo e renovacdo de carimbos, viabilizadas pela
cooperagio entre a Autoridade de Carimbo do Tempo (ACT) e a Ancora de Confianca do
usudrio, comumente, a Autoridade Certificadora Raiz (AC-Raiz). Tal esquema tem como
objetivo reduzir a velocidade com que crescem os custos relacionados as assinaturas pre-
servadas assim como aumentar as chances de a assinatura permanecer valida pelo tempo
necessario.

A operacdo de autenticacdo busca reduzir os custos por carimbo adicionado.
Através dela € possivel substituir as informagdes necessdrias a verificagdo da autenti-
cidade do carimbo, tais como seu caminho de certificacdo, por um Certificado de Auten-
ticidade, onde a prépria Ancora de Confianca confirma essa propriedade. A operagio de
renovagdo, por sua vez, busca reduzir o nimero de carimbos do tempo adicionados du-
rante a preservacdo. Por meio dela € possivel renovar o Certificado de Autenticidade do
carimbo, prolongando sua validade, e assim postergando a adi¢do de novos carimbos.

4.1. Certificados de Autenticidade

Certificados de Autenticidade sdo documentos eletronicos, assinados pela Ancora
de Confianca, onde ela reconhece a autenticidade dos carimbos do tempo emitidos pela
ACT. Por meio desse certificado a Ancora de Confianca persiste a autenticidade do ca-
rimbo, tornando desnecessdria a validacao de sua assinatura bem como do caminho de
certificagdo relacionado. Como resultado, é possivel minimizar os custos de armazena-
mento e validacdo do carimbo, bem como tolerar a maioria dos fatores que tradicional-
mente levariam a perda de sua validade.

De maneira simplificada, tal conceito poderia ser implementado através de um
servico online, oferecido pela Ancora de Confianca, onde ela publicaria um Certificado
de Autenticidade para cada carimbo do tempo a ela apresentado. Nesse caso, cada ca-
rimbo emitido pela ACT, seria encaminhado a Ancora de Confianca, que entdo validaria
sua assinatura e, sendo vélida, publicaria um documento eletronico assinado, onde reco-
nheceria a autenticidade do carimbo.

Apesar de funcional, uma implementa¢do como essa possui problemas de ordem
prética que a tornam invidvel. Um dos principais problemas estd na necessidade de man-
ter a Ancora de Confianca online de modo a atender as solicitacdes recebidas. Algo que
contraria boas praticas de seguranga caso, por exemplo, essa ancora seja uma AC-Raiz.
Outro problema reside no volume de informagdes necessarias para a producdo dos Certi-
ficados de Autenticidade. Ela requer o envio de cada um dos carimbos do tempo para a
Ancora de Confianca.

Dessa forma, na abordagem adotada, a Ancora de Confianca publica um Certifi-
cado de Autenticidade para cada conjunto de carimbos emitido. Nesse caso, ao invés de
receber cada um dos carimbos, ela recebe pequenas representacdes desses conjuntos, cal-
culadas por meio de construgdes criptograficas como as Arvores de Merkle. O Certificado
de Autenticidade de cada carimbo € entdo formado pelo certificado do conjunto ao qual
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ele pertence, e por sua Prova de Associacdo, capaz de comprovar que o carimbo é um dos
elementos desse conjunto.

Tal abordagem permite 2 Ancora de Confianga operar de maneira periédica, publi-
cando Certificados de Autenticidade apenas ao fim desses periodos, de modo semelhante
ao que ja ocorre na publicacdo de Listas de Certificados Revogados (LCRs) [9]. Algo
particularmente interessante caso, por exemplo, a Ancora de Confianga seja mantida off-
line em uma Sala Cofre. Essa abordagem igualmente reduz o volume de informacdes
necessdrias para a producdo desses certificados.

4.2. Servicos de Suporte

Nesse sentido, a producdo de Carimbos do Tempo Autenticados depende de trés
servigcos, o de emissao de carimbos do tempo e os de publicacdo e renovagdo de Certifi-
cados de Autenticidade. O fornecimento desses servicos ainda requer a manutengdo de
estruturas de dados pela ACT e pela Ancora de Confianga, respectivamente, o Repositério
de Provas de Associacido (RPA) e o Repositdrio de Certificados para Conjuntos (RCC).

A emiss@o desses carimbos ocorre mediante a solicitacdo do usudrio, seguindo
uma versao estendida do protocolo tradicional representada a seguir:
U— ACT : H(z)
ACT — U - {H(z),t}, Signacr({H(x),t}), pa

ts

Nessa versdo estendida, a ACT registra o resumo criptografico H(ts) de cada
carimbo do tempo emitido no RPA, e informa, por meio de uma extensao nao assinada
do carimbo, o periodo pelo qual o seu Certificado de Autenticidade ficard disponivel,
chamado de Periodo de Autenticacdo. Nesse registro, a fun¢do de resumo criptografico
usada deve ser segura e igual aquela usada no carimbo.

A publicacdo do Certificado de Autenticidade de cada carimbo emitido ocorre no
inicio de seu Periodo de Autenticacao e € precedida por uma fase de preparacao, onde se
da a solicitagao e posterior producdo do certificado para o conjunto ao qual ele pertence.
Tais Certificados para Conjuntos sdo solicitados periodicamente pela ACT.

Em cada solicitagdo a ACT calcula uma representacio do conjunto de carimbos do
tempo registrados durante o periodo no RPA, enviando para a Ancora de Confian¢a um do-
cumento eletronico assinado contendo essa representacdo, e seus dados de identificagao.
Por meio de tal solicitagdo a ACT declara ter emitido os carimbos do tempo ali represen-
tados. A representacio desses carimbos, por sua vez, é o né raiz da Arvore de Merkle
formada a partir deles e calculada por meio de algoritmos como o TREEHASH [23].

Por igualmente operar de maneira periédica, a Ancora de Confianca apenas valida
e registra a solicitacdo no RCC, aguardando o fim do periodo para assinar o Certificado
de Autenticidade do conjunto ali representado. E com a publicacio desse certificado e
da Prova de Associag@o correspondente, que termina a fase de preparacdo. Tais provas,
por sua vez, sao os caminhos de autenticacdo de cada carimbo na Arvore de Merkle,
calculados pela ACT por meio de algoritmos de travessia como o de Szydlo [23].

Iniciado o Periodo de Autenticacdo, € possivel obter o Certificado de Autentici-
dade do carimbo por meio dos protocolos de solicitacdo de Provas de Associacdo e de
Certificados para Conjuntos. O primeiro € apresentado a seguir:

62



U — ACT : H(1s)
ACT — U : Authy,

Nele, o usudrio solicita a Prova de Associa¢do de um carimbo, enviando o seu resumo
criptogréfico H(ts). Ao receber o resumo, a ACT obtém a Prova de Associagdo corres-
pondente no RPA e a retorna para o usudrio. Certificados de Conjunto, por sua vez, sao
obtidos através do seguinte protocolo:

U —s Ancora : 10)
Ancora — U : {idacT, B}, S191 4peor ({idacT, ¢})

Sl¢

Nesse protocolo, o usudrio solicita o Certificado para Conjuntos de um carimbo, envi-
ando a representacdo de seu conjunto. Ao receber a representacio, a Ancora de Confianga
obtém o Certificado para Conjuntos correspondente no RCC e o retorna para o usudrio.
Tal representacdo pode ser calculada a partir da Prova de Associagdo do carimbo, em-
pregando o algoritmo para validacdo de caminhos de autenticacdo em Arvores de Mer-
kle [19].

Terminado o Periodo de Autenticacdo do carimbo, ocorre a destrui¢cdo de sua
Prova de Associacdo pela ACT. Tal destrui¢do tem por objetivo limitar os custos de ar-
mazenamento relacionados a essas provas. Certificados para Conjuntos, por outro lado,
permanecem no RCC de modo a suportar futuras renovacdes do Certificado de Autentici-
dade do carimbo.

A renovacdo de Certificados de Autenticidade ocorre mediante a solicitacdo do
usudrio, e segue o protocolo a seguir:

U —s Ancora : ¢
Ancora — U : {idacT, 0}, Sign'y, ... ({idacT, #})

Sl:i’

Nele, o usudrio solicita a renovagdo de seu Certificado de Autenticidade, enviando a
representacdo presente no Certificado para Conjuntos. Ao receber tal representacdo, a
Ancora de Confianga obtém a nova versio do Certificado para Conjuntos no RCC e a
retorna para o usudrio. O Certificado de Autenticidade é renovado pela substituicao do
antigo Certificado para Conjuntos pelo novo.

Novas versoes do Certificado para Conjuntos ficam disponiveis a medida que as
anteriores perdem sua validade. Tal problema ocorre com a revoga¢do ou expiracdo do
certificado de chaves piiblicas da Ancora de Confianga, ou com o enfraquecimento do
esquema de assinatura usado no Certificado para Conjuntos. Nesses casos, cabe a Ancora
de Confianga contornar tais problemas e se preciso reassinar o certificado no RCC. Para
tanto, pode ser necessario que ela primeiramente renove seu certificado de chaves publicas
ou atualize seu esquema de assinatura.

Por fim, de modo a limitar os custos relacionados a renovacao dos Certificados de
Autenticidade, ocorre periodicamente a otimiza¢do do Repositério de Certificados para
Conjuntos. Nessas otimizag¢des sdo removidos do RCC todos os registros cuja fungao
de resumo criptografico usada nio seja mais resistente a segunda inversdao. Quando essa
resisténcia € perdida, tanto o registro perde sua serventia, quanto o carimbo do tempo
perde sua capacidade de comprovar a integridade da informacgao datada.
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4.3. Preservacao de Assinaturas

A preservagao de uma assinatura digital por meio de Carimbos do Tempo Auten-

ticados segue os seguintes passos, onde s, d, C,; e R, sdo, respectivamente, a assinatura, o
documento assinado, os certificados do caminho de certificacdo do signatario e os dados
de revogacgdo atuais:

1.

2.

inicializagdo: adicionar um carimbo do tempo ts' sobre {s, d,C,, R}, obtendo
{{s,d, Cs, Ry}, ts*, CL};

agendamento: agendar a sobreposi¢ao do carimbo. Essa sobreposicao deve ocor-
rer antes de o carimbo ndo poder mais ser renovado, sendo, em geral, agendada
para um momento proximo ao enfraquecimento da fun¢do de resumo criptogréfico
usada;

. autenticacao: autenticar o carimbo durante o seu Periodo de Autenticagdo, ob-

tendo {{s, d, Cs, Rs}, ts', sl}.};

sobreposicao: no momento agendado, validar ¢s!. Se invélido, renovar o carimbo.
Sendo ts! o carimbo possivelmente renovado, adicionar ts? sobre {{s, d, Cs, R},
ts', sl},} obtendo {{{s, d, Cs, R}, ts', s} }, ts*, C2}. Caso ts' ja tenha perdido
sua validade, e sua renovacdo ndo seja possivel, a preservacgdo falha;

. repeticao: para os proximos carimbos, repetir os passos 2 e 3 enquanto for ne-

cessario preservar a validade da assinatura. Dessa forma, na adi¢do do n-ésimo
carimbo, obtém-se {{...{{{s, d, Cs, R}, ts', sl},}, ts?, slZ}, ...}, ts", C.}.

4.4. Validacao de Assinaturas

Uma assinatura preservada {{..{{{s, d, Cs, R}, ts', sl }, ts?, siZ}, ...}, ts™,

ntou {{..{{{s, d, Cs, Rs}, ts', sli,}, ts?, slZ}, ..}, ts™, slL} € vdlida se:

o carimbo do tempo ¢s" for atualmente valido. Caso ja esteja invalido, pode ser
preciso autenticar e/ou renovar o carimbo;

para todo ts?, com 1 < i < n — 1, ts’ era vélido na data indicada por ts**1, sendo
que a autenticidade de cada carimbo deve ser verificada através de seu Certificado
de Autenticidade.

a assinatura s era valida na data indicada por ts.

Um Certificado de Autenticidade {.Authys, sl,}, por sua vez, é valido se:

seu caminho de autentica¢do, presente na Prova de Associagdo, for vélido;

e a assinatura da Ancora de Confianca, presente no Certificado para Conjuntos, for

valida.

5. Analise

Os principais beneficios trazidos pelo uso de Carimbos do Tempo Autenticados

sd0 o0 aumento na eficiéncia e confiabilidade na preservacdo das assinaturas digitais. Um
outro beneficio estd na possibilidade de validacdo off-line dessas assinaturas, permitindo
que essa ocorra em dispositivos sem conexao de rede. O suporte a emissdo, autenticacao
e renovacao desses carimbos, todavia, implica em custos adicionais para a Autoridade de
Carimbo do Tempo (ACT) e Ancora de Confianca.
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5.1. Custos na Preservacao e Validacao de Assinaturas

O esquema de datacdo proposto € capaz de reduzir os custos na preservacao e
validagdo de assinaturas digitais por diminuir tanto a quantidade de carimbos adicionados
durante a preservagao, quanto os custos por carimbo adicionado. Tais melhorais podem
ser observadas considerando o modelo matemético apresentado abaixo.

bulpy) = S (0(ts) + (V) 0
y, = Pﬂ @)
Pts

A funcido 1 reflete as informacdes armazenadas durante a preservagdo por carim-
bos do tempo, onde o custo de armazenamento apos um certo periodo de preservagao p,
é dado pelo espago necessério para cada carimbo adicionado «(ts’), bem como para as
informagdes necessdrias a sua validag¢do, representado por a()*). O niimero de carimbos
adicionados n,,,, por sua vez, € dado pelo periodo de preservagéo divido pelo tempo médio
pelos quais os carimbos permanecem validos, até que a sua sobreposi¢cao seja necessdria.

A quantidade de carimbos do tempo adicionados € reduzida gracas as operagoes
de autenticacao e renovagao que permitem postergar a sobreposicao dos carimbos. Gragas
a elas, dentre todos os problemas que tradicionalmente demandariam essa sobreposicao,
fica restando apenas um, o enfraquecimento da funcdo de resumo criptografico usada,
geralmente um dos ultimos a ocorrer. Essa reducdo pode ser observada considerando a
forma como o periodo entre as sobreposi¢oes passa a ser calculado.

Tradicionalmente, esse periodo pode ser aproximado pelo prazo de validade médio
dos certificados da ACT, pois a sua expiracdo tende a ser o primeiro problema a demandar
a sobreposi¢do do carimbo. De maneira mais realista, é usual considerar a metade desse
prazo, pois os carimbos tendem a ser obtidos tanto em seu inicio quanto no fim. Nos Ca-
rimbos do Tempo Autenticados, por outro lado, esse periodo é dado pela metade daquele
pelo qual as funcdes de resumo criptografico usadas geralmente permanecem seguras.

Assim, o numero de carimbos adicionados diminui pois o periodo entre as
sobreposicdes aumenta, uma vez que a seguranca de fungdes de resumo criptografico
tende a durar mais que certificados. Algo que pode ser observado ao se considerar
recomendagdes técnicas sobre o periodo de validade desses certificados [4, 20], bem
como o histérico das principais funcdes de resumo criptogréficas até entdo publicadas.
Enquanto o NIST, por exemplo, recomenda prazos de até 3 anos, fungdes de resumo ten-
dem a permanecer seguras por mais de 10 anos [11, 22].

Os custos por carimbo adicionado, por sua vez, sdo reduzidos gragas a operacao de
autenticacdo que modifica a forma como a autenticidade desses carimbos deve ser verifi-
cada bem como as informagdes necessdrias para essa verificacdo. O que tradicionalmente
ocorreria pela validacio da assinatura do carimbo e de seu caminho de certificagdo X.509,
passa a ocorrer pela validacdo de seu Certificado de Autenticidade, que tende a requerer
tanto um espaco de armazenamento, quanto um tempo para validacdo, menores.

Os custos de armazenamento por carimbo sdo reduzidos pois, enquanto os tradi-
cionais requerem a guarda de cada certificado do caminho de certificagdo, bem como dos
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Variavel Valor Variavel Valor Variavel Valor

a(ts) 700 bytes Py 10 anos | ni,,ni"  604.800 carimbos
a(Cys) 3700 bytes a(Authys) 380 bytes | py, 7 dias

a(Rys) 111600 byres | a(sly) 500 bytes | npe 4 periodos

DacT 3 anos a(hys) 20 bytes | n'yor 100 ACTs

Tabela 1. Valores usados nas simulagoes.

dados de revogacao relacionados, tais como Listas de Certificados Revogados (LCR) ou
respostas OCSP, nos Carimbos do Tempo Autenticados € necessario apenas o armaze-
namento do Certificado de Autenticidade. Esse dltimo formado por um Certificado para
Conjuntos, e por uma cadeia de resumos criptograficos que cresce logaritmicamente em
funcdo do numero de carimbos que o certificado autentica.

O tempo para validar o carimbo, por sua vez, € menor principalmente por tornar
desnecessdria a obtencdo de informagdes complementares pela rede. Nos carimbos tradi-
cionais isso € requerido para permitir a validacdo do caminho de certificagdo com dados
de revogagdes atuais. Nos Carimbos do Tempo Autenticados isso ndo ocorre porque o
Certificado de Autenticidade € auto-contido. Nesse caso, considerando a implementagao
tradicional, onde uma Ancora de Confianca é vilida se estiver cadastrada no repositério
de ancoras do usudrio.

De modo a estimar os ganhos trazidos na prética por essa proposta, foram rea-
lizadas simulagdes da preservacdo de uma assinatura por 50 anos, empregando valores
tipicamente encontrados em infraestruturas de chaves publicas (ICP) de grande porte.
Dois desses valores requerem maiores consideracdes, sendo eles o prazo de validade dos
certificados da ACT e o periodo de uso das fun¢des de resumo criptografico.

O prazo de validade desses certificados € o prazo maximo citado em
recomendacgdes técnicas como a do NIST [4], sendo, igualmente, aquele usado na In-
fraestrutura de Chaves Publicas Brasileira (ICP-Brasil). O periodo de uso das funcdes de
resumo criptografico, por sua vez, considera o histérico das principais funcdes ja publica-
das, assim como previsdes quanto a seguranga das funcdes atualmente em uso [11, 5, 22].

Tal periodo pode ser considerado conservador, uma vez que no esquema proposto
a resisténcia a segunda inversao € suficiente para a renovacao dos carimbos, e essa tende
a se perder certo tempo apods tais funcdes serem consideradas inseguras. Considerando
ataques de forca bruta, por exemplo, a quebra da resisténcia a colisdo, que ja tornaria a
fungio insegura, requer o cilculo de 2"/? resumos criptogréficos, sendo n o nimero de
bits do resumo. A quebra da resisténcia a segunda inversdo, por outro lado, requer 2"
operagoes.

Os valores relacionados ao esquema proposto, usados na simulagdo, por sua vez,
foram obtidos a partir de uma implementa¢do dos Carimbos do Tempo Autenticados, rea-
lizada sobre uma especificacio ASN.1 dos protocolos. Esses valores, assim como aqueles
usados na configuracdo desse esquema de datacdo, sdo apresentados na tabela 1. Como
alguns deles crescem com o tempo, assume-se que sejam os valores médios encontrados
durante o periodo de preservagdo, considerando que tenha comegado no passado e que
continue no futuro.

66



Nas simulagdes, os custos de armazenamento com carimbos tradicionais chega-
ram a 3,65 MB. Na preservacdo com Carimbos do Tempo Autenticados, por outro lado,
esse custo foi de apenas 15,42 KB, uma reducao de 99,59%. Essa redugdo foi particu-
larmente influenciada pelo espago necessario para o armazenamento das informagdes de
validagao desses carimbos, esse foi 99,23% menor que o requerido pelos carimbos tradi-
cionais.

5.2. Confiabilidade na Preservacao de Assinaturas

O esquema de datag@o proposto € capaz de aumentar a confiabilidade do processo
de preservacgao por carimbos do tempo por tornar toleraveis a maioria dos problemas que
tradicionalmente levariam a preservacgao a falhar. Particularmente, aqueles problemas que
impediriam futuras sobreposicdes do dltimo carimbo até entdo adicionado, por torna-lo
invélido antes do previsto no agendamento. Tradicionalmente tais problemas compreen-
dem:

revogacio do certificado da Ancora de Confianca;

quebra do esquema de assinatura usado pela Ancora;

revogacdo do certificado de alguma das ACs do caminho de certificacao;
quebra de algum esquema de assinatura usado por essas ACs;

revogacao do certificado da ACT;

quebra do esquema de assinatura usado pela ACT;

quebra da funcdo de resumo criptografico usada pela ACT.

NN AP -

No caso dos Carimbos do Tempo Autenticados, a maioria desses problemas (3,
4, 5 e 6) ja € anulada na autenticacdo do carimbo. Os restantes sdo tolerados por meio
da operacdo de renovacdo do carimbo que permite restabelecer a sua validade quando
perdida. As tnicas excecdes sdo a revogagio da Ancora de Confianga, devido a perda de
integridade do Repositério de Certificados para Conjuntos (RCC), e a quebra da fungao
de resumo criptogréfico usada no carimbo pela ACT. Particularmente, a perda de sua
resisténcia a segunda inversao. Nesses casos, mesmo a renovagao do carimbo nao € mais
possivel.

5.3. Servicos de Suporte

Apesar dos beneficios oferecidos por esse novo esquema de datagdo, seu suporte
implica em custos adicionais para a ACT e Ancora de Confianga. No caso da ACT, tais
custos estdo particularmente relacionados a producdo e armazenamento das Provas de
Associacdo, no Repositério de Provas de Associacao (RPA).

A produgdo dessas provas possui custos de memoria e processamento que depen-
dem principalmente do algoritmo adotado para a travessia da Arvore de Merkle. No de
Szydlo [23], por exemplo, a gera¢do de cada caminho de autenticacao requer o calculo de
no maximo 2log,(n) resumos criptograficos, e o armazenamento de menos de 3logs(n)
resumos em memoria, onde n € o ndmero de carimbos do tempo emitidos no periodo. Os
custos de armazenamento dessas provas, por sua vez, podem ser representados por meio
do seguinte modelo:

[3 tr
tr—1 Nyg nyy

bacr(pe) = 3 (L alAuthid)) + > alh,) 3)

i=tr—notr j=1

67



Pa Pa
tr —nyt + [tr — ny
2

tr = F’ﬂ 5)
DPir

“)

Notr = tr —

A funcdo 3 reflete as informagOes armazenadas no RPA durante as operacdes da ACT.
Nessa funcdo, o custo de armazenamento apds um periodo de operagdo p,, € dado pelo
caminho de autentica¢do de cada um dos nis carimbos emitidos, nos n,;, periodos ante-
riores que ainda estdo em Periodo de Autenticagdo, somado ao espago necessdrio para o
resumo criptografico i, de cada um dos n!” carimbos emitidos no periodo atual ¢r. Onde
pir € a duracdo de um periodo e n?* € a duragio do Periodo de Autentica¢cdo em ndimero
de periodos.

No caso da Ancora de Confianga, o suporte a esse esquema de datacio traz custos
relacionados, principalmente, a reassinatura dos Certificados para Conjuntos € armazena-
mento desses certificados no RCC. A reassinatura dos certificados possui custos relaciona-
dos principalmente ao esquema de assinatura usado e ao numero de certificados emitidos
e ainda suportados. Numero esse que depende da quantidade de ACTs em operagao, bem
como da duracdo dos periodos da Ancora de Confianga. Os custos de armazenamento
desses certificados, por sua vez, podem ser representados por meio do seguinte modelo:

ar

ar—1 et . ny '
0 hncoraPo) = D (D alsly’)) + > a(r) (6)
i=0 j=1 i=1
ar = Pﬂ (7)
Par

A funcio 6 reflete as informagdes armazenadas no RCC durante as operacdes da Ancora
de Confianca, desconsiderando as otimizagdes periddicas do RCC. Nessa fun¢do, o custo
de armazenamento ap6s um periodo de operacgado p, € dado pelos Certificados para Con-
juntos até entdo publicados para as n’;. ACTs em operagdo, somado ao espago ne-
cessdrio para cada uma das n?" solicitacOes recebidas no periodo atual ar. Onde p,, €
a duracdo de um periodo de Ancora de Confianga.

De modo a estimar os custos trazidos na pritica para a ACT e Ancora de
Confianca, foram realizadas simulacdes das operacdes dessas entidades por 10 anos. Nes-
sas simulacdes foram igualmente considerados os valores da tabela 1, sendo que o niumero
de carimbos emitidos em cada periodo da ACT assume a taxa de um carimbo por segundo
durante todo o periodo.

Nas simulacOes os custos de armazenamento para a ACT chegaram a 888 MB, se
mantendo praticamente constantes devido a remocgdo das Provas de Associa¢do ao fim do
Periodo de Autenticagio dos carimbos emitidos. No caso da Ancora de Confianca, foram
necessarios 24 MB para o armazenamento dos Certificados para Conjuntos emitidos ao
longo desses 10 anos. Nesse caso, ndo foi considerada a operacdo de otimiza¢ao do RCC,
que removeria registros conforme a funcdo de resumo criptografico usada se tornasse
insegura.
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6. Conclusoes

O uso de documentos eletronicos vem crescendo em importancia nas relagoes
entre os cidadaos, empresas e governos, tornando a preservacdo de assinaturas digitais
uma questdo fundamental no caso daqueles documentos que precisam ser preservados
por um longo periodo de tempo. Assim, vdrias estratégias ja foram propostas, sendo a
sobreposicao de carimbos do tempo a principal delas.

Neste trabalho aumentamos a eficiéncia e confiabilidade dessa estratégia de
preservagdo por meio de um novo esquema de datacdo, os Carimbos do Tempo Autentica-
dos. Tal esquema reduz drasticamente os custos na preservacgao e validacdo de assinaturas
digitais, além de oferecer maiores garantias quanto a preservacao dessas assinaturas pelo
tempo necessdrio.

Esses beneficios, além da possibilidade de validagao off-line das assinaturas, tor-
nam esse esquema de datacdo particularmente interessante para dispositivos com poucos
recursos computacionais, ou na preservacao de grandes volumes de documentos. Tal es-
quema pode ser usado nao sO na preservagdo de assinaturas digitais, mas igualmente em
outras areas onde carimbos do tempo sdo empregados. Exemplos dessas areas incluem a
protecdo da propriedade intelectual, o comércio e votagdo eletronicos.

Trabalhos futuros podem focar na andlise formal dos protocolos criptograficos
envolvidos nesse esquema de datagdo, bem como na implementacdo de mecanismos de
heranga que permitam migrar o conteido dos Repositdrios de Certificados para Conjuntos
para novas Ancoras de Confianca. Outros tépicos incluem o uso dos Certificados de
Autenticidade para a otimizacao de assinaturas de curto prazo, bem como a integracdo das
operacoes de autenticac@o e renovacao em outras estratégias de notariza¢dao, aumentando
sua eficiéncia e confiabilidade.
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