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Abstract. This paper describes our experience in developing an infrastructure
which allows building intrusion-tolerant shared memory for large-scale
systems. The infrastructure makes use of a P2P overlay and of the concept of
State Machine Replication (SMR). Segmentation is introduced on the key
space of the overlay to allow the use of algorithms for supporting SMR. In this
paper we describe the proposed infrastructure in its stratification and
corresponding algorithms. Also, analyses of the algorithms described and
their respective costs are presented.

Resumo. Este artigo descreve nossa experiéncia no desenvolvimento de uma
infraestrutura que permite a construgdo de memorias compartilhadas
tolerantes a intrusdes para sistemas de larga escala. A infraestrutura faz uso
de um overlay P2P e do conceito de Replicacdo Maquina de Estados (RME).
O conceito de segmentacdo ¢ introduzido sobre o espaco de chaves do overlay
para permitir o uso de algoritmos de suporte a RME. No presente artigo
descrevemos a infraestrutura proposta em sua estratificacdo e algoritmos.
Além disso, realizamos uma analise da solucdo apresentada e dos custos
envolvidos.

1. Introducao

As redes par a par (peer-to-peer, P2P) correspondem a um paradigma de comunicagdo
que tem sido o foco de muitos trabalhos nos ltimos anos. O uso desse paradigma foi
bastante popularizado na Internet, principalmente por ser a base para as aplicagdes de
compartilhamento de arquivos modernas. Diversas outras aplicacdes ja foram
desenvolvidas usando P2P, como multicast e sistemas de e-mail [Steinmetz and Wehrle
2005]. Apesar disso, P2P ainda ¢ pouco utilizado em aplicacdes mais complexas que
poderiam se beneficiar de aspectos como a escalabilidade [Baldoni et al. 2005].

As principais caracteristicas que tornam as redes P2P uma arquitetura
interessante para sistemas distribuidos sdo o uso eficiente dos recursos 0cCi0s0S
disponiveis na Internet e a capacidade de aumento do nimero de n6s sem detrimento do
desempenho. Normalmente as redes P2P oferecem primitivas de comunicacdo com
laténcia e nimero de mensagens de ordem logaritmica em relacdo ao nimero de nos
presentes na rede [Stoica et al. 2001, Rowstron and Druschel 2001].
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Apesar das suas vantagens, as redes P2P apresentam desafios para o provimento
de garantias de confiabilidade. Essas redes normalmente sédo formadas dinamicamente
por nds totalmente autbnomos que podem entrar e sair do sistema a qualquer momento.
Essas caracteristicas de dinamismo tornam dificil manter a consisténcia das informacdes
distribuidas no sistema. Ademais, essas redes ndo possuem uma geréncia global, sendo
redes de pares normalmente abertas. Devido a essa caracteristica, as redes P2P podem
conter participantes maliciosos que colocam em risco o funcionamento das aplicacoes.

Neste trabalho, é apresentada uma infraestrutura tolerante a intrusbes para
memorias compartilhadas em sistemas de larga escala. Esta infraestrutura faz uso das
funcionalidades de um overlay P2P estruturado e tolerante a intrus@es, sobre o qual é
introduzido o conceito de segmentacdo tomando como base a divisdo do espaco de
chaves da rede P2P e a aplicacdo de técnicas de Replicagdo Maquina de Estados (RME)
[Schneider 1990]. A partir de segmentos é possivel garantir consisténcia e tolerar uma
quantidade de participantes maliciosos em um sistema de memdria compartilhada. A
segmentacdo do overlay depende do fornecimento de uma técnica de indexacao, isto &,
um mapeamento de objetos para chaves, pela aplicacdo de memoria compartilhada.

O restante do artigo esta organizado da seguinte forma: a secdo 2 enumera as
premissas do modelo de sistema adotado, a se¢do 3 introduz a solugdo proposta neste
trabalho, a secdo 4 contém discusses sobre as propostas de nosso trabalho e coloca
problemas em aberto. A se¢do 5 examina os trabalhos relacionados e conforta os
mesmos diante de nossas solucdes. A secdo 6 traz as conclusdes do artigo.

2. Modelo de Sistema

Consideramos um sistema distribuido formado por um conjunto finito I1 de processos
(ou nos) extraidos de um universo U, interconectados por uma rede. Cada n6 possui um
endereco Unico de rede e pode enviar mensagens para qualquer outro nd, desde que
conheca seu endereco. Um nd ¢ considerado correto se age de acordo com a
especificagdo dos protocolos nos quais participa. Um nd malicioso (ou bizantino
[Lamport et al. 1982]) pode agir de maneira arbitraria ou simplesmente parar em certos
momentos. O sistema proposto tolera certo niimero de nds maliciosos durante sua
execugdo. Assume-se que em qualquer momento da execu¢do, no maximo f nos
faltosos estdo presentes no sistema. O pardmetro f é global e conhecido por todos os
nos do sistema.

Imediatamente acima da rede, encontram-se duas camadas independentes que
serdo usadas para construir a camada de segmentacdo proposta neste trabalho. A
camada de overlay, descrita na Secdo 2.1, implementa uma rede P2P sobre o sistema,
com busca eficiente de nds distribuidos, e a camada de suporte a replicagdo, descrita na
Secdo 2.2, que fornece uma abstracdo de Replicagdo Maquina de Estados (RME)
[Schneider 1990] usada para garantir a disponibilidade e consisténcia das informagdes
contidas no sistema. Em geral, os custos da RME ndo permitem que essa técnica seja
aplicada a uma grande quantidade de nos, portanto neste trabalho dividimos o sistema

Tabela 1: Camadas do Sistema

Segmentagio
Overlay | Suporte a Replicacio
Rede
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em diversas maquinas de estados independentes. A camada de segmentacido faz uso
dessas duas e prové meios para invocar eficientemente qualquer RME do sistema. A
Tabela 1 apresenta as camadas do sistema.

A camada de rede ¢ acessada a partir de duas operagdes: A operagdo
Send(q, m) envia a mensagem m para o n6 de endereco q. A operagdo Receive(m)
aguarda o recebimento de uma mensagem qualquer m. Os canais de comunicacao da
rede sdo ponto a ponto e confidveis, ou seja, ndo hé perda ou alteragdo de mensagens. O
atraso na entrega das mensagens e as diferengas de velocidades entre os nos do sistema
respeitam um modelo de sincronia parcial [Dwork et al. 1988], no qual ¢ garantido a
terminagdo de protocolos de Replicagdo Maquina de Estados que serdo usados nas
camadas superiores. No entanto, ndo hd garantia de sincronismo por toda a execucao.

2.1.Camada de Overlay

Acima da camada de rede, assume-se a existéncia de um overlay que prové operagoes
similares as redes P2P estruturadas, como Pastry [Rowstron e Druschel 2001] e Choord
[Stoica et al. 2003]. Essas redes atribuem identificadores aos nos e distribuem estes em
torno de um anel 16gico. N6s conhecem outros nés com identificadores numericamente
proximos, denominados de vizinhos, de forma a manter a estrutura do anel. Além disso,
os nds possuem tabelas de roteamento que sdo usadas para contatar eficientemente nds
distantes no anel. Aplicagdes se utilizam dessa estrutura definindo esquemas para a
distribuicdo de objetos pelo overlay, normalmente atribuindo chaves aos objetos e
armazenando esses objetos em nds com identificadores numericamente proximos a
essas chaves. A busca por um objeto consiste em usar as tabelas de roteamento para
encontrar nds com identificador préximo a chave associada ao mesmo.

Este trabalho utiliza o overlay tolerante a faltas bizantinas definido por Castro et
al. (2002), o qual apresenta a propriedade de garantir alta probabilidade na entrega de
mensagens a todos nds corretos na vizinhanca de uma chave, mesmo se uma quantidade
de nos do overlay for maliciosa. A confiabilidade da entrega ¢ alcangada pelo envio de
uma mensagem por multiplas rotas e pelo uso de tabelas de roteamento especiais que
aumentam a probabilidade de que essas rotas sejam disjuntas, ou seja, ndo tenham nos
em comum. O numero de rotas disjuntas, ao superar o limite estabelecido de faltas
garante a entrega das mensagens. Andlises e resultados experimentais [Castro et al.
2002] demonstram que a probabilidade de entrega de uma mensagem ¢ de 99,9% se a
propor¢ao de nds maliciosos for de até 30%.

O funcionamento do overlay depende da geragdo e atribuicdo segura de
identificadores a nos da rede, de forma que nés maliciosos ndo possam escolher seu
identificador nem participar do overlay com multiplas identidades. Essas propriedades
sdo garantidas, por exemplo, pelo uso de certificados que associam o identificador do n6
a seu endereco de rede e sua chave publica. Esses certificados sdo emitidos por uma
autoridade certificadora (AC) confiavel, que também pode ser responsavel por gerar
identificadores aleatdrios para os nos'. Na nossa infraestrutura, mantemos o uso desses
certificados na camada de segmentacdo, onde ¢ denominado de certificados de né.

! Nio é necessario que esta AC seja uma PKI oficial. A mesma pode ser uma comissio de gestio do sistema, um
administrador, etc. O identificador pode ser gerado a partir de uma fungéo /ash aplicada ao endereco de rede do né.
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Nas segdes a seguir, ¢ assumido o uso do overlay definido por Castro et al.
(2002), no entanto, outras constru¢des P2P similares podem ser utilizadas sem alteracao
das camadas superiores da nossa proposta. O overlay deve suportar, entdo, para entrada
e saida de um n6 p, operacdes 0verlay]0in(Cp) e OUerlayLeave(Cp) que sao
concretizadas através da apresentagdo de seu certificado C,; OverlaySend(k, m) para
enviar uma mensagem m para os nos vizinhos da chave k; e OverlayDeliver(m) que
entrega a mensagem m para a camada superior nos nés de destino.

2.2. Camada de Suporte a Replicacio

A camada de replicagdo, que implementa protocolos para Replicagdo Maquinas de
Estados (RME) [Schneider 1990], ¢ usada pelas camadas superiores para prover
garantias de disponibilidade e consisténcia das informac¢des mesmo em presenca de nds
faltosos e maliciosos. Em ambientes com atividades intrusivas, MEs sdo mantidas
através do uso de algoritmos de consenso tolerantes a faltas bizantinas (p. ex. [Castro e
Liskov 1999]). No presente texto ndo ¢ definido um algoritmo especifico de suporte a
RME. Qualquer um pode ser escolhido, desde que tolere f nds faltosos de um total de
no minimo nyy (Myy = 3f + 1 [Lamport et al. 1982]).

A camada de replicagdo oferece as camadas superiores as operacdes:
TOMulticast(P,m) e TODeliver(m). A primeira operagdo garante o envio de uma
mensagem m aos processos do conjunto P e a segunda define a entrega de mensagens
segundo ordenagdo total aos processos de P. As duas operacdes caracterizam, portanto,
um multicast com ordenagao total (total order multicast).

Como as redes P2P sdo dindmicas, assume-se o uso de algoritmos com
capacidade de reconfiguragdo, ou seja, algoritmos que permitam a modificagdo na
composi¢do de processos integrantes da RME. Lamport et al. (2008) definem formas
simples para transformar um modelo de replicacdo estitico em um dindmico. No
presente trabalho, ¢ assumida a operagdo TOReconfigure(P"), que altera o parametro
local da ME que indica o conjunto de processos. A chamada TOReconfigureOk(P")
notifica a camada superior o momento em que a chamada TOReconfigure(P") acaba.

3. Solu¢ao Proposta

A Tabela 2 apresenta as camadas e operacoes especificadas na Secao 2. Sobre o overlay
e a replicacdo, ¢ definida uma camada de segmentacao, descrita na Secdo 3.1, na qual os
nos do overlay sao distribuidos em um conjunto de segmentos. Cada segmento executa
uma RME distinta e é responsavel por um conjunto de chaves do overlay.

Tabela 2: Camadas e Primitivas

Segmentagio: Seg/oin(C,), SegLeave(C,), SegFind(k, k'), SegFindOk(S), SegRequest(S,,req),
SegDeliver(C,,req), SegResponse(Cy, resp), SegGetAppState(), SegSetAppState(start, end, state)

Overlay: Overlayjoin(C,), OverlayLeave(C,), Suporte a Replicagio: TOMulticast(P,m),
OverlaySend(k, m), OverlayDeliver(m) TODeliver(m), TOReconfigure(P'),
TOReconfigureOk(P")

Rede: Send(q, m), Receive(m)

3.1. Camada de Segmentacao

A camada de segmentacao divide o anel 16gico do overlay em segmentos compostos de

nos contiguos, no qual cada segmento ¢ responsavel por um intervalo de chaves do
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overlay. Para fins de disponibilidade, todos os ndés do mesmo segmento armazenam o
mesmo conjunto de dados replicados. A consisténcia desses dados ¢ mantida usando
replicacdo ME reconfiguravel, provido pela camada de suporte a replicagao.

Os segmentos sdo dindmicos, ou seja, suas composigdes podem mudar com o
tempo a partir da entrada e saida de n6s. A cada reconfiguracdo, um novo conjunto de
nés (denominado configuracio ou visao) passa a compor o segmento € a executar os
algoritmos associados de suporte a RME. O niimero de nés de um segmento pode
aumentar ou diminuir, logo para evitar que segmentos fiquem com nimero de nds
abaixo do limite de ny;y requerido pelos algoritmos de RME, pode ser necessario unir
dois segmentos contiguos em um segmento maior. Por outro lado, o aumento do nimero
de n6és de um segmento para um valor muito superior a n,;y pode comprometer o
desempenho dos algoritmos de RME. Para aliviar o problema, segmentos grandes
podem ser divididos em segmentos menores. E importante notar que reconfiguragdes
ocorrem localmente nos segmentos ¢ nao no sistema inteiro. O nimero maximo de nos
em um segmento ¢ um pardmetro global do sistema denotado n,4x. Quando o
segmento atinge o numero de ny,x no6s, € preciso dividir os membros em dois
segmentos vizinhos, logo ny,x deve ser maior ou igual a 2ny;y. Além disso, €
necessario adicionar uma tolerancia ao valor de ny 4y, caso contrario, uma Unica saida
(ou entrada) apdés uma divisdo (ou unido) de segmentos dispararia uma unido (ou
divisdo). Esse fato pode ser explorado por nos maliciosos para provocar sucessivas
unides e divisdes, deteriorando o desempenho da RME.

Segmentos sdo descritos por certificados de segmento (S), que contém a lista de
todos os certificados de né (C,) dos membros do segmento ¢ um contador de

configuracdes (confld) incrementado a cada reconfiguracdo da ME. Quando ocorre
uma reconfiguragdo, os membros do segmento antigo decidem o novo conjunto de
membros e assinam um novo certificado de segmento (ou dois, em caso de divisdo do
segmento). Se ocorrer uma unido de segmentos, membros dos dois segmentos devem
assinar o certificado do novo segmento. Assim, cria-se uma cadeia de assinaturas que
pode ser usada para verificar a validade de um certificado atual a partir de um segmento
inicial aceito globalmente (possivelmente assinado por um administrador confidvel).

Tabela 3: Estruturas de Dados da Camada de Segmentacédo

¢ o certificado do n6 p, no qual addr ¢ o enderego de rede do mesmo, pubK e id
C, = {(addr,pubK,id)oc,  sdo, respectivamente, a chave publica e o identificador no overlay de p. Esse

certificado ¢ o mesmo utilizado na camada de overlay

¢ a chave privada do n6 p correspondente a chave publica presente em C, € ¢ usada

privk, em assinaturas digitais pelo no'. Assume-se que mensagens recebidas com
assinaturas invalidas ndo sdo processadas por nds corretos
¢ o certificado do segmento atual de um n6 p, no qual members é o conjunto dos
certificados de n6 dos membros atuais do segmento, confld é o contador de
configuragdes, [start,end) = K (Sp) ¢ o intervalo de chaves do overlay pelas
quais o segmento é responsavel, £ ¢ um conjunto de assinaturas e history ¢ a
cadeia de certificados representando o caminho de evolucdo do segmento atual
sdo certificados de segmentos vizinhos do segmento de S,, representando,
SgeSy respectivamente, 0 seu sucessor e seu antecessor no anel de segmentos. Ambos
apresentam a mesma estrutura de Sp

Sp = (members, confld,
start, end, X, history)

conjunto de alteracdes na lista de membros a serem aplicadas na proxima
reconfiguragdo. A entrada do n6 i é denotada por (+, ) e a saida por (—, i)
reconfigCount contador de noés que solicitam reconfiguragdo na configuragio atual

changes
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1. operation SegFind(k, k")

2 /* Cdédigo do cliente p */

3 keys « @ /* conjunto de chaves cobertas pelos certificados recebidos */

4, OverlaySend(k, (FIND, Cp,Sp,k, k’)op) /* envia mensagem assinada usando o overlay */
5. while [k, k'] \ keys # @ do /* teste de cobertura completa */

6 /* aguarda respostas dos servidores */

7 wait for Receive((FIND_OK, Cq,Sq)oq) /* recebe resposta de algum servidor q */

8 if K(Sq) Nkeys = @ A ValidHistory(Sq) then /* testa segmento */

9 keys « keys U K(Sq) /* atualiza cobertura de chaves */

10. SegFindOk(Sq) /* notifica que segmento foi encontrado */
11. end if
12. end while

13. /* Cdédigo do servidor g */

14. upon 0verlayDeliver((F1ND, Cp,Sp ke, k’)op) do

15. if [k, k'1 N K(S,) # @ then

16. Send(Cp. addr,{FIND_OK, Cq,Sq)aq) /* envia resposta assinada */

17. if k' = S,;.end then /* segmento ndo cobre espaco de chaves; repassar requisicdo */
18. OverlaySend(S,.end,(FIND, Cp, Sy, k, k')o,)

19. end if

20. end if

21. end operation

Algoritmo 1: Busca de Segmentos

Cada segmento executa uma RME que ¢ responsavel por parte do estado da
aplicagdo. Para invocar uma requisi¢ao em uma maquina de estados, um cliente deve
primeiro encontrar o segmento responsavel pela maquina (usando a camada de overlay)
e depois enviar a requisi¢do para a maquina (usando a camada de suporte a replicagdo).
A Tabela 3 apresenta as estruturas de dados e as secdes a seguir apresentam o0s
algoritmos da camada de segmentagao.

3.1.1. Busca e Invocagdo de Segmentos

Para invocar uma RME, um né precisa primeiro obter o certificado do segmento que
executa essa maquina de estados. A busca de segmentos ¢ realizada pela operagdo
SegFind (Algoritmo 1), que tem como parametro de entrada um intervalo de chaves e
retorna um conjunto de certificados dos segmentos responsaveis pelas chaves nesse
intervalo. A operagdo encontra certificados fazendo primeiro uma busca no overlay pela
primeira chave do intervalo (linha 4). Os nds que receberem a mensagem de busca pelo
overlay responderdo enviando seus certificados de segmento (linha 16) e repassando a
mesma para segmentos vizinhos caso o intervalo de chaves buscado se estenda além do
seu proprio segmento (linhas 17 a 19). A cada certificado de segmento S recebido pelo
cliente, a operacdo chama a fungdo ValidHistory(S), que verifica se a cadeia de
segmentos que acompanha S ¢ vdalida. Se o encadeamento e as assinaturas forem
validos, a operagdo invoca SegFindOk(S) para notificar a camada superior (linhas 7 a
11). A operagdo no cliente termina quando todo o intervalo de chaves buscado for
coberto pelos certificados de segmento recebidos (teste da linha 5).

De posse de um certificado de segmento, o n6 pode executar a operacdo
SegRequest (Algoritmo 2) fazendo uso do suporte 8 RME. Essa operacdo consiste em
iniciar um temporizador, invocar o segmento usando a TOMulticast (linha 6),
passando o conflId do certificado que o cliente conhece (linha 4), e aguardar f + 1
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respostas idénticas de membros distintos (linhas 7 a 13). Se o certificado conhecido pelo
cliente for antigo, os servidores nao repassardo a requisicao para a aplicagdo e o cliente
ndo receberd f + 1 respostas, o que provocara o estouro do temporizador a operacao ird
retornar 1, indicando uma excecao (linhas 14 e 15). A operagcdo SegRequest nao trata
das excecgdes e deixa essa responsabilidade para as camadas superiores. Se o certificado
de segmento usado na invocagdo for atual, a requisicdo € entregue para a camada
superior pela upcall SegDeliver (linha 19). As respostas a requisicdes sdo enviadas
pela operagdo SegResponse por meio de mensagens de resposta enderegadas ao cliente
(linha 24).

3.1.2. Entrada e Saida de Nos

A entrada do n6 p na camada de segmentos se dd pela operacdo Seg]oin(Cp)
(Algoritmo 3), na qual C, € o certificado de n6 de p. Antes de entrar em algum

segmento, p invoca OUerlay]oin(Cp) e entra no overlay (linha 3). Depois, p busca o
certificado do segmento responsavel por seu identificador (linha 6) e invoca o mesmo
passando uma mensagem JOIN (linhas 7 e¢ 8). Apos obter uma resposta valida, p
aguarda o recebimento dos certificados de segmento e do estado da aplicag¢ao (linhas 11
a 22), enviados pelos membros do segmento. O estado ¢ repassado a camada superior e
a operacdo TOReconfigure ¢ chamada (linha 23), alterando os nds participantes da
RME para o novo segmento de p. Quando os membros do segmento recebem a
mensagem JOIN do n6 p (linha 25), simplesmente registram o pedido de p no conjunto
changes (linha 26) e respondem (linha 27). A reconfiguragdo ocorre posteriormente, na

1. operation SegRequest(Sq,req)

2 /* Cdodigo do cliente p */

3 StartTimer() /* inicia temporizador */

4 knownld « S;.confld /* identificador de configuracdo conhecido por p */

5. resps « @ /* conjunto de respostas a receber */

6 TOMulticast(Sq.members, (REQ, Cp,knownld, req)ap) /* requisicdo com ordenacdo total */
7 upon Receive((RESP, Cq,requ)aq) do /* recebimento de uma resposta */

8 if C; € S;. members then

9 Tesps « resps Urespg

10. if #requ resps = f + 1 then

11. return resp, /* retorna a resposta */

12. end if

13. end if

14. upon Timeout() do

15. return L /* ocorreu um estouro de temporizador */

16. /* Cddigo do servidor g */

17. upon TODeliver((REQ, Cp, knonwnlid, req)ap) do

18. if knownld = S;.conf1d then

19. SegDeliver(Cy,Teq) /* requisicdo € entregue para aplicagdo */
20. end if

21. end operation

22. operation SegResponse(Cp,requ)

23. /* Cddigo do servidor g */

24, Send(Cq. addr,{RESP, Cq,requ)aq)
25. end operation

Algoritmo 2: Invocacédo de Segmentos
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operacao SegReconfigure, conforme descrito no Algoritmo 4.

A saida de noés ¢ realizada pela operagao SegLeave(Cp) (Algoritmo 3). O né
envia uma mensagem LEAVE (linha 31) para os membros do seu segmento e continua a
atender requisi¢des até o término da proxima reconfiguracao, notificada pela operagao
TOReconfigureOk (linha 32). Depois o no termina de atender requisi¢des e invoca
0ve‘rlayLeave(Cp) (linha 33). Nos corretos sdo obrigados a aguardar a reconfiguracao
para garantir o funcionamento dos algoritmos de replicacdo. De maneira similar a
operacdo de entrada, os nos que recebem a mensagem LEAVE registram o pedido de p
(linha 36) e a reconfiguracao propriamente dita se da pela operagdo SegReconfigure.

1. operation Seg]oin(Cp)

2 /* Cddigo do cliente p */

3 OUerlayjoin(Cp) /* entrada no overlay */

4. resp «1

5. while resp =1 do /* tenta até achar um segmento atual que responda diferente de L */

6 SegFind(Cp. id, Cp. id) /* busca pelo segmento responsavel pelo identificador de p */

7 wait for SegFindOk(S,)

8 resp « SegRequest(Sq, (]01N)) /* invocagdo do segmento em que p entrara /

9 end while

10. /* transferéncia do estado da aplicagdo */

11. states « @ /* copias do estado que serdo recebidas */

12. stateReceived <« FALSE

13. while not stateReceived do /* repete até receber f + 1 copias iguais do estado */

14. wait for Receive((STATE, Cq (S;, S, S, appState;)) ai) /* Enviado pelos membros do
segmento antigo (Algoritmo 4, linhas 36 a 39) */

15. state; < (S;, Si", S;, appState;)

16. states < states U state;

17. if #5qce,States = f + 1 then /* recebidas f + 1 copias iguais do estado */

18. Sp « Si; Sy « 83 S, « Si7 /* guarda certificados de segmento */

19. SegSetAppState(S,.start,S,.end, appState;) /* repassa para camada superior */

20. stateReceived <« TRUE

21. end if

22. end while

23. TOReconfigure(Sp.members) /* configura replicagdo da maquina de estados */

24. /* Cdédigo do servidor g */

25. upon SegDeliver(C,,(JOIN)) do
26. change « changes U {(+, Cp)} /* registra alteragdo da lista de membros */
27. SegResponse(Cp, (JOIN_OKY))

28. end operation

29. operation SegLeave(Cp)
30. /* Codigo do cliente p */

31. SegRequest(Sp, (LEAVE)) /* invoca o préprio segmento */
32. wait for TOReconfigureOk(S) /* reconfiguracdo que exclui p terminou */
33. 0verlayLeave(Cp) /* sai do overlay */

34, /* Cdédigo do servidor g*/

35, upon SegDeliver(Cp, (LEAVE)) do
36. changes « changes U {(—, Cp)} /* registra alteragdo da lista de membros */
37. SegResponse(Cp, (LEAVE_OK))

38. end operation

Algoritmo 3: Entrada e saida de nés em segmentos
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3.1.3. Reconfiguragdo de Segmentos

A reconfiguracdo de um segmento ocorre quando f + 1 nds executam a operagdo
SegReconfigure (Algoritmo 4). Essa operagdo ¢ invocada apos certo tempo, indicado
pelo estouro do temporizador ReconfigTimeout. Nesse momento, 0 nd assina e
dissemina no segmento uma mensagem de tentativa de reconfiguracdo (linhas 3 a 5).
Essas tentativas de reconfiguracdo (recepgdes de mensagens TRY_RECONFIG) sao
acumuladas pelos n6s do segmento (linha 8) e quando algum né recebe f + 1 dessas
tentativas, dispara uma requisi¢ao ordenada para a reconfiguracao, enviando juntamente
as tentativas assinadas como prova (linhas 9 a 11). Como as tentativas ndo sdo
ordenadas, ¢ possivel que a requisi¢ao de reconfiguragcdo seja invocada mais de uma
vez, porém o teste da linha 15 garante que a reconfiguracdao de fato somente ocorrera
uma vez por segmento. Além disso, a reconfiguragdo ¢ ordenada juntamente com os
pedidos de entrada e saida, o que garante que todos 0s nds corretos possuem 0 mesmo
conjunto changes e, portanto, calculardo o mesmo conjunto de membros.

O cédigo da reconfigura¢do consiste inicialmente em calcular o novo conjunto
de membros (linha 17) e checar o tamanho do conjunto de novos membros a fim de
detectar se serd necessario dividir ou unir segmentos, de acordo com o tamanho do
conjunto e com os parametros globais 1,y € Nyax (linhas 18 € 20). Se nao for o caso,
ocorrerd uma reconfiguracao simples (linhas 23 a 39), que consiste em gerar e assinar
localmente um novo certificado de segmento (linhas 23 e 24), disseminar e coletar as
assinaturas de f + 1 membros do segmento antigo (linhas 25 a 32) e montar o novo
certificado com as assinaturas coletadas (linha 34). Depois, o estado da aplicagdo local ¢
obtido pela chamada SegGetAppState e disseminado para os novos membros (linhas
35 a 38) e o algoritmo de RME ¢ reconfigurado com TOReconfigure (linha 39).

3.1.4. Divisdo e Unido de Segmentos

A divisdo de segmentos ocorre quando o numero de ndés em um segmento excede uma
constante n,4x. Essa constante ¢ conhecida globalmente e indica um niimero de nos a
partir do qual ¢ aconselhavel formar duas MEs. A divisdo em si consiste inicialmente
em dividir o conjunto total de membros em dois subconjuntos de maneira que um
subconjunto S< contera metade dos nés com menor identificador e o outro subconjunto
S~ a outra metade com identificador superior. Cada segmento sera responsavel por um
intervalo de chaves definido da seguinte forma: seja [k, k') o intervalo de chaves do
segmento antigo € p 0o membro que possui o menor identificador do subconjunto S~,
entdo K(S<) = [k, Cp.id) e K(§7) = [Cp.id,k’). O confId dos novos certificados
sera o sucessor do confId do segmento atual. A assinatura e transferéncia do estado sdo
similares a reconfiguracdo simples, porém sdo dois certificados assinados e para os
novos membros sdo enviados apenas o estado referente ao segmento do qual fardo parte.
A reconfiguragdo da RME ocorre de maneira similar a reconfiguracao simples.

A unido de segmentos ¢ um pouco mais complexa que a divisdo, pois a
reconfiguragdo envolve duas maquinas de estados em execugdo. A unido ¢ iniciada
quando o numero de nés do segmento ficarda menor que 0s nyyy hecessarios para
manter as propriedades da RME. Os nds do segmento que iniciou a unido (pelo menos
f + 1 corretos) enviam mensagens simples para os nos do seu segmento sucessor a fim
de notificar a necessidade de uma unido. Essa mensagem deve conter o novo conjunto
de membros do segmento, conforme calculado na operagdo SegReconfigure, para que
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0 segmento sucessor possa calcular os membros do novo segmento resultante da unido.
De maneira similar a operagdo SegReconfigure, quando um n6 do segmento vizinho
recebe f + 1 pedidos de unido validos, este invoca uma operagdo na RME do proprio
segmento para que uma reconfiguragdo de unido ocorra. Os nés do segmento vizinho
executam uma operagdo similar a divisdo, no sentido de gerar um novo certificado de
segmento. Este novo segmento contera todos os membros dos dois segmentos, tera
confld superior aos valores nos dois segmentos envolvidos na unido e terd intervalo de

1. operation SegReconfigure()

2. upon ReconfigTimeout() do

3. for all C; € S,,. members do

4, Send(Ci. addr,{TRY_RECONF, C,, Sy, confld)(rp) /* tentativa de reconfiguracdo */

5. end for

6. upon Receive({TRY_RECONF, C;, confld;)o;) do

7. if confld; = S4.confld then /* testa se tentativa ndo esta atrasada (ndo ordenada) */

8. reconfigCount « reconfigCount U {{TRY_RECONF, C;, confld;)o;}

9. if #reconfigCount > f + 1 then /* nimero minimo de tentativas alcancado */

10. TOMulticast(Sq. members,(RECONFIG, C,, reconfigCount)Uq) /* realiza

reconfiguragdo com chamada ordenada */

11. end if

12. end if

13. /* Cdédigo do servidor q */

14.  upon TODeliver((RECONFIG, C,, reconfigCount,)s,) do

15. if #reconfigCount, = f + 1 AVr € reconfigCounty, : r.confld = S;.confld A
ValidSig(r) then /* tentativas suficientes, assinaturas validas, relativas ao seg. atual */

16. /* calcula novo conjunto de membros */

17. newMembers « (Sq.members U{C; : (+C) e Changes}) \ {C; : (-, C;) € changes}

18. if #tnewMembers < ny;y then /* necessario unir segmentos */

19. Merge(newMembers)

20. else if #newMembers > ny,x then /* necessério dividir segmento */

21. Split(newMembers)

22. else /* reconfiguragdo simples */

23. newConfld « Sq.confld + 1

24. o, < Sign((newMembers,newConfld, S,.start, S;.end))

25. newl « @ /* disseminacdo da assinatura */

26. forall C; € S;. members do Send(Ci. addr,(NEW _SIG,C,, aq)) end for

27. while #newZ < f + 1 do

28. wait for Receive((NEW _SIG, C;, 5;))

29. if ValidSig(U,-, (newMembers,newConfld,S,.start,S,. end)) then

30. newl « new U {o;}

31. end if

32. end while

33. newHistory « §. history U {Sq} /* certificado atual entra no histérico */

34, Sq < (newMembers,newConfld, Sq-start, Sq.end, news, newHistory)

35. appStateq « SegGetAppState() /* upcall para obter estado da aplicacdo */

36. forall C; : (+,C;) € changes do

37. Send(C;.addr,(STATE, Cq,Sqs appStateq)aq)

38. end for

39. TOReconfigure(S,. members) /* reconfigura maquina de estados */

40. end if

41. changes « @ /* limpa registro de entradas e saidas */

42, reconfigCount « @ /* reinicia contador de pedidos de reconfiguragdo */

43, end if

44. end operation

Algoritmo 4: Reconfiguracdo de Segmento
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chaves igual a unido dos dois intervalos. Os membros dos dois segmentos trocam os
estados da aplicacdo para formar um estado agregado e depois disso enviam o estado
agregado aos novos membros (que estavam registrados nos conjuntos changes dos dois
segmentos). A reconfiguracdo da RME ocorre como na reconfiguragdo simples.

4. Consideragoes sobre a Infraestrutura Proposta

A camada de segmentacdo tem a fun¢do de permitir o uso eficiente de algoritmos de
suporte @ RME (Replicagdo Maquina de Estado) em ambientes de larga escala.
Normalmente esses algoritmos possuem custo quadratico em fungdo do nimero de
participantes, o que torna pouco escalavel e bastante custosa sua aplicagdo direta em
redes P2P. Com a solugdo proposta neste trabalho, ¢ possivel prover confiabilidade e
tolerancia a intrusdes para aplicacdes executando sobre redes P2P de grande porte.

A operagdo SegFind consiste de uma simples busca no overlay por um
intervalo de chaves. O Algoritmo 1 descreve uma busca recursiva, na qual segmentos
adicionais sdo buscados apenas depois que o segmento anterior ¢ encontrado. Para
grandes intervalos de chaves, ¢ possivel dividir os mesmos e realizar buscas em paralelo
nos correspondentes subintervalos, porém um numero grande de buscas paralelas pode
levar a redundincia, isto €, multiplas buscas podem chegar ao mesmo segmento. A
terminacdo da operagdo esta ligada a garantia de entrega de mensagens provida pela
camada de overlay. Como o overlay utilizado ¢ probabilistico, existe uma pequena
chance da operagdo SegFind ficar bloqueada aguardando respostas porque o overlay
falhou. Uma solucdo simples seria usar um temporizador que levaria a repeticdo da
busca.

Outro aspecto importante da operacdo SegFind ¢é a verificagdo, por meio do
historico de segmentos, da validade dos certificados de segmento recebidos na busca.
Essa verificacdo pode implicar em um alto custo, uma vez que o historico ¢ um conjunto
de segmentos que aumenta a medida que o sistema evolui. Uma otimizagao que diminui
o custo de processamento consiste em manter em cada né um cache de certificados
validos. Toda vez que um certificado ¢ validado, por meio da verificagdo das
assinaturas, este ¢ adicionado ao cache. Validacdes subsequentes do mesmo certificado
ndo precisariam verificar as assinaturas, uma vez que este estaria presente no cache.
Essa otimizagdo tem um efeito importante, pois quanto mais antigo ¢ um segmento,
maior a probabilidade de ser compartilhado por varios histéricos de segmentos mais
atuais. Para reduzir o custo de transmissdo, ao realizar uma busca, um n6 pode enviar na
requisicdo certificados de segmento contidos no cache local que interseccionam com o
intervalo de chaves procurado. Caso os certificados enviados facam parte do historico
dos segmentos requisitados, os nos que responderem a requisicdo podem podar os
historicos de certificados que atendem a demanda. Ou seja, os historicos ndo precisam
ser enviados completos para as validagdes. Sao excluidos dos histéricos todos os
certificados anteriores aos certificados enviados na requisi¢ao de busca.

A operacdo SegRequest apresenta apenas o custo de uma invocacdo da RME,
uma vez que o certificado de segmento contém os enderecos dos nos correspondentes.
Pode ocorrer, no entanto, que o certificado usado no momento da invocagdo esteja
ultrapassado por conta de uma reconfiguragdo no segmento invocado. Nesse caso, 0s

nds ndo responderdo a requisicdo, e faz-se o uso de um temporizador para retirar o
cliente da espera. Pode ocorrer de o temporizador estourar por causa de um atraso na
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Tabela 4: Custo tipico das operacdes

Operacio Mensagens Rodadas
i 2 (k' — k
SegFind O(flogN +NSeg) logN + 3 + X
Seg
SegRequest O(steg) 5
; 2 (k' — k
Segjoin O(flogN +NSeg) logN + 8 + K
eg
SegLeave 0(NZ,) 5
SegReconfigure O(steg) 8 (reconf. simples e divisdo), 13 (unido)

rede e ndo por conta da reconfiguracdo do segmento e a repeticdo da invocagao
provocara uma execucdo dupla da requisicdo. Cabe a aplicacdo buscar novamente o
certificado com SegFind e garantir a idempoténcia das operagdes, por exemplo, com
uso de nonces. Para garantir que a requisi¢cdo da aplicagdo serd efetivamente respondida,
¢ preciso manter a premissa de que o numero total de reconfiguracdes do sistema ¢
finito, ou pelo menos que o numero de reconfiguragdes concorrentes com uma
requisi¢do ¢ finito. Essa premissa ¢ usada em outros sistemas dinamicos descritos na
literatura para garantir terminacdo [Aguilera et al. 2009].

A operacdo Segjoin faz uso das operagdes SegFind e SegRequest em um lago
de repeti¢do como seria usado na camada de aplicacdo. Dessa forma, também depende
da premissa descrita acima para terminar. A operagdo Segleave ¢ direcionada
diretamente ao proprio segmento do no cliente, ou seja, ndo € possivel que o certificado
de segmento seja antigo em nds corretos. Uma limitagdo dessa operacdo ¢ que nds
corretos precisam aguardar a proxima reconfiguracdo para sairem do sistema. Isso €
necessario para que as requisi¢oes & ME, bem como a assinatura do proximo certificado

e a transferéncia do estado da aplicagdo possam sempre ocorrer corretamente.

A operacdo SegReconfigure é a que apresenta o maior custo de toda a camada
de segmentacao por conta da necessidade de unido e divisdao de segmentos. No caso de
uma reconfiguragdo simples (sem divisdo nem unido) ha uma rodada de disseminagdo
de assinaturas e depois a transferéncia de estado para os segmentos novos. No caso de
divisdo de segmento sdo duas assinaturas, porém o custo de mensagens ¢ 0 mesmo € a
transferéncia de estado ¢ igualmente simples. A unido ¢ muito mais custosa, uma vez
que envolve a invocagdo de outro segmento e a transferéncia de estado ocorre também
entre os membros dos segmentos antigos antes desse estado ser enviado aos novos
membros. Além disso, se muitos nds entrarem ou sairem dos segmentos proximos ao
mesmo tempo, pode ser necessario realizar mais de uma divisdo ou unido em sequéncia.

A Tabela 4 apresenta aproximagdes dos custos de mensagens (assintoticas) e de
rodadas relativos as operagdes da camada de segmentacdo em situagdes tipicas, sem
levar em conta as otimizagdes descritas nesta secdo. Os valores sao derivados dos
algoritmos da Se¢do 3.1 e assumem que Nsoy = O(f) é o niimero médio de nods por
segmento, Kge, € 0 tamanho médio do intervalo de chaves dos segmentos, o custo da
invocacdo na RME ¢ O(steg) mensagens € demanda 5 rodadas [Castro e Liskov 1999],

o custo esperado de um envio usando o overlay é O(flogN + f2) mensagens e
log N + 3 rodadas, onde N ¢ o numero de nos no sistema [Castro et al. 2002].
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5. Trabalhos Relacionados

Rosebud [Rodrigues e Liskov 2003] ¢ um sistema de armazenamento distribuido que
apresenta caracteristicas similares a um overlay P2P estruturado. Para garantir
disponibilidade e consisténcia diante de nds maliciosos, dados sdo replicados em 3f + 1
noés e quoruns de 2f + 1 nds sdo usados para realizar leitura e escrita. O sistema permite
entrada e saida de n6s por meio de um esquema de reconfiguragdo. Diferentemente da
proposta deste trabalho, a reconfiguragdo ¢ controlada por um subconjunto de nds do
sistema, chamado de servi¢o de reconfiguracdo. A visao completa do sistema ¢ mantida
pelo servico de reconfiguragdo e certificados contendo essa visao sdo disseminados a
todos os nos a cada reconfiguragdo. No nosso trabalho, evitamos a necessidade de
conhecimento completo do sistema, com o intuito de aliviar problemas de escala e
também para mantermos a nossa proposta mais de acordo com a filosofia P2P que
enfatiza a inexisténcia de gerenciamentos globais.

Castro et al. (2002) apresentam a proposta de um overlay P2P que garante alta
probabilidade na entrega de mensagens mesmo quando uma parcela dos nos do sistema
¢ maliciosa. A garantia de entrega ¢ uma propriedade importante em redes P2P e
permite a constru¢cdo de solugdes mais completas para prover tolerancia a falhas e
intrusdes em redes P2P, como a que apresentamos neste trabalho. No proprio artigo,
Castro et al. (2002) descrevem brevemente uma solucdo para leitura e escrita
consistente de objetos mutaveis em uma rede P2P usando o roteamento confidvel
juntamente com técnicas de RME. Ha certa similaridade com a solucdo proposta neste
trabalho, porém aqui estendemos a replicagdo para suportar quaisquer operacdes, €
tratamos de questdes como entrada e saida de nds, além de unido e divisdo de
segmentos.

Bhattacharjee et al. (2007) definem uma solucdo de roteamento P2P tolerante a
intrusdes com base na divisdo do sistema em segmentos dindmicos que podem sofrer
divisdes ou unides a medida que o sistema evolui. Porém, estes segmentos sao em geral
maiores dos que aqueles adotados neste trabalho e ndo estdo associados a RMEs. Cada
segmento possui um subconjunto de nds, o comité, que participam de uma RME e tém a
funcdo de decidir sobre as reconfiguragdes do segmento, disseminando os certificados
de novos segmentos. A confiabilidade das informacdes emitidas pelo comité ¢ garantida
pelo uso de criptografia de limiar assimétrica que permite a recriagdo do segredo
compartilhado em caso de reconfiguracdo do comité. Neste trabalho evitamos a criagdo
de uma hierarquia, pois isso adicionaria complexidade e custo no gerenciamento dos
segmentos que seriam formados por dois tipos de nds. Além disso, adotamos o
mecanismo de encadeamento de certificados de segmento como meio de verificacao dos
mesmos para evitar os altos custos de reconfiguragao da criptografia de limiar (obtengdo
de novas chaves parciais em cada atualizacao dos segmentos).

6. Conclusao

Este trabalho apresentou uma infraestrutura para a constru¢ao de memorias distribuidas
de larga escala com base em um overlay P2P tolerante a intrusdes. Esta infraestrutura
utiliza segmentacdo para permitir o uso eficiente de técnicas de Replicagdo Maquina de
Estados. Aspectos de dinamismo do sistema como entradas e saidas de nds, além de
unido e divisdo de segmentos, foram também descritos no texto. Consideragdes sobre os
custos e as limitacdes da infraestrutura foram levantadas e algumas otimizacdes foram
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citadas. Para demonstrar a utilidade da infraestrutura proposta, um espago de tuplas foi
desenvolvido sobre a mesma. Os proximos passos deste trabalho compreendem a
formalizagdo das provas de funcionamento dos algoritmos propostos e a obtengdo de
resultados experimentais por meio de simulacgdes e testes.
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