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Abstract. Several studies have been proposed in the literature to deal with
Internet anomaly detection by using machine learning techniques. Most of
these works use individual classifiers such as k-NN (k-Nearest Neighbor), SVM
(Support Vector Machines), Artificial Neural Networks, Decision Tree, Naive
Bayes, k-means, among others. However, the literature has recently focused
on applying classifier combination in order to increase detection rate. In this
paper, a set of classifiers, more precisely, a set of k-NN generated through
Random Subspaces Method is employed. Such an ensemble of classifiers
method is compared to the hybrid technique TANN (Triangle Area based
Nearest Neighbor), published recently in the literature. Results obtained using
ensemble of k-NNs were superior to those obtained with TANN in terms of
classification accuracy as well as false alarm reduction rate.

Resumo. Diversos estudos apresentam propostas para deteccdo de anomalia
na Internet empregando técnicas de aprendizagem de mdquina. A maioria
desses trabalhos utiliza classificadores individuais como: k-Nearest Neighbor
(k-NN), Support Vector Machines (SVM), redes neurais artificiais, drvores de
decisdo, Naive Bayes, k-means, dentre outros. Recentemente, porém, observa-
se um interesse na literatura em aumentar a taxa de deteccdo de anomalia
através do uso de combinacdo de classificadores. Este trabalho propde o uso
de conjunto de classificadores, mais especificamente conjunto de k-NNs
gerados através do método subespacos aleatorios (RSM), para aumentar a
taxa de deteccdo de anomalias em redes de computadores. O método é
comparado a técnica hibrida Triangle Area based Nearest Neighbor (TANN),
publicada recentemente na literatura. Os resultados alcancados pelo conjunto
de k-NNs foram superiores aos obtidos com TANN, tanto em termos de
aumento da precisdo de classificacdo, quanto em termos de reducdo de falsos
alarmes.

1. Introducao

Atualmente a grande preocupacdo quando se fala em Internet é a questdo seguranca.
Seguranca na Internet tem sido alvo de muitas pesquisas no ambito mundial, visto que a
rede mundial de computadores passou, em um curto espaco de tempo, de apenas um
meio de comunicacdo para uma poderosa ferramenta de negdcios. Infelizmente, os
sistemas atuais para seguranca na Internet ndo conseguem atender a total demanda de
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novos ataques, atividades maliciosas e intrusas, que se propagam na rede mundial de
computadores de maneira agressiva e progressiva.

Sdo indmeras as vitimas de ataques originados através de atividades fraudulentas,
como, virus, worms, trojan horses, bad applets, botnets, phishing, pharmimg,
mensagens eletronicas ndo desejadas (spam), entre outras. Tais atividades podem ser
consideradas uma pandemia cujas conseqiiéncias sdo refletidas no crescimento dos
prejuizos financeiros dos usudrios da Internet [Feitosa, Souto e Sadok 2008].

Para tentar minimizar tais ameacas, diferentes abordagens de deteccdo de
intrusdo em redes de computadores foram propostas, as quais podem ser classificadas em
duas categorias [Anderson 1995] [Rhodes, Mahaffey e Cannady 2000]: 1) deteccdo de
abuso (“misuse detection”); e 2) deteccao de anomalias (“anomaly detection”).

Um exemplo da primeira classe de abordagens de detec¢do sdo as ferramentas
antivirais baseadas em uma lista contendo “assinaturas” de virus e worms conhecidos.
Desta forma, ataques conhecidos sdo detectados com bastante rapidez e com baixa taxa
erro. Por outro lado, a principal limitacdo dessas ferramentas é que elas nio podem
detectar novas formas de cddigos maliciosos que ndo sejam compativeis com as
assinaturas existentes.

A segunda classe de detec¢@o de intrusdo, detec¢do de anomalias, é baseada na
construcdo de perfis de comportamento para padrdes considerados como atividade
normal. Desvios da normalidade sdo entdo tratados como ameacas. Entretanto, é dificil
saber o que procurar quando atividades ndo autorizadas sob um sistema assumem
diferentes formas ou mesmo imitam atividades legitimas. Na tentativa de evitar que
atividades com potencial malicioso sejam autorizadas, muitos sistemas emitem uma taxa
elevada de alarmes falsos, reduzindo substancialmente sua efetividade.

A deteccio de anomalias tem sido tratada na literatura através de diversas
propostas de sistemas para deteccdo de intrusdo que utilizam técnicas de aprendizagem
de maquina, tais como: redes neurais artificiais [Souza e Monteiro 2009] [Xia, Yang e Li
2010], k-means [Tian e Jianwen 2009], k-NN [Tsai e Lin 2010] e SVM (Support Vector
Machines) [Xiao et al. 2007], entre outras. Essas técnicas tém sido usadas como
classificadores individuais cuja fungdo € detectar eventos inesperados que podem indicar
possiveis ataques em redes de computadores.

Além da aplicacdo de classificadores individuais, técnicas hibridas e combinagao
de classificadores tém recentemente atraido a atencdo dos pesquisadores em diversas
areas de aplicagdo, inclusive em seguranga de redes para detec¢@o de intrusdo. Técnicas
hibridas sdo cooperacdes de dois ou mais classificadores, como por exemplo, a
abordagem TANN (Triangle Area based Nearest Neighbor) [Tsai e Lin 2010]. TANN ¢é
um método para deteccdo de anomalias que utiliza em um primeiro nivel a técnica de
agrupamento k-means para transformar dados primdrios, ou seja, o espaco de
caracteristicas original, em novos dados que servem de entrada para outro classificador.
No segundo nivel, o classificador k-NN ¢ utilizado para definir a classificacdo final das
amostras.

A combinagdo de classificadores (classifier ensembles) é baseada na hipétese de
que combinar a decisdo de um conjunto de classificadores pode aumentar a taxa de
detec¢do correta, superando o desempenho de classificadores individuais. Os métodos
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mais comuns para a geracdo de conjuntos de classificadores sdo bagging [Breiman 1996]
e subespagos aleatérios [Ho 1998]. Uma vez criados, os membros do conjunto devem ter
suas opinides combinadas em uma unica decisdo. A regra do voto majoritdrio € a fungdo
mais popular de combinacio de conjuntos de classificadores.

Em [Xiao et al. 2007] é proposta a utilizagdo de um conjunto de SVMs para
detec¢do de anomalias. Os membros do conjunto ndo sdo gerados nem por bagging e
nem por subespaco aleatdrios, e sim, através de uma estratégia que envolve uma
adaptacdo de ambos os métodos. Essa estratégia envolve processos de selecdo de
caracteristicas e de amostras, aplicados aos dados de entrada para proporcionar
diversidade aos membros do conjunto.

Este artigo propde o emprego da combinagdo de classificadores para melhorar o
processo de detec¢do de anomalias em redes de computadores. Trata-se de um conjunto
de k-NNs gerados por subespacos aleatorios. Além disso, este trabalho também fornece
um estudo comparativo de métodos de classificagdo com o objetivo de mostrar a
superioridade do conjunto de classificadores sobre outras técnicas mais cldssicas de
classificagdo. Os métodos comparados sdo: o conjunto de k-NNs gerados com o método
de subespacos aleatérios (Random Subspace Method - RSM) e o método hibrido
proposto em [Tsai e Lin 2010].

Fora isso, este trabalho também apresenta uma alteracio no método de
classificacdo proposto por [Tsai e Lin 2010]. Esses autores propdem o uso de
classificadores hibridos. Eles utilizam k-means e k-NN, conforme mencionado
anteriormente. Porém, a literatura mostra que SVM apresenta normalmente desempenho
superior a0 k-NN. Devido a esse fato, neste trabalho k-NN serd substituido pelo
classificador SVM. Os resultados obtidos demonstram que a troca de classificador
ocasiona um aumento na taxa de classificacdo do método TANN. Porém, ndo supera a
combinagcdo de classificadores proposta neste trabalho. Os experimentos foram
realizados na base de dados KDD Cup 99 [KDD Cup 1999], que é uma base de dados
muito utilizada para a experimentag@o de solucdes de detec¢@o de intrusdo de rede.

O restante deste artigo estd organizado como segue. Na Se¢do 2 é apresentada
uma visao geral dos trabalhos mais recentes na drea de detec¢do de intrusos em redes de
computadores que utilizam técnicas de aprendizagem de mdquina. Na Secdo 3 sdo
descritas as técnicas de aprendizagem de maquina comparadas neste trabalho. Na Secdo
4, o protocolo experimental e os resultados obtidos s@o apresentados. Finalizando na
Secdo 5, com conclusdes e trabalhos futuros.

2. Trabalhos Relacionados

Diversas abordagens t€m sido propostas para sistemas de deteccdo de intrusdo. Destaca-
se na literatura da area, o fato de muitos desses sistemas terem sido desenvolvidos com
base na utilizagdo de diferentes técnicas de aprendizagem de mdquina e mineracido de
dados. [Tsai et al., 2009] apresentam uma revisdo de literatura que investiga a aplica¢do
de técnicas de aprendizagem de maquina em problemas de deteccdo de intrusdo em
trabalhos publicados entre os anos 2000 e 2007. De acordo com os autores, os métodos
mais bem sucedidos sdo os classificadores hibridos, seguidos de métodos do tipo
conjunto de classificadores e por ultimo, classificadores individuais.
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Ainda segundo [Tsai et al. 2009], dentre os classificadores simples, os que t€ém
sido referenciados e testados de forma mais ampla sdo os métodos SVM e k-NN, ambos
apresentando elevado desempenho de classificacdo com relagdo a precisdo, falso alarme
e taxa de deteccdo. Com relagdo a bases de dados investigadas, os referidos autores
destacam a base KDD Cup 99 [KDD Cup 1999], utilizada nos experimentos deste
artigo, como a base mais usada dentre as trés bases mais citadas, incluindo DARPA 1998
e DARPA 1999 [Darpa 1999]. Os trabalhos relacionados nesta se¢do sdo organizados a
partir da divisao definida em [Tsai et al. 2009].

2.1. Classificadores Hibridos

[Tsai e Lin, 2010] propdem o método TANN que transforma o espago de caracteristicas
original em um novo espago de caracteristicas. Inicialmente, k-means € utilizado para
agrupar as amostras da base de dados. O resultado dessa etapa sdo os centrdides (ponto
central) de cada grupo formado pelas amostras. Em seguida, os centréides, juntamente
com cada amostra da base de dados, sdo projetados no espaco de caracteristica. A drea
do tridngulo formado entre a amostra e os centréides, combinados em pares, é calculada
e entdo, é usada como entrada para o classificador k-NN que definird a classe da
amostra. A base de dados investigada foi a KDD Cup 1999.

[Mafra et al. 2008] propdem um sistema multicamadas, chamado POLVO -
[IDS, que utiliza redes neurais de Kohonen e SVM. A primeira camada analisa o trafego
da rede e a classifica em quatro categorias: DoS (Denial of Service), Worm, Scan e R2L
(Remote to Local)/Normal. A segunda camada € responsdvel pela deteccdo de intrusdo
propriamente dita.

[Lee et al. 2007] propdem uma abordagem hibrida para sistemas de deteccdo de
intrusos em redes de tempo real. E feita uma selecio de caracteristicas usando o método
Florestas Aleatérias (Random Forest), que elimina as caracteristicas irrelevantes,
enquanto que Manimax Probability Machine (MPM) é aplicado como classificador. A
base de dados usada também foi a KDD Cup 1999.

2.2. Conjunto de Classificadores

[Xiao et al., 2007] utilizam um conjunto de trés SVMs. O primeiro classificador é
treinado com os dados originais, sem alteracdes, como normalmente é feito com
classificadores individuais. O segundo classificador € treinado com os dados originais
submetidos a um processo de selecdo de caracteristicas, ou seja, apenas um grupo
escolhido das caracteristicas originais € utilizado durante o treinamento. Por fim, o
ultimo SVM ¢é treinado com apenas uma parte dos dados de entrada, isto &, € feita uma
selecdo de amostras. A combinagdo da decisdo do conjunto é obtida através de uma
fun¢do de voto ponderado. A base de dados utilizada nos experimentos foi a DARPA.

2.3. Classificadores Individuais

[Chimphlee et al. 2006] aplicam a idéia de Fuzzy Rough C-means (FRCM), método
individual baseado em agrupamento. FRCM integra a vantagem do conjunto de teoria
Jfuzzy e a técnica k-means para melhorar a tarefa de detec¢do de intrusdo. Os resultados
experimentais obtidos na base de dados KDD Cup 99, mostraram que o método supera
os resultados obtidos com k-means unicamente.

[Lido e Vemuri, 2002] usaram em sua abordagem k-NN, para classificar
comportamento de programas como normal ou intrusivo. Com o classificador k-NN, as
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freqiiéncias de chamadas ao sistema sdo usadas para descrever o comportamento do
programa. Técnicas de categorizacdo de texto sdo adotadas para converter cada
execucdo de programa para um vetor e calcular a similaridade entre duas atividades de
programas. Utilizando base de dados DARPA 1998 foi demonstrado que o classificador
k-NN pode efetivamente detectar ataques intrusivos e atingir as mais baixas taxas de
falso positivo.

[Chen et al., 2005] realizaram um estudo comparativo entre SVM e redes neurais
artificiais. Os autores concluiram que SVM atinge um melhor desempenho em relag@o as
redes neurais. O objetivo de usar redes neurais e SVM para detec¢do de ataques foi
desenvolver uma capacidade de generalizacdo de dados de treino limitado. Esses
experimentos foram baseados na base DARPA 1998.

Todos os trabalhos mencionados nesta secao influenciaram de alguma forma os
experimentos apresentados neste artigo, pois se configuram como um guia indicando
aspectos promissores e relevantes na drea de deteccdo de intrusos utilizando
aprendizagem de maquina. Porém dentre estes os dois principais artigos sdo os artigos de
[Ho 1998] e [Tsai e Lin, 2010], que tratam a dimensionalidade de espaco de
caracteristicas de uma forma diferenciada com problemas de bases muito grandes. Como
mencionado anteriormente [Ho 1998] reduz essa dimensionalidade com um subespago
aleatério de caracteristicas (de 41 caracteristicas para 20) procurando combinar suas
diversas visdes do problema e finalizando com o voto majoritdrio. Ja [Tsai e Lin, 2010]
se utiliza da reducdo desse espaco de caracteristicas reduzindo as 41 caracteristicas, com
a proposta de uma drea triangular, para 10 caracteristicas. Desta forma o presente artigo
apresenta as seguintes contribuicdes:

e Substituicdo do classificador k-NN, no conjunto de classificadores hibridos
proposto por [Tsai e Lin, 2010], pelo classificador SVM, conforme indicado na
literatura como um classificador de 6timo desempenho para detec¢do de
intrusdo [Tsai et al., 2009];

e Aplicagdo de um método proposto para reducdo de dimensionalidade de
caracteristicas para o problema de reconhecimento de digitos [Ho 1998], em
um problema de deteccdo de intrusio.

Na proxima se¢do, os métodos comparados neste artigo sdo descritos com mais
detalhes.

3. Abordagens Aplicadas

Conforme mencionado na secdo anterior, a literatura indica que a combinacdo de
classificadores produz resultados superiores aos resultados obtidos por classificadores
individuais. Por essa razdo, duas abordagens que usam combinag¢do de classificadores sdo
comparadas neste trabalho. Esta secdo apresenta essas abordagens. A primeira propde a
utilizacdo de conjunto de classificadores k-NN treinados em diferentes subespagos
aleatdrios, enquanto que a segunda propde uma alteracdo no classificador hibrido
proposto por [Tsai e Lin, 2010].
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3.1. Conjunto de KNNs gerado por subespacos aleatorios

O método de subespagos aleatérios (RSM) para classificagdo k-NN foi proposto em
[Ho, 1998]. E considerada uma abordagem baseada em selecdo de caracteristicas, pois
trabalha da seguinte forma.

Dada uma base de dados D, cada amostra x que compde a base é representada
por caracteristicas que sdo organizadas em um vetor com [ dimensdes,
x=[x,%,....x]€ R', em que R'é chamado espago de caracteristicas e cada eixo
corresponde a uma caracteristica original dos dados. RSM escolhe aleatoriamente n
subespacos diferentes, com dimensdo j cada, a partir do espago de caracteristicas
original R', em que j<I[, e representa toda a base de dados D a partir de cada
subespaco escolhido. Entao, cada nova representacao da base D; ¢ utilizada para treinar
um classificador individual ¢;. A Figura 1 apresenta uma visdo geral do funcionamento

de RSM.

X5 X5 50005 X
D=X,X5,..0r X, R C:{CI,C2,...,CHL
Base de > RSM >
dados XisXgseees X

Figura 1. Visado geral do método RSM. Sao escolhidos aleatoriamente j caracteristicas
dentre as / caracteristicas originais, sendo que j</. A base de dados D é representada
por cada subespaco escolhido, sendo que cada representacao é utilizada para o
treinamento de um classificador c;

[Ho,1995] propds o método RSM para criar diversidade de opinides entre os
classificadores treinados com os diferentes subespacos e também como forma de
minimizar os problemas ocasionados pela alta dimensdo dos dados de entrada.
Inicialmente o método foi testado usando-se classificadores do tipo Arvores de Decisdo.
Posteriormente, o método foi aplicado com classificadores do tipo k-NN [Ho, 1998].
Segundo a autora, um conjunto de k-NNs gerado por RSM tem a vantagem de prover
elevada taxa de classificacdo ao mesmo tempo em que reduz a dimensdo de entrada dos
dados. Este tltimo ¢ um dos maiores problemas com o método de classificagdo k-NN.

Depois de treinados, as decisdes dos n classificadores gerados por RSM sdo
combinadas pela regra do voto majoritdrio. Essa funcdo de combinacdo € a mais simples
e a mais popular na literatura de conjunto de classificadores. A definicdo apresentada na
equacdo 1 é também chamada de Plurality vote [Kuncheva, 2004]. Considerando 0
conjunto de n classificadores, y; como o rétulo da classe de saida do i-ézimo
classificador, e o problema da classificacdo com o seguinte conjunto de rétulos Q = {wy,
Wz, ...W.}, voto majoritdrio para a amostra x é calculada como:

vm(x) = max,_, Z Vik (1)

=1

Quando ocorre um empate em nimeros de votos, a classe vencedora € escolhida
aleatoriamente ou uma estratégia de rejei¢do deve ser aplicada.
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Diante das razdes e definicdes descritas acima, o método de aprendizagem de
mdquina baseado em conjunto de classificadores € aplicado neste artigo ao problema de
detec¢do de intrusdo através do RSM. Os classificadores membros foram k-NNs, sendo
utilizado o voto majoritario para combinar as decisdes dos k-NNs.

3.2. Classificadores Hibridos

Esta abordagem proposta por [Tsai e Lin 2010] € dividida em trés estdgios: (1) extracdo
de centréides das amostras; (2) formacdo de uma nova base de dados; e (3) treino e teste
do classificador. No primeiro estdgio, todas as amostras da base de dados s@o projetadas
no espago de caracteristicas original para que o algoritmo ndo-supervisionado k-means
seja aplicado a fim de agrupar as amostras de acordo com o nimero de classes do
problema, e calcular os centréides de cada grupo. No segundo estdgio, um novo espago
de caracteristicas € gerado através do cdlculo de drea triangular (descrito com detalhes a
seguir). Por fim, k-NN ¢é treinado e usado para classificar as amostras desconhecidas.

Para calcular a érea triangular, sdo considerados trés pontos de dados: dois
centrdides obtidos por k-means e uma amostra da base de dados. Os autores utilizaram a
mesma base de dados investigada neste artigo, isto ¢ KDD Cup 99, que é composta por
amostras de cinco classes, das quais uma € do tipo trafego normal e as quatro restantes
do tipo ataque. Por serem cinco classes, k-means é direcionado a encontrar cinco
centréides. A Figura 2 mostra um exemplo dos cinco grupos € seus respectivos
centréides (A, B, C, D, E) e um ponto de dado (X)).

Figura 2. Formacao da area triangular. Fonte: [Tsai e Lin 2010].

Portanto, para a base KDD-Cup, dez édreas sdo obtidas para formar um novo
vetor de caracteriticas para o ponto de dado (X;):

AX.AB AX,AC AX.AD AX,AE AX,BC AX,BD AX,BE AX.CD
AX.CE R AX,DE

Em seguida é calculado o perimetro de cada tridngulo através da distancia

Euclidiana, determinando o ponto de dado X; (i =1,..., m, onde m € o total do niimero de
amostras). Sendo a distancia Euclidiana entre dois pontos A=(q,,a,,....a,)

B=(b.b,,...b)

€

no espacgo de n caracteristicas, definida pela equacdo 2.

E:\/(al -b )2 +(az _bz)z +..+(a, _b”)Z :\/Z(a’ _b’)z ()
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O perimetro do tridngulo AX,AB € definido como G=a+b+c, onde a :E,

b=BX, e c=AX, isto ¢, adistancia entre A e B, B e X, e A e X, respectivamente.

]

Depois de obter o perimetro dos tridngulos para cada amostra, a féormula de
Heron € calculada. A equacdo 3 exibe a férmula de Heron.

T =/S(S —a)(S —b)(S —c) 3)

Onde o S zg € o semi perimetro de AX,AB

Portanto, 10 tridngulos, T:-Tqo s@o identificados para cada X; e sdo usados para
formar os novos dados. Esses novos dados sdo entdo usados para treinar e testar o
classificador k-NN.

Porém, a literatura de detecc@o de intrusdo mostra que SVM € um classificador
que alcanga taxas de detec¢do melhores quando comparado a k-NN [Tsai et al. 2009].
Devido a esse fato, este artigo propde uma modificacio no método TANN. A
modificacio sugerida ocorre no terceiro estdgio do método, isto é, na classificagdo final.
A proposta envolve a troca de k-NN por SVM. Portanto, a deteccdo dos centrdides e o
célculo da 4rea triangular permanecem inalterados. A nova representacdo dos dados serd
usada para o treinamento de um classificador do tipo SVM.

Na préxima secdo sdo apresentados os resultados obtidos com o conjunto de k-
NN gerado por RSM, TANN original (com o classificador k-NN) e TANN modificado
(com classificador SVM).

4. Experimentos

Esta secdo descreve os experimentos realizados para avaliar as abordagens investigadas.
Essa descri¢do apresenta a composicdo da base de dados, as métricas utilizadas e sua
relevancia ao problema de deteccdo de intrusdo.

4.1. Base de dados

Os métodos investigados usam “10% do KDD-Cup 99 e “Corrected KDD-Cup (Test)”
[KDD 1999], como bases de treino/teste e validacdo, respectivamente, exatamente como
na proposta de [Tsai e Lin, 2010] . Esses dois conjuntos de dados descrevem a conexdo
em uma rede de trabalho representada por um vetor de 41 caracteristicas, distribuidas da
seguinte forma: 9 caracteristicas do tipo intrinsecas, 13 do tipo conteido e as restantes
do tipo de trafego. Cada padrdo do conjunto de dados é rotulado como pertencente a
uma de cinco classes, das quais uma € do tipo trafego normal e as quatro restantes do
tipo ataque como segue:

i) Probing — vigilancia e sondagem de sistema;

ii) DoS (Denial of Service) — ataques de negacdo de servigo;

iii)R2L (Remote to Local) — acesso nao autorizado de uma miquina remota;
iv)U2L (User to Root) — acesso ndo autorizado a privilégio de super usudrio;

Em todos os experimentos (classificadores hibridos e conjunto de classificadores)
a base de dados foi dividida em 40% para treino e 60% para teste. Essa estratégia é
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conhecida na literatura de aprendizagem de maquina como holdout validation [Kohavi
1995]. A base foi dividida em bases de treino e de teste por ser uma base com muitas
amostras, conforme Tabelal. Segundo a literatura, bases que contém muitas amostras
sdo bastante representativas, ndo havendo necessidade de serem tratadas através de
validagdo cruzada.

A tabela 1 demonstra a distribuicio das bases usadas nos experimentos em
treino/teste e validacdo.

Tabela 1. Distribuicao do Conjunto de Dados para Treino/Teste e Validacao

Classes Conjunto de Dados Treino/Teste Conjunto de Dados para Validagao

Qta. Amostras por Classe (%) Qta. Amostras por Classe (%)
Normal 92.277 19,68% 60.593 19,40%
Probe 4.107 0,83% 4.166 1,33%
DoS 391.458 79,24% 231.455 74,40%
U2R 52 0,01% 88 0,03%
R2L 1.126 0,23% 14.727 4,73%
Total 494.020 100% 311.029 100%

4.2. Medidas de desempenho

As medidas de desempenho adotadas neste artigo seguem o padrdo de métricas
encontrado na literatura para deteccio de anomalia. S3o medidas que podem ser
calculadas pela matriz de confusdo mostrada na Tabela 2, considerando as seguintes
legendas: TP (Verdadeiro Positivo) - nimero de ataques devidamente classificados como
ataque; FP (Falso Positivo) - niimero de trafego normal classificado como ataque; FN
(Falso Negativo) - nimero de ataques classificados como normal e TN (Verdadeiro
Negativo) - nimero de trafego normal devidamente classificado como normal.

Tabela 2. Matriz de confusao utilizada como base para o calculo das medidas de

desempenho.
Previsto
Atual =
Normal Intrusao
Normal TN FP
Intrus&o FN TP

As métricas utilizadas para comparar os métodos de classificacdo investigados
sdo taxa de precisdo, de deteccdo e de falso alarme. Essas medidas podem ser obtidas
por:

. TP+TN
Precisao =
TP+TN +FP+ FN
Taxa de detec¢do = _rwr
TP+ FN
Alarme Falso = l
FP+TN
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4.3. Resultados

Os resultados obtidos por cada técnica sdo apresentados separadamente, através de um
quadro comparativo e de gréficos, para que o desempenho geral dos métodos
investigados seja comparado, sobre a base de teste.

4.3.1. Classificadores Hibridos

Conforme mencionado na se¢do 3.2, o método TANN foi replicado neste artigo de
acordo com a descri¢do apresentada em [Tsai e Lin 2010]. K-means foi aplicado para
agrupar os dados originais, posteriormente, as dreas triangulares foram calculadas e
utilizadas como entrada para o treinamento do classificador k-NN. O tnico pardmetro
que deve ser definido para k-NN € o niimero k de vizinhos mais proximos. O valor desse
parametro foi o mesmo atribuido pelos autores do método, isto é, k=17. A Tabela 3
exibe a matriz de confusdo obtida com este método.

Tabela 3. Matriz de confusao produzida pelo método TANN original (kNN)

Normal Ataque
Normal 58.038 328
Ataque 618 237.428

As taxas de deteccdo, falso alarme e precisdo obtidos com TANN original foram:
99,74%, 0,56% e 99,66%, respectivamente.

Conforme destacado na se¢@o 3.2, neste artigo ocorre a troca do classificador k-
NN pelo classificador SVM, que é considerado um método que apresenta desempenho
superior a k-NN. Essa alteracio na abordagem TANN é chamada aqui de TANN
modificado.

Dois parametros iniciais precisam ser definidos pelo usudrio para SVM, o tipo de
funcdo kernel e o parametro de regularizacio C. Dependendo da fungdo kernel
escolhida, outros pardmetros devem ser definidos, como por exemplo, o grau do
polindmio para o kernel polinomial. Neste artigo, a base de validacdo foi utilizada para a
defini¢do desses parametros. Os melhores resultados foram obtidos com o kernel RBF
(Radial Basis Function), e fator de penalizacdo C=1 e y=0,5. A tabela 4 exibe a matriz
de confusdo obtida com aplicacio de TANN modificado.

Tabela 4. Matriz de confusao produzida pelo método TANN modificado (SVM)

Normal Ataque
Normal 58.078 288
Ataque 321 237.725

Com relacdo a taxa de deteccdo, falso alarme e precisdo para TANN modificado,
os valores obtidos foram: 99,86%, 0,49% e 99,79%, respectivamente.

4.3.2. k-NNs gerados por RSM

Dois pardmetros devem ser definidos para que RSM seja aplicado: dimensdo dos
subespacos aleatérios e quantidade de membros do conjunto de classificadores. Segundo
a autora do método RSM [Ho 1998], o tamanho recomendado para os subespacos
aleatérios deve ser aproximadamente igual a metade da quantidade de caracteristicas
originais. Portanto, considerando que a base investigada neste artigo contém
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originalmente 41 caracteristicas, 20 caracteristicas foram escolhidas aleatoriamente para
compor cada subespaco. Em termos de quantidade de classificadores, o conjunto criado
para os experimentos ¢ composto por 15 k-NNs. Essa escolha foi baseada nos resultados
obtidos por [Ho 1998] que mostraram que normalmente ndo h4 necessidade de utilizagdo
de muitos classificadores membros do conjunto.

Como os classificadores membros do conjunto s@o k-NNs, o valor de k também
precisou ser definido. O valor utilizado nos experimentos foi k=/, uma vez que a
literatura [Ho 1998] mostra que conjuntos de k-NNs gerados por RSM apresentam
normalmente elevada taxa de precisdo quando k=/, embora a escolha desse parametro
dependa muito do problema de aplicagdo. A Tabela 5 exibe a matriz de confusdo obtida
pelo conjunto de 15 kNNs gerados por RSM.

Tabela 5. Matriz de confuséo produzida pelo método RSM/kNN

Normal Ataque
Normal 58.355 11
Ataque 69 237.977

A taxa de precisdo, taxa de deteccdo e falso alarme da combinagcdo de
classificadores sdo 99,97%, 99,97% e 0,019%, respectivamente.

4.3.3. Resultados comparativos

A Tabela 6 compara os resultados obtidos pelos trés métodos investigados neste artigo.
E importante destacar que esses valores foram calculados na base de teste. Os resultados
indicam que o método RSM/k-NN apresentou melhor desempenho no problema de
detec¢do de intrusdo na base KDD Cup. O RSM/k-NN produziu maior taxa de precisdo
e de deteccdo, e a0 mesmo tempo menor taxa de falso alarme.

A Figura 3 compara os métodos RSM/k-NN, hibrido original e hibrido
modificado em termos de taxa de falsos alarmes. A Figura 4 mostra a precisao média por
classe, incluindo a classe normal e as quatro diferentes classes de ataque, obtida por cada
método. Observando-se que as classes R2L e U2R, ndo foram generalizadas pelo
classificador, devido a pouca representatividade dessas classes no conjunto de dados
exibido na tabela 1.

Tabela 6. Comparacao dos Resultados Obtidos

Classificador Hibrido Conjunto de Classificadores
TANN modificado TANN original
(SVM) (k-NN) RSM/k-NN
Taxa Deteccao 99,865 99,740 99,971
Falso Alarme 0,493 0,561 0,0188
Precisao 99,794 99,68 99,973

Os resultados também mostram que a modificagido proposta neste trabalho para a
estratégia TANN produziu melhores resultados quando comparada a TANN original.
Esses resultados confirmam a literatura na drea de deteccdo de intrusdo que mostra que
SVM ¢ um classificador que alcanga taxas de deteccdo melhores quando comparado a k-
NN [Tsai et al., 2009]. Porém, o método TANN modificado ndo superou o conjunto de
k-NNs gerados por RSM.
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Normal I 0,5620
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Figura 3. Comparacao entre os métodos investigados em relagao a taxa de
falsos alarmes.

RSM - kNN TANN original (kNN) TANN modificado (SVM)
99,98
Normal 99,44
99,51
97,63
R2L 84,17
93,93
53,12
U2R |0
22
99,98
DoS 9982
99,92
96,47
Probe 94,64
96,83

Figura 4. Comparacao entre os métodos investigados em relacdo a precisao
média por classe.

A principal tarefa de um sistema de classificagdo de intrusdo € filtrar potenciais
ataques e permitir acesso a uma conexao normal. Logo, a taxa de deteccdo correta de
conexdes, tanto como ataques quanto como normais, deve ser elevada. Como
conseqiiéncia, a taxa de falsos alarmes deve ser minimizada no intuito de aumentar a
efetividade dos sistemas de deteccdo de anomalias. Portanto, os resultados obtidos neste
artigo mostram a superioridade de RSM/k-NN sobre as demais técnicas investigadas.

Entretanto, é importante destacar que os resultados apresentados neste trabalho
ndo tém o objetivo de sanar todas as lacunas existentes em um problema de deteccdo de
intrusdo. O objetivo é contribuir com pesquisas e experimentos que auxiliem a
comunidade de pesquisadores na formulacido de melhores solugdes.

S. Conclusées e Trabalhos Futuros
Este artigo apresentou os resultados de um estudo experimental envolvendo a aplicacdo
do método de subespago aleatério na geragdo de um conjunto de classificadores do tipo
k-NN aplicado ao problema de deteccdo de anomalias em redes de computadores. O
método foi comparado a estratégia hibrida TANN, e a uma versdo modificada de TANN,
proposta neste trabalho para melhorar a taxa de classificagdo da estratégia original.
Embora o método hibrido modificado tenha superado o método original em
termos de taxa de deteccdo correta e de falsos alarmes, a combinacdo de conjuntos de k-
NNs (RSM/k-NN) atingiu um desempenho superior a ambos os métodos de classificacdo

208



hibrida. E também importante destacar a reducio na taxa de falsos alarmes obtida por
RSM/k-NN. Esse fato indica que conjuntos de classificadores podem ser ferramentas
fundamentais no desenvolvimento de solugcdes efetivas para a deteccdo de anomalias na
Internet.

Para trabalhos futuros algumas questdes podem ser consideradas. Primeiro, seria
interessante avaliar a proposta deste artigo em uma base de dados de ataques recentes
dos tipos phishing, cross-site scripting, spam, entre outros. Segundo, demonstrar o
desempenho de conjuntos de SVMs gerados por subespagos aleatérios. Além disso,
outros métodos de geracgdo de conjuntos de classificadores, como bagging e conjuntos
heterogéneos poderiam ser investigados.
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