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Abstract. Intrusion Detection is the process of monitoring events occurring in

a ndwork and analyzing them for signs of intrusion. The literature contains
many papers that use ensemble of machine learning algorithms to solve
detection problems. This paper proposes a model of detection in three levels.
At each level, classification algorithms are applied and their results are
combined in the later level. The last level consists of an ensemble of
ensembles, which aims to improve the precision of intrusion detection. The
results show that the use of three-level ensemble performs better than other
systems proposed in the literature.

Resumo. Deteccéo de intrusdo € o processo de monitorar e analisar eventos
gue ocorrem em uma rede em busca de sinais de intrusdo. A literatura
apresenta inumeros trabalhos que utilizam técnicas de comités de
classificadores para resolver problemas de deteccéo. Este trabalho propoe um
modelo de deteccdo em trés niveis. Em cada nivel sdo aplicados
classificadores gerados por um mesmo algoritmo base e seus resultados sao
combinados nos niveis posteriores. O ultimo nivel de classificacdo forma um
comité de comités, que tenta viabilizar uma maior precisdo na deteccéo. Os
resultados apresentados demonstram que o modelo proposto apresenta melhor
desempenho em relagéo a outros trabalhos encontrados na literatura.

1. Introducéo

Segurancga de redes é definida como a protecdo de sistemas de computadores contra
ameacas a confidencialidade, integridade e disponibilidade das informag¢des. Com o
rapido desenvolvimento da tecnologia baseada na Internet e a dependéncia de negocios
criticos aos sistemas de informagdo, novos dominios de aplicacdo em redes de
computadores vém surgindo [Stallings 2005]. Na medida em que as redes se
desenvolvem, existe também o aumento das vulnerabilidades que podem comprometé-
las. Neste contexto, a seguranca da informacdo torna-se essencial para garantir a
protecao dos dados que trafegam nestas redes.

A cada instante novos tipos de ataque surgem, tornado necesséria, a criacdo de
mecanismos de defesa mais sofisticados. Os ataques podem corromper os dados de uma
aplicacao e, dependendo de seu tipo e intensidade, podem até mesmo levar o sistema a
um colapso. Com isso, varias medidas vém sendo criadas para garantir a seguranca
contra ataques. Os mecanismos de prevencao, tais como criptografia e autenticagéo, séo
a primeira linha de defesa em uma rede, garantindo alguns principios de seguranca
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como confidencialidade e integridade [Stallings 2005]. Porém, quando estas medidas
ndo sdo suficientes para lidar com todos os tipos de ataque, faz-se necessario um
segundo mecanismo de seguranca, os Sistemas de Deteccdo de limtussien(
Detection SystemIDS) [Debar et al. 2000]. De modo geral, um IDS analisa o trafego

de rede tentando reconhecer um comportamento ou uma acgéao intrusiva para alertar o
administrador ou automaticamente disparar contramedidas.

As técnicas utilizadas para detectar intrusées normalmente sdo classificadas em
dois tipos: assinatura e anomalia. A deteccéo por assinatura compara o trafego com uma
base de dados de ataques conhecidos (assinaturas), enquanto a detec¢do por anomalia
compara os dados coletados com registros de atividades consideradas normais no
sistema. Um desvio significativo da normalidade € considerado uma ameaca. Ambas as
abordagens possuem varias desvantagens. A deteccdo por assinatura exige atualizacao
frequente dos registros para garantir uma boa deteccdo, enquanto a deteccao por
anomalia sofre de uma alta taxa de falsos positivos. Deste modo, o desafio € encontrar
uma solucao que resolva estes dois problemas, trazendo tanto uma boa deteccdo quanto
uma baixa taxa de falsos alarmes.

Vérias abordagens tém sido propostas neste sentido. Entre elas, estratégias
baseadas em técnicas de aprendizado de maquina tais como Redes Neurais e Maquinas
de Vetor Suporte [Mukkamala et al. 2005]. O desenvolvimento dessas técnicas obedece
a duas fases distintas: treinamento e classificacdo. Na fase de treinamento o IDS aprende
o funcionamento do sistema formando um modelo que € utilizado na fase de
classificacdo para classificar o trafego de rede, distinguindo atividades normais de

possiveis ameacas.

Uma técnica conhecida como Comité de Classificadores [Witten e Frank 2005]
vem sendo utilizada nos trabalhos relacionados a deteccdo de intrusdo que utilizam
algoritmos de aprendizado de maquina. Métodos de comité visam melhorar o
desempenho da classificagdo construindo uma combinacdo da saida de varios
classificadores, ao invés de aplicar um Gnico modelo. O resultado da combinacao é
melhor do que o resultado de qualquer classificador base individual pertencente a
combinacdo. Desta forma, técnicas de comité trazem uma diminuicdo significativa das
taxas de falsos positivos na deteccdo de intrusdo, além de aumentarem a acuracia da
deteccao [Witten e Frank 2005].

No entanto, os Sistemas de Deteccdo de Intrusdo baseados em Comités de
classificadores propostos recentemente [Chou et al. 2009] [Zainal et al. 2008] ainda
apresentam consideraveis taxas de falsos positivos. Por esse motivo, com o intuito de
explorar melhor todo o potencial desta técnica, propomos neste trabalho um modelo de
comité de classificadores que segue uma estratégia de classificacdo em trés niveis. No
primeiro nivel, classificadores sdo gerados usando algoritmos simples, que ndo usam
estratégias de comités. No segundo nivel, sdo usadas estratégias de comité tomando
como algoritmos base os que aparecem no primeiro nivel. Os modelos de classificacao
gerados no nivel dois sdo entdo combinados em um terceiro nivel, formando assim um
comité de comités. O principal proposito do trabalho € abordar a questao da acuracia e
da taxa de alarmes falsos em um IDS.

O restante do artigo esta organizado como segue. A Secéao 2 discute os trabalhos
relacionados a deteccdo de intrusdo que utilizam técnicas de comité. A Secédo 3
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apresenta a abordagem proposta. Na Secéo 4, os algoritmos utilizados nos experimentos
sao descritos. Na Secao 5, a base de dados utilizada é apresentada. A Secao 6 discute os
resultados. Por fim, a Secéo 7 apresenta as conclusfes do trabalho.

2. Trabalhos Relacionados

Véarias abordagens baseadas em aprendizado de maquina como Redes Neurais
Artificiais (ANNs), Sistemas de Inferénclauzzye SVM (Support Vector Machine),

foram propostas na literatura para realizar deteccao de intrusdo, como o Polvo-1IDS que
realiza deteccgdes atraves da utilizagdo de um sistema multi-camadas baseado em redes
neurais e SVM [Mafra et al. 2008]. Uma revisdo a fundo de varias técnicas de detec¢éo
baseada em anomalia, para identificacdo de diferentes tipos intrusbes em redes, €
apresentada em [Lazarevic et al. 2003].

A literatura sugere que a combinacdo de multiplos classificadores pode melhorar
a acurdcia da deteccdo. Porém é importante entender que os algoritmos combinados
devem ser independentes entre si. Se os classificadores base apresentarem métodos de
classificacéo similares, entdo nenhuma melhoria significativa pode ser obtida por meio
da utilizacdo de comités. Portanto, a diversificagdo dos classificadores base é critica
para efetividade dos métodos de comité [Chou et al. 2009].

No trabalho descrito por [Mukkamala et al. 2005], foram propostas trés variantes
de Redes Neurais, SVM e MARS como componentes de seu IDS. Esta abordagem de
comité demonstrou melhor desempenho quando comparado a abordagem de um
classificador uUnico. Porém, neste trabalho, apenas a acuracia da classificagdo foi
apresentada, desconsiderando-se importantes medidas padréo para avaliagao, tais como
DR (Detection Rate — Taxa de Deteccdo) e FPR (False Positive Rate — Taxa de Falsos
Positivos).

Na proposta de [Abraham et al. 2007], os autores também demonstraram a
capacidade de sua estrutura de comité em modelar um IDS baseado em programacéo
genética. Entretanto, eles realizaram experimentos em uma base com dados
selecionados aleatoriamente a partir da base de dados original e os resultados
apresentados foram coletados de apenas um experimento, 0 que torna a classificacéo
enviesada, dependendo somente das conexdes que foram selecionadas para compor as
bases de treino e teste.

O trabalho de [Borji 2007] € outro exemplo do uso de técnicas comité. Ele usou
o KDDCUP'99 [Lee et al.1999] para classificar suas conexfes em cinco classes
(Normal DoS,Probe U2R e R2L). Primeiramente, ele utilizou quatro classificadores
base (Redes Neurais, SVM, K-NN e Arvores de Decisio) para realizar a classificagéo
individualmente e entdo combinou suas inferéncias usando trés estratégias de comité:
Belief Function, Average Ru&Majority Voting[Kuncheva 2004]. No entanto, ele nao
apresentou DR e FPR em cada uma das cinco classes, além de ter realizado somente um
experimento em uma base com registros selecionados aleatoriamente.

Em [Zainal et al. 2008], os autores propuseram um conjunto de classificadores
onde cada um usa diferentes paradigmas de aprendizagem. As técnicas utilizadas no
modelo de comité sadinear Genetic Programming (LGPAdaptative Neural Fuzzy
Inference SysterfANFIS) e Random Fores{RF). A partir dos resultados obtidos por
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estes classificadores, a equagcédo de combinacédo foi formulada. Apesar de essa estratégia
ter apresentado uma melhoria na acuracia da deteccao, os autores nao deixam claro qual
versdao da base de dados KDDCUP'99 (completa, 10%, treino, teste) foi utilizada.
Também néo especificam como realizaram a selecdo das conexfes que compdem a
amostra utilizada nos experimentos. Além disso, somente um experimento foi realizado
nos dados selecionados aleatoriamente, tornando os resultados enviesados. Outra
questao, é que nao apresentaram um modelo sistematico que possa justificar a escolha
dos pesos utilizados na regra de combinacéao.

Outro exemplo da utilizacdo de técnicas de comité na deteccdo de intrusdo € o
trabalho de [Chou et al. 2009]. Eles apresentam um multi-classificador com hierarquia
de trés camadas. Em sua proposta, primeiramente sdo aplicados trés classificadores em
cada um dos trés grupos diferentes de atributos da base de dados escolhida. Na segunda
camada, para cada grupo de atributos, as inferéncias obtidas pelos diferentes
classificadores sdo combinadas. Por fim, os resultados das combinacdes de cada grupo
sdo reunidos para produzir uma concluséo final na terceira camada. No entanto, a
amostra da base de dados KDDCUP’99 que eles utilizaram para realizar o0s
experimentos ndo mantém a mesma proporcdo das classes de ataque da base original.
Isto €, a amostra utilizada ndo possui a mesma distribuicdo de classes da base original.

O presente trabalho difere dos citados anteriormente em dois aspectos principais:
(@) neste trabalho, um mesmo algoritmo base é utilizado para gerar os diferentes
classificadores. (b) este trabalho prope um modelo de comité em que as técnicas de
classificacdo séo aplicadas em trés niveis, sendo que o terceiro nivel gera um comité de
comités.

3. Abordagem Proposta

Tarefas de classificacdo sao realizadas em duas etapas conhecidas como fase de
treinamento e fase de classificagdo. Primeiramente, um algoritmo de aprendizado de
maquina é aplicado em uma base de dados (fase de treinamento) para gerar um modelo
capaz de classificar os registros de uma segunda base (fase de classificagcéo).

Neste trabalho, a deteccdo de ataques é realizada a partir da classificacdo dos
registros de uma base de dados de conexdes TCP/IP, no qual cada conexdo é
classificada como sendo normal ou pertencendo a algum tipo de ataque.

Este trabalho apresenta uma proposta de deteccdo de ataques que usa trés niveis
de classificacdo. Naoivel 1, a classificagdo € realizada por modelos gerados por um
mesmo algoritmo base. Ndvel 2, um algoritmo de comité é aplicado a varios modelos
do classificador danivel 1. Finalmente naivel 3, os resultados deivel 2 séo
combinados por um segundo algoritmo de comité, gerando um comité de comités. A
Figura 1 ilustra o modelo proposto. Observe que, em cada nivel, os resultados de
classificadores do nivel anterior sdo combinados para gerar uma classificacdo mais
precisa.

7

A principal proposta do trabalho é verificar se comités de comités podem
produzir melhores sistemas de detec¢cdo de intrusdo em redes de computadores. A
escolha por trés niveis deu-se por trés motivos: (1) para formar um comité de comités,
precisa-se de pelo menos trés niveis, (2) de acordo com 0s experimentos realizados, a
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utilizacdo de mais de trés niveis ndo apresenta melhorias no desempenho da deteccéo,
pelo contrario, chega até a reduzi-lo e (3) o custo computacional da adicdo de um quarto

nivel seria muito grande. Com isso, apenas o resultado dos trés niveis propostos sao
apresentados neste artigo.

Figura 1. Abordagem de Classificagcéo em trés niveis

4. Algoritmos de Aprendizado de Maquina Aplicados a Detecc¢éo de Intruséao

Para avaliar a abordagem proposta, foram testadas trés configuracdes de comités de
classificadores, como apresentado na Tabela 1. Com o objetivo de analisar o
desempenho de varios algoritmos com paradigmas de aprendizado distintos, cada
configuracao utiliza trés algoritmos diferentes. Os algoritmos selecionados foram os que
apresentaram melhores desempenhos em relagdo a outros algoritmos do mesmo
paradigma de aprendizado. Por exemplo, o algoritmo Rasdom Treg¢Geurts et al.

2006] apresentou o melhor desempenho em relagdo a outros algoritmos base que
utilizam arvores de decisdo. Da mesma foriNajve Bayesapresentou o melhor
desempenho em relagéo a outros algoritmos que utilizam o TeoreBayekfJohn e

Langlay 1995].

Tabela 1. Algoritmos avaliados em cada configuracdo de comité

Configuracéo 1 Configuracéo 2 Configuracéo 3
Nivel 1 Random Tree J48 Naive Bayes
Nivel 2 Random Forest Bagging Dagging
Nivel 3 Random Committee AdaBoost.M1 MultiBoostAB
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A ferramenta WEKA \Vaikato Environment for Knowledge Analydislall et

al. 2009], versdo 3.6.3, foi utilizada para aplicacdo dos algoritmos. Escolhemos essa
ferramenta por ser amplamente utilizada em atividades de aprendizado de maquina [Zai-
an et al. 2010].

A seguir, os algoritmos utilizados em cada configuracdo sdo descritos com mais

detalhes, de forma a destacar suas principais diferencas. Visto que, por restricdes de
espaco, ndo € possivel discuti-los minunciosamente.

4.1. Configuracéo 1

Essa configuracdo foi criada utilizando apenas algoritmos randdémicos, descritos a
seqguir:

1. Algoritmo base: Random Tree- este classificador € uma arvore de decisédo que

considera apenas alguns atributos escolhidos aleatoriamente para cada nd da
arvore.

Algoritmo de comité: Random Fores{Breiman 2001] — este algoritmo de
comité € um conjunto de arvores de classificacdo. Cada arvore da um voto que
indica sua decisdo sobre a classe do objeto. A classe com o maior nimero de
votos é escolhida para o objeto.

Algoritmo de comité de comités:Random Committeftira et al. 2007] — ele

utiliza classificadores que tem funcionamento aleatorio como base. Cada modelo

de classificacdo gerado é construido usando uma semente de namero aleatoério
diferente (mas baseado nos mesmos dados). A previsdo final € uma média das
previsdes geradas pelos modelos base individuais.

4.2. Configuracéo 2

Os algoritmos utilizados nesta configuracédo sao os seguintes:

1. Algoritmo base: J48 — este algoritmo € uma implementacdo em Java, na

3.

ferramenta WEKA, do classificador C4.5 [Quinlan 1993]. Ele gera arvores de
decisdo usando uma metodologia de informacgéao teorica. O algoritmo C4.5 usa
estratégia de dividir e conquistar.

Algoritmo de comité: Bagging — o Botstrap aggregang [Breiman 1996] pode

ser descrito da seguinte maneira: dado uma base de dados, ele gera varias outras
bases a partir da inicial, duplicando alguns registros e excluindo outros. Entéo,
0os modelos gerados a partir de cada nova base sdo combinados por votacéo,
deste modo, para cada registro a ser classificado, a classe mais votada é
escolhida.

Algoritmo de comité de comités:AdaBoostM1 — ele é uma das versfes do
algoritmo AdaBoost [Freund e Schapire 1996]. Este classificador funciona
executando repetidamente um determinado algoritmo base em vérias
distribuicbes sobre a base de treino e, entdo, combina os classificadores
produzidos pelo algoritmo base em um classificador Unico composto.
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4.3. Configuracédo 3
A Ultima configuracao avaliada é formada pelos seguintes algoritmos:

1. Algoritmo base: Naive Bayes— este classificador é baseado na teoria da
probabilidade condicional para executar a decisdo de um problema de
classificacdo. Ele usa o TeoremaRiyescom suposi¢cdes de independéncia, o
que pressupde que, dado uma classe, conjuntos de caracteristicas sao
condicionalmente independentes uns dos outros.

2. Algoritmo de comité: Dagging [Ting e Witten 1997] — ele cria um numero de
partes estratificadas disjuntas a partir dos dados de entrada e alimenta cada bloco
de dados com uma copia do classificador base fornecido. As previsdes sao feitas
via Majority Voting. Este algoritmo é bastante parecido coBagging, porém
ao inveés de utilizar a técnica de bootstrapping, ele utiliza a técnica de disjuncao.

3. Algoritmo de comité de comités:MultiBoostAB [Webb 2000] — ele € uma
extensdo a técnicAdaBoostpara a formacdo de comités de decisdo. Este
algoritmo pode ser visto como a combinacdo eAtt@Booste Wagging[Webb
2000]. Ele tem a capacidade de tirar proveito tanto do forte vidsddBoost
quanto da reducéo de variancia do Wagging.

5. Base de Dados para Deteccéo de Intruséo

A base de dados escolhida para aplicagéo dos algoritmos de classificacao foi a DARPA
KDDCUP’99. Ela é uma das poucas bases de dados de trafego de rede disponiveis
publicamente, devido a questdes de legalidade, privacidade e seguranca, como discutido
em [Paxson 2007]. Apesar de ter sido criada a mais de dez anos, ela é a base mais
utilizada para testar Sistemas de Detecc¢éo de Intrusdo baseados em anomalia (Anomaly-
based Intrusion Detection Systems) [Tavallaece et al. 2009]. Isso permite que nossa
proposta seja comparada a outros trabalhos.

Ela foi concebida através da simulacdo de um ambiente de uma rede militar da
forca aérea dos Estados UnidbsS. Air Force). A rede foi operada em um ambiente
real, alimentada por conexfes T@&mp, mas sendo bombardeada por uma sequéncia
de multiplos ataques. Para cada conexéo (sequéncia de pacotes TCP) foram extraidos 41
atributos adicionados de um rotulo que identifica se a conexao é do tipo normal ou um
tipo de ataque, como mostrado em [Elkan 2000]. Os tipos de ataque desta base de dados
sao agrupados nas seguintes categorias:

e Probe Nessa classe, os ataques se caracterizam por varrer a rede
automaticamente a procura informacdes ou vulnerabilidades a serem exploradas.
Ex.: port scanning e port sweep.

» DoS Denial of Service): Também chamado de ataque de negacédo de servigo, se
caracteriza por deixar um servico ou rede parada ou muito lentgifg-of-
death e SYN flood.

« U2R (User to rooj: Essa classe de ataques se caracteriza por iniciar o ataque
como um usuario normal no sistema e explorar vulnerabilidades para ganhar
acesso de usuario root. Ex.: atagues buffer overflow
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* R2L (Remote to Locyl Chamado de ataque de usuario remoto, essa classe se
caracteriza pelo envio de pacotes a uma maquina de uma rede, a partir dai sao
exploradas vulnerabilidades da maquina para ganhar acesso ilegal de usuario
local. Ex.: guessing password.

A base de dados utilizada corresponde a 10% da base KDDCUP’99. Porém,
alguns ajustes foram feitos. As alteracdes sdo semelhantes as realizadas por [Boriji
2007].

Primeiramente, foram removidos os registros redundantes, que sao uma das
maiores deficiéncias desta base de dados por tornarem os algoritmos de classificacao
enviesados em relacdo aos registros frequentes [Tavallaee et al. 2009].

Em seguida, 11.982 registros foram selecionados aleatoriamente para compor as
bases de treino e teste [Mukkamala et al. 2005]. O namero de registros selecionados de
cada classe é proporcional ao seu tamanho na base sem registros redundantes, com
excecdo da classe U2L que foi completamente incluida. A Tabela 2 apresenta a
quantidade de registros por classe ap0s o pré-processamento realizado.

Tabela 2. Quantidade de registros por classe

Base Normal Probe DoS U2R R2L Total
Original (10%) 97.278 4.107 391.458 52 1.126494.021
Sem registros| 87.832 2.131 54.572 52 999 | 145.586
redundantes
Com registros | 7.200 175 4.473 52 82 11.982
aleatérios

Um numero de 6.890 registros da base total (11.982) foi selecionado
aleatoriamente para formar a base de teste e o resto (5.092) foi utilizado como base de
treino, como descrito em [Mukkamala et al. 2005].

Por fim, tipos de ataque (conbuiffer overflow, guessing password, etc.) foram
mapeados para uma das cinco classes possiveis (Nparel 1 paraDoS, 2 para
Probe 3 para R2L, 4 para U2R), como descrito em [Elkan 2000], de modo que a tarefa
de classificagéo pudesse ser realizada.

6. Resultados e Discussao

Os experimentos consistem em varias sessdes de treinamento e teste. Na fase de
treinamento, os classificadores sdo construidos utilizando a base de treino. Em seguida,
os dados de teste sdo introduzidos em cada classificador treinado, gerando uma
classificacédo para cada fluxo de teste.

Os valores de parametros padrdo da ferramenta WEKA séo utilizados para
configuracdo de cada algoritmo. A Unica excecao € o algohtaine Bayesque foi
configurado para utilizaKernel Estimatorpara atributos numéricos, ao invés de uma
distribuicdo normal. Esta alteracéo foi realizada por trazer diferencas significativas aos
resultados deste classificador.

O desempenho da tarefa de deteccdo de intrusdo foi avaliado por meio de
medidas padréo, tais como a taxa de deteccdo (D&ection Rate) e a taxa de falsos
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positivos (FPR +alse Positive Ra)e Estas medidas sao calculadas com as seguintes
equacoes:

™ x100% FPR:ixlo(%

R=——M
TP+FN (1) FP+TN (2)

Onde, TP True Positive € a quantidade de conexdes classificadas como ataques
que realmente sdo ataques. FRalgée Negative é a quantidade de conexdes
classificadas como normais, quando na verdade sédo ataqudsals® Hositive é a
quantidade de conexdes normais que sao classificadas como ataqUiruel Nggativie
€ a quantidade de conexdes classificadas como normais que sédo realmente normais.
Mais detalhes sobre essas medidas podem ser encontradas em [Osareh e Shadgar 2008].

Devido a selecdo aleatéria dos registros das bases de dados testadas, dez
iteracOes de treino-teste foram executadas para cada algoritmo. Isso minimiza o fator de
imprecisdo e variacao dos resultados obtidos nos experimentos. Para cada algoritmo o
resultado apresentado é a média dos resultados obtidos nas dez iteragdes. E importante
ressaltar que todos os algoritmos apresentaram desvios padréo inferiores a 0,5 para DR e
FPR, os quais podem ser considerados pequenos, visto que os valores de DR e FPR
variam entre zero e 100. Isso nos permite concluir que a média € bastante representativa
em relacéo aos resultados obtidos.

A Tabela 3 apresenta o desempenho dos trés algoritmo#/elol, aplicados
individualmente na base de dados. Os resultados mostram que o algoritmo Random Tree
apresenta o melhor desempenho, possuindo a maior taxa de detec¢cdo (DR) e a menor
taxa de falsos positivos (FPR). Isso se deve ao fato de Raadom Treese trata de
uma arvore com base aleatoéria, capaz de obter bons resultados em uma base com uma
grande quantidade de atributos, como é o caso do KDDCUP’99. O classifider
Bayesobteve os piores resultados, estando bastante distante dos outros algoritmos. Isso
provavelmente se deve ao fato deste algoritmo ndo ser adequado para bases com grande
quantidade de atributos devido a ssiposicdo de independéncigndependence
assumption) [Rish 2001].

Tabela 3. Desempenho dos classificadores do  nivel 1

Random Tree J48 Naive Bayes

Classes| DR FPR DR FPR DR FPR
Normal 99,53 0,87| 99,58 1,10 99,20 5,65
Probe 91,70 0,07| 89,88 0,10| 47,28 0,10

DoS 99,66 0,26| 99,63 0,19, 97,25 0,44
UZR 70,94 0,07| 64,31 0,12| 41,69 0,08
R2L 81,36 0,11 76,41 0,09, 25,82 0,31
Total 99,25 0,61| 99,16 0,73| 97,00 3,58

Ainda na Tabela 3, pode-se observar que todos os algoritmos obtém melhores
resultados nas classEermal, Probe e DoS. Isso ocorre porque essas classes possuem
mais registros, portanto fornecem mais informacdes durante a formacdo do modelo de

219



cada algoritmo. Além disso, é dificil definir caracteristicas que identifiguem bem os
atagues do tipo U2R e R2L, portanto os atributos do KDDCUP’99 nao favorecem a
classificacdo destes dois tipos de ataque [Lee et al.1999].

A Tabela 4 apresenta o desempenho dos classificadoref/&lo2, cada um
usando um algoritmo base diferente, como mostrado na Tabela 1. Observe que todos os
algoritmos de comité apresentam melhores resultados do que os algoritmivs| do
O algoritmoRandom Foresapresenta o melhor desempenho para ambas as DR e FPR.
Ja o algoritmdDagging néo foi capaz de prover uma melhora significativa na taxa de
deteccdo doNaive Bayes porém foi capaz de reduzir a taxa de falsos positivos
consideravelmente. Estes resultados sugerem que algoritmos de comité sdo a melhor
abordagem para prover alta taxa de deteccdo e baixa taxa de falsos positivos. Isto
acontece, devido a funcdo complementar de cada modelo utilizado no comité, pois a
aleatoriedade gerada pelos classificadores de comité para cada modelo os torna
significantemente diferentes uns dos outros [Witten e Frank 2005].

Tabela 4. Desempenho dos trés classificadores do nivel 2

Random Forest Bagging Dagging

Classes DR FPR DR FPR DR FPR
Normal 99,88 0,66| 99,71 1,04| 98,43 4,59
Probe 93,06 0,00| 91,68 0,04| 60,83 0,09
DoS 99,89 0,13| 99,68 0,18| 97,66 0,48
U2R 79,39 0,02| 63,57 0,07| 26,10 0,01
R2L 82,04 0,03| 76,16 0,06| 53,57 0,75
Total 99,59 0,44| 99,30 0,69| 97,03 2,95

Na Tabela 5, temos o resultado dos algoritmos do nivel 3 (aplicados aos
algoritmos do nivel 2). E possivel observar que o algorRaadom Committeebteve
o melhor desempenho. Nota-se ainda que, todos os algoritmos do nivel 3, melhoraram
os resultados do nivel dois, mostrando que é interessante acrescentar mais um nivel de
comité a classificacao.

Tabela 5. Desempenho dos trés classificadores do nivel 3

Rand. Committee | AdaBoost.M1 MultiBoostAB
Classes| DR FPR DR FPR DR FPR
Normal 99,90 0,47| 99,82 0,53| 98,62 3,81

Probe 95,24 0,00] 97,50 0,00 69,72 0,06
DoS 99,95 0,07] 99,89 0,07] 98,01 0,39
U2R 82,86 0,03| 80,81 0,05| 46,11 0,08
R2L 87,26 0,02| 85,46 0,02] 55,96 0,62

Total 99,70 0,31] 99,64 0,36] 97,47 2,43
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A Tabela 6 apresenta o percentual de melhoria (aumento para DR e queda para
FPR) alcancado apés a aplicacdo dos classificadores de comité/eNg, o algoritmo
Random Forestapresentou os melhores indices de melhoria (aumento de 0,34% para
DR e queda de 27,87% para FPR em relacaniaa 1). Ja nanivel 3, o algoritmo
MultiBoostAB foi 0 que mais aperfeicoou a taxa de deteccdo (aumento 0,45% em
relacdo amivel 2) e o AdaBoostM.1 foi 0 que obteve melhor ganho em relacéo a taxa
de falsos positivos (queda de 47,83% em relacad\esd 2). Observe ainda quenivel
3 apresentou os melhores indices de melhoria, demonstrando que utilizar um comité de
comités é bastante vantajoso para a tarefa em questao.

Tabela 6. Percentual de melhoria no desempenho total em cada nivel de
comités em relacdo ao anterior

Nivel 2 Nivel 3
Medida Random Bagain Daaain Random | AdaBoost. | MultiBoost
Forest 99ing 99ing Committee M1 AB
DR — Taxa de 0,34 % 0,14% | 0,03% | 0,11 % 0,34 % 0,45 %
aumento
FPR — Taxa de 27,80% | 548% | 17,60% | 2955% |47,83% | 17,63 %
gueda

No entanto, a utilizacdo do terceiro nivel traz uma desvantagem em relacdo ao
custo computacional, pois seu tempo de treinamento € maior do que nos outros dois
niveis. Entretanto, esse custo adicional pode ser compensado para sistemas em que a
seguranca é critica. Além disso, a fase de treinamento é realizada apenas na parte inicial
da tarefa de deteccdo. Portanto, apos o modelo de deteccédo ter sido criado na fase de
treinamento, as deteccfes seguintes sao realizadas de maneira mais rapida, com tempo
de processamento proximo ao dos outros niveis.

Na Tabela 7, € apresentado um comparativo entre os algoritmos de comité
abordados neste trabalho e os métodos de combinacdo apresentados na proposta de
[Borji 2007]. O desempenho dos métodos abordados por [Borji 2007] sdo proximos aos
obtidos neste trabalho, com uma diferenca elevada apendslti®oostABque mesmo
melhorando o desempenho ddaive Bayes ndo foi capaz de mostrar resultados
comparaveis aos demais algoritmos. Entre todos os métodos utilizados, o algoritmo
Random Committeeabordado neste trabalho, apresentou o melhor desempenho,
obtendo resultados melhores que o mé®eleef Function, principalmente em relacao a
taxa de falsos positivos.

Tabela 7. Comparativo com resultados obtidos por [Borji 2007]

Classificacdo em trés niveis Borji
Medida Randpm AdaBoost. | MultiBoost Majqrity Bayesian Beligf
Committee M1 AB Voting Average Function
DR 99,70 99,64 97,47 99,18 99,33 99,68
FPR 0,31 0,36 2,47 1,20 1,03 0.87

Apesar da taxa de deteccdo do métBdlef Function estar bastante proxima do
Random Committees resultados obtidos neste trabalho sdo mais precisos, visto que
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foram calculados a partir da média de dez experimentos, de modo a diminuir a chance
de se utilizar uma base de dados enviesada. No trabalho de [Borji 2007] ndo é
especificado se foi realizado mais de um experimento com bases aleatorias diferentes ou
se apenas uma foi utilizada. Também ndo foram apresentadas DR e FPR para cada
classe de deteccao.

A Tabela 8 mostra o desempenho do melhor resultado obtido pelo modelo em
trés niveis comparado aos melhores resultados dos trabalhos de [Abraham et al. 2007] e
[Zainal et al. 2008]. (Random Committeapresenta melhor DR para as classes normal
e DoS. Ja a proposta de [Zainal et al. 2008] apresenta melhor FPR. Observe que as
propostas dos outros autores ndo apresentam DR e FPR para a deteccédo da base de
dados total, apenas para cada classe. Aléem disso, as taxas de falsos positivos de
[Abraham et al. 2007] ndo sdo mostradas porque ele as calculou utilizando uma outra
férmula, portanto ndo podem ser comparadas.

E importante ressaltar que os resultados apresentados por [Abraham et al. 2007]
e [Zainal et al. 2008] se baseiam em apenas um experimento, diferente da nossa
proposta, que foi baseada em dez experimentos, sendo, portanto, mais confiavel.

Tabela 8. Comparativo de deteccdo com outras propostas

Rand. Committee | Abraham et al. Zainal et al.
Classes DR FPR DR FPR DR FPR
Normal 99,90 0,47| 99,60 - 99,71 0,29
Probe 95,24 0,00| 99,90 - 99,14 0,00
DoS 99,95 0,07| 91,80 - 97,43 0,00
U2R 82,86 0,03| 43,70 - 88,00 0,00
R2L 87,26 0,02| 98,90 - 98,58 0,00

7. Consideracgdes Finais

A utilizacdo de técnicas automaticas de deteccdo por anomalia reduz ou elimina a

necesidade de intervencdo humana, tornado o sistema capaz de analisar o trafego de
redes em busca de ataques, de maneira muito mais rapida e precisa. Os trabalhos
recentes de deteccdo apresentam a importancia da utilizacdo de comités de

classificadores para aumentar o desempenho da deteccédo de intrusao.

Este trabalho apresenta um modelo de classificacdo em trés niveis, que realiza
um comité de comités de classificadores. Os experimentos realizados demonstram que
esse modelo em trés niveis apresenta melhores resultados do que (1) a aplicacdo
individual de algoritmos e (2) aplicacdo de apenas um nivel de comité. Quando
comparado com outras propostas, 0 modelo mostrou-se superior em varios aspectos. No
entanto, € importante notar que a aplicacdo de um terceiro nivel de classificacdo exige
uma maior quantidade de processamento, aumentando o tempo para realizar a
classificacdo. Isso pode tornar o modelo inviavel para bases de dados muito grandes.
Entretanto, o0 modelo é adequado para sistemas que requerem alto nivel de precisdo na
deteccao ou que possuem uma quantidade média de dados a serem analisados.
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Como trabalhos futuros, € interessante investigar um modelo capaz de melhorar
o desempenho da deteccéo para as classes de ataque R2L e U2L. Também é importante
testar a metodologia proposta em outras bases de dados para avaliar a sua robustez ou
até mesmo em uma base de dados gerada a partir de trafego real, como sugerido por
[Paxson 2007], visto que os tipos de ataque de hoje diferem dos existentes na base
KDDKUP’99.
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