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Abstract. Network operation services in MANETS, such as resource location,
deal with node mobility and lack of resources to support applications. The re-
liability and availability of these services can be assured by replication techni-
gues, such as quorum systems. However, these systems are vulnerable to selfish
and malicious nodes, that either intentionally do not collaborate with replica-
tion operations or spread malicious data while participating in data replication.

In order to handle these issues, this paper propdg€s, a bio-inspired scheme

to tolerate selfish and malicious nodes in replication operation of quorum sys-
tems. Differently from existing works on the literatu@@S$? is distributed and
self-organized, and nodes are independent to exclude misbehaving nodes. It is
inspired in quorum sensing and kin selection, both biological mechanisms resi-
dent in bacteria. Simulation results show tlia$? increases 87% the reliability

of a quorum system for MANETS, detecting more than 80% of misbehaving no-
des participating in replication operations.

Resumo. Os servicos de operag das redes em MANETS, como a localéa¢

de recursos, precisam lidar com a mobilidade e a falta de recursos dos dispo-
sitivos a fim de suportar as aplicaes. Esses servigos necessitam de garantias
de disponibilidade e de confiabilidade, que podem ser obtidas pela refticac
de dados atra@s de sistemas de guns. Contudo, esses sistemae vul-
neraveis a 1bs egastas e maliciosos, quein colaboram com suas opeksgs

ou modificam as inform&gs, negando o0s servi¢gos da rede. Para lidar com es-
sas vulnerabilidades, esse artigo p@my)S?, um esquema bio-inspirado para

a tolerancia de s de ma-conduta em sistemas deaqum. Diferentemente dos
sistemas existentes na literatura(Jh? & auto-organizado e distrilido, per-
mitindo uma autonomia na excks de rds de ma-conduta. Eleg inspirado
Nnos mecanismos biagicos de sensoriamento emoquns e de sel&p por pa-
rentesco encontrados em bagas. Resultados de simulzgs mostram um au-
mento de & 87% na confiabilidade dos sistemas démum, detectando mais
de 80% da participa@o de rds de ma-conduta nas operéegs de replicago.

1. Introdugcao

Devido aos recentes avancos das tecnologias de comunicag¢ao sem fio, a operacionaliza¢cao
de varias aplicag¢des criticas, como as aplica¢des relacionadas a seguranca nas rodovias,
a seguranca militar e ao apoio a situacdes de emergéncia podem ser mediadas pelas redes
ad hocmovel (MANETSs). Porém, a mobilidade e a escassez de recursos dos dispositi-
vos (nos), caracteristicas peculiares das MANETS, podem ocasionar o particionamento da
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rede. Alem disso, a dependéncia na colaboracao dos noédqgrode as aplicacdes indis-
poniveis ou resultar em informagdes desatualizadas [Zhang et al. 2008]. Dessa forma, a
confiabilidade da rede & comprometida, e as consequéncias da falta de informacao ou de
informacdes desatualizadas podem inutilizar a rede. Uma das formas de tolerar as falhas
causadas pelas caracteristicas da rede & por meio da redundancia das informacgoes, obtida
através das técnicas de replicacao dos dados [Derhab and Badache 2009].

Dentre as técnicas de replicacao para garantir a disponibilidade dos dados e a
tolerancia a falhas em MANETSs destacam-se 0s sistemas de qubérum. Estes sistemas sao
uma forma efetiva de replicacao, garantindo tanto a consisténcia quanto a disponibilidade
dos dados. Os sistemas de qudérum consistem em conjuntos de nés que se intersectam,
e cada operacao de leitura e de escrita acontece em apenas um dos conjuntos (quoéruns)
[Malkhi and Reiter 1997]. Entre as vantagens de seu uso, comparado com outros modelos
de replicacao, estao a economia de recursos computacionais e de comunicac¢ao, o que
torna esses sistemas atraentes as MANETs. Os sistemas de quorum que se baseiam na
construcao probabilistica da intersec¢ao dos quéruns sao os mais adequados as MANETS,
pois diminuem o uso de recursos e tornam a replicagcao mais dinamica [Luo et al. 2003].

Contudo, os sistemas de qubrum probabilisticos propostos para MANETSs apre-
sentam vulnerabilidades que resultam em uma perda na confiabilidade dos dados diante
de nos egoistas e nds maliciosos nas operacdes de replicacao [Mannes et al. 2009]. Os nbés
egoistas buscam a economia de seus recursos e assim nao colaboram com as operacoes,
enquanto que os nos maliciosos tém como objetivo a negacao do servi¢o da rede, inje-
tando dados falsos ou modificando o comportamento da replicacao. Para serem emprega-
dos de forma confiavel no apoio aos servi¢cos de operacao de rede, os sistemas de quérum
precisam evitar que os nds de ma-conduta interfiram em seu funcionamento.

Apesar de existirem sistemas de qubrum tolerantes a nos de ma-conduta
[Malkhi and Reiter 1997], tais sistemas assumem a existéncia de uma infraestrutura fixa
e canais de comunicacao confiaveis, atributos que nao sao encontrados em uma MANET
e que tornam inviavel o uso de tais sistemas nesse tipo de rede. Uma forma de auxiliar
0s sistemas de qudrum a evitar a interacdo com 0s n6s de ma-conduta & por meio do
uso de sistemas de deteccao de nés de ma-conduta [Yang et al. 2002, Zhu et al. 2007].
Porém, a maioria deles divulga a recomendacao sobre um no para todos na rede, gerando
uma sobrecarga de mensagens, ou utiliza entidades centralizadas, que nao sao adequa-
das para as MANETs. Desta maneira, € necessario proporcionar a tolerancia a nos de
ma-conduta nos sistemas de quorum, preferencialmente de forma descentralizada e com
0 uso de poucos recursos. Essas caracteristicas sao naturalmente encontradas em diver-
sos sistemas biologicos, e assim, projetar solucdes inspiradas neles facilita a inclusao de
caracteristicas como a descentralizacao e a autonomia necessarias em MANETSs.

Este trabalho propde @52 (quorum systems + quorum sensingm esquema
inspirado nos mecanismos biolbgicos encontrados em bactérias, para a tolerancia de nos
de ma-conduta nas operacdes de sistemas de quorum em MANETS. Diferente de outras
propostas encontradas na literaturg).$? detecta nos egoistas e nos maliciosos por meio
da analise autbnoma do comportamento de cada n6, e de forma auto-organizada evita
que eles fagam parte da replicagao dos dados. Os resultados de simulacdo mostram que
0 QS? garante pelo menos 80% de confiabilidade dos dados em um sistema de quérum
probabilistico para MANETS diante de nds maliciosos em operacdes de escrita, e detecta
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mais de 80% da acao desses nds com uma taxa de falsos posiivas ia 2%. A confi-
abilidade garantida pelQS? € aceitavel para a replicacao de dados em aplicagdes cujo o
requisito por disponibilidade sobrep®e o custo de lidar com eventuais inconsisténcias.

O restante do artigo esta organizado como descrito a seguir. A Se¢ao 2 apresenta
os trabalhos relacionados. A Sec¢ao 3 define o modelo do sistema e as asser¢des consi-
deradas no esquema proposto. A Secao 4 descreve o esQuEseus modulos e suas
funcdes. A Secao 5 apresenta os resultados do desempenho e da eficighsta oloti-
dos por meio de simulagao. A Secao 6 conclui o artigo e apresenta os trabalhos futuros.

2. Trabalhos Relacionados

Os sistemas classicos de replicacao de dados [Saito and Shapiro 2005] tém como carac-
teristica comum o uso de servidores estaticos, a garantia de entrega e a ordenacao das
mensagens de replicacao. A tolerancia de nds de ma-conduta nesses sistemas & garantida
pela validacao das operacdes por pelo meéros nos, em que € a quantidade de nos de
ma-conduta presente na rede [Malkhi and Reiter 1997]. Esses sistemas requerem que a
guantidade de nbés bons sobreponha a quantidade de nos de ma conduta a fim de evitar que
eles prejudiquem a replicacao. Alem disso, esses sistemas trocam varias mensagens entre
0s nOs para a conclusao de uma operacao, o que gera uma sobrecarga na rede. Por estas
razdes, esses sistemas classicos nao sao aplicaveis em MANETS, visto que estas redes
NAo conseguem garantir 0s requisitos basicos para o funcionamento correto da tolerancia
a falhas necessarios a esse tipo de replicacao.

A replicagao por sistemas de qudrum & a mais adequada para ambientes dindmicos
como as MANETS. Estes sistemas tendem a diminuir a quantidade de recursos de proces-
samento e de comunicagao usados na replicacao [Malkhi and Reiter 1997]. Os sistemas
de quorum especificos para as MANETs diminuem ainda mais o0 uso de recursos através
da escolha probabilistica dos quoéruns [Luo et al. 2003]. Entretanto, apesar de existirem
sistemas de quorum probabilistico tolerantes aos nds de ma-conduta [Malkhi et al. 1998],
esses sistemas possuem 0Ss mesmos requisitos que os sistemas classicos, como a garantia
de entrega das mensagens, sendo que as caracteristicas das MANETSs tornam esse modo
de tolerancia a falhas inviavel para o uso na replicagao de servigos.

Os sistemas de replicacao para MANETSs [Bellavista et al. 2005] geralmente tra-
tam da seguranca com o auxilio de mecanismos de detec¢do de ma-conduta, como 0s
sistemas de reputacao [Salmon et al. 2010] Contudo, muitos desses sistemas dependem
da confianca entre os noés para a troca de mensagens de deteccao, o que pode ser explo-
rado por nés de ma-conduta através do envio de informacoes falsas. Abordagens para a
deteccao de injecao de dados falsos [Zhu et al. 2007] estao consolidadas na replicagao de
dados em redes de sensores sem fio, devido ao foco que essas redes mantém na coleta de
dados. A validacao dos dados geralmente ocorre por meio de criptografia, da verificagao
dos dados por uma determinada quantidade de nos ou ainda pelofireswdks Porém,
esses sistemas utilizam entidades centrais, 0 que pode ser aceitavel para alguns tipos de
rede, mas trazem limitacOes para redes descentralizadas como as MANETS.

Apesar dos sistemas de deteccao de nos de ma-conduta apresentarem separada-
mente caracteristicas de autonomia, descentralizacao e uso de poucos recursos, nenhum
deles as compreende na mesma solu¢ao. Além disso, nenhuma solucao é capaz de miti-
gar nbs egoistas e maliciosos isoladamente. Devido as suas caracteristicas, as MANETS
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necessitam que atributos como a auto-organizagao, a au@momuso de poucos re-

cursos estejam incorporados nessas solucdes. Essas caracteristicas sao encontradas em
varias solucdes bio-inspiradas, como protocolos de roteamento inspirados em colonias de
formigas, ou sistemas de detec¢cao de ataques inspirados no sistema imunolégico humano
[Meisel et al. 2010]. Assim, 0 esquema proposto & inspirado nos sistemas biolbgicos, de
forma a aproveitar as vantagens oferecidas por esses sistemas.

3. Modelo do sistema

Esta secao descreve as suposi¢cdes e 0s modelos assumidos para a definicao do esquema
proposto. Primeiramente sao apresentados os sistemas de quorum probabilisticos para
MANETSs. Também sao definidos o modelo de rede empregado e o modelo de ma-conduta
gue pode afetar esses sistemas. Por fim, sao descritos os conceitos de sensoriamento em
quorum e selecao por parentesco, que sao utilizados como inspira¢ao para o esquema.

3.1. Sistema de gqarum probabil istico para MANETS

z

O sistema de qubrum probabilistico & caracterizado pela escolha probabilistica dos
quoruns, que sao conjuntos de nds que realizam a replicacao. Nesse caso, 0 sistema
garante que quoruns de leitura e de escrita, ambos selecionados aleatoriamente, se in-
tersectem com uma dada probabilidade. Em geral, os sistemas de qubérum para MA-
NETs [Luo et al. 2003, Tulone 2007, Gramoli and Raynal 2007] tém seu fundamento nos
quoruns probabilisticos, e portanto, compartilham as mesmas caracteristicas. Apesar de
existirem varios sistemas de quorum para as MANETS, o RAbdb@bilistic quorum sys-

tem for ad hoc networkgLuo et al. 2003] foi escolhido neste estudo para representar 0s
sistemas de quorum probabilisticos para MANETS, pois propde o uso de um nimero re-
duzido de mensagens para a replicacao ao introduzir o conceito de quoruns assimeétricos,
além de acessar os quoruns de leitura e de escrita de forma distinta. No PAN, 0 acesso ao
quorum de leitura € realizado por mensagamsast enderecada para cada nd do quérum

de leitura, enquanto que os quobruns de escrita sdo acessados por meio do p@xecolo

sip, em que um nd envia as escritas para o quorum de escrita com a ajuda dos outros nés.

3.2. Modelo de rede

Assume-se que a rede & formada por um conjémtomposto por. nés identificados por

{50, 81 .- Sn_1, Sn}, S€NdO qUE cada 1y € P tem um endereco fisico e um identificador

anico. Os nos sao similares quanto ao poder de processamento e a quantidade de energia
disponivel. Eles se comunicam através de um canal sem fio, cujo raio de transmissao

€ igual para todos. Considera-se que a comunicagao entre os nds & assincrona, isto &, o
tempo de transmissao é variavel e desconhecido. O canal de comunicagao nao é confiavel,
e esta sujeito a perda de pacotes devido a colisdes ou a entrada e saida de n6s, que também
pode causar a particao da rede.

Os nbs nao possuem conexao com todos os outros, e deste modo, as mensagens
precisam ser roteadas por nos intermediarios até o destino. Supde-se que o roteamento e
as camadas inferiores nao sofram interferéncias de nés de ma-conduta. Da mesma forma,
assume-se que as mensagens contendo os dados replicados sao relativamente pequenas e
enviadas em pacotes Unicos. Alem disso, assume-se que a rede fornece um esquema de
assinatura para a autenticacdo de informacdes importantes enviad@spelo
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O esquema proposto & aplicado em sistemas de quorum do tipabgrstico
para MANETS, utilizado para a replicacao dos dados dos servicos de operacao de rede,
tais como informacoes de localizacao e de mobilidade.

3.3. Modelo de na-conduta

Considera-se que os n6s de ma-conduta tém como objetivo afetar as propriedades de dis-
ponibilidade e de integridade dos dados em um sistema de replicacao por quoruns. Esses
nos de ma-conduta sao intrusos e conhecem o funcionamento da rede, tendo permissao e
acesso a chaves criptograficas para participar das operagdes. Assume-se dois tipos de nos
de ma-conduta: os nos egoistas e 0s nds maliciosos. Um n6 egoista nao colabora com as
operacoes de replicacao. Um nd malicioso modifica ou injeta dados maliciosos no sistema
de replicacao, ou ainda atrasa a propagac¢ao dos dados. Um no pode ser egoista ou mali-
Ci0so, ou apresentar ambos 0os comportamentos ao mesmo tempo. Assume-se que um no
de ma-conduta se comporta de modo egoista ou malicioso durante toda a sua participacao
na rede, todas as vezes em que for consultado. Alem disso, 0s nos egoistas e maliciosos
agem sempre que forem consultados por algum outro n6 do sistema, tanto nas operacdes
de leitura como de escrita.

3.4. Sensoriamento em gdrum e sele@o por parentesco

Na Biologia, 0 sensoriamento em quérum & um mecanismo biolégico de comunicacao
entre bactérias fundamentado na producao e na deteccao de produtos quimicos extrace-
lulares chamados dautoindutores. Os autoindutores agem como um sinalizador da
quantidade de bactérias presentes no ambiente, e permite que elas desenvolvam um com-
portamento vantajoso para o grupo, dependente da quantidade de bactérias no ambiente
[Ng and Bassler 2009]. Porém, esse mecanismo € vulneravel a bactérias egoistas e mali-
ciosas, que nao desejam ter o custo metabolico da producao de autoindutores, ou prejudi-
cam o sensoriamento enviando autoindutores modificados. Uma das teorias aceitas para
a sobrevivéncia do sensoriamento em quérum ao ataque de tais bactérias & pela sele¢ao
por parentesco, permitindo que as bactérias deem preferéncia a interagir com aquelas que
compartilham o mesmmaterial genético, e tem maiores chances de se comportar cor-
retamente. Dessa forma, as bactérias egoistas e maliciosas sao excluidas do processo de
sensoriamento. Em conjunto, o0 sensoriamento em quérum e a selecdo por parentesco
formam uma solucao dinamica e independente, e sao a base para o esquema proposto.

4. QS? - esquema bio-inspirado para toleéncia a nds de ma-conduta

O esquema)S? (quorum system¥ quorum sensingtem como objetivo auxiliar os
sistemas de quorum para MANETSs a excluir os n6s de ma-conduta das operacdes de
replicacao, construindo qubéruns com participantes que nao prejudiquem as operacgoes.
Diferente dos sistemas de detecco propost@gShé autbnomo e auto-organizado, e

nao troca informacdes de reputacao entre os nds. A selecao de nos participantes tem
como base a observacao individual da quantidade de operagcOes de escritas de dados e
de encaminhamentos de escritas realizadas, e nao depende de informag0es adquiridas de
outros nds. O esquema & composto por dois moédulos: o modulo de sele¢ao de nds e o
modulo de decisao, conforme ilustra a Figura 1.

O modulo de selefo de s é responsavel pela classificagao dos nés como bons
ou de ma-conduta. Esse modulo & subdividido em dois componentes: a contagem de
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QS? - quorum system + quorum sensing

Autoindutores moédulo de selegdo de nés mdédulo de decisdo Sistema de Quéruns
escritas contagem dos
autoindutores

. participacao nas

Lt > decisgo de R operagdes
 / cooperagao
encaminhamentos determinacao do
gene do n6

Figura 1. Arquitetura do esquema  QS?

aubindutores e a determinacao dos genes do n6. A contagem de autoindutores quantifica
os autoindutores enviados por cada no da rede. Os autoindutores Qkia SRo as
escritas Al-W) e os encaminhamentos de dados realizadlb&) por cada n6 narede. A
determinacao dos genes classifica os nds em um dos trés estados: bons, €)astas (
maliciosos M). Isso depende da contagem de autoindutores de cada no e dos limites dos
autoindutores que caracterizam um bom comportamento. Depois de classificados, os nés
sao escolhidos de acordo com a semelhanca de parentesco com o no seletor.

O modulo de deci@o de cooperago em qoruns determina a relacao de
cooperacao entre dois nos. Esse modulo permite uma flexibilizacao na interacao entre
0S Nnos, que podem classificar um né como de ma-conduta e mesmo assim decidir intera-
gir com ele. Em conjunto, os modulos de selecao e de decisao de cooperacao determinam
quais nos sao bons, isto €, nds cujo comportamento €& colaborativo. Tais nds sao posteri-
ormente escolhidos para a participacao em quoruns de escrita e de leitura. As subsecdes
seguintes detalham as etapas de contagem de autoindutores, da determinac¢ao do gene do
no e da decisdo de cooperagao do esquesta

4.1. Contagem de autoindutores

A contagem dos autoindutoré$-W e Al-F é realizada individualmente por cada no pre-
sente no sistema, que possui um contador de autoindutores para cada nd na rede. Essa
contabilizacdo acontece no momento em que o n6 recebe uma requisicao de escrita de um
dado. Os nds enviam junto com o dado a rota por onde o dado trafegou, e dessa forma,
é possivel incrementar o contadorAleF para cada n6 presente na rota de disseminacao

e o contador dé&\l-W para o nd de origem da escrita. Essa rota & assinada por cada n6
gue a compde, de modo que nao seja possivel forjar a rota ou induzir que nbs bons sejam
excluidos por outros ao retirar suas participacdes na rota. A Figura 2 ilustra a contagem
dos autoindutores n@S?. Nela, o n6H inicia a escrita de um dado na rede, enviando
junto o seu identificador para dois nés. Ao encaminhar o dado, os nés incluem o seu
identificador na rota, para que essa colaboracao seja contabilizada pelos proximos nés. A
tabela exemplifica a contagem de autoindut@ye®V e Al-F pelo nbA, que recebe essa
escrita a partir darotd - E - D - C. O n6A incrementa a quantidade &&W para o nod

H, a origem do dado, e a quantidadeAler para os nog, D e C, que encaminharam

esse dado até ele.
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O n6 bom ‘ no egoista — escrita

Figura 2. Contagem de autoindutoresno ~ Q.S?

4.2. Determinacao dos genes dosos

Na identificacdo dos genes dos nos, o esqu@istaverifica a contagem de autoinduto-

res enviada pelos nos e a compara com uma quantia identificada como aceitavel para a
rede. Para isso, estima-se a taxa esperada de escritas enviadas por um no, denominada
k..., € a taxa de encaminhamentos de escritas, denomipad&ssa taxa pode ser esti-

mada de acordo com o comportamento de escritas dos dados replicados. Ambas as taxas
sao calculadas em funcao de um determinado periodo de tempo. A partir dessas taxas,
determina-se os limites de envio para os autoindutated’ e Al-F. Qualquer né que

esteja alem desses limites € identificado como um n6 de ma-conduta.

Este trabalho foca na distribuicao de dados de servicos de operacao de rede e,
portanto, assume-se que a taxa de envio de escritas & definida por uma distribuicao
de Poisson, devido a adequacao dessa distribuicdo ao comportamento desses servigcos
[Luo et al. 2003]. Contudo, o esquem@S? pode considerar outras funcdes de
distribuicdo. Dessa forma, considerando a médie escritas enviadas por cada no,
calcula-se os limites de envio de escritg,,~.-, € de encaminhamenth,,,.m», conside-
rados normais para os nés. Um no6 & malicioso se ultrapassar o limite maximo permitido
de escritas durante um determinado periodo de tempo, e € egoista se nao atingir e sustentar
um limite minimo de escritas encaminhadas. A taxa maxima de envio de esgyitas
para um nd bom é calculada pela Equacao 1, end geeresenta a probabilidade do envio
de escritas ser menor do quég,,~.. estimado. A quantidade minima de encaminha-
mentos para um no é calculada pela Equacao 2, e geieresenta a probabilidade dos
nds encaminharem menos ke ~». OSs n0s egoistas e maliciosos possuem taxase
k... arbitrarias, e nao respeitam as takggma- € k.,.mi» definidas pelo esquema.

kenv \kepymaz o o=A Kene Nk emin 5 @=A

C < (1) >, 2)

kenvmaa: . kencm,in .

A Figura 3 ilustra a determinacao dos genes dos nos de acordo com a contagem
de autoindutores pelo n&, conforme demonstra a tabela do nd6. Os nods contabilizam
0s autoindutores a medida que ocorrem as operacgodes de escrita. Supondo que os limites
kenymae = b €SCritas por segundoke,,.~» = 2 encaminhamentos por segundo, oAb
classifica os néB, G, I, L e M como egoistagd) por estarem abaixo do esperado. Além
disso, o n@ também é classificado como um nd malicidgl),(conforme mostra a tabela,
pois enviou mais escritas do que o esperado nesse periodo de tempo. Com esse cenario, 0
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no A seleciona os ndd e C para participar da replicacao, pois sao considerados bons.

Al-w | - |10
A-F|-|0]|7|9|10|5|0|7|0]|5|5|0]|0

w
o
IN)
o
N
o
o

O n6 bom . no egoista — escrita

Figura 3. Determina¢ &0 dos genes no Q52

4.3. Decigo de cooperago

O modulo de decisao de cooperacao seleciona os nos que podem participar das operacoes
do sistema de qudérum. Essa decisao tem como base os genes identificados pela etapa
de determinacao dos genes do n6 e pelo tipo de operacao que o nd deseja realizar. A
operacgao de leitura, por exemplo, pode admitir a escolha de um nb egoista para compor
0 quérum de leitura. Isso porque a leitura conta com mais nd6s em um qubérum e a ma-
conduta egoista de um componente nao prejudica de forma acentuada o andamento da
operacao. Porém, isso nao € possivel em uma operacao de escrita, em que um no egoista
compromete por completo a propagacao de um dado.

A Figura 4 ilustra a execucao da decisao de cooperacao em operacoes de escrita e
de leitura. O n® escolhe os N8, F e G para realizar uma operacao de leitura, enquanto
que o ndJ escolhe os noBl e K para realizar uma operagao de escrita. Supondo que a
tabela apresentada € a mesma parad B@, o noD escolhe o n&s, apesar de ser iden-
tificado como egoista, porque o Bdpode completar a requisicao de leitura corretamente
mesmo que o n& omita ou modifique essa requisi¢cao, devido as caracteristicas dos sis-
temas de quoéruns. Ja o d@scolhe somente nbés bons para as escritas, pois a escrita nao
suporta a interacao de nenhum tipo de nd de ma-conduta.

A/B|C|D|E|F|G|H| I |J|K|L|M
AW | 3 |10 3 | 3 0] 2 0O|2|1(0]O0
A-F|7|0|7|9|10|5|0|7|0|5|5|]0]|0

O noé bom . né egoista —® escrita P leitura

Figura 4. Decis o de coopera¢ &0 no Q52
5. Avaliacdo do esquemaR S?

O esquemad)S? foi implementado no simulador de redes NS versao 2.33 e adicionado ao
codigo de um sistema de quorum probabilistico para MANETS, o PAN, sendo chamado
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de PAN + QS?. O esquema foi avaliado considerando a interferéncia de nos de ma-
conduta nas operac0des de leitura e de escrita, na forma de ataques de falta de cooperacao,
temporizacao e injecao de dados. Nos ataques de falta de cooperacao, os nos egoistas nao
colaboram com as operacdes de replicacao. No ataque de temporizagao, os ndés maliciosos
atrasam a propagacao da escrita, e nos ataques de injecao de dados eles injetam dados fal-
sos no sistema. Os nos egoistas e maliciosos agem sempre que sao consultados por outros
nos, e dessa forma sua interacao com o sistema e a quantidade de pacotes descartados ou
injetados & probabilistica. Os resultados obtidos peldV + QS? sdo comparados com

os resultados do PAN diante desses mesmos ataques, avaliado em [Mannes et al. 2009].

O ambiente de rede simulado & composto por 50 nos, sendo que metade deles
replica os dados entre si e sao escolhidos aleatoriamente no inicio da simulagcao. Os nos
se comunicam por um canal sem fio, seguindo o modelo de propafao&ayGround
movimentam-se de acordo com o modelo de movimentRgamlom Waypoinem uma
area de 1000m x 1000m. O protocolo de roteamento empregado € o AODV, o raio de
alcance dos nos é de 250m e a velocidade maxima dos noés varia de 2m/s, 5m/s, 10m/s
e 20m/s, com um tempo de pausa de 10s, 20s, 40s e 80s. O quorum de (gijuea (
composto por quatro servidores e o quorum de esapitg € formado por todos 0s nés
qgue recebem a escrita de um dado. As escrita sao disseminadaga-eafams, e cada
no dissemina os dados para dois servidores.

Nas simulagdes, o intervalo de envio de escritas e leituras de cada no & mode-
lado seguindo a distribuicao de Poisson, com= 100 para as escritas 8 = 36 para
as leituras. Desta forma, a quantidade maxima de escritas permitidas para cada n6 € de
kenumae = 0,018 escritas por segundo. Ja a quantidade minkma..» de encaminha-
mento esperado para cada né.g.~» = 0,15 encaminhamentos por segundo. Todos
0S nods que eventualmente apresentem taxas que nao correspondem ao especificado sao
considerados nés de ma-conduta. A quantidade de n6s de ma-cofijdaiigal a 20%,
28% e 36%, que corresponde a 5, 7 e 9 n6s. Os resultados apresentados sao as médias de
35 simulagbes de 1500s cada uma, com um intervalo de confianga de 95%.

5.1. Métricas de avalia@o

Foram empregadas quatro métricas para a avaliac&sdaliante de nds de ma-conduta.

A primeira delas, ayrau de confiabilidad€G.), quantifica o desempenho dpS?, e
representa a quantidade de leituras corretas obtidas pelos nés. Sao consideradas corretas
as leituras que obtém um resultado correspondente a uma escrita previamente realizada
no sistema ou a uma escrita ainda em progresso no momento da leitt¥faé @efinido
conforme a Equacao 3 em qUg representa as leituras que obtiveram resultados corretos

e R a quantidade total de requisi¢cOes de leituras emitidas pelos clientes.

2. Cr
G. =
R

®3)

As proximas métricas buscam aferir a eficiéncia de deteccgsdoDeste modo,
aTaxa de dete@p (T'z,.;) representa a quantidade de vezes em que os nos de ma-conduta
foram detectados em razao da quantidade de consultas a elEs,./Aé contabilizada
para os ataques de falta de cooperacao e injecao de dados nas escritas. Ela é calculada de
acordo com a Equacao 4, em gdeepresenta o conjunto de todas as interacdes de nos
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de ma-conduta e os respectivos resultados obtidos(&to dado na forma ded(d, a),
em qued € o resultado da deteccao @32 e a € a verdadeira condigao do no

D;
TTger = Z—Vz’ €A onde D; =

{ 1 s d;=uaqay
Al

0 se d; 7é a; (4)

A taxa de falsos negativdd'z,) apresenta a quantidade de vezes em que nos
egoistas ou maliciosos foram identificados como nbés bons em razao da quantidade de
interacao dos nds de ma-conduta. Essa métrica & calculada pela Equacgao 5,4m que
€ o conjunto de todas as interacdes de nos de ma-conduta no sistema e 0s respectivos
resultados obtidos pel@S?, dado na forma dé(d, a), em quel € o resultado da detecgao
realizada pel@)S? e a € a verdadeira condicao do no

1 se dz7éal
0 se d;=aq;

D;
Tz, = Z—Vi €A onde D; = { (5)

|A]
A taxa de falsos positivofl'z,) representa a quantidade de vezes que 0s nos
consideraram um n6é como malicioso ou egoista em razao da quantidade de interacao
dos nos bons no sistema. Py, € calculada de acordo com a Equagao 6, emigue
representa o conjunto de interagdes de nos bons no sistema, na fobma (& a), onde
d representa o valor da deteccao realizada p&é e a € a condicéo real do no, onde
a = 1 representa um n6 de ma-conduta e 0 representa um n6 bom.

7ZDZ L 1 Sedi;éai
TIEfp = WV’L eB onde DZ = 0 se di = a; (6)
As subsecOes seguintes apresentam os resultados da avaliacao de desempenho e
de eficiéncia d@)S? obtidas através de simulagdes.

5.2. Desempenho

As Figuras 5 e 6 comparam os resultados para a métficabtidos pelo PAN e pelo

PAN 4+ @S? diante dos ataques de falta de cooperacao, temporizacgao e injecao de dados.
Nos ataques de falta de cooperacao, o uso do esg@éfheepresenta um aumento de até

14% em relacao a6 obtido pelo PAN sem )52, sendo que a confiabilidade dos dados

em cenarios com atagues nas escritas € acima de 95% e para ataques nas leituras é acima
de 98%, mesmo considerando a ac&o egoista de 36% dds imbsressante observar que

a velocidade e a quantidade de nos de ma-conduta na rede tém uma influéncia menor no
PAN +QS?, mostrada na Figura 6(a), do que sem a solucéo, apresentada na Figura 5(a).
A variagcdo entre @-. obtido com n6s a 2m/s e com 20m/s & menor que 2%. Essa ca-
racteristica & importante, pois a velocidade dos nés nao interfere no funcionamento do
(QS?. De fato, a mobilidade garante que os nos recebam dados por rotas diferentes, e
contabilizem as escritas e os encaminhamentos de diferentes nos.

Ja o ataque de temporizacao nao apresenta um grande impacto no PAN, como
ilustra a Figura 5(b), e por isso,@S? nao apresenta um aumento significativo nos resul-
tados. Isso também & influenciado pelo fato de q@&® nao identifica especificamente
0S nOs que atrasam a propagacao, que sao considerados egoistas como consequéncia do
seu comportamento na rede. Porém, a classificacao deles como nés egoistas & demorada,
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(a) Falta de cooperagéo (b) Temporizagao (c) Injecdo de dados
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Figura 5. G. do PAN diante de atagues

(a) Falta de cooperagéo (b) Temporizagao (c) Injegéo de dados

Leitura O3

5
2]
5
2]

Escrit; f=5 O =7 f=9 O Leitura O3 Escrit;
= ==

ey

100 b e e

2

Ge (%)

V777722222277722722222222722277227227774
%)

\
\
\
\
\
\
\
\
\
\
\
\
\
\
\

7277222727722222227222222222222777 22

7
V777722272227722222222222722222222777

777772222222222222277227777772227772770

V7777727722222222772722227222777 72
V2277722227772 8 )
V277777222222227777 7222222222277 27283
V7777772222222 7
A,
V2722277272222272227722272227727777 83
7772227702777 77
V/777772222227277722222222777777 3=
V7777772222222222772222227227/27 )
V7777727222777 227 781
V227227772227722722272272227277 85 1

V7772222222722 2222272270222
V22772777227222227277222222222277722778
V7777727222722772222722222277722722 80
VI777227772222227277222222 22227222

%

N

0 75w 783 783 783 0 =% 7
2m/s 5m/s 10m/s 20m/s 2m/s 5m/s

of
o
o
of
o

=)
S
ol
=3

S
@ of
=)

S
@ of
o0
=3

S
@ of

/s

Velocidade maxima Velocidade méaxima Velocidade méaxima

Figura 6. G.do PAN + @QS? diante de ataques

sendo que em alguns cenario§/pobtido peloPAN + QS? & ligeiramente inferior do

que no PAN, apresentado na Figura 6(b). Porém essa variagao & pequena, aproximada-
mente 0,42%. Conforme os nos de ma-conduta aumentam o atraso das propagacodes, 0
(Q)S? apresenta um ganho mais acentuadaGp aproximadamente 1,8% em cenarios

com atraso de 800ms e 2% cdm= 3000ms. Mesmo assim, em todos 0s cenario§,.0

obtido esta acima de 95%.

Ja os ataques de injecao de dados representam a maior vulnerabilidade do PAN,
como mostra a Figura 5(c). Nesses cenarios, a confiabilidade dos dados & inferior a 30%.
Logo, o uso da).S? diante desses ataques resultou em um ganho significativo para o PAN,
gue obteve um aumento de até 87% na confiabilidade, como ilustrado na Figura 6(c). Esse
comportamento ocorre tanto nos ataques nas escritas como nas leituras, sen@o gue o
maior para as leituras, ja que as escritas comprometem de forma mais eficaz a replicacao.
Mesmo assim, as escritas em todos os cenarios mantenacima de 80%.

Ainda no ataque de injecao de dados falso&;,. g@ossui um comportamento di-
ferente dos ataques de falta de cooperacao e temporiza¢ao, ocasionado pelas proprias
caracteristicas da rede. Elas fazem com qéeddV + (QS? obtenha niveis mais altos de
G. com velocidades maiores. Esse comportamento também & observado no PAN diante
de ataques, e acontece porque nesse tipo de ataque 0s ndos maliciosos perdem sua eficacia
em velocidades maiores, devido a dificuldade na entrega de pacotes em geral, inclusive
de pacotes falsos injetados pelos nés maliciosos. A perda de pacotes também influencia
na deteccao de nos que estejam com dificuldade de comunicagao, que também podem ser
considerados egoistas. Neste casQ,93 ajuda o sistema a manter os dados em nos cuja
conectividade € boa, facilitando uma posterior consulta pelos clientes.
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Para verificar o desempenho @? diante dos varios tipos de atagque em con-
junto, foi simulado um cenario em que 0s nos iniciam os trés tipos de ataques conside-
rados. Foram simulados cenarios cgnigual a 5, 10 e 15, sendo que cada ataque &
desempenhado por 20% do total de ndés maliciosos. Os ataques considerados sao os de
falta de cooperagao nas leituras e nas escritas, temporizéga0Qq0) e injecao de dados
na leitura e na escrita. A velocidade média dos nos varia de Om/s a 20m/s. Os demais
parametros sao os mesmos utilizados na avaliacdoAds + QS5?

A Figura 7 apresenta os resultados obtidos com esses cenarios. Observa-se que
conforme a quantidade de nd6s de ma-conduta aumertta,diminui, porém enquanto
a quantidade de nos de ma-conduta &€ a mesma, a variagap @k acordo com a ve-
locidade & pequena, 0 que evidencia que a solucao tende a manter um mesmo nivel de
leituras corretamente concluidas, independente da velocidade. Essa variacao, em todos
0s cenarios de diferentes quantidades de nés de ma-conduta, &€ de aproximadamente 1%.
Esse comportamento representa uma vantagem ao sistema, ja que os nés das MANETSs
podem variar a velocidade ef0AN + ()S? mantém a confiabilidade acima de 92% para
todos os cenarios simulados, mesmo diante de mais de 50% dos nds comprometidos.
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Figura 7. G. com n 6s egoistas e maliciosos em conjunto

5.3. Eficiéncia

As Figuras 8 e 9 apresentam os resultado§’dg;, Tz, € Tz, para n0s egoistas e
maliciosos, referente aos cenarios de simulacao utilizados para a valida¢aé/do-

()S?. Para os nos egoistas, a taxa de deteccao obtid#@)s#lé superior a 98,5%, como

ilustra a Figura 8(a). Isso se deve a caracteristic@ 8 em que uma vez identificado

como egoista, um nd sb & considerado bom novamente se cooperar com 0s demais. Essa
taxa de deteccao se mantém para todas as velocidades e quantidade de nés de ma-conduta
presentes no ambiente. Para os nds maliciosos, a taxa de deteccao & em média de 80%,
conforme ilustrado na Figura 9(a). Essa diferenca de deteccao entre os nos egoistas e
maliciosos ocorre porque®S? identifica os nds maliciosos pelo comportamento em um
determinado intervalo de tempo, e com o passar do tempo, 0s nds maliciosos nao sao mais
contatados, diminuindo a interacao deles com o sistema. Isso resulta na normalizacao do
nivel de autoindutores relativo ao nd malicioso nos demais nos do sistema, ocasionando
0s nos bons a interagir novamente com eles.

Os falsos negativos obtidos pelpS? na deteccdo de nos egoistas, apresentado
na Figura 8(b), & inferior a 2%. Isso mostra que poucos nos egoistas nao sao detectados
quando selecionados. A falha na detec¢cao de um no6 egoista pode acontecer devido a au-
tonomia na deteccao, que permite que os nos contem individualmente os autoindutores,
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(a) Taxa de detecgdo (b) Falsos negativos (c) Falsos positivos
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Figura 8. Efici éncia na detecg o de n 6s egoistas
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Figura 9. Efici éncia na detecg do de n 6s maliciosos

e dessa forma, alguns nds podem demorar a identificar determinados nés como egoistas.
Para os n6s maliciosos, os falsos negativos sao de aproximadamente 20%, conforme apre-
sentado pela Figura 9(b), sendo menor em cenarios com menos nds de ma-conduta parti-
cipando na rede. Esse aumento de falsos negativos no ataque de injecao de dados acontece
pela normalizacao dos autoindutores de escrita, ja explicada anteriormente.

A taxa de falsos positivos obtidos pelps?, tanto na deteccao de nos egoistas,
ilustrada na Figura 8(c), quanto de nds maliciosos, ilustrada na Figura 9(c), & inferior
a 2%. Algumas deteccdes equivocadas sao esperadas e podem acontecer se um no esta
muito distante na rede e apresenta dificuldade em interagir com o restante da rede, ou
se um nd faz muitas escritas continuas para o0 mesmo grupo de nos. Deste modo, mo-
mentaneamente eles sao considerados nos de ma-conduta, porém conforme ocorre a
movimentacao e a interagao dos nos, eventualmente eles sao identificados como nos bons.

6. Conclusio

Este artigo prop0€)S?, um esquema para a exclusdo de nos egoistas e maliciosos das
operacdes de escrita e de leitura em um sistema de quérum para MANEJIS: ©ins-

pirado nos mecanismos de sensoriamento em qubrum e de selecao por parentesco, ambos
encontrados em bactérias. Ele identifica os nds de ma-conduta de forma independente
através da quantidade de escritas e encaminhamentos enviados por outros nds e nao re-
quer a troca de informacdes de reputacao entre eles. Alem disso, esse esquema utiliza a
propria troca de mensagens de escrita para a detec¢gao dos nos de ma-conduta, 0 que nao
gera maiores custos de comunicacgao para os nos da rede.

Os resultados obtidos mostram qué&6? aumentou a confiabilidade de um sis-
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tema de quorum para MANETs em até 87% diante de ataques daanjegdados nas
escritas. A deteccao de nos egoistas apresentou uma eficacia de 98,5% com uma taxa
de falsos positivos menor que 2%, e a deteccao de nds maliciosos obteve uma eficacia de
80%, com uma taxa de falsos positivos inferior a 1%. Como trabalhos futuros, pretende-se
testar o uso dg)S? em outros cenarios de MANETS, variando parametros como veloci-
dade, quantidade de nos e quantidade de nés de ma-conduta presente na rede.

Referéncias

Bellavista, P., Corradi, A., and Magistretti, E. (2005). Redman: An optimistic replication middleware for
read-only resources in dense man@rvasive Mobile Computing:279-310.

Derhab, A. and Badache, N. (2009). Data replication protocols for mobile ad-hoc networks: a survey and
taxonomy.|[EEE Communications Surveys and Tutorjdl$:33-51.

Gramoli, V. and Raynal, M. (2007)Timed Quorum Systems for Large-Scale and Dynamic Environments
pages 429-442.

Luo, J., Hubaux, J.-P., and Eugster, P. T. (2003). PAN: Providing reliable storage in mobile ad hoc networks
with probabilistic quorum systems. FProceedings of the 4th ACM International Symposium on Mobile
Ad Hoc Networking and Computing (MobiHoc 'Q®gages 1-12.

Malkhi, D. and Reiter, M. (1997). Byzantine quorum systemsPtaceedings of the 29th Annual ACM
Symposium on Theory of Computing (STOC,@ages 569-578.

Malkhi, D., Reiter, M., Wool, A., and Wright, R. N. (1998). Probabilistic byzantine quorum systems. In
Proceedings of the seventeenth annual ACM symposium on Principles of distributed coppDirg
‘98, pages 321-322.

Mannes, E., da Silva, E., and dos Santos, A. L. (2009). Analisando o desempenho de um sistema de
quoruns probabilistico para manets diante de ataques maliciosdsainido X Simfsio Brasileiro em
Seguranca da Inform@p e de Sistemas Computacionais (SBSeg [#)es 71-84.

Meisel, M., Pappas, V., and Zhang, L. (2010). A taxonomy of biologically inspired research in computer
networking.Computer Network<$4:901-916.

Ng, W.-L. L. and Bassler, B. L. (2009). Bacterial quorum-sensing network architecAmesal Review of
Genetics43(1):197-222.

Saito, Y. and Shapiro, M. (2005). Optimistic replicatickCM Computer Surve7:42—81.

Salmon, H. M., Miceli, C., Pirmez, L., Rossetto, S., Rodrigues, P. H. A., Pirmez, R., Delicato, F. C.,
and Carmo, L. F. (2010). Sistema de deteccao de intrusao imuno-inspirado customizado para redes de
sensores sem fio. I1Bimpsio Brasileiro em Seguranca da Inforndace de Sistemas Computacionais
(SBSeg '10)pages 269-282.

Tulone, D. (2007). Ensuring strong data guarantees in highly mobile ad hoc networks via quorum systems.
Ad Hoc Networks5(8):1251-1271.

Yang, H., Meng, X., and Lu, S. (2002). Self-organized network-layer security in mobile ad hoc networks.
In Proceedings of the 1st ACM workshop on Wireless security (WiSEp@ges 11-20.

Zhang, C., Song, Y., and Fang, Y. (2008). Modeling secure connectivity of self-organized wireless ad hoc
networks. InProceedings of the 27th Annual Joint Conference of the IEEE Computer and Communica-
tions Societies (INFOCOM '08)

Zhu, Z., Tan, Q., and Zhu, P. (2007). An effective secure routing for false data injection attack in wireless
sensor network. lIManaging Next Generation Networks and Servieetume 4773, pages 457-465.

252



	02_ANAIS
	18


