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Abstract. Botnets are one of the most serious security threats of the current In-
ternet. Such threats are characterized by being very dynamic, frequently incor-
porating into their structure new features whose goal is to decrease the efficiency
of systems like anti-viruses and IDSes. This paper presents an architecture for
a signature-based tool for botnet detection and mitigation. Identifying botnets’
signatures in an automated fashion helps to detect compromised machines and
to mitigate the damages caused by botnets.

Resumo. Asbotnetssão consideradas uma das principais ameaçasà segurança
da Internet. Tais ameaças caracterizam-se por serem muito dinâmicas, fre-
quentemente incorporando novas caracterı́sticasàs suas estruturas, de forma
a diminuir a efetividade de sistemas, por exemplo, de antivı́rus e IDS’s. Este
artigo apresenta uma arquitetura de ferramenta para mitigação e detecç̃ao de
botnetsbaseada em assinaturas de rede de máquinas comprometidas porbots.
Identificar assinaturas debotnetsde forma automatizada auxilia no processo
de detecç̃ao de ḿaquinas comprometidas e no processo de atenuação dos danos
causadas pelas mesmas.

1. Introdução

Atualmente, uma das mais sérias ameaças à segurança da Internet são asbotnets. Uma
botneté composta por um conjunto de máquinas comprometidas (bots) que podem ser
controladas remotamente por uma entidade denominadabotmaster[Wang et al. 2010].
As ações desempenhadas pelasbotnets, em geral, são danosas à estrutura da Internet,
tais como ataque de negação de serviço distribuı́do (DDoS), envio despams, distribuição
demalwarese roubo de informações. Estima-se que atualmente o número de máquinas
infectadas (bots) na Internet seja superior a dezenas de milhões [Kreibich et al. 2009].

Neste contexto, a comunidade cientı́fica de segurança da informação
vem estudando meios de detecção e prevenção debotnets [Gu et al. 2008a]
[Goebel and Holz 2007] [Gu et al. 2007]. No entanto, a maioria das metodologias e
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técnicas estão relacionadas a tipos especı́ficos debotnets, como por exemplo,botnets
que utilizam estrutura centralizada e baseadas em certos protocolos de comunicação.

Considerando tal cenário, este trabalho apresenta uma arquitetura para, automati-
camente, gerar assinaturas debotnetstendo como base a análise de arquivos maliciosos.
Para isso, a arquitetura emprega algumas estratégias para gerar assinaturas por meio de
análise dinâmica de arquivos maliciosos - coletados por umahoneynet- e analisados em
ferramentas automatizadason-line conhecidas porsandboxes. Além da especificação e
implementação da arquitetura de mitigação e detecção debotnets, o presente trabalho
discute detalhes da implementação e emprego da solução no contexto da Universidade
Federal do Rio Grande do Sul, considerando um perı́odo de 8 meses.

O restante deste trabalho esta organizado da seguinte maneira. Na Seção 2 são
revisados trabalhos de mitigação e detecção debotnets. A Seção 3 apresenta a arquitetura
proposta, bem como a descrição dos seus componentes. Os detalhes de implementação
são apresentados na Seção 4, enquanto que na Seção 5 são descritos resultados atual
alcançados com a solução. Por fim, o artigo é finalizado com a apresentação dos resulta-
dos obtidos e as conclusões do trabalho.

2. Trabalhos relacionados

Osmalwaresclassificados comobotspossuem uma caracterı́stica singular: osbots, após
serem executados num sistema vulnerável, estabelecem um canal de comunicação com o
atacante através do qual podem receber instruções remotamente. Dessa forma, o atacante
(botmaster) utiliza uma estrutura de comunicação - composta por protocolos e serviços
de rede - para enviar comandos e controlar as máquinas comprometidas. Devido a tais
caracterı́sticas, asbotnetspodem ser bastante dinâmicas e difı́ceis de serem combatidas
com as ferramentas tradicionais de segurança (e.g., antivı́rus e sistemas de detecção de
intrusão).

Atualmente, existem diversas pesquisas com metodologias para combater as
bonetse seus efeitos. As soluções mais significativas no contexto deste artigo são
apresentadas a seguir. Na ferramentaBotsniffer [Gu et al. 2008b], os autores especi-
ficam uma metodologia para identificar controladores debotnetsbaseada na correlação
de padrões de comunicação (similaridade de tráfego). Para isso, a ferramenta emprega
um algoritmo de correlação que atua embotnetsde estrutura centralizada e baseadas em
protocolos especı́ficos (IRC e HTTP). Nesse algoritmo, são observadosbotspertencentes
a mesmabotnetque demonstram uma sincronização muito forte em relação às suas men-
sagens de respostas na rede. Através de diferentes análises, a ferramenta possibilita uma
correlação espaço-temporal do tráfego e identifica nodos debotnetcom baixa taxa de fal-
sos positivos. O Botsniffer mostra-se relativamente eficaz. No entanto, é apenas aplicável
a um conjunto restrito debotnetsbaseado no protocolo IRC e HTTP.

Holz [Holz et al. 2008], por outro lado, apresenta uma técnica para mitigar abot-
netStorm Worm. A Storm Worm é baseada em protocolos P2P e sua principal fun-
cionalidade é o envio despams. Trata-se de umabotnetbastante popular e, segundo
estatı́sticas [Holz et al. 2008], já foi considerada responsável por mais de 10% de todo
spamgerado na Internet. No trabalho, os autores analisaram uma grande quantidade
de spamse foram aptos a capturar exemplares de arquivos malicioso. Logo após, foi
realizada uma engenharia reversa dos arquivos maliciosos visando entender os vetores de
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propagação e os mecanismos de acesso à rede de controle dabotnet. Como resultado, os
autores decifraram o protocolo de comunicação e infiltraram-se na rede da própriabot-
net. Um estudo mais intensivo possibilitou identificar algumas limitações do protocolo de
comunicação e controle dabotnetcomo, por exemplo, a falta de autenticação para a troca
de mensagens. De posse dessas informações, os autores conseguiram enviar mensagens
na rede - utilizando o protocolo da própriabotnet- solicitando o descadastramento dos
integrantes (máquinas infectadas).

A solução que mais se assemelha com a solução proposta por este trabalho é
apresentada por Peter Wurzingeret al. [Wurzinger et al. 2009]. Na solução é descrita
uma técnica de detecção debotnetsbaseada em assinatura (tráfego de rede) de máquinas
infectadas. Para isso, um conjunto demalwaresé analisado num ambiente controlado
- num sandboxcomercial - e suas atividades de rede monitoradas. A arquitetura pro-
posta em nosso trabalho, entretanto, utiliza um conjunto de serviçoson-line gratuitos -
tal como analisadores de arquivos - para compor assinaturas debotnets. Além disso, a
estrutura é concebida de forma modular possibilitando com que novos componentes se-
jam implementados como, por exemplo, novas metodologias para análise demalwares.
Adicionalmente, nossa arquitetura permite localizar máquinas comprometidas num con-
texto temporal, localizando assinaturas no tráfego armazenado pela soluçãoNetflow
[Cisco 2010]. Desta forma, máquinas comprometidas mas não ativas no momento podem
ser identificadas. Finalmente, a arquitetura proposta visa construir colaborativamente com
novas técnicas para detectarbotnets, com base nas análises dosmalwaresarmazenados
na base de dados do sistema.

3. Arquitetura de detecç̃ao e mitigaç̃ao debotnets

A arquitetura da nossa solução é apresentada na figura 1.É importante notar a existência
de uma base de dados (Botnet/Malware) que é responsável por concentrar informações
de toda a arquitetura proposta. Todos os componentes atuam diretamente ou indireta-
mente com os dados da base de informações da arquitetura. Na sequência, os compo-
nentes da arquitetura são descritos, agrupados em conjuntos funcionais.

3.1. Coleta e Ańalise de Malwares

Os componentes que correspondem a esse conjunto são responsáveis por coletar arquivos
maliciosos e avaliar o seu funcionamento através de uma análise dinâmica demalwares.
O componenteColeta de Malware é responsável por coletar arquivos suspeitos, sejam
eles obtidos através de uma submissão manual (formulário Web), via umahoneynetou
ainda analisando URLs despams. Os arquivos binários são a base do sistema. Tais
arquivos permitem com que o comportamento de umabotnetseja traçado e convertido
numa assinatura de rede.

O componenteProcessador de Bińarios é responsável por armazenar, na base
de dados, os arquivos binários coletados. Para isso, inicialmente, os arquivos são pré-
avaliados quanto a sua integridade e classificados quanto ao tipo domalware(assinatura
de antivı́rus). Dessa forma, evita-se que arquivos duplicados ou corrompidos sejam adi-
cionados na base de dados. No caso de um arquivo já estar presente na base de dados,
apenas informações de data e horário são armazenadas, para que assim a frequência de
ocorrência dosmalwaresseja analisada.
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Figura 1. Arquitetura da soluç ão proposta.

O Submissor de Malwareé o componente responsável por submeter os arquivos
maliciosos para os diferentes serviços de análise dinâmica demalware, tais como ossand-
boxesdisponı́veis na Internet e as ferramentas de verificação por assinaturas de vı́rus.
Submeter os arquivos para diferentes fontes de análise permite um conjunto maior de
informações que podem ser úteis no processo de geração de assinaturas debots.

3.2. Processamento de Assinaturas

O processamento de assinaturas debotnetsé desenvolvido por um conjunto de compo-
nentes responsáveis por obter as informações das ferramentas de análise de arquivos e
desenvolver assinaturas. A obtenção das respostas das ferramentas de análise é realizada
pelo componenteColeta e Ańalise de Relat́orios. Além de obter os relatórios dos
arquivos submetidos às fontes externas de análise, esse componente localiza possı́veis
padrões de comunicação debots. As seguintes etapas são definidas para o efetivo
processamento no componente:

1. Obtenção de relatórios - Cada um dos arquivos submetidos para análise em ferra-
mentason-lineproduzem como resposta um relatório de funcionalidades. Entre-
tanto, a análise das funcionalidades do arquivo submetido não é imediata porque
o processamento de cada arquivo depende das ferramentas e o tempo de resposta
pode variar em muitas horas. Logo, o componente é responsável por fazer uma
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checagem periódica e, assim que o relatório estiver disponı́vel, armazená-lo local-
mente;

2. Geração de assinaturas - Esta etapa visa identificar padrões de comunicação do
canal de controle de umabotnet, tendo como base os relatórios das ferramentas
de análise. A primeira checagem consistem em verificar se omalwareanalisado
possui um controlador, ou seja, se omalwareem questão é umbot. Em caso
positivo, o padrão de comunicação é mapeado e armazenado na base de dados.
A comunicação com um controlador possui uma série de caracterı́sticas. Na
listagem 1, por exemplo, é ilustrada uma comunicação real observada num
arquivo analisado. Nessa listagem, é possı́vel observar caracterı́sticas de uma
conexão destinada ao endereço IP 83.133.119.206.

190.964397 192.168.0.2 83.133.119.206 TCP mtqp > 65520 [PSH, ACK]
Seq=91 Ack=229 Win=17292 Len=12

Listagem 1. Informaç ões sobre uma conex ão realizada por um bot.

Já na listagem 2 é apresentado o conteúdo de uma conversação (IRC) realizado por
um bot, que também foi obtida na análise automatizada domalware anteriormente
especificado.

NICK cucdaseb
USER b020501 . . :-Service Pack 3
JOIN &virtu
:u. PRIVMSG cucdaseb :!get http://updatemania.info/build/setup17.exe
:u. PRIVMSG cucdaseb :!get http://file0129.iwillhavesexygirls.com

:88/erdown.txt
:u. PRIVMSG cucdaseb :!get http://pozeml.com/oc/box.txt
PING :j.
PONG :j.
JOIN &virtu
PING :j.
PONG :j.
JOIN &virtu

Listagem 2. Comunicaç ão com o canal de controle de uma botnet.

O componenteColeta de Fontes Externasrepresenta aqui um conjunto de re-
cursos externos utilizados para coletar informações (assinaturas) de outrasbotnetsde-
tectadas por terceiros. Além de tornarem o sistema mais eficiente, é possı́vel traçar
paralelos entre as diferentes fontes de informações externas e até mesmo testar a sua
efetividade. Já o componenteColetor de Informações Complementaresbusca analisar
os dados presentes na assinatura, como endereço IP, e levantar informações relativas as
mesmas. Os serviços acessados peloColeta de Fontes Externaśe definido pelo compo-
nenteInformaç ões Complementares. As fontes de informações definidas pela arquite-
tura estão disponı́veis na Internet e podem ser facilmente acessadas via rede, como por
exemplo, fontes de geo-localização, bases de informações de roteamento e basewhois.

3.3. Rastreamento e mitigaç̃ao debots

Os componentes desse conjunto buscam localizar máquinas infectadas na rede moni-
torada. O componenteLocalizador de Bots é responsável por obter os padrões de
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comunicação detectados (assinaturas) e formatar um filtropara que os padrões sejam ma-
peados na rede local. Esse mapeamento consiste na inspeção de tráfego da rede com o
objetivo de localizar máquinas comprometidas que apresentam o padrão de tráfego previ-
amente traçado.

De forma complementar, o componenteMódulo Reativo é responsável por
impedir que as máquinas infectadas (bots), detectados pelo sistema, continuem ativas
na rede, ou pelo menos que elas não sejam mais controladas pelos atacantes. Para
isto, é implementada uma assinatura para ferramentas de segurança para cada máquina
detectada. Esta assinatura de mitigação pode ser desenvolvida para diferentes ferra-
mentas, tais como regras de filtro de pacotes e assinaturas de sistemas de detecção de
intrusão. Como resultado, as assinaturas de mitigação debotnetspara um conjunto de
ferramentas utilizadas são armazenadas na base de dados do sistema, permitindo assim
que o administrador de segurança seja munido de possı́veis contramedidas para asbotnets
encontradas.

Adicionalmente, a arquitetura define o componenteInformaç ões Estat́ısticasque
monitora o funcionamento da solução e também apresenta os dados referentes aos proces-
samentos e ações desempenhadas pelo sistema. Esse componente consulta informações
na base de dados do sistema e as apresenta para o administrador de segurança por meio de
uma interface Web. Desta forma, é possı́vel traçar estatı́sticas tanto dos arquivos binários
coletados como dos controladores detectados e clientes infectados.

4. Implementaç̃ao

Baseando-se na arquitetura apresentada na seção anterior, foi implementado um protótipo
de sistema cuja visão geral, bem como um cenário de implantação, são apresentados na
figura 2.

Figura 2. Cen ário de Implementaç ão.

O cenário é composto por três servidores localizados em domı́nios administra-
tivos diferentes: oservidor Aestá sediado na Rede Nacional de Ensino e Pesquisa (Sis-
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tema Autônomo 2716); já oservidor B e servidor C localizam-se na rede da Universi-
dade Federal do Rio Grande do Sul (Sistema Autônomo 19200). Além dos servidores, o
cenário apresenta um Administrador de Segurança que interage com o sistema disparando
ações por meio de uma interface Web.

Todos os componentes da arquitetura foram implementados por softwares escripts
shell, PHP e Perl. Na sequência, a implementação de cada componente é apresen-
tada. Por exemplo, o componenteColeta de Malwaresfoi implementado por umahon-
eynet- uma rede de máquinas com serviços vulneráveis aptas à coletarem informações
dos mesmos. Ahoneynetfoi implementada num sistema a parte, uma máquina dedicada
- servidor A - exclusivamente para emular aplicações vulneráveis, utilizando o software
Nepenthes [Nepenthes 2010]. Os arquivos coletados peloNepenthes são armazena-
dos num diretório e constantemente processados pelo componenteProcessamento de
Malwares.

O Processamento de Malwaresinsere omalwarena base de dados da arquitetura
e, também, faz uma verificação do arquivo em si. A verificação é realizada em duas eta-
pas: a primeira tem o objetivo de descartar arquivos corrompidos ou vazios ocasionados
por algum erro na coleta. Esse procedimento é instanciado pela ferramenta externafile
disponı́vel na maioria dos sistemas Unix. Já a segunda fase da verificação visa fazer
uma pré-classificação do arquivo binário tendo como base a assinatura de um sistema de
antivı́rus. Nessa implementação utilizou-se o antivı́rusclamAV que é disponibilizado
segundo a licença GPL. A avaliação das funcionalidades dosmalwaresfoi realizada uti-
lizando as ferramentas externas e gratuitasCWSandbox e Anubis. O processo de
submissão aossandboxeśe realizado pelo componenteSubmissor de Malware. Basi-
camente, esse componente foi implementado porscriptsde submissão disponibilizados
pelas próprias ferramentas originais.

O componenteColeta e Ańalise de Relat́orios busca verificar a disponibilidade
dos relatórios e encontrar indı́cios de um canal de controle debotnet. Tal componente
foi implementado em três etapas, conforme pode ser observado na figura 3:obtenç̃ao de
relatórios (Figura 3, item 1),geraç̃ao de assinaturas(Figura 3, item 2) eprocessamento
de relat́orio (Figura 3, item 4).

Figura 3. Esquem ático da coleta e an álise de relat órios de funcionalidades de
bin ários.

Obtenç̃ao de relat́orios - Essa etapa consiste em verificar se o arquivos previa-
mente submetido para análise já foi processado pelo sistema de análise (sandboxes). Este
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procedimento faz uma verificação periódica - a cada dez minutos - e verifica se o relatório
já está disponı́vel na URL especificada (obtida na fase de submissão). Em caso afirmativo,
essas informações são salvas em memória e encaminhadas à próxima etapa (processa-
mento de relatório), como no fluxo da figura 3. Especificamente, cada arquivo analisado
produz o seguinte conjunto de dados: a) Relatório de funcionalidades domalwareem
formato XML (CWSandbox); b) Relatório de funcionalidades domalwareem formato
XML (Anubis); c) Tráfego de rede gerado pelobot em formatopcap (Anubis).

De posse dessas informações, foi desenvolvida uma heurı́stica para gerar
assinaturas com base nos relatórios. Caso uma comunicação tı́pica debotnet seja
observada em ambos os relatórios, uma assinatura é automaticamente gerada. A listagem
3 ilustra uma assinatura automaticamente gerada pela implementação da arquitetura.
Nessa listagem é possı́vel observar um conjunto de informações das atividades dobot, tal
como endereço de comunicação, porta e protocolo utilizados.

<xml>
<botnet_signature>

<id>0234</id>
<remoteaddr>85.11.143.208</remoteaddr>
<remoteport>65520</remoteport>
<protocol>TCP</protocol>
<date>Ter Jul 27 15:57:43 UTC 2010</date>
<comment>automatically generated</comment>

</botnet_signature>
</xml>

Listagem 3. Assinatura de uma botnet gerada automaticamente com base à
análise de relat órios de funcionalidades de malwares.

As assinaturas desenvolvidas são armazenadas na base de dados para que
outros componentes da arquitetura as utilizem. O componenteColetor de Fontes
Externas, por exemplo, analisa as assinaturas e popula a base de dados com informações
de geo-localização, consultando os serviçoson-line IPinfoDB e geoLocation
[GeoIP 2010]. As assinaturas também possibilitam que métodos de mitigação sejam
implementados pelo componenteMódulo Reativo. Esse último foi implementado
traduzindo assinaturas dasbotnetspara assinaturas do IDSSnort. A listagem 4
descreve uma regra gerada para oSnort, tendo em vista a assinatura da listagem 3.

alert tcp $HOME_NET any -> 85.11.143.208
any (content:’JOIN’, msg:" Known Bot signature - BLOCKING";
flags:S; reference:url,www.botlog.org; threshold: type limit, track
by_src, seconds 3600, count 1; classtype:trojan-activity; sid:940006;

rev:001;
fwsm dst, 30 days;)

Listagem 4. Regra para detecç ão de um controlador de rede para o IDS Snort.

Adicionalmente, regras para filtro de pacotes foram geradas peloMódulo
Reativo. As regras consistem numa série de comandos que podem ser executados no
firewall para impedir que a máquina suspeita de estar infectada tenha acesso à rede (inter-
namente ou externamente). Por fim, isso impede que a máquina comprometida possa ser

112 Artigos Completos



utilizada para propagarmalwaresna rede local ou ser utilizada como intermediária para
ataques na Internet. A listagem 5 apresenta o formato de uma assinatura de bloqueio para
o filtro de pacotesIptables.

1 iptables -A security -s 143.54.224.30 -j DROP
2 iptables -A security -d 143.54.224.30 -j DROP
3 iptables -A PREROUTING -s 143.54.224.30 -p tcp -m physdev
4 --physdev-in eth0 -m tcp --dport 80 -j DNAT
5 --to-destination 143.54.1.38:80

Listagem 5. Regra para bloqueio de uma m áquina comprometida no filtro de
pacotes Iptables.

A listagem 5 ilustra 3 regras ou instruções para o filtro de pacotes. Na primeira
linha é feito o bloqueio para todas as conexões oriundas da máquina 143.54.224.30.
Na segunda, o oposto,i.e., são bloqueadas todas as conexões destinadas à máquina
143.54.224.30. A terceira regra faz um redirecionamento de todas as conexões TCP para
uma página de aviso (Figura 4), a qual informa ao usuário o motivo do bloqueio, além
de instruções e informações para contato. Todo esse procedimento tem como objetivo
restringir uma máquina infectada o mais rapidamente possı́vel, tão logo detectada pelo
sistema.

Figura 4. Informaç ões disponibilizada para um usu ário que possivelmente pos-
sua a sua m áquina infectada por um bot.

O componenteEstat́ıstica é implementado por meio de uma página Web uti-
lizando a linguagemPHP. Esta página faz a apresentação de diversos relatórios que
dinamicamente são construı́dos com base nas informações do banco de dados. Além
dos relatórios descritivos, foi possı́vel também traçar mapas da localização geográfica
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dos controladores. Os mapas são criados utilizando a ferramentaplot-latlong do
CAIDA [CAIDA 2010]. Essa ferramenta permite plotar pontos em mapas geográficos
tendo como base um par latitude-longitude (Figura 5). Dessa forma, optou-se por plotar
um mapa com informações de controladores encontrados a cada dia. O conjunto destes
mapas possibilitou a criação de uma animação que serve para entender a dinâmica dos
controladores.

Figura 5. Dispers ão geogr áfica dos controladores de botnets.

Em relação ao componenteColetor de Fontes Externas, não se tem conheci-
mento de uma base de informações (assinaturas) debotnetspública. Sendo assim, o
mesmo foi implementado utilizandoblacklistsdo grupo de pesquisa Shadowserver. Este
grupo disponibiliza diariamente uma lista de controladores de rede. Logo, esse compo-
nente concentra-se em obter essa lista diariamente e a converte para o formato da arquite-
tura (listagem 3) para que posteriormente as mesmas sejam identificadas na rede.

Por fim, o componenteLocalizador de Botsfoi implementado através da análise
de fluxos de rede (tecnologiaNetflow [Cisco 2010]). Cada assinatura debotnet foi
mapeada, segundo a sintaxe dos fluxos, e periodicamente avaliada na rede. Logo, todas
as máquinas que utilizam a assinatura de algumabotnetsão identificadas. Dessa forma,
o administrador da rede pode aplicar regras mitigatórias (Módulo Reativo) para evitar a
propagação de ações maliciosas na rede.

5. Resultados

A definição da arquitetura, sobretudo, possibilitou que uma ferramenta fosse implemen-
tada e validada no contexto de uma rede acadêmica por um perı́odo de 8 meses, de Agosto
de 2009 a Março de 2010. Nesse perı́odo foi observado um total de 4.149 máquinas com-
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prometidas detectadas pela arquitetura. A figura 6 ilustra o número debotsidentificados
segundo a distribuição mensal de detecção.

É importante notar no gráfico que existem duas categorias ilustradas em cada mês
representado. A primeira (Total) representa o número total de clientes identificados;
já a categoria (́Unicos) descreve a quantidade de clientes (endereçamento IP) distintos.
Analisando o gráfico e considerando as caracterı́sticas da rede monitorada - a universi-
dade utiliza endereçamento fixo e globalmente roteável - foi possı́vel concluir que existe
uma grande variabilidade debots. Ou seja, existem poucas máquinas reincidentes men-
salmente.
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Figura 6. M áquinas comprometidas detectadas.

Ainda a respeito das máquinas comprometidas, observou-se que a maioria das
mesmas acessam diferentes controladores de rede (IP). Um total de 42,5% dos clientes
infectados acessaram outros controladores. E nesse montante, analisando apenas as
máquinas que acessaram mais de um controlador, constatou-se que em média foram re-
alizados 10 acessos a diferentes controladores. Esse comportamento é tı́pico de técnicas
que buscam incrementar a disponibilidade dabotnetou ainda, técnicas mais sofisticadas
comofast-flux [Nazario and Holz 2008].

A figura 7 apresenta o número de assinaturas debotnetsimportadas no sistema
mensalmente. Essas assinaturas importadas em última análise são endereços de contro-
ladores debotnetsvisam aumentar a eficácia da arquitetura frente às redes maliciosas.É
interessante notar na figura 7 que existe uma grande diversidade de assinaturas distintas,
ou seja, que não foram classificadas na categoriaÚnicos. Esse fato reflete do dinamis-
mos das redes maliciosas que constantemente estão recrutando novos controladores para
a administração das redes maliciosas.

Na sequência é feita uma avaliação desses controladores - obtidos através da
análise demalwares- tendo em vista caracterı́sticas de conexões. Na tabela 1 são
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Figura 7. Assinaturas importadas para a arquitetura.

sumarizados os controladores mais frequentes identificados nosmalwaresanalisados.́E
importante notar que o último octeto do IP foi anonimizado para disponibilização de
informações neste artigo.

Tabela 1. Controladores mais frequentes dos malwares coletados.
Acessos Possı́vel controlador debotnet
392 83.68.16.X
7 83.68.16.X
6 125.214.65.X
5 74.63.78.X
4 69.65.19.X
4 69.64.147.X
4 141.152.124.X
2 128.130.56.X
2 103.72.47.X
2 103.72.47.X

Na tabela 1 é possı́vel identificar que poucos controladoresde botnet são
responsáveis por um grande número debots, ou seja, poucos controladores - super contro-
ladores - são responsáveis pelo controle de um grande número de máquinas comprometi-
das. O endereço que se destaca - 83.68.16.X - corresponde a um servidor alocado numa
empresa de hospedagem na América do Norte. Suspeita-se que o referido IP seja utilizado
como um balanceador de carga ou até mesmo atuando como um elemento centralizador
utilizado por um grupo criminoso.

A análise temporal da dispersão dos controladores - segundo a plotagem diária
da localização dos controladores debotnets- apontou fatos interessantes: a) boa parte
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dos controladores ativos estão localizados em paı́ses desenvolvidos, possivelmente em
empresas de hospedagens (co-location); b) não foi observado grandes variações quando
a localização dos controladores, os mesmos migram de endereçamento mas permanecem
numa mesma região geográfica.

Adicionalmente, a comunicação do controlador debotnetcom os seus clientes se
dá por meio de portas de difı́cil controle, tal como a porta 80/TCP (HTTP). Essas portas
dificilmente são bloqueadas no filtro de pacotes das instituições e permitem o livre fluxo
de informações. Isso demonstra uma preocupação dos atacantes em tornar o tráfego de
controle debotnetmais difı́cil de ser detectado por sistemas tradicionais de mitigação de
atividades maliciosas.

6. Consideraç̃oes Finais e Trabalhos Futuros
A avaliação preliminar da ferramenta desenvolvida em termos de identificação de
assinaturas e mapeamento de máquinas comprometidas apresentou resultados satis-
fatórios. As máquinas comprometidas foram rapidamente identificadas (com tempo
médio inferior a 2 dias) e restringidas de acessar a rede por meio de filtros de acesso.
Os responsáveis pela máquina comprometida eram notificados por e-mail e por meio de
uma página Web informativa. Adicionalmente, a base de dados definida pela arquitetura
apresentou informações que possibilitam entender melhor caracterı́sticas e similaridades
das diferentesbotnetsdetectadas [Ceron et al. 2009].

Apesar do observado acima, ainda existem melhorias que devem ser realizadas na
arquitetura. Como trabalho futuro, destaca-se o desenvolvimento e avaliação de novas
metodologias de geração de assinatura demalwares. Tais metodologias podem descrever
novos algoritmos ou heurı́sticas para identificar assinaturas debots, tendo como base
a análise de arquivos binários já realizada e presente na base de dados. Dessa forma,
malwaresnão identificados comobotspodem futuramente ser reclassificados com novos
algoritmos a serem desenvolvidos. Adicionalmente, novas extensões podem ser incorpo-
radas a arquitetura, tais como módulos que contemplem novos serviços ou metodologias
de análise de arquivos maliciosos. Seria igualmente interessante desenvolver uma lin-
guagem unificada para descrever a avaliação de arquivos maliciosos de diferentes fontes
de análise. Com isso, as funcionalidades mapeadas por meio de diversos serviçoson-line,
por exemplo, poderiam ser unificadas num único arquivo com formatação padronizada.
Dessa forma, o processamento de informações oriundas de análise demalwarespoderia
ser avaliadas de forma mais otimizada por mecanismos e algoritmos.

Por fim, a arquitetura pode ser aprimorada com a incorporação de novos módulos
funcionais ao sistema. Módulos especı́ficos podem ser aprimorados sem afetar o fun-
cionamento da arquitetura auxiliando no processo extremamente dinâmico de detecção e
mitigação de botnets.
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