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Abstract. Botnets are one of the most serious security threats of the current In-
ternet. Such threats are characterized by being very dynamic, frequently incor-
porating into their structure new features whose goal is to decrease the efficiency
of systems like anti-viruses and IDSes. This paper presents an architecture for
a signature-based tool for botnet detection and mitigation. Identifying botnets’
signatures in an automated fashion helps to detect compromised machines and
to mitigate the damages caused by botnets.

Resumo. Asbotnetssdo consideradas uma das principais ameagagguranca
da Internet. Tais ameacas caracterizam-se por serem muitbndoas, fre-
guentemente incorporando novas caratdBcasas suas estruturas, de forma
a diminuir a efetividade de sistemas, por exemplo, de aotwe IDS’s. Este
artigo apresenta uma arquitetura de ferramenta para miti@gae detecgo de
botnetsbaseada em assinaturas de rede degminas comprometidas ptots
Identificar assinaturas dbotnetsde forma automatizada auxilia no processo
de detecgo de naquinas comprometidas e no processo de atefhoidps danos
causadas pelas mesmas.

1. Introducao

Atualmente, uma das mais sérias ameacas a segurancga da InternebsteEsUma
botneté composta por um conjunto de maquinas comprometiutats) (Que podem ser
controladas remotamente por uma entidade denomibatfaaster{Wang et al. 2010].

As acOes desempenhadas pddagnets em geral, sdo danosas a estrutura da Internet,
tais como ataque de negacao de servico distribuido (DDoS), engjaahes distribuicao

de malwarese roubo de informacdes. Estima-se que atualmente o nUmero de maquinas
infectadaslfot9 na Internet seja superior a dezenas de milhdes [Kreibich et al. 2009].

Neste contexto, a comunidade cientifica de seguranca da informacao
vem estudando meios de deteccao e prevencao baimets [Gu et al. 2008a]
[Goebel and Holz 2007] [Gu et al. 2007]. No entanto, a maioria das metodologias e
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técnicas estao relacionadas a tipos especificdmotteets como por exemplobotnets
que utilizam estrutura centralizada e baseadas em certos protocolos de comunicacgao.

Considerando tal cenario, este trabalho apresenta uma arquitetura para, automati-
camente, gerar assinaturastignetstendo como base a analise de arquivos maliciosos.
Para isso, a arquitetura emprega algumas estratégias para gerar assinaturas por meio de
analise dinamica de arquivos maliciosos - coletados porhonaynet e analisados em
ferramentas automatizadas-line conhecidas posandboxes Alem da especificacao e
implementacao da arquitetura de mitigacao e deteccdmtieets o presente trabalho
discute detalhes da implementagcao e emprego da solugao no contexto da Universidade
Federal do Rio Grande do Sul, considerando um periodo de 8 meses.

O restante deste trabalho esta organizado da seguinte maneira. Na Secao 2 sao
revisados trabalhos de mitigacao e deteccaootieets A Secao 3 apresenta a arquitetura
proposta, bem como a descri¢ao dos seus componentes. Os detalhes de implementacao
sao apresentados na Secao 4, enquanto que na Secao 5 sao descritos resultados atual
alcancados com a solucao. Por fim, o artigo € finalizado com a apresentacao dos resulta-
dos obtidos e as conclusdes do trabalho.

2. Trabalhos relacionados

Osmalwaresclassificados combotspossuem uma caracteristica singularbots apos

serem executados num sistema vulneravel, estabelecem um canal de comunicagao com o
atacante através do qual podem receber instru¢cdes remotamente. Dessa forma, o atacante
(botmastey utiliza uma estrutura de comunicag¢ao - composta por protocolos e servicos

de rede - para enviar comandos e controlar as maquinas comprometidas. Devido a tais
caracteristicas, dsotnetspodem ser bastante dinamicas e dificeis de serem combatidas
com as ferramentas tradicionais de seguraegg @ntivirus e sistemas de deteccao de
intrusao).

Atualmente, existem diversas pesquisas com metodologias para combater as
bonetse seus efeitos. As solugbes mais significativas no contexto deste artigo sao
apresentadas a seguir. Na ferramd@aasni f f er [Gu et al. 2008b], os autores especi-
ficam uma metodologia para identificar controladoredalmetsbaseada na correlacao
de padrdes de comunicacao (similaridade de trafego). Para isso, a ferramenta emprega
um algoritmo de correlacao que atua botnetsde estrutura centralizada e baseadas em
protocolos especificos (IRC e HTTP). Nesse algoritmo, sao obserbatipertencentes
a mesmaotnetque demonstram uma sincroniza¢cao muito forte em relacao as suas men-
sagens de respostas na rede. Atravées de diferentes analises, a ferramenta possibilita uma
correlacao espacgo-temporal do trafego e identifica nodbstihetcom baixa taxa de fal-
sos positivos. O Botsniffer mostra-se relativamente eficaz. No entanto, & apenas aplicavel
a um conjunto restrito deotnetsbaseado no protocolo IRC e HTTP.

Holz [Holz et al. 2008], por outro lado, apresenta uma técnica para mitigair a
netSt orm Worm A St or m Wbr mé baseada em protocolos P2P e sua principal fun-
cionalidade & o envio dspams Trata-se de umaotnetbastante popular e, segundo
estatisticas [Holz et al. 2008], ja foi considerada responsavel por mais de 10% de todo
spamgerado na Internet. No trabalho, os autores analisaram uma grande quantidade
de spamse foram aptos a capturar exemplares de arquivos malicioso. Logo apo6s, foi
realizada uma engenharia reversa dos arquivos maliciosos visando entender os vetores de
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propagacao e os mecanismos de acesso a rede de contbotmefaComo resultado, os

autores decifraram o protocolo de comunicacao e infiltraram-se na rede da jdpria

net Um estudo mais intensivo possibilitou identificar algumas limitacdes do protocolo de
comunicacao e controle d@tnetcomo, por exemplo, a falta de autenticacao para a troca

de mensagens. De posse dessas informacdes, 0S autores conseguiram enviar mensagens
na rede - utilizando o protocolo da propbatnet- solicitando o descadastramento dos
integrantes (maquinas infectadas).

A solucao que mais se assemelha com a solu¢ao proposta por este trabalho é
apresentada por Peter Wurzinggral. [Wurzinger et al. 2009]. Na solucao é descrita
uma técnica de deteccao bletnetsbaseada em assinatura (trafego de rede) de maquinas
infectadas. Para isso, um conjunto ralwaresé analisado num ambiente controlado
- hum sandboxcomercial - e suas atividades de rede monitoradas. A arquitetura pro-
posta em nosso trabalho, entretanto, utiliza um conjunto de semwzbse gratuitos -
tal como analisadores de arquivos - para compor assinatutastoets Além disso, a
estrutura & concebida de forma modular possibilitando com que novos componentes se-
jam implementados como, por exemplo, novas metodologias para anahsalwares
Adicionalmente, nossa arquitetura permite localizar maquinas comprometidas num con-
texto temporal, localizando assinaturas no trafego armazenado pela shiicBoow
[Cisco 2010]. Desta forma, maquinas comprometidas mas nao ativas no momento podem
ser identificadas. Finalmente, a arquitetura proposta visa construir colaborativamente com
novas técnicas para detectatnets com base nas analises doalwaresarmazenados
na base de dados do sistema.

3. Arquitetura de detec@o e mitiga¢do debotnets

A arquitetura da nossa solucio & apresentada na figéraniportante notar a existéncia

de uma base de daddddtnet/Malware) que & responsavel por concentrar informacoes

de toda a arquitetura proposta. Todos 0os componentes atuam diretamente ou indireta-
mente com os dados da base de informacdes da arquitetura. Na sequéncia, 0S compo-
nentes da arquitetura sao descritos, agrupados em conjuntos funcionais.

3.1. Coleta e Aralise de Malwares

Os componentes que correspondem a esse conjunto sao responsaveis por coletar arquivos
maliciosos e avaliar o seu funcionamento através de uma analise dinanmedvekeres

O component&oleta de Malware &€ responsavel por coletar arquivos suspeitos, sejam
eles obtidos através de uma submissao manual (formulario Web), vihamegnetou

ainda analisando URLs dgpams Os arquivos binarios sao a base do sistema. Tais
arquivos permitem com que o comportamento de botaetseja tracado e convertido

numa assinatura de rede.

O componentd’rocessador de Biarios & responsavel por armazenar, na base
de dados, os arquivos binarios coletados. Para isso, inicialmente, 0os arquivos sao pré-
avaliados quanto a sua integridade e classificados quanto ao tipaldare(assinatura
de antivirus). Dessa forma, evita-se que arquivos duplicados ou corrompidos sejam adi-
cionados na base de dados. No caso de um arquivo ja estar presente na base de dados,
apenas informac0es de data e horario sao armazenadas, para que assim a frequéncia de
ocorréncia dosnalwaresseja analisada.
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Figura 1. Arquitetura da solu¢ &o proposta.

O Submissor de Malwareé o componente responsavel por submeter os arquivos
maliciosos para os diferentes servigos de analise dinamitalieare tais como osand-
boxesdisponiveis na Internet e as ferramentas de verificacao por assinaturas de virus.
Submeter os arquivos para diferentes fontes de analise permite um conjunto maior de
informacdes que podem ser Uteis no processo de geracao de assinabatas de

3.2. Processamento de Assinaturas

O processamento de assinaturasdnetsé desenvolvido por um conjunto de compo-
nentes responsaveis por obter as informacdes das ferramentas de analise de arquivos e
desenvolver assinaturas. A obtencao das respostas das ferramentas de analise é realizada
pelo component&oleta e Ardlise de Relabrios. Além de obter os relatorios dos
arquivos submetidos as fontes externas de analise, esse componente localiza possiveis
padroes de comunicacao dets As seguintes etapas sao definidas para o efetivo
processamento no componente:

1. Obtencao de relatorios - Cada um dos arquivos submetidos para analise em ferra-
mentason-line produzem como resposta um relatério de funcionalidades. Entre-
tanto, a analise das funcionalidades do arquivo submetido nao €& imediata porque
0 processamento de cada arquivo depende das ferramentas e o tempo de resposta
pode variar em muitas horas. Logo, o componente & responsavel por fazer uma
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checagem periddica e, assim que o relatorio estiver digpharmazena-lo local-
mente;

2. Geracao de assinaturas - Esta etapa visa identificar padrdoes de comunicagao do
canal de controle de uniaotnet tendo como base os relatorios das ferramentas
de analise. A primeira checagem consistem em verificarrmalowareanalisado
possui um controlador, ou seja, semalwareem questao € urhot Em caso
positivo, o padrao de comunicacao € mapeado e armazenado na base de dados.
A comunicagcdo com um controlador possui uma série de caracteristicas. Na
listagem 1, por exemplo, & ilustrada uma comunicagcao real observada num
arquivo analisado. Nessa listagem, & possivel observar caracteristicas de uma
conexao destinada ao endereco IP 83.133.119.206.

190. 964397 192.168. 0.2 83.133.119.206 TCP ntqgp > 65520 [ PSH, ACK]
Seq=91 Ack=229 W n=17292 Len=12

Listagem 1. Informa¢ 6es sobre uma conex &o realizada por um bot.

Ja na listagem 2 & apresentado o contetdo de uma conversacao (IRC) realizado por
um bot, que também foi obtida na analise automatizadanddware anteriormente
especificado.

NI CK cucdaseb

USER b020501 . . :-Service Pack 3

JON &irtu

:u. PRIVMBG cucdaseb :!get http://updatenmani a.info/build/ setupl?.exe

:u. PRIVMSG cucdaseb :!get http://file0129.iwill havesexygirls.com
: 88/ erdown. t xt

:u. PRIVMSG cucdaseb :!get http://pozem .con oc/ box.txt

PING :j.

PONG :j .

JON &virtu

PING :j.

PONG :j .

JON &irtu

Listagem 2. Comunica¢ &o com o canal de controle de uma botnet.

O componenté&oleta de Fontes Externagepresenta aqui um conjunto de re-
cursos externos utilizados para coletar informacdes (assinaturas) de lmitratsde-
tectadas por terceiros. Além de tornarem o sistema mais eficiente, & possivel tragar
paralelos entre as diferentes fontes de informagdes externas e até mesmo testar a sua
efetividade. Ja& o componern@mletor de Informacdes Complementaredusca analisar
os dados presentes na assinatura, como endereco IP, e levantar informacoes relativas as
mesmas. Os servi¢cos acessados Qeleta de Fontes Externa® definido pelo compo-
nentelnformac 6es Complementares As fontes de informacdes definidas pela arquite-
tura estao disponiveis na Internet e podem ser facilmente acessadas via rede, como por
exemplo, fontes de geo-localizacao, bases de informacoes de roteamentaledase

3.3. Rastreamento e mitigago debots

Os componentes desse conjunto buscam localizar maquinas infectadas na rede moni-
torada. O componenteocalizador de Bots &€ responsavel por obter os padrdes de
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comunicacao detectados (assinaturas) e formatar umddnaoque os padrdes sejam ma-
peados na rede local. Esse mapeamento consiste na inspecao de trafego da rede com o
objetivo de localizar maquinas comprometidas que apresentam o padrao de trafego previ-
amente tracado.

De forma complementar, o componeri#ddulo Reativo & responsavel por
impedir que as maquinas infectad&mty, detectados pelo sistema, continuem ativas
na rede, ou pelo menos que elas nao sejam mais controladas pelos atacantes. Para
isto, & implementada uma assinatura para ferramentas de seguranca para cada maquina
detectada. Esta assinatura de mitigacao pode ser desenvolvida para diferentes ferra-
mentas, tais como regras de filtro de pacotes e assinaturas de sistemas de deteccao de
intrusao. Como resultado, as assinaturas de mitigacdamiuhetspara um conjunto de
ferramentas utilizadas sao armazenadas na base de dados do sistema, permitindo assim
que o administrador de seguranca seja munido de possiveis contramedidabparatas
encontradas.

Adicionalmente, a arquitetura define o componénfiermac 0es Estatsticasque
monitora o funcionamento da solucao e também apresenta os dados referentes aos proces-
samentos e acdes desempenhadas pelo sistema. Esse componente consulta informacoes
na base de dados do sistema e as apresenta para o administrador de seguranca por meio de
uma interface Web. Desta forma, & possivel tracar estatisticas tanto dos arquivos binarios
coletados como dos controladores detectados e clientes infectados.

4. Implementaggo

Baseando-se na arquitetura apresentada na se¢ao anterior, foi implementado um protétipo
de sistema cuja visao geral, bem como um cenario de implantacao, sao apresentados na
figura 2.

Honeynet

Admin.
SeguTa::ca P Rede PoP-RS/RNP

e (AS 2716)

O Dominios de Rede

— API Administrativa

Rede UFRGS Servidorc | --=---- » Comunicagdo entre
(AS 19200) componentes

Figura 2. Cen ario de Implementag¢ &o.

O cenario & composto por trés servidores localizados em dominios administra-
tivos diferentes: ®ervidor Aesta sediado na Rede Nacional de Ensino e Pesquisa (Sis-
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tema Autdbnomo 2716); ja servidor B e servidor Clocalizam-se na rede da Universi-

dade Federal do Rio Grande do Sul (Sistema Autdnomo 19200). Aléem dos servidores, 0
cenario apresenta um Administrador de Seguranca que interage com o sistema disparando
acdes por meio de uma interface Web.

Todos os componentes da arquitetura foram implementados por softvsarga®
shel | , PHP e Per | . Na sequéncia, a implementacao de cada componente & apresen-
tada. Por exemplo, o componei@eleta de Malwaresfoi implementado por umhon-
eynet- uma rede de maquinas com servi¢cos vulneraveis aptas a coletarem informacdes
dos mesmos. Aoneynefoi implementada num sistema a parte, uma maquina dedicada
- servidor A - exclusivamente para emular aplicagdes vulneraveis, utilizando o software
Nepent hes [Nepenthes 2010]. Os arquivos coletados pddpent hes sao armazena-
dos num diretorio e constantemente processados pelo compdreatesssamento de
Malwares.

O Processamento de Malwaressere analwarena base de dados da arquitetura
e, também, faz uma verificacao do arquivo em si. A verificacao é realizada em duas eta-
pas: a primeira tem o objetivo de descartar arquivos corrompidos ou vazios ocasionados
por algum erro na coleta. Esse procedimento & instanciado pela ferramenta fextezna
disponivel na maioria dos sistemas Unix. Ja a segunda fase da verificacao visa fazer
uma pré-classificagcao do arquivo binario tendo como base a assinatura de um sistema de
antivirus. Nessa implementacgao utilizou-se o antivabamAV que & disponibilizado
segundo a licenga GPL. A avaliagcao das funcionalidadesnddsaresfoi realizada uti-
lizando as ferramentas externas e gratu@@$andbox e Anubi s. O processo de
submissao aocsandboxe® realizado pelo componenBibmissor de Malware Basi-
camente, esse componente foi implementadospadptsde submissao disponibilizados
pelas proprias ferramentas originais.

O componenté&oleta e Aralise de Relabrios busca verificar a disponibilidade
dos relatorios e encontrar indicios de um canal de controleotieet Tal componente
foi implementado em trés etapas, conforme pode ser observado na figageB8¢o de
relatorios (Figura 3, item 1)gerag@o de assinatura@Figura 3, item 2) g@orocessamento
de relabrio (Figura 3, item 4).

Obtencdo de
relatorios (1)

Processamento
de relatoério (4)

Figura 3. Esquem atico da coleta e an alise de relat orios de funcionalidades de
bin arios.

binarios
(5)
EEREEREEEg

Obtengo de relabrios - Essa etapa consiste em verificar se 0 arquivos previa-
mente submetido para analise ja foi processado pelo sistema de asetidbqxes Este
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procedimento faz uma verificacao periodica - a cada demtwsn e verifica se o relatorio

ja esta disponivel na URL especificada (obtida na fase de submissao). Em caso afirmativo,
essas informacdes sao salvas em memoria e encaminhadas a proxima etapa (processa-
mento de relatorio), como no fluxo da figura 3. Especificamente, cada arquivo analisado
produz o seguinte conjunto de dados: a) Relatorio de funcionalidadeshlizcareem

formato XML (CWsandbox); b) Relatério de funcionalidades doalwareem formato

XML (Anubi s); c) Trafego de rede gerado pddotem formatopcap (Anubi s).

De posse dessas informacgdes, foi desenvolvida uma heuristica para gerar
assinaturas com base nos relatorios. Caso uma comunicagao tiplatrdst seja
observada em ambos os relatorios, uma assinatura & automaticamente gerada. A listagem
3 ilustra uma assinatura automaticamente gerada pela implementacao da arquitetura.
Nessa listagem €& possivel observar um conjunto de informacdes das atividadégalo
como enderec¢o de comunicagao, porta e protocolo utilizados.

<xm >
<bot net _si gnat ur e>
<i d>0234</i d>
<r enot eaddr >85. 11. 143. 208</ r envt eaddr >
<r enot eport >65520</ r enot eport >
<pr ot ocol >TCP</ pr ot ocol >
<dat e>Ter Jul 27 15:57:43 UTC 2010</ dat e>
<conment >aut omati cal | y gener at ed</conment >
</ bot net _si gnat ur e>
</ xm >

Listagem 3. Assinatura de uma botnet gerada automaticamente com base a
analise de relat orios de funcionalidades de malwares.

As assinaturas desenvolvidas sao armazenadas na base de dados para que
outros componentes da arquitetura as utilizem. O compor@aletor de Fontes
Externas, por exemplo, analisa as assinaturas e popula a base de dados com informactes
de geo-localizagcao, consultando os servigosline | Pi nf oDB e geolLocati on
[GeolP 2010]. As assinaturas também possibilitam que métodos de mitigacao sejam
implementados pelo componenkodulo Reativo. Esse Ultimo foi implementado
traduzindo assinaturas ddé®tnetspara assinaturas do IDSnort. A listagem 4
descreve uma regra gerada pa@nor t , tendo em vista a assinatura da listagem 3.

alert tcp $HOVE NET any -> 85.11.143.208

any (content:’JO N, nsg:" Known Bot signature - BLOCKI NG';

flags:S; reference:url,ww. botl og.org; threshold: type linit, track

by src, seconds 3600, count 1; classtype:trojan-activity; sid:940006;
rev: 001;

fwsm dst, 30 days;)

Listagem 4. Regra para detec¢ &o de um controlador de rede parao IDS  Snort.

Adicionalmente, regras para filtro de pacotes foram geradas Meéldulo
Reativo. As regras consistem numa série de comandos que podem ser executados no
firewall para impedir que a maquina suspeita de estar infectada tenha acesso a rede (inter-
namente ou externamente). Por fim, isso impede que a maquina comprometida possa ser
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utilizada para propagamalwaresna rede local ou ser utilizada como intermediaria para
atagues na Internet. A listagem 5 apresenta o formato de uma assinatura de bloqueio para
o filtro de pacotes$ pt abl es.

i ptables -A security -s 143.54.224.30 -j DROP

1
2 iptables -A security -d 143.54.224.30 -j DROP

3 iptables -A PREROUTING -s 143.54.224.30 -p tcp -m physdev
4

5

- -physdev-in eth0 -m tcp --dport 80 -j DNAT
--to-destination 143.54. 1. 38: 80

Listagem 5. Regra para bloqueio de uma m aquina comprometida no filtro de
pacotes Iptables.

A listagem 5 ilustra 3 regras ou instrugdes para o filtro de pacotes. Na primeira
linha & feito o bloqueio para todas as conexdes oriundas da maquina 143.54.224.30.
Na segunda, o oposta.e., sao bloqueadas todas as conexdes destinadas a maquina
143.54.224.30. A terceira regra faz um redirecionamento de todas as conexdes TCP para
uma pagina de aviso (Figura 4), a qual informa ao usuario o motivo do bloqueio, além
de instrucOes e informagOes para contato. Todo esse procedimento tem como objetivo
restringir uma maquina infectada o mais rapidamente possivel, tao logo detectada pelo
sistema.

@ Mozilla Firefox

Arguivo  Editar  Exibir  Historico  Favoritos  Ferramentas  Ajuda

- c foT http:ffherodes/blogueio. php - -

| '_| <% =

Alerta de Seguranga

A

Seu computador possivelmente foi comprometido. Procure o
administrador de sua rede.

i-'
-a.:.c"-
-e ..ﬁ.-
o B L
=0 B,
«"gv D _%.
I.'.-.

Botlog

|
i) 3]

Figura 4. Informag¢ 6es disponibilizada para um usu ario que possivelmente pos-
sua a sua m aquina infectada por um bot.

O componenteEstatistica € implementado por meio de uma pagina Web uti-
lizando a linguagenPHP. Esta pagina faz a apresentacao de diversos relatorios que
dinamicamente sao construidos com base nas informa¢des do banco de dados. Alem
dos relatorios descritivos, foi possivel também tracar mapas da localizagao geografica
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dos controladores. Os mapas sao criados utilizando a fentapl ot - | at | ong do

CAIDA [CAIDA 2010]. Essa ferramenta permite plotar pontos em mapas geograficos
tendo como base um par latitude-longitude (Figura 5). Dessa forma, optou-se por plotar
um mapa com informacdes de controladores encontrados a cada dia. O conjunto destes
mapas possibilitou a criacao de uma animacao que serve para entender a dinamica dos
controladores.

File Edt Wew Hstory Bookmarks Tools  Help
@ - iy hrtp: fiberodes, ufrgs.brimaps -+ -

| | world_2009-09-04.png (PNG Image, ... | = -

2009-05-04 - Botnet Cantrollz s=1478

'
i

Figura 5. Dispers &o geogr afica dos controladores de  botnets.

Em relacao ao componen@pletor de Fontes Externas nao se tem conheci-
mento de uma base de informacdes (assinaturapptieetspublica. Sendo assim, o
mesmo foi implementado utilizanddacklistsdo grupo de pesquisa Shadowserver. Este
grupo disponibiliza diariamente uma lista de controladores de rede. Logo, esse compo-
nente concentra-se em obter essa lista diariamente e a converte para o formato da arquite-
tura (listagem 3) para que posteriormente as mesmas sejam identificadas na rede.

Por fim, o componentkeocalizador de Botsfoi implementado através da analise
de fluxos de rede (tecnologhdet f | ow [Cisco 2010]). Cada assinatura detnetfoi
mapeada, segundo a sintaxe dos fluxos, e periodicamente avaliada na rede. Logo, todas
as maquinas que utilizam a assinatura de alghataetsao identificadas. Dessa forma,
o administrador da rede pode aplicar regras mitigatohit@dulo Reativo) para evitar a
propagacao de acdes maliciosas na rede.

5. Resultados

A definicao da arquitetura, sobretudo, possibilitou que uma ferramenta fosse implemen-
tada e validada no contexto de uma rede académica por um periodo de 8 meses, de Agosto
de 2009 a Mar¢o de 2010. Nesse periodo foi observado um total de 4.149 maquinas com-
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prometidas detectadas pela arquitetura. A figura 6 ilusti@oeno debotsidentificados
segundo a distribuicao mensal de deteccao.

E importante notar no grafico que existem duas categorias ilustradas em cada més
representado. A primeiral@tal) representa o nUmero total de clientes identificados;
ja a categorialnico9 descreve a quantidade de clientes (enderecamento IP) distintos.
Analisando o grafico e considerando as caracteristicas da rede monitorada - a universi-
dade utiliza enderecamento fixo e globalmente roteavel - foi possivel concluir que existe
uma grande variabilidade dmts Ou seja, existem poucas maquinas reincidentes men-
salmente.

Maquinas Detectadas como Comprometidas por Bots
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Figura 6. M aquinas comprometidas detectadas.

Ainda a respeito das maquinas comprometidas, observou-se que a maioria das
mesmas acessam diferentes controladores de rede (IP). Um total de 42,5% dos clientes
infectados acessaram outros controladores. E nesse montante, analisando apenas as
maquinas que acessaram mais de um controlador, constatou-se que em média foram re-
alizados 10 acessos a diferentes controladores. Esse comportamento é tipico de técnicas
que buscam incrementar a disponibilidadédénetou ainda, técnicas mais sofisticadas
comof ast - f | ux [Nazario and Holz 2008].

A figura 7 apresenta o nUmero de assinaturabateetsimportadas no sistema
mensalmente. Essas assinaturas importadas em Ultima anéalise sao enderecos de contro-
ladores débotnetsvisam aumentar a eficacia da arquitetura frente as redes malicibsas.
interessante notar na figura 7 que existe uma grande diversidade de assinaturas distintas,
ou seja, que nao foram classificadas na cateddmiaos Esse fato reflete do dinamis-
mos das redes maliciosas que constantemente estao recrutando novos controladores para
a administracao das redes maliciosas.

Na sequéncia & feita uma avaliacao desses controladores - obtidos através da
analise demalwares- tendo em vista caracteristicas de conexdes. Na tabela 1 sao
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Figura 7. Assinaturas importadas para a arquitetura.

sumarizados os controladores mais frequentes identificadosalvgaresanalisadosE
importante notar que o Gltimo octeto do IP foi anonimizado para disponibilizacao de
informacdes neste artigo.

Tabela 1. Controladores mais frequentes dos  malwares coletados.
Acessos Possivel controlador folgtnet
392 83.68.16.X
83.68.16.X
125.214.65.X
74.63.78.X
69.65.19.X
69.64.147.X
141.152.124.X
128.130.56.X
103.72.47.X
103.72.47.X

NNMNNBMMMOOO N

Na tabela 1 & possivel identificar que poucos controladdee®otnet sao
responsaveis por um grande numerddts ou seja, poucos controladores - super contro-
ladores - sdo responsaveis pelo controle de um grande numero de maquinas comprometi-
das. O endereco que se destaca - 83.68.16.X - corresponde a um servidor alocado numa
empresa de hospedagem na América do Norte. Suspeita-se que o referido IP seja utilizado
como um balanceador de carga ou até mesmo atuando como um elemento centralizador
utilizado por um grupo criminoso.

A analise temporal da dispersao dos controladores - segundo a plotagem diaria
da localizagao dos controladores loignets- apontou fatos interessantes: a) boa parte
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dos controladores ativos estao localizados em paiseswidgeos, possivelmente em
empresas de hospedageos-{ocatior); b) nao foi observado grandes variacdes quando

a localizacao dos controladores, 0s mesmos migram de enderecamento mas permanecem
numa mesma regiao geografica.

Adicionalmente, a comunicacao do controladobdénetcom os seus clientes se
da por meio de portas de dificil controle, tal como a porta 80/TCP (HTTP). Essas portas
dificilmente sao bloqueadas no filtro de pacotes das instituicdes e permitem o livre fluxo
de informacdes. Isso demonstra uma preocupacao dos atacantes em tornar o trafego de
controle debotnetmais dificil de ser detectado por sistemas tradicionais de mitigacao de
atividades maliciosas.

6. Considera@es Finais e Trabalhos Futuros

A avaliacado preliminar da ferramenta desenvolvida em termos de identificacao de
assinaturas e mapeamento de maquinas comprometidas apresentou resultados satis-
fatbrios. As maquinas comprometidas foram rapidamente identificadas (com tempo
médio inferior a 2 dias) e restringidas de acessar a rede por meio de filtros de acesso.
Os responsaveis pela maquina comprometida eram notificados por e-mail e por meio de
uma pagina Web informativa. Adicionalmente, a base de dados definida pela arquitetura
apresentou informacdes que possibilitam entender melhor caracteristicas e similaridades
das diferentebotnetsdetectadas [Ceron et al. 2009].

Apesar do observado acima, ainda existem melhorias que devem ser realizadas na
arquitetura. Como trabalho futuro, destaca-se o desenvolvimento e avaliagao de novas
metodologias de geracao de assinaturmdivares Tais metodologias podem descrever
novos algoritmos ou heuristicas para identificar assinaturdsotdetendo como base
a analise de arquivos binarios ja realizada e presente na base de dados. Dessa forma,
malwaresnao identificados combotspodem futuramente ser reclassificados com novos
algoritmos a serem desenvolvidos. Adicionalmente, novas extensdes podem ser incorpo-
radas a arquitetura, tais como moédulos que contemplem novos servicos ou metodologias
de analise de arquivos maliciosos. Seria igualmente interessante desenvolver uma lin-
guagem unificada para descrever a avaliagao de arquivos maliciosos de diferentes fontes
de analise. Com isso, as funcionalidades mapeadas por meio de diversos serliggs
por exemplo, poderiam ser unificadas num Gnico arquivo com formatacao padronizada.
Dessa forma, o processamento de informagdes oriundas de anatisdvagrespoderia
ser avaliadas de forma mais otimizada por mecanismos e algoritmos.

Por fim, a arquitetura pode ser aprimorada com a incorporacao de novos modulos
funcionais ao sistema. Modulos especificos podem ser aprimorados sem afetar o fun-
cionamento da arquitetura auxiliando no processo extremamente dinamico de deteccao e
mitigacao de botnets.
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