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Abstract. Recently Web Services has been the target of standards and
specifications to determine its application directly in embedded devices. The
DPWS specification is an example of efforts in this direction. This paper
presents a proposed extension of a Security Service to the model's functional
DPWS. This extension treats the security aspects independently, following the
definitions of WS-Security and WS-SecureConversation. This extended model is
applied to a prototype system for managing the distribution of electricity in
order to evince the efficiency of the propositions and choices.

Resumo. Recentemente Servicos Web vém sendo alvo de padroes e
especificagdes visando a sua aplicacdo diretamente sobre dispositivos
embarcados. A especificagdo DPWS ¢ um exemplo de esfor¢o neste sentido.
Neste trabalho ¢ apresentada uma proposta de extensdo de um Servigo de
Seguranca ao modelo funcional do DPWS. Esta extensdo trata de maneira
independente os aspectos de seguranca seguindo as defini¢cdes de WS-Security e
WS-SecureConversation. Este modelo estendido ¢ aplicado em um protétipo de
um sistema de gerenciamento da distribuicdo de energia elétrica no sentido de
evidenciar a efici€ncia das proposigoes ¢ escolhas.

1. Introducao

Atualmente Servigos Web estdo sendo objeto de padrdes e especificagdes que visam a
implementagdo dos mesmos diretamente sobre dispositivos embarcados. Estas
especificagdes fornecem as abstragdes necessarias para tornar estes dispositivos
facilmente integraveis em ambientes de larga escala e heterogéneos. A especificacao
Devices Profile for Web Services (DPWS) [DPWS 2009] ¢ um destes esforgos recentes
cujo objetivo € descrever um conjunto minimo de servigos ¢ infraestrutura para levar
Servigos Web a dispositivos embarcados. Estas especificacdes, ao incluir nos pequenos
dispositivos a arquitetura orientada a servigos (SOA), tornam possivel a integragdo destes
diferentes tipos de aplicagdes sem a necessidade de recorrer, por exemplo, a integracao de
Servigos Web com tecnologias como o SNMP. Com esta nova realidade, varios projetos
como SIRENA (www.sirena-itea.org), SODA (www.soda-itea.org) e SOCRADES
(www.socrades.eu) tém sido desenvolvidos, levando essa tecnologia recente para
segmentos antes refratdrios ao SOA, como a industria automotiva, de automagdo
residencial e ao chdo de fabrica.

Este artigo descreve nossos esforcos no uso do DPWS em dispositivos medidores
na coleta do consumo de energia elétrica de residéncias. O sistema de aquisi¢ao resultante
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obtém medidas de consumo fazendo uso das proprias linhas de distribuicao de energia
elétrica, de recursos de redes metropolitanas sem fio e da Internet. O uso destes meios
abertos para interagdes constitui um fator de risco significativo para a seguranca das
informacdes e do proprio sistema de medi¢do. Sem mecanismos adequados ndo € possivel
garantir as propriedades de seguranca das mensagens de medicdo e de controle dos
dispositivos medidores. A concessiondria ficaria vulneravel a fraudes e a revelacdo de
dados confidenciais de seus clientes. Poucos trabalhos que propdem o uso da Internet
para a aquisi¢do de medidas se preocupam com a seguranca.

Diante disto, este trabalho propde uma extensdo a arquitetura do DPWS, na forma
de um Servico de Seguranga, que torna disponivel mecanismos para a garantia das
propriedades de confidencialidade e integridade das informagdes transmitidas. Este
modelo estendido foi usado no sistema de aquisi¢do citado. Um prototipo deste sistema
de supervisdo e aquisicdo de consumo de energia elétrica em unidades residenciais foi
desenvolvido para avaliar a funcionalidade desta extensdo diante de questdes como o
desempenho e a seguranca. Varios testes foram realizados no sentido de comprovar a
eficiéncia das escolhas feitas neste trabalho.

O artigo esta dividido em 6 secdes. A secdo 2 apresenta a especificacio DPWS.
As extensdes propostas para a seguranc¢a que formam base das nossas contribuigdes estao
na secdo 3. Na seqiiéncia, a secdo 4 apresenta a aplicacdo alvo, detalhes da
implementacdo do modelo de seguranca e a avaliacdo das contribuicdes propostas. Na
se¢do 5 sdo recuperados e discutidos os principais trabalhos relacionados. Por fim, na
se¢do 6 sdo apresentadas as conclusdes finais e perspectivas futuras.

2. Devices Profile for Web Services (DPWYS)

A Arquitetura Orientada a Servigo (SOA) tem ganhado espaco significativo nos ultimos
anos na integracdo de aplicacdes. Muitas areas tém mostrado aceitagdo ao uso do alto
nivel de infraestruturas de comunicacdo baseada em servicos. Recentemente o
desenvolvimento de infraestruturas de servigos proprias para dispositivos embarcados
tem sido objeto de grande interesse. Com o avango da tecnologia e a grande
disponibilidade de acesso através de redes (redes sem fio ou a cabo), estes dispositivos
podem, por exemplo, através de conceitos SOA, ser facilmente integrados a sistemas de
informagdo de corporagdes, ou se tornarem visiveis em niveis mais altos de aplicagdes
distribuidas presentes na Internet. Porém, considerando a natureza destes sistemas de
larga escala, fica bem claro que os beneficios desta evolucdo somente poderdo ser
usufruidos, se os aspectos de seguranga forem propriamente enderecados nas
infraestruturas de suporte.

Na seqiiéncia, apresentamos as principais caracteristicas da especificagdo ou
Perfil de Dispositivos para Servicos Web (DPWS).

2.1. Modelo DPWS

O DPWS define um conjunto minimo de funcionalidades que permite dispositivos com
limitagdes de recursos suportarem Servicos Web. Este conjunto minimo, formado
basicamente pelo SOAP', servigos de descoberta ¢ de notificagdo de eventos, descrigdo

! Definido pelo consércio W3C, o SOAP ¢ um protocolo baseado em XML para a troca de mensagens entre clientes e provedores de
servigos no ambiente de Servigos Web. O SOAP ¢ independente de linguagem, opera com diversos sistemas operacionais e sobre
protocolos ja consolidados, como o HTTP, o SMTP, o FTP, o RMI/IIOP, etc.
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de servicos, deve permitir implementacdo direta de servicos de aplicacdo em dispositivos
embarcados em geral, sem comprometer a conformidade com a padronizacdo de Servicos
Web.

O modelo computacional enfatizado na especificagio DPWS preconiza que
dispositivos podem assumir diferentes papeis: sdo ou consumidores de servigos (clientes),
ou servigos ou, ainda, ambos. No caso de servigos, dois tipos sdo distinguidos: servigos
de hospedagem e servigos hospedados. A Figura 1 ilustra como os dois tipos de servicos
se enquadram no modelo.

Servico de Hospedagem (Dispositivo)

Servico Hospedado
(Servigos de Aplicagao)
Notificagdo

Eventos

T = Ativagdo de Servigo
l Inscricao D
Servigos de Execucao Servi de Event Servicos de Decoberta
- Engine do SOAP 1.2 ér“"?OZ € . Yefl PS - Publicagdo de metadados Locais
- API de enderegamento (WS-Addressing) || - Gestdo de Inscrigdes - Caché para Metadados Remotos

Servi¢o de Seguranca
- WS-Security

Porta HTTP ‘ Porta multicast UDP
Soap 1.2 WS-Transfer ’ ) ]
WS-Addressing ﬁ WS-MetadataExchange Soap 1.2 sobre upP WS- Discovery
i WS-Addressing
‘WS-Eventing

Figura 1. Modelo computacional do DPWS

Os chamados servicos de hospedagem (ou dispositivo) sdo parte importante do
modelo DPWS. Varios aspectos ndo funcionais que atuam na evolugdo de servigos de
aplicacdo estdo concentrados neste componente dispositivo, na forma de servigos
embutidos. Servicos que permitem a descoberta dindmica e a troca de metadados
(interfaces WSDL? ¢ seus anexos como o WS-Policy3 , XML Schemas®, etc.) sdo
exemplos destes servigos. O proprio motor do protocolo SOAP 1.2 ¢ também parte destes
servigos do componente de hospedagem.

Os servigos hospedados sao Servigos Web especificos das aplicagdes e fornecem
o comportamento funcional das mesmas. Um dispositivo pode possuir diversos servigos
hospedados, com cada um destes possuindo um enderego 16gico proprio. Estes servigos
hospedados dependem do dispositivo e fazem uso de seus servigos embutidos como, por
exemplo, o servi¢o de descoberta [Jammes 2005].

Dos servigos embutidos o Servigo de Descoberta (WS-Discovery [OASIS 2009]) ¢
usado por dispositivos para se anunciarem em uma rede ¢ para serem descobertos por
clientes. O WS-Discovery usa o SOAP sobre a pilha UDP/Multicast IP para difundir e

2 A WSDL (http://www.w3.0org/TR/wsdl), definida pela W3C, é uma gramatica XML, extensivel, para descrever interfaces de
Servigos Web. Através da WSDL ¢ possivel separar a descrigdo das funcionalidades oferecidas por um servigo dos detalhes concretos
da sua implementagéo.

3 A especificagio WS-Policy [W3C 2007] prové uma gramatica extensivel e flexivel que possibilita expressar “assergdes de politica”
associadas a um servigo web. Estas asser¢des de politicas estabelecem os tipos de credenciais requeridas pelo servigo, algoritmos de
cifragem suportados, etc.

* XML Schemas sdo usados para a defini¢io de formatos de dados usados na construgio de mensagens enviadas e recebidas pelos
servigos.
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escutar mensagens de descoberta. Outro destes servigos embutidos, o WS-Eventing’
apresenta operagoes de Publicacdo e Inscrigdo que permitem a recep¢do de eventos. A
combinagdo de servigos de aplicacdo com o servigo embutido de eventos permite clientes
se inscrevam para recep¢do de mensagens assincronas (eventos) produzidas por servicos
hospedados.

Os metadados de servigos hospedados ficam disponiveis para clientes através do
uso das especificacdes do WS-MetadataExchange (http://www.w3.org/TR/ws-metadata-
exchange) e WS-Transfer [W3C 2006a]. O WS-MetadataExchange define formatos para
encapsular metadados de um Servico Web. A especificacdo WS-Transfer descreve um
mecanismo para aquisi¢do de recursos (representacdes de metadados) usando a
infraestrutura de comunicacao de Servigos Web. Os recursos em aquisicao através do WS-
Transfer possuem suas representacdes dadas em XML e sdo enderecaveis através de
endpoints. Estas trocas de mensagens ocorrem segundo as especificagdes SOAP 1.2
(http://www.w3.0org/TR/soap). As informacgdes de cabegalho do SOAP seguem o WS-
Addressing [W3C 2006b], permitindo roteamento em nivel de aplicacdo, além da
disponibilidade sobre qualquer protocolo de transporte (HTTP, SMTP, TCP, UDP, etc).

2.2. Seguranca no DPWS

Os aspectos de seguranca sao tratados como opcional nas especificagdes do DPWS. Sao
feitas recomendagdes basicas de mecanismos para a seguranca nas comunicacoes
envolvendo dispositivos no modelo de Servigos Web. Estas recomendagdes visam
essencialmente a garantia de propriedades como a integridade, confidencialidade e
autenticacao nas comunicagdes. No perfil, estas recomendagdes sao divididas em duas
partes: (i) assinatura opcional em nivel de mensagens para o trafego UDP usado no WS-
Discovery e (ii) cifragem criptografica em nivel de transporte.

A cifragem em nivel de transporte se resume a indicagdo do uso do TLS/SSL
[Dierks 1999]. A outra parte da recomendacdo tem como alvo o WS-Discovery que € peca
fundamental para a integragdo dos componentes nos ambientes de rede. Os protocolos na
descoberta dindmica estdo fundamentados na pilha UDP/IP Multicast para as
comunicagdes Multicast. O uso do TLS/SSL fica impossibilitado na descoberta de
servigos. Para contornar o problema, o DPWS em suas recomendagdes propde o uso de
mecanismos de assinaturas, utilizando certificados x.509.v3, em mensagens no nivel de
aplicagdo para garantir a integridade e autenticacdo das mensagens em multicast.

Um dos problemas das recomendagdes citadas ¢ que as mesmas desconsideram
roteamentos de mensagens SOAP, muito comum através de dispositivos, no seu
encaminhamento para o receptor final desejado. Este roteamento de mensagens SOAP ¢é
concretizado em nivel de protocolos de aplicagao. Com isto o TLS e seu homonimo SSL
ndo sdo suficientes para garantir a seguranca fim a fim das comunicagdes. Embora ndo
seja muito enfatico nas especificagdbes DPWS, o uso da especificacdo WS-Security
[OASIS 2004] se faz necessario para que haja estas garantias fim a fim.

5 http://www.w3.org/TR/ws-eventing
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3. Modelo de Seguranc¢a Proposto: a Extensao do DPWS com o WS-Security

A WS-Security, principal especificagdo de seguranca para Servigos Web, apdia-se nos
padroes XML-Signature [Bartel et al. 2002] e XML—Encryption6 [Imamura et al. 2002]
para prover trocas de mensagens seguras. A especificacdo visa ser flexivel, sendo
possivel utilizar uma grande variedade de mecanismos de seguranga, provendo suporte
para diferentes tipos de credenciais de seguranga’ (security tokens), multiplos formatos
para assinatura e varias tecnologias de cifragem de dados. A multiplicidade de opgdes €
importante para alcangar a interoperabilidade entre diferentes tecnologias de seguranga.

Na literatura, alguns trabalhos defendem de maneira mais enfatica o uso do WS-
Security no modelo do DPWS [Hernandez et al. 2009]. Com isto, assumem entdo as
propriedades de confiabilidade, autenticidade e integridade como garantidas em nivel de
protocolos de aplicagdo (portanto, garantias fim a fim). Este é o caminho tomado nas
experiéncias com o0 DPWS em nosso trabalho.

Como conseqiiéncia, o presente trabalho introduz no modelo do DPWS, o Servico
de Seguranca, ja ilustrado na Figura 1. Este servigo, por sua vez, trabalha de maneira
independente interceptando mensagens de entrada e de saida do dispositivo, atuando no
tratamento dos aspectos de seguranca nas mensagens, sempre seguindo os padrdes
especificados pela WS-Security. A Figura 2 exibe a arquitetura desse servigo que ¢
descrita na seqiiéncia.

Servico de Seguranca

mery)| Localizador de busca Cache de
envia politica | politicas registro Politicas

Contextos de Seguranca de Canais Seguros
notifica | Processador de cria

P LOLUTICN o - Algoritmos, chaves, credenciais, etc.
politicas

l Recupera informagGes de contexto

SOAP
GERENCIADOR

VAN Mensagens

] Motor de seguran¢a . R
encaminha | WVS-Security g ¢ Crifragem Assinaturas

—> . et

- XML-Encryption | requisita_f requisita

- XML-Signature

Figura 2. Funcionalidades do Servigo de Seguranga

A Tabela 1 descreve os modulos do Servigo de Seguranga apresentados na Figura
2 e suas funcionalidades. Dos elementos exibidos na figura, cifragem e assinaturas sao
implementados conforme a necessidade da aplica¢ao desenvolvida com o dispositivo, os
outros sao elementos fixos da arquitetura. O motivo para a variacao das APIs de cifragem
¢ assinaturas estd na diversidade de algoritmos de criptografia existentes. Cada
dispositivo podera ter sua implementacao de acordo com sua capacidade computacional e
requisitos de seguranca.

© As recomendagdes XML-Signature ¢ XMLEncryption permitem expressar assinaturas digitais e cifragem de dados em formato
XML, sendo que os dados assinados e/ou cifrados podem ser ou ndo documentos XML.
7 Entre os formatos de credenciais de seguranca estdo o UserNameToken, X.509, Kerberos e SAML.
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Tabela 1. M6dulos do Servigo de Seguranga

Médulos Func¢ao

Cifragem e Assinaturas | Estes modulos estdo disponiveis em forma de bibliotecas e sdo responsaveis pelas cifragens
(APIs) e decifragens de dados e a assinatura e a verificagdo das mesmas, respectivamente. Suas
implementagdes variam de acordo com as necessidades e a capacidade do dispositivo.

Contextos de seguranca Para cada canal seguro estabelecido com o dispositivo ¢ criado um contexto de seguranga,
armazenado na forma de politica de seguranca (WS-Policy).

Cache de politicas Modulo que armazena as politicas (metadados) de interfaces de servigos que o dispositivo
tem conhecimento recente.

Localizador de politicas Este componente ¢ usado na recuperagdo e armazenamento de politicas. Identifica e
armazena no cache local as politicas compartilhadas com seus pares conhecidos.

Processdor de politicas Realiza comparacdo entre politicas. No processo de estabelecimento de canal seguro, sera
criado um contexto de seguranga véalido quando esta comparagio for bem sucedida.

Motor de seguranca Cifra, decifra, assina e verifica assinaturas em mensagens SOAP seguindo o WS-Security.

Gerenciador Elo entre os componentes, responsavel por tomadas de decisdes e respostas aos pares. E a
partir deste modulo que ocorrem as interceptagdes necessarias para a implantagdao dos
mecanismos e politicas que atuam sobre as mensagens.

Como mostrado na Figura 1, o Servico de Seguranca estd posicionado entre a
atual arquitetura de DPWS e sua interface de saida. As mensagens de aplicagdo que
chegam ou saem do dispositivo sdo interceptadas e processadas por este, segundo as
especificagdoes WS-Security.

O estabelecimento de um contexto de seguranca envolve trocas internas entre os
modulos do Servigo de Seguranca, além de trocas externas que serdo explicitadas na
secdo seguinte.

3.2. Estabelecimento de Canais Seguros

Para se estabelecer canais seguros ¢ necessario o acesso das informagdes dos pares sobre
as alternativas de protocolos suportados para autenticacdo, confidencialidade e
distribui¢do de chaves nos servigos. Estes informagdes sdo anunciadas na forma de
asser¢oes de politicas de Qualidade de Protecdo (QoP), seguindo a especificacdo WS-
Policy. Tais politicas devem estar anexadas as interfaces WSDL correspondentes. No
estabelecimento de canais seguros, clientes e dispositivos fazem uso destas politicas para
se adequarem mutuamente, permitindo a definicdo dos contextos de seguranga destes
canais (escolha de algoritmos, chaves e etc.). O conceito de contextos de seguranca para
Servigos Web ¢ introduzido pela especificagdo WS-SecureConversation [OASIS 2007]
que define mecanismos de seguranga para uma série de mensagens, diferentemente da
WS-Security que € focada na seguranca de uma mensagem por vez.

No modelo de seguranga proposto neste texto para o DPWS, seguimos a
especificagdo WS-SecureConversation em alguns pontos no estabelecimento e alteracao
dos contextos de seguranga ¢ de como sio geradas e transmitidas chaves derivadas® da
chave de sessdo. Esta especificacdo define trés caminhos para se estabelecer um contexto
de seguranga. O adotado no nosso caso foi o da solucdo negociada em que parceiros
trocam suas politicas e definem suas chaves ¢ algoritmos também (trocas diretas entre as
partes envolvidas). Para a definicdo da chave criptografica compartilhada de um canal
seguro foi assumido o protocolo Diffie-Hellman de distribuicdo de chaves [RFC 1999].
Esta escolha foi baseada nas caracteristicas das redes formadas com pequenos

8 Chaves derivadas: sdo chaves criptograficas com prazo de validade, derivadas de uma chave compartilhada para evitar a exposigdo
desta tltima. Estas chaves derivadas, geradas através de um algoritmo, sdo usadas no lugar da compartilhada.
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dispositivos que sdo de topologia normalmente variavel e auto-organizavel, muitas vezes
sem hierarquias rigidas.

A Figura 3 ilustra o processo de descoberta, a troca de metadados e o
estabelecimento de um canal seguro através da criacdo de um contexto entre um cliente e
um dispositivo seguindo as recomendagdes das especificagdes DPWS [DPWS 2009] e
WS-SecureConversation. Na figura citada, inicialmente, o cliente envia uma mensagem
de descoberta do tipo “Probe” ou “Resolve” (passo 1). O dispositivo responde com
mensagens “Probe Match” ou “Resolve Match™ (passo 2). Na sequéncia (passos 3 ¢ 4) a
requisicdo e resposta (Get e GetResponse), através de WS-MetadataExchange e WS-
Transfer, permite a busca de metadados do dispositivo. Nos passos 5 e 6 sdo trocadas
mensagens de metadados (WSDL, WS-Policy etc) dos servigos hospedados.

Client Device

1 Probe, Resolve

AL1240081T-SM

2 Probe Match, Resolve Match }
3 WS-Transfer: Get
Device metadata 3
4 WS-Transfer: GetResponse ,%
Device metadata §
5 WS-Transfer: Get Sﬁ
Services metadata (WSDL, WS-Policy, ...) §“
6 WS-Transfer: GetResponse ]
WSDL, WS-Policy, WS-SecurityPolicy etc.
7 WS-Security § i 'gf
(Compartilhamento de chave - Diffie-Hellman) § S
I
Il o S
8 WS-SecureConversation: 3 ;g 3
(Criagdo de contexto de seguranga, derivagdo de chave) §' 3 K
9 Troca de igens seguras ;g" Q
Q 58
£ 5T
S 10 Hello, Bye

Cancelamento do canal seguro

Figura 3. Estabelecimento de canais seguros

Até este ponto, as trocas de mensagens sdo as previstas pelas especificagdes
DPWS. Para estabelecer os canais seguros da extensdo de seguranga proposta, ¢é
necessario que se definam mais trocas. De posse dos metadados de um servigo
hospedado, o cliente pode verificar se possui os requisitos necessarios (as credenciais)
para o estabelecimento de uma conexdo segura e/ou autenticada com o mesmo. No passo
7, de posse das credenciais necessarias, o cliente inicia o processo de estabelecimento de
uma chave compartilhada com o Servico Hospedado. Apés validar as credenciais do
cliente, o Dispositivo inicia as trocas do protocolo Diffie-Hellman, criando uma chave de
sessdao compartilhada com o cliente. O passo &, sintetiza as trocas usando o WS-
SecureConversation para a consolidacdo do contexto de seguranca entre os pares,
permitindo, entre outras coisas, a geracao de chaves derivadas usadas nas
cifragens/decifragens do canal. A consolidacio de um contexto de seguranca ¢
representada pelo envio de um token que representa a concretizacdo final do canal seguro

9 i 1 S . . . .. .
A mensagem “Resolve Match” indica que o dispositivo que a emitiu corresponde ao tipo de servigo solicitado pelo cliente.
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entre as partes. A partir deste ponto a troca de mensagens pode ocorrer de maneira
segura.

Caso um dispositivo venha deixar a rede ou uma sesso de comunicagdo, este
deve enviar uma mensagem do tipo “Bye”, que ira remover o canal. Uma mensagem do
tipo “Hello” quando enviada por um dispositivo ou cliente que ja tenham um canal
estabelecido também remove um canal seguro antes estabelecido. Isto ocorre caso o
dispositivo tenha se desconectado sem enviar a mensagem “Bye”. O retorno com a
mensagem “Hello” deve iniciar um novo processo de estabelecimento de canal seguro.

Nestas trocas para o estabelecimento de canais seguro, ¢ importante salientar que
um cliente ou dispositivo podera suportar diversos protocolos e mecanismos alternativos,
sendo assim, sua politica devera listar em ordem de preferéncias dos mesmos, suas
escolhas para a autenticagdo, cifragem e estabelecimento de chaves.

4. Uso do Modelo Estendido do DPWS

Nesta secdo descrevemos a adaptacdo do modelo para a aplicagdo alvo definida para a
experimentacdo de nossas contribuigdes.

4.1. Aplicacgao alvo

A aplicagdo alvo deste trabalho ¢ um sistema de controle e medigdo de energia elétrica
para consumidores residenciais. Neste cendrio, como exibido na Figura 4, distinguimos
trés tipos de componentes no modelo computacional da aplicacdo: os dispositivos (D) que
fazem a medicdo de energia elétrica nas residéncias, os concentradores de informacoes
(O), posicionados na rede de distribui¢ao de energia elétrica, com a fun¢ao de segmentar
os dispositivos em grupos de aproximadamente 30 unidades de medigdo, e um servidor
na empresa (S) responsavel pelo gerenciamento e armazenamento das informacodes
coletadas. Uma caracteristica deste cendrio ¢ que os componentes na rede de distribui¢do
de energia elétrica (os dispositivos e os concentradores) estdo interligados pelo proprio
cabeamento de energia elétrica, por isso, fazem uso da tecnologia PLC (Power Line
Communication) na comunica¢do entre si. As comunicagdes entre concentradores € o
servidor da empresa ocorre através da Internet.

M KSC N Servigos Web
Ksb
Gerenciamento L
de dlsposmvos y Ksp
. -

<):> N Medidor
Intemet <):> ;
PLC 7" :

Sékvir'qa_,»“j ConCentrador Dlsposmvo Conﬁ;;rador
Empresa (S) ©C) - D) ~onhd

Figura 4 - Componentes e Servigcos Web da aplicagao alvo

A adaptacdo do nosso modelo estendido do DPWS a aplicagao alvo ¢ facilitada
pelas caracteristicas desta ultima. O gerenciamento de dispositivos sendo feito a partir do
servidor da empresa (S), torna possivel a centralizagdo da distribuicdo de chaves
criptograficas neste mesmo servidor. Definimos o compartilhamento estatico de cada
dispositivo medidor com o servidor de chaves criptograficas. Cada dispositivo ja sai da
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empresa com chave propria compartilhada com servidor. Com isto, o passo de
estabelecimento de chave compartilhada, Figura 3 (passo 7) ndo se faz necessario, da
forma como foi definido no modelo geral. Nesta aplicac@o o servidor faz a distribuicdo de
chaves de sessdo para comunicagdes usando as chaves estaticas de cada participante.

No modelo, o dispositivo se faz conhecer por um concentrador através do servigo
de descoberta. Este repassa as informagodes do dispositivo para o servidor da empresa. A
partir destas informacdes o servidor faz uso das chaves estaticas do concentrador e do
dispositivo para distribuir as chaves de sess@o para as comunicagdes entre concentrador e
dispositivo.

4.2. Prototipo

Para compor a camada necessaria para o desenvolvimento de aplicagdes baseadas nas
especificagdes de DPWS, escolheu-se o framework SOA4D (https://forge.soadd.org), que
por sua vez, ¢ baseado em outra ferramenta para Servicos Web chamada gSOAP
(http://www.cs.fsu.edu/~engelen/soap.html). A escolha se deu por dois principais
motivos: (i) sdo ferramentas de codigo aberto e (ii) sdo baseadas em linguagem C,
facilitando o porte dos desenvolvimentos para dispositivos embarcados. Para compor a
camada de qualidade de protegdo e prover os aspectos de seguranca definidos no modelo,
adotou-se como base as bibliotecas fornecidas pelo xmlsecl
(http://www.aleksey.com/xmlsec) em conjunto a openss! (http://www.openssl.org).

Ainda no escopo da camada de qualidade de protecdo, o conjunto de bibliotecas
xmlisecl com openss/ fornecem os mecanismos de implementacdo para XML-Encryption
e XML-Signature, mas ndo tratam os aspectos da especificagdo WS-Security, que nesta
abordagem, s3o implementados diretamente pelo Servigo de Seguranca. O gSOAP, que
fornece os engines necessarios para trocas e interpretagdes de mensagens SOAP, permite
a criacdo de complementos, com trechos de codigo, que agregam as novas
funcionalidades ao suporte e aplicacdes. Fazendo uso deste recurso, o Servico de
Seguranca foi desenvolvido e pode ser incluido em aplicacdes, independente das trocas,
por handlers interceptando as mensagens a partir do suporte do gSOAP.

Na configuragdo da Figura 5, que ilustra o cendrio utilizado nos testes, ¢ assumido
um computador caracterizado como Concentrador (C) de informagdes. Entre o
Concentrador C e os dois dispositivos de medi¢do (D; e D,) ¢ criada uma rede PLC com
modems Yitran (IT800D) sobre a rede elétrica em laboratério do grupo. Para os
dispositivos D; e D,, foram usados kits de desenvolvimento microcontrolados modelo
TS-7200 fabricados pela empresa Technologic Systems Inc. Estes equipamentos sdo
dotados de processadores ARM9 de 200MHz, com memoria flash interna do tipo
STRATA de 8MB, dentre outros periféricos, possui duas portas seriais ¢ uma porta
Ethernet 10/100 Mbits. Acompanham o equipamento um sistema operacional Linux
(Debian), cabos de conexao com PC ¢ ferramentas de software (Cross Toolchain ARM
compiler GCC) para compilagao de programas em Linux.
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N energia elétrica %\\
Linux Ubuntu 8.10 q D,

Modem PLC
Yitram IT800D

Figura 5. Configuragdo da rede para os ensaios.

Os dispositivos D; e D, e o Concentrador C foram programados usando o foolkit
SOA4D, para que incluissem o suporte completo do DPWS ja estendido com o Servico de
Seguranca proposto neste trabalho. No Concentrador sdo implementados um servigo
hospedado de eventos, cuja fungdo é concentrar os dados de medigdo de energia elétrica
enviados pelos dispositivos D; e D, e um cliente de servico que configura os dispositivos.
Em D, e D, que sdo dispositivos DPWS, sao implementados dois servigos hospedados:
Configurador e Medidor. O primeiro, com dois métodos, simulam a liberag@o e o corte de
consumo de energia elétrica no local onde o dispositivo esta instalado. O segundo, fonte
de dados de consumo, notifica via servico de eventos o concentrador C sobre a atual
medigdo de consumo.

4.3. Avaliacao da Implementacao e das Escolhas do Modelo Estendido

Nos testes realizados foram verificados principalmente os custos da criptografia e o
proprio desempenho da rede PLC, que ¢ de banda estreita. Os testes realizados indicaram
que o modem usado tem banda efetiva minima de 2,2 Kbps, mesmo com degradacdo da
qualidade da rede elétrica e atenuagdo para grandes lances de cabo. O tamanho médio das
mensagens SOAP de notificagdo com dados de medi¢do, enviadas dos dispositivos D; e
D, para o concentrador, é de aproximadamente 7,2 Kbits. Com o uso do Servigo de
Seguranca, a inclusdo dos cabecalhos WS-Security aumenta o tamanho das mensagens de
medicdo para aproximadamente 24 Kbits.

A ocupacao de rede por cada dispositivo pode ser dividido em duas etapas, na
primeira, durante sua entrada na rede, transfere em média 314,4 Kbits de dados. A Tabela
2 ilustra o consumo de rede desta etapa, segmentado por protocolos e tipos de mensagens
que ocorrem. Na segunda etapa, os dispositivos enviam mensagens periodicas (15
minutos de acordo com a norma ABNT 14522) notificando o consumo de energia
elétrica, cada uma com aproximadamente 24 Kbits. Estd incluido nestes valores a
sobrecarga de dados dos protocolos TCP/IP.

Os valores da Tabela 2 foram obtidos através de um software capturador de
pacotes de rede, chamado Wireshark (http://www.wireshark.org), e¢ desconsideram
retransmissodes. O estabelecimento de chaves e contexto de sessdo tiveram os calculos
baseados nos exemplos disponiveis na especificagdo WS-SecureConversation.

Considerando as medidas dos tamanhos de mensagens citadas e a taxa de
transmissdo obtida para o pior caso na rede PLC, a entrada de cada dispositivo na rede,
com seguranca, levaria 2min20seg. O envio das mensagens periddicas de notificagao de
consumo (~24 Kbits) leva em média 11 segundos para serem entregues. Mesmo num
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cenario onde existam 30 dispositivos em uma rede PLC com todos enviando notificacdes
de medidas simultaneamente a cada 15 minutos, teriamos um total de 720 Kbits para
transmitir todas estas informagdes. Isto ocuparia o canal de comunicagdo por
aproximadamente 5Smin30seg. Estes numeros ddo a garantia que o uso do DPWS
estendido sobre uma rede PLC de banda estreita ¢ compativel com a norma NBR14522.

Tabela 2. Custo médio de utilizagdao de rede de um dispositivo

Protocolo Tipo mensagem Tamanho

WS-Discovery Hello (~23,2 Kbits), Probe (~20 Kbits), ProbeMatch (~24,8 ~88 Kbits
Kbits), Bye (~20 Kbits)

WS-MetadataExchange | Metadados do dispositivo (~28 Kbits), WSDL (~56 Kbits), | ~116 Kbits
Politicas (~32 Kbits)

Servigo de Seguranga Estabelecimento  de  chave de sessdo — WS- ~56 Kbits
SecureConversation

WS-Aplicagao Libera Consumo ~27,2 Kbits

WS-Eventing Inscrig¢do ~27,2 Kbits

Total | ~314,4 Kbits

O pior caso seriam todos os 30 dispositivos entrando no sistema ao mesmo tempo.
Se assim acontecer, a quantidade de dados a transmitir seria de aproximadamente 9,6
Mbits, que na taxa de 2,2 Kbps levaria at¢ 1hl13min para que todos os dispositivos
estejam notificando medic¢des. Existe a possibilidade de suprimir o TCP/IP e o HTTP,
utilizando o SOAP diretamente sobre PLC, com isso, a reducdo no tamanho das
mensagens que utilizam UDP seria de aproximadamente 1,8 Kbits e as que utilizam
TCP+HTTP seria de 8 Kbits. Ao invés dos 314,4 Kbits da primeira etapa teriamos em
torno de 224 Kbits, o que reduzia em 38 segundos a etapa de entrada do dispositivo no
sistema. Nas mensagens de notificagdo de consumo, para os 30 dispositivos, a redugdo
seria de 1min54seg.

As proposigdes do modelo estendido do DPWS procuram prover meios para
suprir as necessidades de seguranga nas trocas de dispositivos em geral que ficam
disponiveis via SOA a aplicagdes na Internet ou em sistemas abertos como a rede PLC.
As trocas de mensagens feitas pelo Servigo de Seguranga foram implantadas seguindo os
padrdes de seguranca WS-Security e WS-SecureConversation, propostos para a tecnologia
Servigos Web. Estes padrdes aportaram funcionalidades que garantem a seguranca fim a
fim em ambiente onde existe o roteamento em nivel de aplicagao.

Os componentes da arquitetura, sempre que entram na rede, estdo de posse de
uma chave simétrica (estatica) compartilhada com o servico de gerenciamento de
dispositivos, como foi exibido na Figura 4. Em seus processos de identificacdo na rede,
estes componentes usam a chave compartilhada e o algoritmo de criptografia AES'® para
receber as chaves complementares (as chaves de sessdo, também simétricas) para as
comunicagdes com seus pares. Através do uso das operacdes de cifragem do XML-
Encryption e das chaves de citadas, a confidencialidade das informacdes emitidas €
garantida fim a fim. O concentrador, por exemplo, lida com mensagens de varios
dispositivos sem que haja possibilidade da quebra da confidencialidade destas no mesmo.

Os aspectos de integridade ¢ de validade sdo também garantidos com o uso do
XML-Encryption, hashes e nonces. Os hashes usados na verdade sio MACs, calculados

' http://www.csre.nist.gov/publications/fips/fips197/fips-197.pdf
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com a fungdo HMAC-SHAT1 que ¢ disponivel em biblioteca do xmlisecl. A validade ¢é
garantida por nonces e a posse das chaves simétricas somente pelos pares comunicantes.
Ataques de replay, por exemplo, sdo facilmente detectados com estes mecanismos
citados.

Nas proposicdes deste trabalho, outro aspecto a ser considerado ¢ o uso de chaves
estaticas para a comunicag@o com o servico de gerenciamento de dispositivos no servidor
da concessionaria. Estas chaves até poderiam ser trocadas periodicamente ou ainda, usado
algum esquema de chaves derivadas para diminuir a exposi¢do das mesmas. Porém
considerando a finalidade da aplicacdo (sistema de medi¢do), acreditamos que os custos
relacionados para diminuir a exposicdo destas chaves ndo compensam pela baixa
probabilidade de revelacdo das mesmas. Por fim, a escolha da criptografia simétrica neste
trabalho ¢ justificavel principalmente pelas restrigdes computacionais dos dispositivos
embarcados.

5. Trabalhos Relacionados

Diversos trabalhos na literatura abordam a utilizagdo de Servigos Web em dispositivos
embarcados, poucos detalham ou falam dos aspectos de seguranca. Algumas iniciativas,
como em [Castro et al. 2001], utilizam uma infraestrutura ad-oc para realizar a
monitoragdo remota de dispositivos, sem uso de padrdes como, por exemplo, o DPWS.

Alguns trabalhos fazem uso da grande difusdo do SNMP (Simple Network
Management Protocol). E o caso do trabalho proposto em [Almgqvist 1994]. Os autores,
neste caso, investigam e testam este protocolo no gerenciamento de dispositivos remotos.
Procuram mostrar a eficiéncia do SNMP no gerenciamento de equipamentos na area de
energia elétrica. A caracteristica principal deste protocolo ¢ a sua simplicidade, mas no
proprio artigo sdo feitas ressalvas sobre a falta de mecanismos de seguranca adequados, a
entrega de notificagdes e de alarmes nao confidvel (devido ao uso do UDP) e a
caracteristica estatica da estrutura de armazenamento de varidveis remotas (MIB -
Management Information Base).

Aiko Pras et al [Pras et al. 2004] fazem uma comparagdo entre o SNMP e
Servigos Web nos aspectos de transmissdo de dados, consumo de memoria, tempo de
processamento e round trip delay. Segundo os autores, o SNMP ¢ mais eficiente quando
a requisicdo ¢ feita para poucos objetos. Contudo, se a requisicdo deve tratar com muitas
fontes de dados, Servigos Web se tornam mais efetivos devido as possibilidades de
agregacdo e de roteamento em nivel de aplicacdo deste ultimo.

Desde o surgimento do primeiro Draft da especificagdo DPWS, este vem sendo
estudado por diversos grupos de pesquisa, objetivando principalmente aplicagdes praticas
do mesmo. Um dos primeiros trabalhos que abordam estas especificagcdes em dispositivos
embarcados veio de uma iniciativa européia, através do projeto SIRENA, que teve por
objetivo desenvolver uma infraestrutura de servicos para aplicagdes em redes de
dispositivos embarcados. Neste projeto a arquitetura SOA e as especificagdes DPWS sdo
usadas para interligar dispositivos embarcados entre quatro areas distintas de aplicagdes:
a industrial, telecomunicacdes, automotiva ¢ de automacao residencial.

Outros dois projetos tomaram como base os estudos e experiéncias do projeto
SIRENA. Sao neste caso o projeto SODA (Service Oriented Device & Delivery
Architecture) que tinha como objetivo a criacdo de uma plataforma baseada em SOA,
abrangente, escalavel e facil de implantar para dispositivos de baixo custo; e o
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SOCRADES que investiga a aplicabilidade do DPWS para um grande niimero de
dispositivos objetivando a integracdo de chdo de fabrica com uma infraestrutura orientada
a servicos ligada as atividades da camada de negocios de uma organizacdo. Em
[Karnouskos 2009], mostra com os resultados de simulagdes do projeto SOCRADES a
escalabilidade do DPWS. Com auxilio de uma plataforma de simulacdo de agentes, sdo
criados milhares de dispositivos DPWS e testados os servigos de descoberta e as trocas de
mensagens entre estes. Outro ponto explicitado nesta experiéncia ¢ que a ado¢do de SOA
nos dispositivos e equipamentos que estdo nos niveis de chdo de fabrica permite a
integracdo direta dos mesmos aos niveis mais altos e gerenciais de uma aplicagao.

Em [Martinez et al. 2008] ¢ apresentado uma proposta de extensdo para a
especificagdo de seguranga do DPWS. Desenvolvida no dmbito do projeto SODA, essas
extensdes seriam disponibilizadas através de bibliotecas para os desenvolvedores de
servigo e clientes no ambiente DPWS. O modelo apresentado ¢ mais ambicioso que o
apresentado no nosso trabalho, pois apresenta modulos de “Autenticacdo Local” e
“Gerenciadores de Autorizag¢do”, etc. A nossa proposicdo se abstém destes servigos e
mecanismos por entender que controles sdo proprios para niveis mais altos de uma
aplicacdo. Os controles de seguranga para niveis mais baixos devem ser mais simples e
eficientes. No seu servico de seguranca, os autores citados também estdo prevendo o uso
do WS-Security para a seguranga considerando as possibilidades de roteamento em nivel
de aplicacdo e a necessidade de garantias fim a fim, mas em trabalho subsequente
([Hernandez 2009]), onde um modelo ¢ apresentado, afirmam nao obedecer totalmente a
especificagdo WS-Security. O servico de seguranca criado também como o nosso é
incluido na forma de um servigco embutido. Porém, na base necessaria para estabelecer
contexto de seguranga e estabelecimento de chaves, ndo usam protocolos padronizados
como o WS-SecureConversation, como ¢ feito na abordagem apresentada no nosso texto.

6. Conclusoes

Este artigo apresentou uma experiéncia com DPWS e uma proposta de extensdo ao
mesmo com WS-Security e WS-SecureConversation para prover seguranga fim a fim. Nas
especificagdoes DPWS a seguranga ¢ tratada como opcional. Ndo sdo dadas alternativas
para seguranca fim a fim para aplicagdes que sdo em muitos casos envolvidas com
roteamento. Esta proposta de extensdo, como contribui¢do, parece, portanto, bem
pertinente. As extensdes sdo agrupadas em um Servico de Seguranca que ¢ incluido na
plataforma usada na forma de complemento e tem suas diferentes func¢des ativadas por
handlers na execucao dos diferentes protocolos definidos. O protétipo montado mostrou
a efetividade das soluc¢des adotadas no modelo.

O DPWS e as extensdes desenvolvidas estdo sendo aplicados em sistemas de
controle e aquisicao de dados, prevendo atender um setor ainda carente de automagao que
¢ o setor elétrico. As experiéncias na bibliografia com este tipo de aplicagdo, envolvendo
0 acesso a dispositivos via Internet, normalmente envolvem a integragdo de diversas
ferramentas com Servigos Web. A solugdo proposta neste texto ndo envolve integracao de
ferramentas atuando em diferentes niveis da aplicagdo. Dispositivos sdo integrados via
Internet em aplicagdes orientadas a servigo. Mas a contribui¢do definitiva da proposta € o
aporte de mecanismos de seguranca cujas proposicoes da literatura pouco fazem mencgao
nestes sistemas que envolvem ambientes abertos como a Internet.
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