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Abstract. The proliferation of web-based applications has increased the exposure
of companies to a variety of threats. There are several stages in the life cycle of
the applications that are designed to prevent or mitigate those threats. The safety
tests are very useful, provided they are efficient. This work focuses on the
validation of security testing of web application and proposes a methodology for
validation of tools and security testing, based on attack trees, derived from known
vulnerabilities disseminated by related security communities. To validate the
effectiveness of tests derived from these attack trees, security vulnerabilities are
inserted into applications through Mutation Code techniques.

Resumo. A proliferacdo de aplicagoes baseadas em web tem aumentado a
exposi¢cdo das empresas a uma variedade de ameacas. Hd vdrias etapas no ciclo
de vida das aplicacoes que sdo destinadas a prevenir ou mitigar essas ameagas.
Os testes de seguranga sdo muito titeis, desde que sejam eficientes. Este trabalho
foca a validacdo dos testes de seguranca das aplicacbes web e propde uma
metodologia para validagdo de ferramentas e testes de seguranca, baseada em
drvores de ataques, derivadas das vulnerabilidades conhecidas e divulgadas
pelas comunidades de seguranca afins. Para validar a eficdcia dos testes
derivados dessas drvores de ataque, inserem-se vulnerabilidades nas aplicacdes
através de técnicas de Mutagdo de Codigo.

1. Introducao

Nos ultimos anos, as aplicagdes web se tornaram extremamente populares, tanto para
grandes organizagdes como para individuos comuns. Quase tudo é comercializado,
armazenado ou disponibilizado na web, através de aplicagdes como sites pessoais,
comércio eletrdnico, bancos, webmails, redes sociais, blogs, féruns etc. Elas se tornaram
tdo importantes no nosso dia a dia que nao surpreende que se tornem alvo de pessoas mal
intencionadas. Um exemplo desse fato é o crescimento da percentagem de ataques baseados
na web, que pulou de 25% em 2000 para 61% em 2006, segundo os dados da base de dados
de vulnerabilidades da Common Vulnerabilities and Exposures (CVE, 2006).

Dessa forma, uma grande parte das aplicagdes web exige solucdes seguras, seja
pelo fato de lidarem com ativos de alto valor ou manipularem informacdes sigilosas ou
mesmo por ser objeto de regulamentacdo por parte do governo ou entidades reguladoras.
Embora exista uma crescente preocupacdo com a seguranca das aplicacdes web, evitar as
vulnerabilidades de segurancga € ainda um grande desafio devido a extensa gama de fatores
que contribuem para tornar essa tarefa ainda mais dificil.
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As diversas tecnologias existentes para o ambiente web trouxeram muitos
beneficios e facilidades para os usudrios, mas também aumentaram em muito a
complexidade das aplicacdes web (Hoglund et al., 2006). Essa diversidade possibilita uma
grande quantidade de escolhas quanto a modelos, servicos, algoritmos, pardmetros e
estrutura de dados que podem ser empregados no desenvolvimento, tornando as aplicacdes
mais suscetiveis a falhas e, consequentemente, bem mais expostas a ataques.

A pressao do mercado sobre as empresas de Tecnologia de Informacao faz com que
as mesmas almejem sempre lancar novos produtos antes da concorréncia de forma a obter
vantagem competitiva. Essa corrida contra o tempo faz com que muitas empresas de TI
acabem colocando no mercado produtos/aplicacdes ndo seguros, uma vez que garantir a
seguranca € uma tarefa demorada e os resultados nem sempre sio evidentes.

Outro fator que concorre para dificuldade de prevenir essas vulnerabilidades € o
fato de que é comum encontrar desenvolvedores e administradores de aplicacdes web sem o
conhecimento necessdrio ou experiéncia na drea de seguranga (Fonseca, 2009).

Complementarmente, a maioria dos mecanismos existentes de defesa especificos
para aplicacdes web atuam de modo reativo, por exemplo, restringindo o acesso ndo
autorizado e/ou ndo permitindo o uso de determinadas portas. A desvantagem da
abordagem reativa é que essa ndo atinge diretamente o cerne do problema: a existéncia de
software de md qualidade. Torna-se, portanto, imprescindivel o desenvolvimento de
técnicas mais acuradas (seguras) que permitam a efetiva verificacdo de pontos vulnerdveis
dos softwares, e a sua posterior eliminacao.

Com intuito de cobrir esta lacuna, varias ferramentas sio langadas no mercado com
proposito de realizar testes de seguranca em aplicacdes web. No entanto, essas ferramentas
também sdo softwares e, portanto, podem conter os mesmos problemas. Dessa forma, a
grande dificuldade estd em como avaliar se essas ferramentas sdo eficazes para encontrar as
vulnerabilidades das aplicagdes e garantir a seguranca das mesmas.

Nesse contexto, este trabalho tem como objetivo geral apresentar uma proposta de
metodologia de andlise e validacdo de ferramentas de testes de seguranca de aplicacdes
web, as quais cobrem um determinado escopo de vulnerabilidades e usam tanto técnicas
estaticas como dindmicas na detecc¢ao dessas vulnerabilidades.

Na busca de uma melhor representacdo e uma modelagem estruturada desse
conjunto de vulnerabilidades, das formas de ataques aplicdveis e das respectivas técnicas
utilizadas para detectd-las, optou-se pelo uso de drvores de ataque. O encaminhamento
intuitivo provido pelas drvores de ataque facilita o entendimento e a escolha das
ferramentas apropriadas para identificar uma determinada vulnerabilidade.

A metodologia proposta compreende basicamente a geracdo de uma &arvore de
ataque para determinar o escopo de validacdo e, em seguida, a execu¢do de ferramentas de
testes de seguranca em uma aplicacdo, de forma a cobrir todas as vulnerabilidades
determinadas pela arvore de ataque. Caso as ferramentas utilizadas consigam identificar as
vulnerabilidades as quais se propdem, temos um indicativo de que elas s@o eficazes para
aquele contexto. Caso contrdrio, é preciso validar essas ferramentas antes de determinar
que uma aplicacdo seja segura. Para validar a eficicia das ferramentas de teste de seguranca
que nao identificaram vulnerabilidades, inserem-se intencionalmente vulnerabilidades na
aplicacdo alvo, através de técnicas de Mutacdo de Cddigo (injec@o de falhas). Em seguida,
aplicam-se os mesmos testes. O resultado da repeticao dos testes indica quao adequado sao
as ferramentas de testes de seguranga usadas na validagdo da seguranca de uma aplicagcdo
web.
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Essa metodologia foi validada experimentalmente através do estudo de um caso
bem representativo, fornecendo resultados surpreendentes. Dentre as contribui¢des deste
trabalho, destaca-se a elaboracdo de uma metodologia inovadora que gera subsidios tanto
para a verificacdo da eficdcia de ferramentas de testes de seguranca de aplicativos web,
bem como para a validagdo de seguranca da prépria aplicacdo web.

2. Trabalhos Relacionados

Dentre as abordagens relacionadas a seguranca de aplicacdes web, podemos destacar o
trabalho de Fonseca (2009) quanto ao uso de um injetor de vulnerabilidades para aplicacdes
web. A ideia subjacente € a de que, através do ataque controlado a uma aplicacdo web,
pode-se avaliar o comportamento de uma série de mecanismos de seguranca (por exemplo,
IDS, scanners de vulnerabilidades, firewall etc.), cujo objetivo é proteger uma aplicagdo
web. Para emular com precisdo as vulnerabilidades do mundo real na Internet, Fonseca
(2008) utilizou um estudo de campo sobre as vulnerabilidades de seguranca real e usou uma
ferramenta de injecio de vulnerabilidades. No presente trabalho a injecdo de
vulnerabilidades € feita seletivamente por técnicas de mutacao de cédigo.

Huang et al. (2003) apresentam uma proposta que se aproxima, em termos
funcionais, da proposta de injecdo de vulnerabilidades para validacio de mecanismos de
seguranca apresentada por Fonseca. Ela se baseia explicitamente na injecdo de erros
seguida de monitoracdo comportamental. A diferenca béasica € que sua abordagem com
injecdo de erros amplifica muito o escopo de validagcdo da aplicagdo, pois tem que lidar
com erros imprevisiveis que nao geram vulnerabilidades.

2.1. Arvores de Ataque

A éarvore de ataque ¢ uma forma de identificar e documentar os possiveis ataques em um
sistema de uma forma estruturada e hierarquizada. A estrutura em &arvore fornece uma
imagem detalhada de vdrios ataques que podem ser empregados para comprometer um
sistema. Com o uso de 4rvores de ataque, cria-se uma representacdo reutilizdvel de
problemas de seguranca que ajudard a focar os esfor¢os de mitigacao de ameacas.

Schneier (1999) introduziu o conceito de arvores de ataque como uma forma de
modelo de ameacas contra os sistemas computacionais. A ideia do conceito é compreender
as ameacas para um sistema, descrevendo em uma estrutura de drvore as diferentes formas
pelas quais o sistema pode ser atacado e comprometido. O né raiz da arvore representa o
objetivo de um atacante, ou o ativo/bem a ser protegido. Os nds folhas representam as
diferentes formas de alcancar esse objetivo. Com base na estrutura da &arvore e na
informagdo de quem sdo os atacantes e das capacidades que eles possuem, seremos capazes
de estabelecer as contramedidas adequadas e lidar com as verdadeiras ameacas.

Moore, Ellison e Linger (2001) descrevem um meio para documentar ataques de
seguranca de informacdes de uma forma estruturada e reutilizdvel, usando arvores de
ataque. O trabalho aborda diversas questdes sobre o uso de arvores de ataque para a
documentacio das vulnerabilidades.

Mauw e Oostdijk (2006) apresentam uma sugestdo para formalizar os conceitos de
arvore de ataque. E descrito o conceito de conjunto de ataque como um nivel de abstracio
de uma 4rvore de ataque. E sugerida uma semantica formal para descri¢do de como as
drvores de ataque podem ser manipuladas durante a sua construgcdo e andlise. Os autores
argumentam que a execu¢do dos trabalhos de semantica e formalizagdo do método é
necessdria para se tornar possivel a construcdo de ferramentas automatizadas.
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Khand (2009) descreve que os tipos de nds das drvores de ataque convencionais nao
sdo suficientes para representar adequadamente os ataques para sistemas tolerantes a
intrusdo. Sdo apresentados novos tipos de nds, como nds prioritarios, nds que representam a
quantidade de subobjetivos que devem ser alcangados para os ataques obterem sucesso, nds
que possuem condi¢des para ocorrerem, nds que forcam uma determinada sequéncia e nds
que sdo usados para modelar ataques que mudam com o tempo. Sdo apresentados trés
modelos de drvores de ataque para sistemas de seguranga: Servidor Seguro Distribuido
tolerante a intrusdo, Servidor de Dados e Servidor de Aplicagdo com arquitetura tolerante a
intrusdo.

Além dos trabalhos citados anteriormente, destacamos um trabalho relacionado a
validacdo de seguranga de aplicacdes utilizando arvore de ataque. Em Li & He (2008), é
usado um modelo de drvore de ameacas estendido, baseado em dados estatisticos histéricos,

para tratar dos aspectos de seguranga durante o projeto de desenvolvimento da aplicagao.

No nosso trabalho as arvores sdo usadas para representar as vulnerabilidades em
aplicacdes web e as formas para explord-las, diferente da proposta de Li & Hi que ¢é
dedicada a mitigacdo das ameacas ainda no estdgio de desenvolvimento da aplica¢do. O
modelo de arvore que propomos também se difere dos demais em relagdo a profundidade
da 4arvore, que relaciona também as formas de ataque a algumas das principais
vulnerabilidades de aplicacdes web bem como uma forma de ataque de “baixo nivel”, que
pode ser verificada por ferramentas de testes de seguranca. A drvore € ainda divida em
faixas que facilitam a identificacdo de qual € o objetivo de ataque (o que), o local onde
realizar o ataque (onde) e a forma para realizar o ataque (como).

2.2. Mutacao de Codigo

Teste de software é o processo de investigacdo do software com o objetivo de encontrar
seus defeitos (Myers, 2004). Testes por Mutacdo de Cddigo ou Andlise de Mutantes
consistem num método de teste de software que realiza a injecdo de falhas em um
programa, através da modificacdo de pequenos trechos do cddigo fonte, gerando,
consequentemente, mutantes desse programa. As mudangas, chamadas de mutacdes,
baseiam-se em operadores de mutagdo bem definidos que imitam erros tipicos de
programacdo (tais como o uso errado de operador ou nome de varidvel), ou forcam a
criacdo de testes (tais como levar cada expressao a zero). O objetivo € ajudar o testador a:
(i) desenvolver testes eficazes e (ii) localizar falhas nos dados utilizados para testar o
programa, ou em secdes de cddigo que sdo raramente ou nunca acessadas durante a
execucdo. O critério Andlise de Mutantes foi originalmente proposto por DeMillo, Lipton e
Sayward (1978).

Em Shahriar (2008) € apresentado um trabalho que faz uso da técnica de mutacao
para testar bugs que causam negacdo de servico em aplicagcdes. Foi desenvolvido um
protétipo de ferramenta de teste que gera oito diferentes mutantes e os analisam em quatro
programas de co6digo fonte aberto. Giacometti et al. (2002) apresentam um conjunto
operadores de mutacao para validacdo de aplicacdes paralelas que utilizam o ambiente de
passagem de mensagens PVM — Parallel Virtual Machine. A nossa proposta se difere
destas anteriores por usar operadores de mutacdo concebidos de forma a sempre inserir uma
vulnerabilidade. Na mesma linha, Vicenzi et al. (1999) propdem a reducdo dos custos na
realizacao de testes por mutacao através da criacdo de operadores essenciais de mutacao. A
aplicacdo dos testes é apoiada por uma ferramenta para selecdo do conjunto de operadores
essenciais.
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3. Metodologia

A metodologia proposta neste trabalho para a validacdo de ferramentas de testes de
seguranca para aplicagdes web envolve: (i) a criagdo da arvore de ataque com as principais
vulnerabilidades em aplicacdes web, (ii) a definicdo e escolha das ferramentas de testes que
serdo utilizadas para cobrir as vulnerabilidades derivados das arvores de ataque, (iii) a
execucdo dos testes e (iv) a validacdo dos testes através de técnicas de mutagdo de cédigo.
A figura 1 apresenta as etapas do fluxo de validacdo proposto pela metodologia.

Gerar arvore Escolher Executar Identificou

de ataque ferramentas testes o

Teste Executar Realizar

testes Mutacéo

A

Reprovado

Figura 1 - Fluxo de Validacao dos Testes de Seguranca

Segundo essa metodologia, gera-se inicialmente uma drvore de ataque especifica
para um escopo de aplicacdes. Esse escopo € baseado: no objetivo de ataque, na linguagem
empregada na programacio, no banco de dados utilizado, na infraestrutura necessdria para
suportar a execucdo, no ambiente de produgdo etc. A 4rvore gerada para esse escopo €
derivada de uma 4rvore de ataque genérica para aplicagdes web e estd associada aos
objetivos de ataque e as vulnerabilidades e possibilidades de ataques referentes ao escopo
da aplicacgao.

Em seguida, considerando de um lado o roteiro gerado pela drvore de ataque, e por
outro, as ferramentas de testes de seguranca disponiveis, é efetuada a escolha das
ferramentas de teste mais apropriadas. As ferramentas sido escolhidas de forma a cobrir
todas as vulnerabilidades descritas pela drvore.

Ap6s a escolha das ferramentas (ou mesmo scripts de testes) que serdo utilizados,
os testes sdo executados na aplicacdo original. Caso sejam encontradas vulnerabilidades na
aplicacdo testada, obtém-se um indicativo de que os testes de vulnerabilidades cobrem as
vulnerabilidades para as quais se propdem. Em caso contrdrio, ou seja, se apds a execugao
desses testes ndo forem encontradas as vulnerabilidades listadas pela arvore de ataque do
escopo da aplicagdo, é necessario efetuar a validacdo dos testes executados, inserindo
intencionalmente vulnerabilidades no cdédigo fonte da aplicacdo e executando os testes

novamente.

A insercdo de vulnerabilidades no cddigo fonte € feita através da técnica de
mutacdo de cédigo. Apds a geracdo do codigo mutante, executam-se novamente os testes
selecionados no c6digo modificado, de forma a verificar se as vulnerabilidades incluidas
propositalmente pela mutacdo de cddigo serdo agora detectadas pelos testes de seguranca.

Caso os testes identifiquem as vulnerabilidades inseridas, tem-se um indicativo de
que as ferramentas de teste de seguranca empregadas na cobertura das vulnerabilidades
representadas pela drvore de ataque estdo aptas a serem utilizados. Caso os testes ndo
identifiquem as vulnerabilidades incluidas pela mutacdo de c6digo, temos um indicativo de
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que as ferramentas ndo cobrem adequadamente as técnicas de ataque mapeadas pela arvore
de ataque do escopo da aplicagao.

3.1. Geracao da arvore de ataque

A elaboragdo da drvore de ataque para um escopo de aplica¢des é composta de duas etapas:
(i) geracdo de uma arvore de ataque genérica para aplicacdes web, (ii) e adequacdo dessa
drvore aos objetivos especificos da validagdo, através da reduc@o dos nés e caminhos que
nio sdo necessdrios ou estdo fora do escopo da validagdo. A drvore de ataque genérica
auxiliard a elaborac@o da drvore de ataque especifica para o escopo da aplicacdo que serd
utilizada na validag@o dos testes de seguranca.

3.1.1. Semantica adotada

A semaéntica adotada segue a proposta de Schneier (1999). O modelo bdsico descreve a
arvore de ataque com dois tipos diferentes de nds, né6s AND e nés OR. Nos nés do tipo OR,
pelo menos um subobjetivo devera ser satisfeito para atingir o objetivo do né raiz. Nos nds
do tipo AND, o objetivo do né s6 € atingido quando cada subobjetivo for satisfeito. Valores
podem ser atribuidos aos nés folha, como declaragdes booleanas do tipo
“possivel/impossivel” ou “exige equipamentos especiais/ndo exige equipamentos
especiais”. Para se obter o resultado de um nd, célculos booleanos podem ser realizados
sobre os valores dos seus nds subobjetivos baseado na expressao booleana do n6 (AND ou
OR). Os principios bdsicos s@ao mostrados no exemplo de 4rvore da Figura 2. O exemplo
ilustra uma arvore de ataque contra um cofre trancado. Expressdes OR sdo aplicadas na
drvore através da ligacdo dos subobjetivos ao nd resultante. Expressdes AND sdo
representadas graficamente por um arco ligando os dois subobjetivos, acrescido da palavra
“AND” no interior do arco. Realizando os célculos booleanos, podemos concluir que as
formas possiveis de “Abrir um cofre” seriam as representadas pelos caminhos em que os
n6s folhas estdo destacados. A op¢do do nd “Descobrir a combinagdo”, por exemplo, s6
seria possivel através do né folha “Subornar”, visto que “Ameacar” e “Chantagear” sdao
impossiveis e apesar de “Ouvir a Conversa” ser possivel, “Chegar até a combinagdo” é
impossivel, tornando o né “Escutar atrds da porta” impossivel para se alcancar a
“Combinacdo do alvo”.

Abrir um
cofre

Destruira i Cortar Instalaca
Fechadura Descobrira o cofre nstalagéo

combinagao [ Imprépria
|

Encontrar Obtera
escrito a combinagéo
combinacéo | do alvo

/

Ameagar Chantagear Escutar atras Subornar
| | das portas P

AND

P - Possivel Ouvira Chegar até a
|- Impossivel Conversa combinagéo

Figura 2 - Exemplo de arvore de ataque

No modelo de Schneier, valores nao booleanos indicando o esfor¢o de um ataque
(custo ou tempo) também podem ser atribuidos a um né. Entretanto, os cdlculos realizados
sobre esses valores sdo limitados ao: (i) somatério dos valores dos subnds no caso de nods
AND, e (ii) valor do subné com custo mais baixo no caso de nés OR.
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3.1.2. Preenchimento

Para geracdo da 4arvore, inicialmente s@o identificados os ativos mais importantes da
aplicacdo e, em seguida, é efetuada uma andlise critica sobre eles. Assim, buscam-se definir
quais sdo os ativos essenciais e quais sdo as principais interagdes envolvidas. Um exemplo
pritico na sele¢do de ativos € analisar os processos de negdcio e verificar os servigos
fornecidos pelo sistema. Algumas perguntas auxiliam na defini¢cdo dos ativos que serdo os
objetivos de ataque, por exemplo: (i) quais sdo as principais preocupacdes dos clientes que
vao utilizar o servigo e o que os deixa confiantes em relagdo a seguranca? (ii) quais sdo os
principais ativos e informagdes do sistema? (iii) quais ativos s@o cruciais para que o sistema
possa oferecer o servigo proposto?

Os ativos identificados nas respostas dessas perguntas serdo os objetivos de ataques
dos testes, (0 que). Para cada objetivo de ataque selecionado é necessario identificar
também quais as técnicas de ataques podem ser utilizadas para alcancd-los (onde) e quais as
formas como eles podem ser atingidos (como). Na drvore de ataque de um ativo escolhido,
a raiz da 4arvore, representa o objetivo de ataque (o que), identificados como mais
importantes para uma aplica¢do. As folhas da drvore representam as vulnerabilidades que
podem ser exploradas para alcangar o objetivo de ataque, bem como as possiveis formas de
ataque. Elas sdo preenchidas com base nas principais vulnerabilidades divulgadas pelas
comunidades de seguranca em aplicagdes web. Uma fonte importante a ser considerada € o

OWASP Top Ten (2007) e 0o OWASP Testing Guide (2007).

As arvores s@o desenhadas de cima para baixo, comecando pelo objetivo de ataque
selecionado. Os nds que representam os subobjetivos sdo colocados hierarquicamente sob o
nd superior, e conectados com linhas para o nd anterior, com a descri¢do do evento, em
uma cadeia de acontecimentos que conduzem a um ataque. Dessa forma, nés folhas ligados
em uma cadeia até o objetivo de ataque de mais alto nivel representam cadeias de eventos
que conduzem a um possivel ataque. Quando dois ou mais nds estdo associados a um né
ascendente na drvore, dois procedimentos l6gicos diferentes podem ocorrer.

O primeiro procedimento 16gico ocorre quando dois ou mais nds do tipo folhas tém
links que levam ao mesmo n6, um nivel acima na hierarquia. Nesse caso, aplica-se entre os
elementos o operador 16gico OR. Por exemplo, na drvore de ataque da figura 3, “Acessar o
banco de dados diretamente” ou “Acessar a aplicacdo como usudrio privilegiado” resultam
de “Acessar os dados da aplicagdo”.

O segundo procedimento 16gico ocorre quando dois ou mais nds que ndao sdao do
tipo folha tém links que levam ao mesmo nd, um nivel acima na hierarquia, e um arco liga
as duas linhas com uma notificacio "AND". Nesse caso, aplica-se entre os elementos o
operador 16gico AND; por exemplo, na arvore de ataque da figura 3, tanto “Manter um ID
véalido” como “Modificar o ID do cookie do usudrio” precisam ser realizados para “Fixar
uma sessdao”, caso tenha-se optado por seguir esse caminho de ataque.

Através de uma 4arvore, € possivel também realizar a andlise de um sistema ou
subsistema em situacdes e ambientes especificos. Isso torna possivel dividir os ataques
descritos em um conjunto de possiveis caminhos, tornando um objetivo de ataque de alto
nivel em vdrios subataques, que sdo direcionados aos seus subobjetivos. Dessa forma, a
geracdo da arvore de ataque genérica fornecerd uma ferramenta estrutural que podera ser
utilizada para descobrir eventuais vulnerabilidades em uma aplicagao especifica.

A possibilidade de projetar e analisar as drvores de ataque em diferentes niveis de
profundidade e em dreas selecionadas de interesse e criticidade permite a escolha dos testes
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Figura 3 - Arvore de ataque genérica para o ativo "Dados da aplicacao”

que serdo executados e a definicdo de quais caminhos serdo seguidos para alcangar o
objetivo de ataque. Cada aplicacdo especifica que utilizar a drvore genérica como base,
deverd considerar o escopo da aplicacdo na selecdo das alternativas de caminhos da drvore
para alcancar o objetivo de ataque.

3.2. Escolha das ferramentas de teste

A escolha das ferramentas que serdo utilizadas nos testes € feita a partir da andlise das
vulnerabilidades listadas na drvore de ataque especifica do escopo da validacdo. Apés listar
as vulnerabilidades citadas e as possiveis formas de ataque, selecionam-se as ferramentas e
os possiveis scripts maliciosos que se propde a detectar essas vulnerabilidades.

Algumas ferramentas possuem parametros e itens de configuragdo que precisam ser
ajustados de acordo com o contexto. Elas devem ser configuradas conforme as orientagdes
dos fabricantes e devem ser as mesmas tanto nos testes executados no codigo original como
no codigo mutante. Apds a escolha e configuracio das ferramentas sdo executados os testes
no coédigo original. Se os testes identificarem no c6digo original as vulnerabilidades
pesquisadas, temos um indicativo de que o teste € valido para identificd-las dentro escopo
definido. Caso ndo seja identificado as vulnerabilidades pesquisadas € preciso validar a
eficdcia dos testes. Essa validacdo € feita através da mutacao de codigo.

3.3. Geraciao da Mutaciao

Utilizando-se da técnica de testes por andlise de mutantes, ou mutacdo de codigo, pode-se
validar os testes de seguranca que foram executados no cdédigo original e que ndo
conseguiram identificar as possiveis vulnerabilidades pesquisadas.

A validagdo inicia-se com o mapeamento das vulnerabilidades definidas na arvore
de ataque e em seguida com uma pesquisa em busca de operadores de mutacdo que irdo
realizar a inser¢do dessas vulnerabilidades no cdédigo. Para cada vulnerabilidade ou um
conjunto delas, teremos um ou mais operadores de mutagao.

As regras dos operadores de mutacdo indicam as mudangas que devem ser
realizadas no c6digo original para inserir uma determinada falha. No entanto, os geradores
automaticos de mutagdo de codigo conhecidos possuem operadores de mutagdo bastante
simples, como por exemplo, trocar ‘&&’ por ‘I’ ou ‘==" por ‘>=’. Esses tipos de
operadores dificilmente vao incluir uma vulnerabilidade de seguranca em uma aplicagao.
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Para que os operadores de mutacdo gerados realmente incluam vulnerabilidades de
seguranca no codigo, € preciso pesquisar pelas vulnerabilidades conhecidas e divulgadas
pelas comunidades de seguranca afins, bem como a forma como elas sdo corrigidas. Dessa
forma € possivel gerar operadores de mutacio capazes de localizar e modificar trechos no
codigo original que possuem as caracteristicas de cdédigos escritos de forma correta, de
modo a tornd-los vulnerdveis. Isso torna esses operadores fortemente dependentes do
contexto da aplicacdo. Espera-se, em longo prazo, que da mesma forma que existem hoje
comunidades e sites que publicam as principais vulnerabilidades em aplicacdes web,
também possa ser criado comunidades e sites que divulguem operadores de mutacdo
provocadores das principais vulnerabilidades.

Um dos grandes problemas dos testes por mutacio € saber quando um mutante é
equivalente (ndo altera o funcionamento de um cédigo). Segundo Offutt (1994), a deteccao
de mutantes equivalentes ¢ um dos maiores obstdculos para a pratica de utilizagdo de testes
por mutacdo. O esfor¢o necessdrio para verificar se os mutantes s@o equivalentes pode ser
muito elevado, mesmo para pequenos programas. Este trabalho assume o uso de operadores
de mutacdo que gerem apenas mutantes ndo equivalentes, ou seja, que produzem
vulnerabilidades reais, eliminando a necessidade de andlise dos mutantes para identificar os
equivalentes.

Apbs a geracdo dos cdédigos mutantes, cada um deles € testado com o mesmo
conjunto de ferramentas de testes a que o cddigo original foi submetido.

Se algum dos testes produzir um resultado diferente do resultado no cédigo original,
temos que este teste foi capaz de distinguir o mutante do cédigo original, ou seja, foi capaz
de identificar a vulnerabilidade inserida. Neste caso, a ferramenta pode ser validada como
eficaz para o escopo definido.

Se nenhum dos testes pdde matar o mutante, ou seja, se ndo conseguiram identificar
a vulnerabilidade inserida, o mutante é dito vivo, indicando que o teste executado pela
ferramenta (ou pelo script) ndo é adequado para identificar a vulnerabilidade mapeada
naquele escopo.

4. Validacao Experimental

Para validacdo experimental da metodologia proposta, escolhemos uma aplicacio web
como estudo de caso. A aplicacdo Engajar faz parte do projeto Turma Cidadd, patrocinado
pelo CEFET-RI. Ela foi construida no framework de desenvolvimento para aplicacdes web
Ruby on Rails. Para guardar os dados por ela manipulados, € utilizado um sistema de banco
de dados MySql. Descreveremos algumas das vulnerabilidades referentes ao escopo da
aplicacdo Engajar e que serdo determinantes para a geracgdo da drvore de ataque especifica
desta aplicacdo.

4.1. Vulnerabilidades existentes no escopo da aplicacido

Uma das ameagas mais comuns e devastadoras para aplicagdes web € a injecdo, categoria
de ataque que introduz cédigos maliciosos ou pardmetros em uma aplicacdo web, de forma
a executar esses codigos dentro do contexto de seguranca da aplicacio (OWASP Ruby
Guide, 2009). Os exemplos mais proeminentes de inje¢do sdo o Cross Site Scripting (XSS)
e 0 SOL injection. Conforme descrito na figura 3, podemos observar na arvore de ataque
genérica que a vulnerabilidade de injecio de comandos SQL pode ser utilizada para
alcancar vdrios subobjetivos de ataque.
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Apesar de o Ruby on Rails possuir métodos inteligentes, as aplicagdes construidas
nesse framework também podem ter problemas com SQL Injection, caso o0s
desenvolvedores ndo tomem certos cuidados (OWASP Ruby Guide, 2009).

Os ataques de injecdo de SQL visam alterar as consultas realizadas ao banco de
dados, manipulando os parametros de uma aplicacdo web. Um objetivo muito conhecido de
ataques de SQL Injection é realizar uma manipulacdo ou leitura arbitraria de dados.

Outro objetivo € burlar os mecanismos de autorizacdo. Normalmente, uma
aplicacdo web possui um controle de acesso. O usudrio digita suas credenciais de login e a
aplicacdo tenta localizar o correspondente registro na tabela usudrios. A aplicacdo concede
o acesso quando ela encontra o registro. No entanto, um invasor pode burlar esta
verificagdo com a inje¢do de comandos SQL (OWASP Ruby Guide, 2009).

Se um usudrio mal intencionado entrar com 'OR'1l' ='1l no campo nome €
'"OR'2'>"'1 no campo senha, a consulta que a aplicacdo enviard para o banco ficaria
assim:

SELECT * FROM users WHERE login = '' OR 'l'='l"' AND password = '' OR '2' > '1' LIMIT 1

Esta consulta localiza o primeiro registro no banco de dados, concedendo o acesso a
este usudrio.

4.2. Geracao da arvore de ataque

Para geracdo da 4rvore de ataque especifica o ativo critico selecionado foi: “Dados
Cadastrais dos Interessados”. Esses dados sdo armazenados no banco de dados da aplicagdo
e foram considerados criticos porque sdo informacdes pessoais dos usudrios do sistema, e
estes ndo autorizaram a divulgacdo dos mesmos. Esse ativo serd o objeto de ataque da
arvore. A partir do ativo critico selecionado, definimos um objetivo de ataque para esse
ativo e iniciamos o trabalho de listar as formas de como seria possivel alcanca-lo. O
objetivo € acessar a base de cadastro dos interessados. Baseado na 4drvore de ataque
genérica para aplicacdes web, nas vulnerabilidades conhecidas do framework Ruby on Rails
e nas caracteristicas referentes ao banco de dados, levantamos as possiveis vulnerabilidades
e as suas formas de serem exploradas, listando os respectivos ataques. Para cada forma
diferente foi criado um né folha no subnivel abaixo. A 4drvore de ataque do escopo de
validacdo das ferramentas de testes deste estudo de caso foi resumida a arvore da figura 4.
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cadastrais dos
interessados

Acessar a base de Acessar a aplicagao
dados diretamente como usudrio adm.

— N AND
Gergr um Download Consultar Sequestrar
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comando cédigo arbitrario
para BD

Listar Trocar senha no | [Burlar mecanismo
usuarios banco de dados de autentica¢do

Consultar Manipular Forcar validagao de
BD BD usudrio retornar

verdadeiro

Validagéo de Validagdo de Validagao de
entrada falha entrada falha entrada falha

Figura 4 - Arvore de ataque do ativo "Dados cadastrais dos interessados”
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4.3. Escolha das ferramentas

Considerando, de um lado, o roteiro gerado pela drvore de ataque, e de outro, as
vulnerabilidades cobertas e declaradas pelas ferramentas de testes de seguranca disponiveis,
foi efetuada a escolha das ferramentas de testes que serdo utilizadas.

Para cobrirmos os ramos da drvore de ataque, escolhemos trés ferramentas para
testes de seguranca. Elas realizam testes que cobrem as vulnerabilidades de injecdo de
dados, por exemplo, ataques de SQL Injection e XSS. Duas das ferramentas escolhidas sdo
de uso livre. A ferramenta Pblind se propde a testar vulnerabilidades de SQL Injection. Ela
faz parte de um “Kit” de ferramentas para teste de invasdo de uso livre, chamado
BackTrack 4. A segunda ferramenta, chamada w3af, também de uso livre, € integrante do
“Kit” de ferramentas da fundagdo OWASP (Owasp Live CD, 2009), e se propde a testar as
principais vulnerabilidades em aplicagdes web, inclusive as de SQL Injection e XSS. A
terceira ferramenta, chamada NStalker, é uma ferramenta comercial que se propde a testar
tanto vulnerabilidades de SQL Injection e XSS como outras vulnerabilidades em aplicacdes
web e na infra-estrutura que as suportam. As ferramentas foram escolhidas de forma a
cobrir todas as vulnerabilidades descritas pela arvore. Elas foram configuradas para
procurar por qualquer tipo de vulnerabilidade, no entanto o escopo deste estudo de caso € a
validacao dos testes para as vulnerabilidades de inje¢do de dados, o que ndo impede o uso
da metodologia na validac@o dos demais testes.

4.4. Testes iniciais

Inicialmente, foi executado cada teste na aplicacdo original. As ferramentas foram
configuradas conforme orientacdo dos fabricantes. A ferramenta de uso comercial, apesar
de ndo ter identificado vulnerabilidades de falhas de injecdo, informou haver outras
vulnerabilidades fora do escopo dessa validacdo. As ferramentas de uso livre executaram a
varredura e também nao identificaram vulnerabilidades relacionadas a falhas de injecao.

4.5. Geracao do cédigo mutante

Seguindo os passos da metodologia, vamos inserir intencionalmente as vulnerabilidades
que estdo sendo objeto dos testes, ou seja, aquelas indicadas pela drvore de ataque. Para
isso foi identificado as vulnerabilidades mapeadas e elaborado uma lista de operadores de
mutacdo para alterar o coédigo original, com intuito de incluir essas vulnerabilidades. Foi
pesquisado pelas vulnerabilidades relativas ao escopo da aplicagcdo e a forma como elas sdo
corrigidas. Assim geramos operadores que procuram no cédigo fonte por caracteristicas de
codigo escrito de forma correta e os modificam, tornando-o vulneravel. Dessa forma, foi
possivel gerar operadores que realmente incluissem vulnerabilidades na aplicagdo e ndo
apenas erros comuns. Foram criados trés operadores de mutacdo que se propdem a inserir
de forma automdtica vulnerabilidades relacionadas a falha de injec@o, removendo as
fungdes de validacdo ou protecdo dos dados de entrada. A vulnerabilidade de “validagdo de
entrada falha” permite ataques de inje¢do de comando no banco de dados, SQL injection, e
ataques de execucdo de script na aplicagdo, Cross Site Scripting (XSS). Esses ataques
possibilitam percorrer os possiveis caminhos de ataque representados pela drvore de ataque
especifica gerada para a validacdo experimental. A tabela 1 apresenta os operadores de
mutagdo que serdo utilizados.
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Tabela 1 - Operadores de mutacao

Cod.Operador Descrigdo do Operador

Mod_rec_param Moficar a forma como algumas varidveis recebem dados fornecido por usuarios

Rem_AttrProtected |Comentar as linhas que possuem fungées para ativar protecdo de varidveis importantes
Inibe_Validates Desabilita as fungdes de validagdo de valores de variaveis

wn -3

Os operadores de mutacdo apresentados atuam, respectivamente, da seguinte forma:

(1) Procuram no cédigo fonte original por varidveis que tem seus valores atribuidos
através do caractere “?” em vez de ser atribuido diretamente da string digitada pelo usudrio,
e modificam o cédigo para que elas tenham seus valores atribuidos diretamente;

(2) Procuram no cédigo fonte original as varidveis que possuem algum tipo de
protecdo pela funcdo “Attr_Protected”, como por exemplo, update_attributes ou
new(attributes). O operador comenta as linhas que ativam essa prote¢do;

(3) Procuram no cédigo fonte original as funcdes que fazem a validacdo de entrada
dos dados, inseridos pelos usudrios na aplicacdo, e as desabilita, por exemplo, inserindo
uma funcdo que determina se a validacio serd executada ou ndo, e forcando o seu resultado
negativo;

Para este conjunto de operadores de mutacdo foi gerado um mutante m. Iremos
aplicar no mutante os mesmos testes executados inicialmente e analisar o resultado da
aplicacdo dos mesmos.

4.6. Teste no codigo mutante

Ap6s a realizacdo das mutagdes de cddigo, objetivando inserir as vulnerabilidades que
estdo sendo procuradas, repetimos os testes realizados antes das mutacdes. Foram
executados os mesmos testes e as configuracdes das ferramentas foram mantidas para
podermos comparar os resultados obtidos.

4.7. Resultados

Os resultados da massa de testes, no codigo original e posteriormente no c6digo mutante,
nos permitem afirmar que os testes executados por duas das ferramentas escolhidas, quando
aplicados no codigo original, foram eficazes para identificar as vulnerabilidades dos ramos
da drvore de ataque selecionados para atingir o objetivo de ataque descrito na raiz da drvore
(“Acessar Dados Cadastrais dos Interessados”). No entanto, essa validagcdo de ferramentas e
testes estd condicionada ao escopo das tecnologias empregadas na aplicacdo testada, ou
seja, um determinado teste ou ferramenta serd validado para o escopo delimitado pela
arvore de ataque utilizada. Nesse caso, o escopo da arvore foi determinado com base no
framework utilizado no desenvolvimento da aplicagdo, banco de dados usado no
armazenamento dos dados manipulados e no servidor de aplicacdo. Ao analisarmos cada
teste ou ferramenta individualmente, podemos perceber que nem todos foram capazes de
matar todos os mutantes, conforme podemos observar na tabela 2.

Considerando todos os testes manuais e as ferramentas utilizadas como um
conjunto de teste unico, a validagdo para este conjunto de teste, na identificacdo das
vulnerabilidades de “validacdo de entrada falha”, que podem ser explorada pelos ataques do
tipo SQL Injection e Cross Site Scripting, foi garantida. A validacdo foi garantida uma vez
que ao aplicar o conjunto de teste no cdédigo original ndo foi detectada nenhuma
vulnerabilidade e ao aplicar o mesmo conjunto de teste nos cédigos que sofreram mutagao
para insercdo de vulnerabilidades, o conjunto de teste demonstrou que a aplicacdo estd
vulnerdvel a esses tipos de ataque.
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Tabela 2 - Resultado dos testes com cada ferramenta

Ferramentas de Testes de Seguranca
Pblind w3af w3af | Nstalker | Nstalker
(Sql) | (Sql) | (X8S) | (SqIh) [ (XSS)

Mutante 1 S N N N S
Mutante 2 S N N N S
Mutante 3 S N N N S

Qtde Mutantes Mortos
3 0 0 0 3

por ferramenta/testes

Nos casos dos testes das ferramentas que tiveram a quantidade de mutantes mortos
igual a zero, ou seja, ndo foram capaz identificar nenhuma vulnerabilidade inserida, esses
testes precisam ser redefinidos e/ou as ferramentas re-configuradas ou corrigidas, de forma
a poderem identificar as vulnerabilidades para as quais eles se propdem.

5. Conclusao

Este trabalho buscou a criagdo de uma metodologia para a avaliagcdo dos testes de
seguranca em aplicacdes web. O emprego de drvore de ataques permite um verdadeiro
mapeamento estruturado do universo de possiveis vulnerabilidades, de forma a construir
uma andlise sistemdtica dos elementos de maior criticidade. Na realizacdo do estudo de
caso ficou evidente a importancia de definir os cendrios de avaliacdo do teste, de forma a
efetivamente cobrir os pontos mais vulneraveis. O uso de técnicas de mutagdo de cédigo é
sem ddvida um potente aliado para realizar, de forma automatizada, a insercdo de
vulnerabilidades em uma aplicagdo. E patente que para cada vulnerabilidade e para cada
ambiente de desenvolvimento serd necessdrio construir um conjunto de operadores de
mutagdo especifico. Porém, uma vez criado um conjunto de operadores para um dado
ambiente, é relativamente ficil instancid-lo para outro ambiente.

Os resultados obtidos surpreenderam: de um conjunto de trés ferramentas
analisadas, uma nio cobriu totalmente e outra, parcialmente, os pontos definidos como
criticos, o que reforca a importincia de uma contribui¢do no sentido de averiguar a real
eficdcia das ferramentas de avaliagdo de segurancga de aplicativos. A repeti¢do sistemdtica
(reprodutibilidade) dessa abordagem para outros pontos criticos permite a posterior
construcdo de um perfil de abrangéncia de cada ferramenta de teste.

A apresentacdo dos resultados, a partir da proposta de avaliacdo experimental,
contribuiu para verificar a viabilidade do uso da metodologia proposta. Os resultados
gerados foram considerados tteis para determinar o sucesso da metodologia proposta.

Os trabalhos futuros incluem a investigac@o sobre a viabilidade de automacgdo das
diversas etapas abordadas na metodologia; a extensdo do escopo de validagdo dos testes,
ampliando a drvore de ataque genérica para outros ativos criticos de aplicacdes web; a
elaboracdo de novos operadores de mutagdo e testes para cobrir toda a nova drvore de
ataque; e o desenvolvimento de uma ferramenta para realizar as mutacdes de codigo, com
intuito de inserir, de forma automética, as vulnerabilidades de seguranca no c6digo.
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