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Abstract. In spite of the popularity of Peer-to-Peer (P2P) systems in the In-
ternet, the research and development of new technologies in the field are lim-
ited by the absence of generic P2P simulation and project tools, specially the
ones which support the simulation of security P2P protocols and threat models.
This paper describes the project of the PeerRepSim, a P2P network simulator
which aggregates the simulation of reputation management protocols as well
as the simulation of malicious node behaviors. The paper discusses PeerRep-
Sim’s main simulation requisites and architectural components, as well as some
performance results regarding protocol simulations.

Resumo. O modelo de sistemas entre pares (P2P) tornou-se altamente popular
na Internet, particularmente em sistemas de compartilhamento e distribuigcdo
de conteiido. No entanto, a pesquisa e o desenvolvimento de novas tecnolo-
gias na drea sdo limitadas pela auséncia de ferramentas genéricas de projeto
e simulacdo P2P, sobretudo as que oferecem suporte a simulacdo de protoco-
los de seguranca e modelos de ataque a estes sistemas. Este artigo discute o
projeto do PeerRepSim, um simulador de redes P2P que agrega a simulacdo de
protocolos de gerenciamento de reputacdo, bem como a simulagdo a ataques e
comportamentos de agentes mal intencionados. O artigo aborda os principais
requisitos de simulacdo e componentes arquiteturais do simulador, bem como
alguns resultados de simulacdo de protocolos existentes na literatura.

1. Introducao

Sistemas entre pares (P2P) sdo sistemas distribuidos de larga-escala, cujo funcionamento
envolve numerosas e complexas interagdes entre usudrios e maquinas. As redes P2P sao
formadas a partir da interconexao entre varios nds independentes (peers), com o intuito
de compartilhar recursos computacionais (e.g. arquivos, ciclos de processamento, largura
de banda) sem o auxilio de entidades intermedidrias. S@o caracterizadas principalmente
pela descentralizacao, autonomia e pelo crescimento em escala. As redes P2P sdo capazes
de se auto-organizar e manter niveis aceitaveis de desempenho e conectividade diante de
padrdes de comportamento dindmico de seus participantes. O perfil descentralizado das
redes P2P as tornam sistemas altamente robustos e disponiveis, com grande tolerancia a
falhas de méaquinas e rede [Roussopoulos et al. 2004].
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As caracteristicas das redes P2P as tornam modelos bastante atraentes para uma
série de aplicacOes na Internet. Arquiteturas P2P sdo utilizadas em uma grande variedade
de aplicacOes distribuidas, sobretudo em sistemas de compartilhamento e distribui¢ao de
conteudo, sistemas de computacdo e banco de dados distribuidos, sistemas de transmissao
de fluxos de dados multimidia (streaming) e programas de trocas de mensagens instan-
taneas.

Diferente da arquitetura tradicional da Internet, baseada no modelo
cliente/servidor, em um ambiente P2P cada participante atua simultaneamente como
cliente e provedor de recursos. Sao autdonomos e determinam seu proprio comporta-
mento, sem a intervencdo de uma entidade centralizada. Cada participante pode entrar
ou sair da rede de acordo com seu interesse. A descentralizacido elimina a presenca de
pontos centrais de falhas e aumenta a disponibilidade das redes P2P. Apesar de diversas
vantagens, a descentralizac@o e a autonomia tornam o sistema vulnerdavel a acdes de nds
mal intencionados. A autonomia permite aos usudrios desobedecerem politicas e normas
de conduta estabelecidas no sistema, como, por exemplo, ndo compartilhar recursos
sobre sua responsabilidade, ou recusar-se a avaliar interacOes com outros usudrios. A
descentralizacdo, por sua vez, enfrenta problemas especialmente quanto a autenticidade
dos participantes e quanto a confiabilidade das informac¢des transmitidas pela rede.

A compreensdo da acdo de agentes maliciosos e seu impacto sobre a rede € de fun-
damental importincia para o desenvolvimento de protocolos e mecanismos de seguranca
para sistemas P2P. Observar o comportamento das arquiteturas sob diferentes formas de
ataque e cendrios criticos auxilia na identificacdo de vulnerabilidades, erros de projeto e
gargalos operacionais. No entanto, a realizacao de testes e andlises em sistemas reais de
larga escala é normalmente impraticdvel. A dimensdo e a complexidade inerentes as redes
P2P dificultam o controle e a coleta de resultados de experimentos. Além disso, sistemas
P2P normalmente demandam uma vasta quantidade de maquinas e uma grande estrutura
de rede, o que torna os custos da realizag¢do de testes e alteracdes elevados.

Neste contexto, o uso de simula¢des é uma alternativa prética e de menor custo
para contornar a dificuldade de estudar sistemas P2P reais em funcionamento. O emprego
de simuladores P2P permite a observagao das redes de forma controlada e eficiente, com
a coleta de diversas estatisticas sobre seu funcionamento. Dentre outros beneficios do uso
de simulagdo estdo a capacidade de testar hipdteses acerca do comportamento do sistema,
promover e avaliar modificacdes estruturais e identificar gargalos de operacdo, tudo isso
sem alterar o funcionamento do sistema real [Banks et al. 2000].

Entretanto, existe uma caréncia significativa de simuladores P2P para o meio
académico, sobretudo os que suportam a simulag@o de protocolos de seguranga e mode-
los de ataque. Alguns estudos como em [Naicken et al. 2007] e [Baker and Rahim 2007]
comprovaram que a maioria dos simuladores disponiveis no mercado ndo atende a uma
série de requisitos basicos para uso em pesquisa e o desenvolvimento de novas arquite-
turas e protocolos P2P. A falta de simuladores suficientemente genéricos e de facil adap-
tacdo leva grande parte dos pesquisadores a implementarem seus proprios ambientes de
simulacdo de acordo com suas necessidades especificas. Em conseqiiéncia do uso de
simuladores de propdsito especifico, hd uma dificuldade na verificacdo e reproducdo
dos resultados obtidos em diferentes pesquisas. Algumas excecdes sdo os simuladores
PeerSim[Jelasity et al. 2010] e P2PSim[Gil et al. 2010], que s@o ferramentas genéricas,



X Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 187

amplamente adotadas pela comunidade para testes comparativos. O PeerSim tem a car-
acterfistica de ser altamente escaldvel e adaptavel ao alto dinamismo proporcionado por
entradas e saidas frequentes de nés. Ja o P2PSim maximiza a concorréncia através da
adoc¢ao de multiplos threads. Entretanto, nenhum destes simuladores tem facilidades es-
pecificas para os aspectos de seguranca e reputacao dos protocolos.

Visando contribuir para a pesquisa de novas solu¢des em seguranca de sistemas
P2P, bem como para a anélise de protocolos e arquiteturas existentes, este trabalho discute
o projeto do PeerRepSim: um simulador de redes P2P que possibilita a simula¢do de
protocolos de gerenciamento de reputacdo e de modelos de comportamentos maliciosos
de nds. Os mecanismos de reputacdo agregam opinides sobre o comportamento passado
das entidades com o objetivo de estimar o seu comportamento futuro. Essa estimativa é
baseada em valores que exprimem o grau de confiang¢a nas entidades [Liu and Qiu 2007].

O PeerRepSim oferece suporte a simulagcdo de redes sobrepostas estruturadas sob
o modelo Chord, e ndo estruturadas sob o modelo Gnutella original [Gnutella 2010].
As redes sobrepostas, por sua vez, servem de base para a simulagdo dos cinco proto-
colos de gerenciamento de reputacdo integrados ao PeerRepSim, sdo eles: o P2PRep
[Cornelli et al. 2002], o XRep [Damiani et al. 2002], a Abordagem Bayesiana Combi-
nada [Buchegger and Le Boudec 2004], o EigenTrust [Kamvar et al. 2003] e o STORM
[Ravoaja and Anceaume 2007]. Além disso, o PeerRepSim implementa modelos de
ameacas baseados em comportamentos maliciosos dos usudrios que fazem parte da rede,
com o intuito de possibilitar a avaliacdo dos protocolos simulados sob diversas formas de
ataque e ambientes criticos.

O restante deste artigo estd organizado da seguinte maneira. A Secdo 2 aborda os
principais requisitos de software estabelecidos para o PeerRepSim. A Secdo 3 apresenta
o modelo arquitetural do PeerRepSim e descreve a estrutura € o comportamento de seus
principais componentes. A Secdo 4 apresenta as caracteristicas funcionais da ferramenta,
uma andlise da performance do sistema e alguns resultados de simulac@o dos protocolos
implementados. Por fim, a Secdo 5 apresenta consideragdes sobre os resultados obtidos e
indicagdes de trabalhos futuros com o simulador.

2. Requisitos de Simulacao

O funcionamento das redes P2P apresenta um considerdvel niimero de varidveis interde-
pendentes e normalmente demanda uma grande infraestrutura de méquinas e rede. Diante
disso, o uso de simuladores € bastante ttil para observar o comportamento destes sistemas,
tanto em sua fase de projeto quanto em sua manutencao.

Em [Naicken et al. 2006] € estabelecido um conjunto de critérios de avaliagao
para os simuladores P2P, com base nos principais requisitos encontrados em diversas
pesquisas no setor. Os critérios dizem respeito aos seguintes aspectos: a arquitetura do
sistema, usabilidade, estratégia de simulacdo da rede subjacente, estatisticas geradas e ca-
pacidades de simulacdo. Estes critérios, por sua vez, foram empregados como diretrizes
para o estabelecimento dos requisitos do PeerRepSim.

2.1. Requisitos Gerais de Simulacio

De maneira geral, um simulador P2P deve refletir as complexas interacdes entre usudrios,
maéaquinas, protocolos e redes num ambiente controlado, gerando um conjunto significa-
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tivo de estatisticas para a observacdo e andlise do modelo implementado. A arquitetura
deve ser flexivel para permitir a facil adaptacio do sistema a diferentes necessidades de
pesquisa, ou seja, o sistema deve possibilitar ao usudrio a ficil integragdo e remocao de
componentes especificos como protocolos e modelos de comportamento. Além disso,
o simulador deve oferecer ao usudrio uma ampla capacidade de configuracdo dos diver-
sos parametros de rede e de protocolos, possibilitando a realizacdo de experimentos num
grande nimero de cendrios.

Quanto as caracteristicas internas do simulador, um aspecto importante de projeto
diz respeito ao modo de simulacdo da rede subjacente. O sistema pode simular a trans-
missdo de cada pacote individual, introduzir atrasos e falhas em nivel de camada fisica,
ou simplesmente abstrair estes detalhes e focar-se exclusivamente na manutencdo da rede
sobreposta (overlay network). Ainda no contexto de rede, devem ser considerados os
mecanismos de enderecamento e geragao de identificadores implementados, bem como a
capacidade de simulagdo de transa¢gdes simultaneas entre os nos.

A disponibilizacdo de uma interface grafica de usudrio (Graphical User Interface,
GUI) amigavel, de facil manuseio e que ofereca ampla possibilidade de configuracio €
uma caracteristica bastante desejavel em simuladores P2P. De certa forma, uma GUI fa-
cilita a realizacdo de experimentos individuais e estimula o uso do simulador, embora
possa diminuir a eficiéncia da simulacdo em lote de um grande nimero de cendrios. O
ideal é que o usudrio possa interagir com o sistema, fornecendo pardmetros de configu-
racdo e coletando resultados tanto por meio de uma GUI, em caso de simulacdes indivi-
duais, quanto por linha de comando e arquivos de configuracdo, em caso de simulacdes
em lote.

E fundamental que os resultados gerados pelo simulador possam ser exportados
para outras ferramentas de andlise e geracado de estatisticas. A utilizacdo de um formato de
dados intermedidrio e de simples manuseio é uma estratégia atraente para este requisito.
Uma alternativa vidvel é o uso de arquivos no formato .csv (Comma Separated Values)
para armazenamento das séries temporais geradas pelo simulador. Estes arquivos podem
ser utilizados como fontes de dados em uma grande variedade de aplicacOes estatisticas
por ser de simples manuseio.

2.2. Modelos de Ameacas

Como forma de avaliar o comportamento dos protocolos diante de cendrios agressivos e
ataques mal intencionados, um simulador P2P com foco em seguranca deve implementar
modelos de ameacas e falhas de dispositivos.

O PeerRepSim implementa cinco modelos de ameagas baseadas no modelo pro-
posto em [Schlosser et al. 2005]. Os modelos de comportamento sao descritos a seguir.

Honestos. Comportam-se de maneira correta no sistema. Colaboram com recursos sobre
sua responsabilidade e avaliam seus pares de forma adequada, ou seja, emite ava-
liagdes positivas quando recebem recursos legitimos e avaliagcOes negativas caso
contrério.

Maliciosos. Tém como objetivo minar o sistema com avaliagdes incorretas. Possui com-
portamento arbitrdrio, emite avaliagdes corretas e incorretas de acordo com uma
funcgdo interna de probabilidade.
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Conspiradores. Tentam acumular uma alta reputacdo formando um grupo (conluio)
onde todos se reconhecem e se avaliam positivamente. Sempre que um né conspi-
rador encontra outro n6 conspirador ele interage corretamente (e.g., repassa recur-
sos, encaminha mensagens, etc.) e d4 sempre uma avalia¢ao positiva. Ao interagir
com outros tipos de nds, ele fornece recursos e avaliagdes neutras.

Egoistas. Os nds egoistas buscam usufruir o maximo dos servigos oferecidos na rede,
mas contribuem o minimo possivel, ou at€é mesmo nao contribuem. Assim, nao
encaminham mensagens, ndo fornecem arquivos sob o seu dominio e nio avaliam
transacdes. Um exemplo de tais nos sdo os chamados free-riders em redes de
compartilhamento de arquivos como o Kazaa e Gnutella. Eles normalmente nao
compartilham arquivos com o objetivo de reduzir o consumo de largura de banda
e processamento em suas maquinas.

Perturbadores. Agem como nds honestos até alcancarem altos valores de reputacao.
Em seguida, passam a assumir comportamento semelhante aos nés maliciosos.
Ele permanece neste estado até que sua reputacdo atinja um valor minimo, en-
tdo sai da rede e retorna com um novo identificador. Ao retornar a rede a
sua reputacdo possui um valor inicial e seus repositérios de experi€éncias sdao
vazios. Esse modelo implementa caracteristicas dos ataques do tipo whitewashers
[Feldman et al. 2004].

Para simular o comportamento dindmico dos usudrios no sistema real, o PeerRep-
Sim prové um mecanismo de falhas baseado na entrada e saida inesperada de nos (churn).
A entrada e saida dos no6s € realizada de forma aleatdria no sistema, obedecendo um per-
centual pré-estabelecido nos parametros iniciais de configuracio do simulag@o. A saida e
entrada é empregada de forma que se assemelhe ao comportamento real dos usudrios, que
saem da rede no momento que acham conveniente ou por eventuais falhas de hardware e
rede.

O simulador proposto € capaz de receber novas implementagdes de comporta-
mento, ambientes P2P e protocolos de gerenciamento de reputacdo de forma fécil, por se
tratar de uma API simples e portdvel o suficiente para que outros usudrios possam testar
seus proprios modelos no PeerRepSim.

3. Modelo Arquitetural

A arquitetura de um sistema € sua organiza¢do fundamental representada por compo-
nentes e principios que guiam o seu desenvolvimento e evolucdo. A arquitetura com-
preende também os relacionamentos dos componentes entre si € deles com o ambiente.
Um modelo arquitetural, por outro lado, € o conjunto de artefatos que documentam a
arquitetura de um sistema [Hilliard 2000].

O funcionamento geral do sistema € baseado no modelo de ciclos de busca (query
cycles) descrito em [Schlosser et al. 2003]. Um ciclo de busca engloba as operacdes
realizadas entre a requisicdo e a transferéncia de um recurso. Um ciclo se incia apds
um nd requisitar um recurso a seus pares e termina com o recebimento ou nao do mesmo.
No PeerRepSim, a transacdo € caracterizada pelo recebimento do recurso solicitado, o que
corresponde a um ciclo. A avalia¢do desta transacdo pode ser: boa (recebimento de um
recurso legitimo), ruim (recebimento de um recurso corrompido) ou neutro (se o recurso
recebido ndo € o esperado, mas ndo caracteriza um recurso corrompido).
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O PeerRepSim possui uma arquitetura semelhante ao modelo 3-LS descrito em
[San Ting 2003]. Conceitualmente, o sistema também € dividido em camadas bésicas que
se comunicam entre si, cada uma fornece servigos para as camadas adjacentes. A Figura 1
apresenta um esboco da arquitetura geral do simulador com os seus componentes basicos.
No entanto, diferentemente do modelo 3-LS, os mecanismos de troca de mensagens entre
os nds, encapsulados na camada Rede da arquitetura, baseiam-se no modelo de emissores
e ouvintes de eventos e nio no esquema de "caixas de correio"do modelo original. Dife-
rentemente do modelo de "caixas-de-correio", a arquitetura baseada em eventos amplia a
capacidade de simulagdo de transagdes concorrentes no sistema.

O modelo retne cinco grandes componentes: interface de usudrio, motor de simu-
lagdo, ambiente de simulagdo, andlise de dados e entrada e saida. Cada um destes com-
ponentes encapsula atributos e responsabilidades especificas, sendo que suas interfaces
oferecem servicos aos componentes adjacentes. Uma descri¢cdo de cada componente é
feita a seguir.

AMBIENTE DE SIMULA(;I'-'\O

INTERFACE DE USUARIO c

o

COMPORTAMENTO L

.. E

MOTOR DE SIMULACAO T

A

SISTEMA DE REPUTACAO o

ANALISE DE DADOS E
AMBIENTE PROTOCOLO o

DE SIMULACAO A

ENTRADA E SAIDA o
REDE s

(a) Modelo Conceitual (b) Ambiente de Simulacdo

Figura 1. Arquitetura geral do PeerRepSim: Modelo Conceitual e Ambiente de
Simulacao

Interface de Usudrio. E responsdvel por reunir as entidades responsdveis pela coleta
dos parametros inicias da simulacdo. A configuracdo dos parametros iniciais podem ser
realizadas através da interface grafica de usudrio e por arquivos de propriedades. A con-
figuracdo por interface gréfica oferece ao usudrio a possibilidade de supervisdo do experi-
mento pela propria interface grafica, baseada em Swing [Sun 2010]. A interface disponibi-
liza formuldrios de configurac¢do da simulagdo, graficos dinamicos com estatisticas sobre
o experimento e controles de inicio e de interrup¢ao do experimento. A configuracio por
arquivos de propriedade € destinada aos usudrios que desejam realizar um grande nimero
de simulagdes em lote.

Motor de Simulacdo. Uma vez recebidos os parametros de configuracdo do usuadrio,
o Motor de Simulacdo € responsdvel por criar as entidades necessdrias para a simu-
lacdo (e.g., rede, nds, protocolos, repositorios, etc.) e iniciar a execucdo. O con-
junto destas entidades compde um Ambiente de Simulacdo. O Motor pode execu-
tar um ou mais Ambientes de Simulacio ao mesmo tempo, porém cada um gera
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seus proprios resultados. O Motor de Simulagcdo também € responsdvel pela coorde-
nacdo dos passos da execucdo (ficks), realiza periodicamente limpezas de memoria,
esvaziamento de buffers, sincronizacdo entre as transacOes e chamadas para a orga-
nizacdo de dados do experimento. Durante um passo de simulacdo, o Motor es-
colhe aleatoriamente um numero n de nds que realizardo ciclos de busca, onde n
¢ um parametro de simulacdo fornecido pelo usudrio. Apds a realizacdo dos ci-
clos de busca, o componente aciona o mddulo de Andlise de Dados para realizar
a organizacdo dos dados gerados até entdo. Os nds escolhidos para realizagdo de
ciclos de busca em um passo de simulacdo sdo acionados concorrentemente pelo Motor
de Simulagdo.

Ambiente de Simulacdo. Este componente retne as entidades basicas do simulador,
conforme apresentado na Figura 1(a). E composto por trés camadas fundamentais
(semelhantes as do modelo 3-LS) e um subsistema de coleta de dados. A camada de
Rede € responsédvel pelo encaminhamento das mensagens entre os pares. A camada Pro-
tocolo inclui as implementacdes de protocolos e mensagens, além de estruturas de rede
e reputacdo. Sua entidade principal € o Peer, o qual representa um n6 da rede. Por
fim, a camada Usudrio contém as implementagdes dos modelos de comportamentos dos
usudrios, necessarias nas tomadas de decisdes dos protocolos. O subsistema de coleta
de dados € distribuido pelas trés camadas bdasicas, sendo responsdvel pela coleta de es-
tatisticas da simulacdo, como por exemplo, a contagem de mensagens na rede e o cdlculo
de reputacdes globais. O subsistema de coleta de dados comunica-se com modulo de
Analise de Dados. A reputac@o global (M),,) de um Peer p € a média aritmética de todas
as avaliacdes que ele recebeu na rede.

Andlise de Dados. E responsdvel pela organizagio e classificagio dos dados coletados,
bem como pela elaboragdo de graficos e conjuntos de saida. Os graficos gerados por este
modulo sdo armazenados em arquivo através da interface oferecida pelo componente de
entrada e saida. A classificacdo dos dados depende da natureza das amostras coletadas.
Amostras de mensagens podem ser agrupadas por tipo ou por comportamento do reme-
tente/destinatdrio. Médias globais de reputac@o sdo agrupadas por grupos de comporta-
mento. Uma vez organizados, os dados podem ser exportados em graficos e/ou arquivos
separados por virgula, para andlises posteriores em outras ferramentas. A adi¢do de um
novo tipo de gréafico para a andlise envolve a implementacao de interfaces definidas neste
componente, assim como a implementacdo de rotinas no subsistema de coleta de dados.
O Motor de Simulacdo é programado para exportar cada um dos gréficos definidos no
modulo de Andlise de Dados.

Entrada e Saida. Este componente contém classes que auxiliam a leitura e escrita de
arquivos separados por virgula para entrada e saida de dados. Além de fornecer interfaces
para a leitura de arquivos de propriedades e conjuntos de comportamentos de nos.

O sistema de troca de mensagens do PeerRepSim € inspirado no modelo de ou-
vintes de eventos (event listeners) do Swing [Sun 2010]. A Figura 2 ilustra o funciona-
mento do modelo de eventos. A idéia central deste modelo € permitir o tratamento ins-
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tantaneo de eventos de forma concorrente. Uma fonte de eventos é responsavel por en-
caminhar os eventos a ouvintes especificos, filtrando o fluxo e evitando que os demais
ouvintes sejam acionados sem necessidade. Cada evento possui um identificador do ou-
vinte, ou grupo de ouvintes, ao qual ele € destinado. Internamente, as fontes de eventos
mantém uma lista de ouvintes cadastrados, sendo que cada um deles pode ser associado a
diferentes fontes.

— » Ouvintes A

) —* OuvintesB |*
Fonte de Objeto Evento

Eventos
Quvintes C |4 Objeto Evento

> Fonte de
Eventos

Quvintes D «—

Figura 2. Modelo de ouvintes de eventos

A rede é considerada uma fonte de eventos, os nds representam 0s ouvintes e
as mensagens transmitidas sd@o os eventos em si. Cada evento é encaminhado a um né
especifico, identificado por uma chave tnica de destino na mensagem. Somente o né de
destino € acionado pela rede. Ao receber uma mensagem, o destinatdrio a encaminha para
tratamento em alguma instancia de protocolo previamente configurada.

Um ultimo aspecto a ser considerado na arquitetura do simulador proposto € o
tratamento do grande volume de dados gerados durante uma simula¢do. Uma caracteris-
tica importante para arquitetura do sistema é a coleta e organizacdo destes resultados de
forma simples e eficiente. Os dados sdo agrupados e classificados em conjuntos de séries
temporais com base nos passos da simulagdo (ficks). As estatisticas geradas sdo entdo
apresentadas de forma clara para os usudrios, preferencialmente em forma de graficos
e/ou histogramas. Outro requisito importante € a possibilidade de reutilizacao dos dados
gerados em outras ferramentas de geracdo de andlise. Para isso, as saidas sao também
exportadas em arquivos .csv. As estatisticas oferecidas pelo simulador sdo:

1. Média global de reputacdo: é a média aritmética da reputacdo alcangada por tipo
de nés, calculada através da equagdo ??. Pode-se verificar se os nds maliciosos
ganham ou perdem reputacdo ao longo dos ticks.

2. Mensagens total trafegadas na rede: quantidade de mensagens trafegadas na rede
em cada tick, agrupadas por tipo de mensagem. A partir desta informacgao é pos-
sivel verificar qual protocolo emite mais mensagens para realizar as a¢des de cada
protocolo.

3. Mensagens transmitidas na rede por tipo de no: é a média aritmética das men-
sagens emitidas na rede agrupadas por tipo de comportamento do né emissor.
Assim, pode-se avaliar qual tipo de n6 € mais ativo em cendrios especificos.

4. Total de mensagens descartadas por tick: quantidade de mensagens perdidas na
rede por tipo.

5. Percentual de mensagens descartadas em relacdo as demais mensagens: a partir
desta informacdo pode-se perceber se houve alteracio no comportamento dos nds
e a verificagdo de perda de mensagens de cada protocolo em funcdo do cenério.
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Distribuicdo de arquivos por quantidade de Peers: mostra a quantidade de ar-
quivos armazenadas em cada nd, distribuicao de arquivos segue a func¢do zipf.
Contagem das ofertas e pedidos de recursos por tipo de Peer: quantidade de pe-
didos realizados e recursos ofertados por tipos de nds. Ao longo dos ticks pode-se
avaliar se os n6s escolhem os melhores provedores de recursos (n6s honestos).
Tempo de execucdo de cada tick: o tempo gasto para executar n ciclos de busca.
Pode-se avaliar a complexidade dos protocolos.

. Numero de transacoes bem e mal sucedidas: somatdrio das transacdes com suas

respectivas avaliacdes. Pretende-se avaliar os cendrios e a sua robustez diante dos
ataques maliciosos e a efetividade de cada protocolo de reputacgao.

Niuimero de mensagens exclusivas de sistemas de reputacdo na rede: pode-se
avaliar a complexidade de mensagens de cada sistema de gerenciamento de re-
putacdo. As mensagens sdo agrupadas por tipo.

De posse das informacgdes coletadas € possivel inferir sobre a eficiéncia dos sis-

temas de gerenciamento de reputacdo, avaliar a sua robustez, verificar a complexidade de
mensagem e o armazenamento requerido. Além das informacdes sobre os sistemas de re-
putacdo pode-se avaliar o comportamento da rede e como sdo realizadas as acdes bdsicas
de cada protocolo, como busca e obtencao de recursos.

4. Implementacio e Resultados

O principal resultado deste trabalho € a constru¢ao do PeerRepSim, enquanto software de
simulacao P2P, e suas possiveis aplicagdes na pesquisa e desenvolvimento de protocolos
de gerenciamento de reputacdo. A Figura 3(a) apresenta a interface do simulador e mostra
a interface para configuracdo dos parametros iniciais € dos cendrios a serem simulados.
Na Figura 3(b) € apresentada a coleta de estatisticas em tempo de simulacao.
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(a) PeerRepSim: Configuragdo de Simulacdo

Figura 3. Arquitetura geral do PeerRepSim

Foram realizados dois experimentos com o simulador: o primeiro, com intuito de

observar o comportamento dos protocolos implementados diante de diferentes cenérios de
ameacas; e o segundo, com o objetivo de verificar a complexidade das mensagens geradas
pelos protocolos P2P: Gnutella original e o Chord.

(b) PeerRepSim: Estatisticas em Tempo de Simulacio
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4.1. Experimento I

O objetivo deste experimento foi verificar o impacto da atuagdo dos diversos tipos de nds
maliciosos sobre a reputagdo dos nés honestos. A Tabela 4 mostra os parametros inciais
da simulacdo, como: a quantidade de nés na rede, a quantidade de arquivos distribuidos
nos nés, a quantidade de ticks de simulacdo, quantidade de transacdes realizadas por
tick e probabilidade da busca popular. Na Tabela 2 sdo apresentados os cendrios das
simulagdes. Os cendrios sdo estabelecidos a partir da quantidade de nds presentes na rede
em cada simulacdo, alterando as quantidades de nds pode-se perceber cendrios criticos
onde o sistema nao suporta determinada quantidade de n6s mal intencionados.

Tabela 1. Parametros de Simulacdo do Experimento |

Pardmetros Valores
Numero de nds na rede 500
Numero de ticks 50
Numero de transacdes por tick 20
Taxa de entrada/saida dos nés 5%
Nimero de arquivos dispersos na rede 213
Probabilidade da busca popular 60%

Tabela 2. Cenarios do experimento |
N6s
Cendrios | honestos | egoistas | maliciosos | corruptos | perturbadores
Cendrio 01 100% - - - -
Cendrio 02 50% 50% - - -

Cendrio 03 50% - 50% - -
Cenario 04 50% - - 50% -
Cendrio 05 50% - - - 50%

O principal instrumento para esta andlise € o griafico da média de reputacdo dos
nés gerados pelo PeerRepSim. No entanto, esta informacao ndo € suficiente para afirmar
que este comportamento € o mais prejudicial ao sistema, do ponto de vista da qualidade
das transa¢des. Uma vez que a rede simulada modela um ambiente de troca de arquivos,
€ preciso observar a a¢do de cada ataque sobre a qualidade das transacOes efetivadas.

A qualidade de cada transagdo realizada na rede é medida através da avaliacdo
feita pelos pares. No entanto, as avaliagdes s@o uma visdo parcial da rede e depende do
comportamento do n6 avaliador, que nem sempre é confidvel. A robustez dos protocolos
de reputacao € avaliada em funcdo da reputagdo dos nds honestos, pois estes nds sempre
fornecem recursos bons e fazem boas avaliagdes. Se a reputagao dos nés honestos é baixa
e a dos nds mal intencionados € alta, isto significa que os nés maliciosos conseguem
subverter o sistema. Como a reputacio dos nds honestos € baixa, eles ndo serdo escolhidos
como provedores de recursos, assim, a qualidade dos recursos fornecidos na rede nao sera
boa.

Através da andlise dos resultados obtidos € possivel determinar o tipo de ataque
mais danoso ao funcionamento de cada protocolo de reputacdo. Os danos estdo relaciona-
dos a concepg¢do de cada protocolo e a0 modo como coletam, agregam e distribuem in-
formacgdes na rede. A Tabela 3 apresenta os resultados obtidos neste experimento. Foram
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analisados o tempo médio de execucao dos cendrios apresentados na Tabela 2 e qual mo-
delo de ameaga interfere mais na reputacio dos nds honestos neste cendrio.

O protocolo STORM apresenta um maior tempo de execucdo, isto se da por causa
da manutenc¢ao da arquitetura estruturada da rede, além da arquitetura do préprio sistema
de gerenciamento de reputacdo que mantém uma estrutura de clusters dos provedores de
recursos organizadas em anel, semelhante ao Chord. O protocolo Abordagem Bayesiana
Combinada tem o menor tempo de execucdo. Este protocolo tem uma abordagem
proativa, o que reduz bastante o tempo necessario para localizar informacdes sobre o
comportamento dos nds na rede.

Os protocolos STORM e EigengTrust sdo os mais sensiveis aos ataques de nds
egoistas. O sistema de gerenciamento de ambos 0s protocolos criam uma arquitetura
estruturada para gerenciar as informagdes. Caso ndo haja colaboragcdo, a manutencdo
da rede é comprometida. Além disso, os autores do protocolo EigenTrust admitem a
existéncia de um percentual de nés honestos presentes na rede, e que seriam os nds dispos-
tos a construir a rede. Os protocolos XREP e P2PRep apresentam maior vulnerabilidade
aos ataques dos nds maliciosos.

Os nés honestos conseguem uma maior reputacdo no protocolo EigenTrust e no
Abordagem Bayesiana. Apesar da vulnerabilidade aos ataques dos nds egoistas e mali-
ciosos, 0 Abordagem Bayesiana apresenta caracteristicas que impedem que os nds mali-
ciosos alcancem elevados valores de reputacao.

Tabela 3. Parametros de Simulacao do Experimento Il

Protocolo Ataque Tempo de Simulagio (s)
A. Bayesiana | Maliciosos/Egoistas 221,77
EigenTrust Egoistas 305,20
P2PRep Maliciosos 228,32
STORM Egoistas 357,57
XREP Maliciosos 240,01

4.2. Experimento I1

Além da reputacdo média dos nds e o tempo de execugcdo dos protocolos, € possivel
verificar a quantidade de mensagens trafegadas na rede pelos protocolos P2P: Gnutella
na sua versdo original e o Chord. Na Tabela 4 sdo apresentados os parametros da simu-
lagdo para este experimento.

Tabela 4. Parametros de Simulacdo do Experimento Il

Parametros Valores
Numero de nés na rede 250
Numero de ticks 100
Numero de transacdes por tick 50
Taxa de entrada/saida dos nés 5%
Nuimero de arquivos dispersos na rede 213

Na Figura 4 ¢é apresentada a quantidade de mensagens disseminadas na
rede Gnutella original para realizar agdes de busca (Query), respostas as bus-
cas (QueryHits), requisicdo do recurso (DownloadRequest), envio do recurso
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(DownloadAnswer) e manuten¢do da rede. A quantidade de mensagens apresentadas
no grafico é um valor médio calculado em cada tick.
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Figura 4. Mensagens trafegadas no ambiente Gnutella original.

Na Figura 5 pode-se observar a quantidade de mensagens trafegadas no sistema
sob a arquitetura estruturada Chord. Ao comparar as quantidades das mensagens trafe-
gadas nos ambientes Gnutella original e Chord pode-se perceber que a quantidade de
mensagens do tipo Query e QueryHit no ambiente Gnutella é bastante superior a
quantidade das mesmas mensagens no ambiente Chord. No entanto, a quantidade de
mensagens para manutencdo da rede (MaintenanceNetwork) no Chord € maior do que o
mesmo tipo de mensagem na rede Gnutella original. Isto se da por causa do custo da
manutencdo da rede estruturada.

Mensagens Trafegadas no Ambiente Chord
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Figura 5. Mensagens trafegadas no ambiente Chord.

O ambiente Gnutella original dissemina uma maior quantidade de mensagens na
rede, principalmente para requisitar recursos. Na arquitura estrutura como o Chord a
busca € realizada de forma mais eficiente € menos custosa.
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5. Conclusoes e Trabalhos Futuros

Este artigo apresentou o PeerRepSim, um simulador de redes P2P que agrega a simulacdo
tanto de protocolos de gerenciamento de reputacdo, quanto de ataques e comportamentos
de agentes mal intencionados. O artigo abordou os principais requisitos para a simulago,
aspectos do modelo arquitetural do simulador, bem como alguns resultados de simulagdo
de protocolos existentes na literatura. As estatisticas geradas possibilitam uma andlise
criteriosa dos protocolos sob varios aspectos, desde o trafego na rede até as médias de
reputacdo acumuladas por cada grupo de nds. O PeerRepSim € relativamente simples de
utilizar e gera um conjunto variado de estatisticas de forma clara para andlise sobre o
comportamento da rede.

O PeerRepSim atende aos critérios de avaliagao de simuladores estabelecidos por
[Naicken et al. 2006] e apresenta as seguintes caracteristicas: (i) uma arquitetura baseada
em ciclos de eventos, que implementa uma estratégia de simulacdo da rede adjacente
com troca efetiva de mensagens entre os nés; (i) uma interface grafica de usudrio, que
facilita o seu manuseio, bem como um conjunto diversificado de estatisticas de saida; e,
por fim, (iii) uma implementa¢do de transagcdes concorrentes. Esta dltima caracteristica o
distingue de simuladores populares como o PeerSim[Jelasity et al. 2010], que implementa
uma fila sequencial de eventos de simulagdo. Tal fator amplia o nimero total de transagdes
simuladas no sistema.

Como forma de aumentar a capacidade de simulacdo e reduzir o tempo de execu-
cdo de experimentos no PeerRepSim, estd sendo estudada a sua adaptacdo para execugao
em grade computacional P2P. O objetivo € estabelecer uma estrutura que possibilite a
paralelizacdo ndo somente das simulagdes sobre grandes conjuntos de dados, mas tam-
bém que adapte o Motor de Simulagdo para execucdo em paralelo de suas rotinas. Com
isto, espera-se aumentar consideravelmente o desempenho do simulador. A integracdo de
modelos de mobilidade e consumo de energia ao sistema também estd sendo estudada.
O objetivo € aumentar as possibilidades de simulagdo do PeerRepSim, oferecendo aos
usudrios um modelo de rede mais realistico.
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