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Abstract. With the increase of data traffic the need for transmitting secure infor-
mation gains another perspective. One way to protect the data sent over the web
is to embed the relevant information within an unsuspected image. This paper
proposes the protection of secret data by combining the genetic algorithm with a
path relinking process to optimize the substitution matrix in order to improve the
stego image quality. Computational results show that the proposed combination
outperforms the LSB substitution technique, the genetic algorithm technique and
other variations, concerning both security and stego image quality.

Resumo. Com o aumento do &fego de dados, a necessidade de transmitir
informa@es de modo seguro ganhou outro perspectiva. Um modo de prote-
ger os dados enviados na Interreinserir a informaéo relevante dentro de
uma imagem comum. Este trabalho pbem a protego da informaéo secreta,
combinando o algoritmo gético com o path relinking para otimizar a matriz

de substituigo, a fim de melhorar a qualidade da estego imagem gerada. Re-
sultados computacionais mostraram que @aoao proposto supera éc¢nica de
substitui@o do LSB, do algoritmo gético e outras variages, tanto em termos

de seguranca e qualidade da estego imagem.

1. Introducao

Um grande esforco ja foi feito para fornecer protecao aos dados. O maneira mais comum

e facil de proteger os dados & através da utilizacao das técnicas criptograficas. Estas
técnicas sao eficazes contra ataques de recuperacao da informacao. No entanto, enfrentam
algumas dificuldades e vulnerabilidades, especificamente relacionados com a distribuicao
de chaves [Bellare and Rogaway 1993].

A criptografia transforma os dados em uma informag¢ao aparentemente sem sen-
tido. Dessa forma protege o contetdo relevante, mesmo que ele se seja capturado du-
rante o processo de transmissao [Jan and Tseng 1996, Bourbakis and Alexopoulos 1992,
Highland 1997, Rhee 1993]. Existem diversos algoritmos de criptografia, entretanto a
maioria deles tem uma desvantagem significativa: a simples evidéncia de que existe
informacao ocultada pode ser suficiente para que os atacantes corrompam os dados ocutla-
dos, impossibilitando a extracao da mensagem por parte daquele para quem a mensagem
foi enderecada.

Com a esteganografia este problema nao ocorre, pois a informacao
é ocultada em imagens aparentemente sem importancia e de forma imper-
ceptivel [Johnson and Jajodia 1998, Anderson and Petitcolas 1998, Petitcolas et al. 1999,
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Provos and Honeyman 2003, Julio et al. 2007]. Assim, evita-se a deteccao por ata-
cantes que provavelmente nao analisarao as imagens para verificar se ha algo escon-
dido [Bender et al. 1996, Duric et al. 2005]. Assim, as técnicas mais recentes buscam
formas de deixar as estego-imagens com um pequeno grau de distorcao em relacao as ima-
gens de cobertura [Wang et al. 2001, Thien and Lin 2003, Chang et al. 2003, Wang 2005,
Yu et al. 2007, Hsu and Tu 2010].

Para aumentar a seguranca, pode-se combinar os dois métodos, de forma que a
informacao secreta seja primeiro criptografada e depois ocultada. Desta maneira, por
exemplo, uma imagem interceptada em que se desconfie a existéncia de algo oculto, per-
manece como informacao protegida, pois ainda tem que ser descriptografada.

Este trabalho & uma extensao da solucao utilizando algoritmos genéticos pro-
postos por Wang et al.(2001). Portanto, a nossa contribuicdo esta na combinacao dos
algoritmos genéticos com um processo de refinamento conhecido BathoRelin-
king[Glover and Laguna 1997, Glover 1998] para alcancar imagens com distor¢oes inde-
tectaveis. Entao, similarmente ao trabalho de Wang, este trabalho foca em nao degradar a
gualidade da estego imagem.

Este artigo & organizado da seguinte maneira. Na Secao 2 sao introduzidos os
conceitos dos algoritmos genéticos epidh relinking Na Secao 3, estamos propondo
um algoritmo esteganografico que utiliza a combinacao dos algoritmos genéticos com o
path relinking Ja na Secao 4 sao apresentados os resultados dos algoritmos propostos e
dos métodos de ocultamento existentes. Finalmente, na Secao 5, a conclusao desse estudo
e os trabalhos futuros sao apresentados.

2. Conceitos

Nesta secao, a técnica mais popular para a esteganografia & apresentada: a Substituicao do
Bit Menos Significativo (LSB Least Significant Bjt[Johnson and Jajodia 1998]. Além

disso, sao introduzidos 0s conceitos necessarios para entender a classe de &gdriRno
(Algoritmos Genéticos corRath Relinking proposta na Secao 3 e alguns trabalhos rela-
cionados também.

Imagens digitais sao representadas por uma matriz de pixels, na qual cada pixel &
composto por bytes. A técnica de substituicao do LSB utiliza os bits menos significativos
para armazenar a informacao secreta na imagem de cobertura. Ao modificar o LSB de
cada byte, os olhos humanos nao conseguem perceber a diferenca. Isto acontece devido a
baixa influéncia do LSB na tonalidade e intensidade dos pixels. Por isso, a alteragao nao
afeta a qualidade da estego imagem gerada.

Entretanto, a carga de informacao que o bit menos significativo suporta & muito
baixa. Entao, para ser mais eficiente, técnicas recentes propuseram a substituicao de
mais bit por pixel [Wang et al. 2001, Thien and Lin 2003, Chang et al. 2003, Wang 2005,
Yu et al. 2007]. Porém, o desafio & selecionar corretamente a forma como serao subs-
tituidos para nao distorcer significamente a estego imagem. Sendo esta a principal
motivacao deste trabalho.

2.1. Matriz de Substituicao

A matriz de substituicao & uma técnica esteganografica que mapeia em uma matriz os bits
menos significativos substituidos pelos ocultados. Dessa forma, ela produz estego ima-
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gens mais semelhantes a imagem de cobertura quando comparado a simples substituicao
do LSB. O processo de mapeamento da matriz de substituicao & mostrado na Figura 1.

Imagem de Cobertura Informacéo Secreta

Extracéo dos Decomposicao da
LSBs da Imagem Imagem em bits

Imagem Residual s6 Informacéo convertida
com os LSBs em LSBs

Utilizac&o da Matriz
de Substituicado

LSBs convertidos

Estego Imagem

Figura 1. Ocultamento da imagem usando a matriz de substituic  ,&o

Para que a matriz de substituicao possa ser usada no ocultamento da informacao,
ela deve possuir as seguintes caracteristicas:

1. Cada linha representa a sequéncia de bits que serao substituidos;

2. Cada coluna representa a sequéncia de bits que serao convertidos;

3. Cada valor, na coordenada [linha, coluna] da matriz s6 pode ser 0 ou 1, onde
o valor 1 indica que a linha sera convertida na coluna 0. Entao, o valor 1 s6
pode aparecer uma Unica vez em cada linha ou coluna. (Isto ocorre porque uma
sequéncia de bit nao pode ser convertida em duas sequéncias de bits diferentes).

Ja a matriz de substituicdo sera uma matriz quadratica de tardénbode k &
0 nUmero de bits menos significativos substituidos no processo. Entao, quando trés bits
menos significativos forem usad@s = 3), a matriz de substituicdo possuira o tamanho
de23, entdo uma matriz 8 x 8. A Figura 2 mostra um exemplo de matriz de substituicao.

Sequéncia de Bits Convertidos

0123456 7
ofoJofalolo[o]0]o
8 1[2lolofofofo]o]0
2 2(ofolo]olofofz]o
3 3lolofolo[a]olo]0O
8 4/0/0]ofo]o]oo]|L
z 5/ojofofajolo|o]|o
< 6lofofofo|o]z]o]o
& 7/ofafofofofofo]o

Figura 2. Exemplo de uma matriz de substituic  &o
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Entretanto, a matriz de substituicao deve ser incorporada a imagem de cobertura,
ou informada de alguma forma, pois ela & necessaria para codificar e decodificar os valores
do LSB. Apenas com ela o receptor sera capaz de reverter o processo de ocultamento da
informacao na estego imagem e obter a informacao desejada. Assim, ela possui a mesma
funcionalidade das chaves criptograficas.

Encontrar a matriz de substituicao perfeita € um grande desafio, devido ao grande
namero de possibilidade existentes [Wang et al. 2001]. Para ser mais exato, 0 nimero
total de possibilidades da matriz de substituicZ@j!é Entao, quandé > 3, o nimero
total de matrizes que serao processadas se torna muito grande. Por exemplo, quando
k = 4, o total & maior que 20 trilhdes de possibilidades.

Entretanto, para aumentar a qualidade da estego imagem gerada, pode-se utilizar
uma matriz de substituicdo para cada canal de cor dos pixels da imagem. Com isso, 0
nGmero total de possibilidades aumentara 28", onde n & quantidade de matrizes de
substitui¢ao utilizadas. Ent&o, substituido 3 bits menos significgtives3) e utilizando
3 matriz de substituicdo, uma para cada canal de cor do RGB 3), o total de possi-
bilidades passara a ser maior que 65 trilhdes. Porém, utilizando uma matrizedge
n = 1, o total de possibilidade & de aproximadamente 40 mil.

Entdo, o uso de algoritmos heuristicos para encontrar solu¢des quase 6timas é de
extrema importancia. Uma das mais promissoras técnicas sao os algoritmos genéticos
apresentados na proxima sec¢ao.

2.2. Algoritmos Gergticos

Os algoritmos genéticos (AG) sao uma classe particular de algoritmos evolutivos inspi-
rados na idéia darwiniana de selecao natural. Estes algoritmos sao métodos de busca
e otimizagdo que simulam os processos naturais de evolugao, nomeados: Crossover;
Mutacao e Selecao Natural.

O crossover & a etapa que mais favorece a evolucao, pois ela combina as melhores
caracteristicas dos individuos. Esta combinacao é feita selecionando dois individuos da
populacao para serem divididos e recombinados em dois novos individuos. Ja o processo
de mutacgao consiste em alterar algum cromossomo do individuo. Esta etapa & importante
por contribuir para evolucao de individuos similares, enquanto o crossover nao.

Na etapa de selecao natural, & necessario aferir a cada individuo uma pontuacao,
para que apenas 0s mais aptos sobrevivam, convergindo para a solu¢ao do problema pro-
posto.

Estas etapas sao utilizadas para assegurar que a hova geracao seja renovada, apre-
sentando as melhores caracteristicas e adaptacdes de seus ancestrais. Estes individuos
mais bem adaptados tendem a nao desaparecer da populacado, uma vez que a selecao na-
tural os escolhera a partir do conjunto inicial e dos gerados no crossover.

O algoritmo genético basico esta representado na Figura 3 e funciona da seguinte
forma. Uma populacao inicial de cromossomos € gerada. Apos isto, o ciclo do algoritmo
genético comeca com a etapa de crossover, onde dois individuos sao selecionados para
serem os pais de um novo individuo, esta etapa se repete até que nao haja mais pais. Nos
algoritmos originais de Holland (1992), um deles era elegido de acordo com o seu valor
de aptidao, enquanto o outro pai era elegido aleatoriamente. Logo apods ocorre a mutacao,
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nesta etapa, & necessario uma taxa de mutacao baixa para nao comprometer a geracao.
E por Gltimo o processo de selecao natural. Para terminar o ciclo, pode ser utilizado o
namero de gerac¢des ou algum critério de convergéncia.

Geracédo da
Populacéo Inicial

v

Crossover Selecéo Natural

Figura 3. Os Algoritmos Gen éticos

Mesmo com a mutacao, os algoritmos genéticos apos alguns ciclos passam a ge-
rar individuos semelhantes aos da geracao passada, uma vez que os individuos com as
melhores caracteristicas seriam escolhidos pela selecao natural. Assim, determinados ge-
nes serao mais presentes nas geracoes futuras. Entao, gatm relinking individuos
gue nao estariam presentes na geracao passariam a ser testado. Aleém disso, ao executar
path relinkingno fim de cada ciclo do algoritmo genético, ele contribuira para o proximo
ciclo.

2.3. Path Relinking

Path Relinkingé um método interessante de busca local que pode ser aplicado em uma
grande variedade de aplicacOes [Glover and Laguna 1997, Glover 1998]. Quase todos o0s
métodos que trabalham com um conjunto elite de candidatos ou uma selecao de melhores
objetos podem ser refinados com esta etapa.

Pode-se utilizar em duas estratégias: aplicado como um pos-otimizador em todos
os pares do conjunto elite; e agindo como um intensificador de cada solugcao 6tima local
obtida do conjunto elite, adotando-a como solucao inicial.

Aplicar o path relinkingcomo uma estratégia de intensificagao de cada solugao
otima local parece ser mais eficaz do que simplesmente utiliza-lo como uma etapa de
pos-otimizacao. [Resende and Ribeiro 2007]

Algumas variantes surgiram a partir destas abordagens, cdmackovard path
relinking e oreverse path relinking O backward path relinkingg um intensificador da
solucao 6tima local, sendo a solugao 6tima, a solucao guia, diferentemente do intensi-
ficador normal. Ja ceverse path relinking executado ap6s o path relinking, trocando
apenas a solucao inicial pela solu¢ao guia e vice-versa.

O process@ath relinkingé representado na Figura 4 e inicia escolhendo dois
objetos entre os presentes no conjunto elite. Um dos objetos & eleito como ponto de
partida (S1) e o outro como objeto guia (S2). Para que o processo gere uma grande
guantidade de solucdes, os dois objetos devem ser bastantes diferentes.

Apobs a escolha dos objetos, o proximo passo é verificar a diferenca entre S1 e S2,
para que parte da solugao inicial seja alterada, tornado-o cada vez mais similar a S2. Essas
pequenas alteracdes sao mapeadas em novos objetos, como objetos intermediarios. Como
em cada etapa do processo mais de uma solucao é gerada, entao & necessario escolher o
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melhor objeto que soluciona o problema para que o processo possa continuar a partir dele,
como novo ponto de partida. Este processo € repetido até que solucao guia S2 é alcancada.

Solugéo Inicial (S1) ’ Solugdes Intermediarias

® O

Solugéo Guia (S2) O Solugbes Descartadas

Figura 4. Path Relinking

Finalmente, se algum objeto intermediario gerado apresentar um valor maior ou
igual ao melhor objeto presente no conjunto elite, este objeto & adicionado a esta lista.
O path relinkingtermina quando nao houver mais objetos no conjunto elites para serem
processados.

Resultados interessantes podem ser encontrados, aplisatidelinkingde ma-
neira inversa (chamad®everse Path Relinkifg

3. Classe de AlgoritmosGAPR

A descoberta da matriz de substituicdo 6tima pode ser muito custosa, especialmente
se k > 3. Entdo, uma alternativa & encontrar uma solugcdo quase-6tima em um
tempo razoavel. Para alcancar isto, o uso dos algoritmos genéticos foi proposto
[Wang et al. 2001]. Wang et al.(2001) comprovaram o uso dos algoritmos genéticos como
uma técnica promissora. Para tentar melhorar a qualidade das estego imagens geradas, es-
tamos propondo a combinacao piath relinkingcom os algoritmos genéticos, criando a
classe de algoritmGAPR

Como os algoritmos genéticos sao evolucionariopath relinkingtrabalha com
um conjunto elite de solugdes, & de extrema importancia a utilizacao de funcao para ava-
liar os objetos gerados. Para isto, foi escolhido o PSREaK Signal-to-Noise Rajio
dada pela equacao 1. PSNR & um método simples de avaliar a perda de qualidade da
imagem comparando duas instancias da mesma imagem.

MAX; )
PSNR =20 xlo — . 1
glO (\/M—SE, ( )

Na equacao 1)/ AX; &€ o maximo valor possivel de intensidade da cor. Em uma
imagem 8-bits por pixel)/ AX; &€ 255. Entretanto, antes de calcular o PSNR & necessario
obter o MSE Mean Square Errordas duas imagens. O MSE pode ser calculado pela
equacao 2.
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ondel eK sao as imagens na comparaga®j sao as coordenadas de cada pixelen
sao o numero total de pixels em cada direcao.

A classe de algoritmdGAPR utiliza as matrizes de substituicbes para me-
Ilhorar a qualidade das estego imagens geradas. Entretanto, os algoritmos genéticos
utilizam vetores, sendo necessario transformar a matriz de substituicao em um ve-
tor [Wang et al. 2001]. Esta transformacao & simples, pois o valor 1 na matriz s6 deve
aparecer uma vez por linha e coluna, entao cada posi¢cao do vetor corresponde a linha da
matriz e os valores sao os indices das colunas. A Figura 5 mostra a conversao da matriz
em um vetor.

Sequéncia de Bits Convertidos

01234567
2 olofofa]ofolo]o]o 2]
S 1[2]ofofofofoo]o 0|
2 2[ofofofofofofT]o0 6 |
» 3]ofofo|of1]olo]o]] >4
® alolofofofofo]o]T 7]
= slofolo@ololo|o 3]
2 g[olo|o|ofo]T]o]o 5|
& 7[of2lo|o]o]o]o]o0 1

Figura 5. Convers &o da Matriz de Substituic &o em Vetor

Uma vez os conceitos ja estabelecidos na Secao 2 e as etapas compartilhadas pelos
algoritmos da classe, ja pode-se definir cada um deles.

3.1. GAPR Basic

GAPR Basicé a combinagao dos algoritmos genético conpath relinking Essa
combinacao pode ser feita, poigpath relinkingutiliza um conjunto elite de solucdes

e 0s algoritmos genéticos podem prover isso a cada gerac&ARR Basiaitiliza um

ciclo similar ao do algoritmo genético. Entretanto, ao final do ciclo do AG, & adicionado
o path relinking Assim, outras solu¢des podem ser testadas e podem contribuir para o
proximo ciclo.

Como a idéia basica & gerar estego imagens com o menor grau de distor¢cao, o
GAPR Round Trifjoi proposto. Este algoritmo testa mais solu¢des qGAER Basic

3.2. GAPR Round Trip

GAPR Round Trigdiciona uma nova etapa ao algoritmo@APR BasicO reverse path
relinking. Ao terminar gpath relinkingcom a solucao inicial (s1) e a solugao guia (s2), as
solugdes sao trocadas, ou seja, a solugao inicial passa ser a s2 e a solucao guia s1. Com
iIsso, outras solugdes que nao foram testadas @AIBR Basigassarao a ser testadas,
porém uma grande quantidade ja tera sido testada.

Como a utilizagao dpath relinking, o tempo de processamento aumentou consi-
deravelmente, por isso, estamos propondo um algoritmo mais simples e rapido, chamado
GAPR Fast
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3.3. GAPR Fast

O GAPR Fastnao testa todas as solucdes possiveis qo&tlo relinkinggera. Ao invés
disso, ele escolhe a primeira solucao intermediaria e a utiliza como novo ponto de partida,
como mostra a Figura 6.

O\

O Solugéo Inicial (S1) ‘ Solugdes Intermediarias
. Solugéo Guia (S2) O Solugdes Descartadas

Figura 6. O processo do path relinking fast

Além disso,GAPR Fasté menos rigoroso na escolha das solu¢cdes que podem
fazer parte do conjunto elite, ja que ele aceita qualquer solucao intermediaria que seja
melhor que a pior solucao presente nesta geragcao, ao invés de aceitar apenas solucoes
intermediarias iguais ou melhores que a melhor solucao, como € utilizagARB Basic
e GAPR Round Trip

4. Resultados

Os testes foram executados em um computador pessoal com processador Intel Q6600
2.40 GHz e 2GB de memoria RAM, utilizando sistema operacional Microsoft Windows
Seven 32bits. O codigo fonte foi desenvolvido em C++ para ser executado em apenas um
processador.

As the computers are more and more integrated
via the network, the distribution of digital media is
becoming faster, easier, and requiring less effort to
make exact copies. One of the major impediment
is the lack of effective intellectual property
protection of digital media to discourage
unauthorized copying and distribution.
Conventionally, in analog world, a painting

i

is signed by the artist to attest the copyright, an
identity card is stamped by the steel seal to avoid
forgery, and the paper money are identified by the
embossed portrait. Such kind of hand-written
signatures, seals and watermarks have been used
from ancient times as a way to identify the source,
creator of a document or a picture. For example, a
priceless painting of the 11th century in National
Palace Museum named "Travelers on a Mountain
Path” had not been identified as the genine work

(b) Babuino (c) Texto

Figura 7. Imagens de Cobertura

?/ <
e =8

/ Vi
7 i‘k{ - \“‘*
(a) Aviao (b) Barco (c) Tyffane

Figura 8. Informa¢ ao Secreta

Foram realizados 9 testes para avaliar os algoritmos pertencentes &GAddRe
Estes testes consistem na combinacao entre as imagens de cobertura apresentada na Figura
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7 e as informac0es secretas da Figura 8. Estas imagens sao as mesmas figuras utilizadas
por Wang et al.(2001).

O processo death relinkinge os algoritmos genéticos utilizam um conjunto de
parametros que definem o tempo gasto e a qualidade das estego imagens geradas. Entao,
os parametros foram setados de forma que a distor¢ao seja a menor possivel, em um tempo
razoavel. Para que isso fosse alcancado, utilizou-se os mesmos valores de Wang et al. Os
parametros sao o0s seguintes:

1. Taxa de mutacao de 10% por gene;

2. NUmero de geracdes igual a 8, pois apresenta o melhor custo beneficio em relacao
ao ganho de qualidade e tempo de processamento nos teste realizados com 2, 5, 8,
11 e 14 geracoes;

3. A selecao natural escolhe apenas as 10 solu¢cdes mais aptas e

4. O processo dpath relinkingso pode adicionar 20 solugdes ao conjunto elite.

Com os parametros definidos, cada teste foi realizado 10 vezes devido ao nao-
determinismo dos algoritmos genéticopath relinking Entao, calculou-se a média e o
desvio padrao dos resultados de cada execucao, gerando as Tabelas 1.

A partir das Tabelas 1, plotou-se o grafico apresentado na Figura 9. Este grafico
facilita a comparacao das técnicas, mostrando a diferenca de qualidade obtida entre os
algoritmos propostos e a técnica de LSB.

B AG [ GAPR Fast B GAPR Basic [ GAPR Round Trip

0,035

0,03 T T T &» 5

0,025 T T I = - |

0,02 - T o [

0,015 - —

Ganho PSNR (dB)

0,01 - —

0,005 - —

Avido Barco Tyffane Avido Barco Tyffane Avido Barco Tyffane
Lena Lena Lena Babuino Babuino Babuino Texto Texto Texto

Figura 9. Comparando o ganho obtido pelo algoritmo da classe GAPR

Como pode ser visto no grafico da Figura 9, em todos os testes realizados, 0s
algoritmos da class8APRgeraram estego imagens com nivel de distor¢cado menor do que
0s AG. Alem disso, os piores resultados encontrados nos algoi@BRapresentaram
melhoria em relacao aos AG.

Algumas observacdes sao importantes salientar. Primeiro, todas as técnicas apre-
sentam melhoria em relacdo a simples substituicao do LSB. Segundo, o desvio-padrao
de quase todos os testes realizados pelos algoritmos nao deterministicos sao bem peque-
nos, indicando uma convergéncia consistente para solugdes quase 6timas em apenas uma
execucao.
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(a) Imagem de Cobertura: Lena
Informagao Secretq Avido | Barco | Tyffany
LSB Meédia | 34,798 | 31,954 | 33,448
AG Média | 34,814 | 31,971| 33,467
o 0,002 | 0,002 | 0,002
GAPR Meédia | 34,819| 31,975| 33,471

Fast o 0,002 | 0,003 | 0,002
GAPR Média | 34,822| 31,981 | 33,477
Basic o 0,002 | 0,003 | 0,002

GAPR Média | 34,822| 31,981 | 33,477
Round Trip| o 0,002 | 0,001 | 0,002

(b) Imagem de Cobertura: Babuino
Informag&o Secretg Avido | Barco | Tyffany
LSB Média | 34,875| 31,986| 33,500
AG Meédia | 34,898 | 32,007 | 33,515
o 0,001 | 0,002 | 0,002
GAPR Média | 34,902| 32,011| 33,521

Fast o 0,001 | 0,001 | 0,002
GAPR Média | 34,905| 32,016 | 33,526
Basic o 0,002 | 0,001 | 0,002

GAPR Média | 34,905| 32,018| 33,526

Round Trip o 0,002 | 0,002 | 0,002
(c) Imagem de Cobertura: Texto

Informag@o Secretg Avido | Barco | Tyffany

LSB Média | 32,414 | 29,406 | 30,945
Média | 32,432| 29,417 | 30,964

AG o 0,002 | 0,002 | 0,001
GAPR Média | 32,434 | 29,420| 30,968
Fast o 0,002 | 0,002 | 0,002
GAPR Média | 32,437| 29,422| 30,973
Basic o 0,001 | 0,001 | 0,002

GAPR Média | 32,437 | 29,424| 30,974
Round Trip| o 0,003 | 0,001 | 0,002

Tabela 1. Compara¢ &o da Qualidade (Valores PSNR)
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O uso dopath relinkingresultou em um leve aumento de qualidade em relagao
aos algoritmos genéticos. O aumento médio da qualidade foi de aproximadamente 50,6%
comparado com o ganho do AG em relacao a técnica de substituicao do LSB.

GAPR Round Trierou os melhores resultados. O ganho de qualidade & aproxi-
madamente 53,3%. Entretanto, comparando c@ABPR Basico aumento foi em média
de apenas 1,5% melhor.

Alem de analisar o nivel de distorcao das estego imagens em comparacao as ima-
gens de cobertura, & interessante avaliar o tempo de processamento de cada imagem ge-
rada. Assim, & possivel analisar qual algoritmo & melhor para cada situacao. O grafico
da Figura 10 mostra a média do tempo gasto por cada técnica, aléem do desvio padrao do
mesmo.

WAG [ GAPR Fast W GAPR Basic [ GAPR Round Trip
200

180
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8 B
———
e
D—’—
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L
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]
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"
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Avido Barco Tyffane Avido Barco Tyffane Avido Barco Tyffane
Lena Lena Lena Babuino Babuino Babuino Texto Texto Texto

Figura 10. Comparando o tempo de processamento dos algoritmos GAPR

Mesmo com a melhora de qualidade apresentada pelos algoritmos da classe
GAPR o tempo de processamento aumentou consideravelmente, devido ao aumento da
quantidade de solucdes intermediarias geradasyaglorelinking Uma alternativa € o
uso do algoritmo rapiddGAPR Fastque apresenta resultados em um tempo menor do
que os demais e ainda aumenta a qualidade em relagao ao AG.

O grafico da Figura 11 apresenta o comportamento do ganho em relacao a técnicas
de substituicao do LSB, assim como o tempo de processamento gasto por cada técnica. A
partir desses graficos, percebe-se que o ganho de qualidade segue uma tendéncia linear.
Alem disso, comprova-se 0 pouco acréscimorelerse path relinking Entretanto, o
tempo gasto segue uma curva exponencial. Por is&APBR Round Tri@presentou a
pior razaogualidade /tempo dentre os algoritmos da clasSé&\PR

Além das analise de tempo e qualidade das técnicas, avaliou-se atravées do grafico
da Figura 12 o tempo de processamento de cada passo do alg8wRT® Round Trip
Fica claro que o grande causador do aumento do tem@@ARR Round Tri@ o path
relinking, ocupando mais de 80% do tempo de processamento.

Outro ponto que vale salientar & queath relinkingnao gasta o mesmo tempo,
nem gera o mesmo numero de solugcdes queverse path relinking Essa diferenca
de valores ocorre devido ao parametro que limita o nUmero de solu¢des que podem ser
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Figura 11. Comparando o ganho de qualidade e o tempo de processamento

adicionadas ao conjunto elite. Por isso quewerse path relinkinggasta menos tempo
gue opath relinking Embora, o tempo seja menor, o reverse path relinking nao apresenta
a mesma eficiéncia no ganho de qualidade. Assim, o0 seu uso pode nao ser compensatorio.

5. Conclusio

O uso dopath relinkinge doreverse path relinkingesultou em uma melhora sobre a
heuristica baseada nos algoritmos genéticos e na técnica de LSB. Entretanto, ela apresen-
tou um custo elevado em rela¢ao ao tempo de processamento. Porém, como o principal
objetivo era manter a informacao secreta “invisivel’para os atacantes, a qualidade das
estego imagens foi priorizada.

Em todos os testes, a classe de algorit@d$Rapresentou uma melhora sobre
os algoritmos genéticos. Entretanto o ganho de qualidade foi similar a uma funcao linear,
enquanto o tempo de processamento cresceu de maneira exponencial. Na verdade, a
qualidade das soluc¢des finais obtidas atravégadtib relinkingé fortemente influenciada
pela capacidade do método principal de gerar solugcdes boas e diversas.

Um aspecto interessante dBAPR & a flexibilidade, permitindo diversas
combinacdes dependendo da abordagem. Assim, o usuario pode decidir que algoritmo
melhor se aplica no que ele deseja. Alem disso, a classe de algo@GARRpode ser
utilizada em outros tipos de midias.

Algumas configuracdes do algoritmo genético combinado cqratb relinking
foram testadas. Uma delas € a execuc¢apath relinkingao final do ciclo do algoritmo
genético. Esta combinacao resultou em um aumento de qualidade, apesar do longo tempo
de processamento. J&APR Fasgerou estego imagens em um tempo de processamento
um pouco mais longo que o algoritmo genético, porém o ganho de qualidade nao foi tao
grande quanto GAPR Round Trip

No futuro, pretendemos investigar a aplicabilidade de outras combinacdes utiliza-
das para resolver outros problemas [Vallada and Ruiz 2010, Zhang and Lai 2006]. Além
de estudar os parametros para entender como eles determinam os efeitos sobre a solucao
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Figura 12. Percentual do total de solu¢ 0©es geradas em cada etapa do GAPR
Round Trip

encontrada.

Outro trabalho futuro & a comparacao dos resultados aqui obtidos com a técnica
Ant Colony OptimizatiofHsu and Tu 2010] que ja esta em andamento.
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