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Abstract. This paper presents preliminary vesults obtained by CPgqD
concerning security assessments performed on some technologies of the
Brazilian interactive digital television (TVDi). Particularly, the interactive
applications and set-top boxes with embedded Ginga-NCL and Lua. Several
vulnerabilities of insecure programming were identified and documented.
Vulnerability scans and security tests of set-top boxes revealed serious
vulnerabilities not only on the configuration of underlying systems, but also on
the protection of applications.

Resumo. Este artigo apresenta resultados preliminares obtidos pelo CPgD na
avaliagdo de seguranca de algumas tecnologias da televisdo digital interativa
(TVDi) brasileira. Em particular, as aplicagoes interativas e os receptores de
TVDi de prateleira embarcados com Ginga-NCL e Lua. Foram identificadas e
documentadas  diversas vulnerabilidades de programagdo insegura.
Varreduras de vulnerabilidades e testes de segurangca em receptores
revelaram vulnerabilidades graves tanto de configuracdo dos sistemas
subjacentes quanto de proteg¢do de aplicagoes.

1. Introducao

A interatividade no ambiente de radiodifusdo digital traz oportunidades para a oferta de
servigos. A grande capilaridade da TV nos lares brasileiros e o oferecimento de uma
plataforma de computagdo e comunicagdo de baixo custo para a populacdo, o receptor
digital interativo, fazem do Sistema Brasileiro de Televisdo Digital (SBTVD) uma
ferramenta poderosa ndo somente na promocao da inclusao digital e da cidadania, mas
também na geracao de riqueza pela facilitagdo de transagcdes comerciais.

A possibilidade de realizagdo de transagdes comerciais no ambiente da televisao
digital interativa tem desafios grandes quanto a seguranga das transacdes ¢ a guarda das
informagdes. Por exemplo, a seguranca de uma transagdo bancaria realizada por meio da
televisao digital interativa teria que oferecer ao usudrio final pelo menos a mesma
confianga que a transacgdo equivalente realizada a partir de um computador pessoal em
website de comercio eletronico na Internet.

No ambito do SBTVD, a plataforma de software da Televisao Digital Interativa
(TVDi), oferecida pelo middleware Ginga, podera se tornar um ambiente propicio para a
realizagdo de transagdes comerciais; em particular, as de comércio eletronico pela
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televisdo (t-commerce), homebanking pela televisdo (t-banking) e governo eletronico
pela televisao (z-gov).

Por outro lado, os receptores de TVDi tendem a se tornarem, nos proximos anos,
dispositivos de consumo programaveis por seus usuarios, tal e qual sdo os telefones
celulares e computadores domésticos e portateis. Porém, algumas das linguagens
componentes do middleware Ginga foram idealizadas para projetos modestos em
tamanho e de complexidade reduzida. Neste sentido, o aumento da exposi¢do destas
linguagens, pela sua disponibilidade em receptores de TVDi, seria uma extrapolagdao
inesperada do uso previsto originalmente. Por isto, muitas vulnerabilidades latentes
podem emergir devido ao novo cenario de ameacas revelado pela nova utilizagao.

Conforme Barbosa e Soares (2008), o middleware Ginga ¢ uma combinagao de
tecnologias padronizadas e inovacOes brasileiras. Ele ¢ subdividido em trés
componentes principais interligados. Os subsistemas sdo chamados de Ginga-J (para
aplicagdes procedimentais Java), Ginga-NCL (para aplicagdes declarativas NCL e
NCLua) e o Ginga-CC (o nucleo comum). Além disso, ha diversas APIs, pacotes de
software e outros servicos de mais baixo nivel, oferecidos ao middleware pelo sistema
operacional ou outros componentes.

Este trabalho foi direcionado aos aspectos de seguranca da linguagem de
programacdo Lua, sua biblioteca padrdao e algumas poucas bibliotecas externas, bem
como a avalia¢do de seguranga de receptores de TVDi embarcados com Ginga-NCL e
Lua. Esta decisdo de escopo se deve ao fato de, até o momento da escrita deste texto,
ndo haver uma implementacdo comercial do Ginga-J disponivel para a equipe de
avaliagdo de seguranca. O trabalho foi realizado sobre implementacdes do Ginga-NCL,
com a ponte NCLua, ¢ Lua 5.1. Ainda, o texto ¢ principalmente voltado para protegao
das aplicacdes e da privacidade e integridade dos dados de usuarios finais.

O texto estd organizado da seguinte forma. Na se¢@o 2 ¢ apresentado um breve resumo
historico das contribui¢cdes do CPgD para a televisdo digital brasileira. Na secdo 3 os
autores fazem comentarios sobre trabalhos diretamente relacionados. Na se¢do 4 os
autores apresentam aspectos gerais de seguranga em TVDi e identificam categorias de
ameacas. Na se¢do 5 sdo mostrados alguns resultados preliminares na identificagdo e na
documentagdo de vulnerabilidades da linguagem de programacdo Lua. Na secdo 6 os
autores apresentam os resultados experimentais de avaliagdo de seguranca realizados
sobre receptores TVDi de prateleira. E por fim, na secdo 7 sdo apresentadas as
consideragdes finais.

2.0 CPgD e a TV digital interativa

O CPgD — Centro de Pesquisa e Desenvolvimento em Telecomunicagdes, antigo brago
tecnologico do Sistema Telebras e hoje fundag@o autdnoma, possui vasta experiéncia no
tema TV Digital e suas contribui¢des sdo resumidas a seguir.

Desde de 1985, tem sido prestadas diversas assessorias ao Sistema Telebras,
a Comissdo de Comunicacdo, Ciéncia e Tecnologia, a Anatel e ao Ministério das
Comunicagdes. Com a criagdo, pelo Governo brasileiro, do projeto SBTVD — Sistema
Brasileiro de TV Digital —o CPgD passou a prestar apoio técnico e administrativo ao
Grupo Gestor do Sistema Brasileiro de TV Digital, com o objetivo de realizar atividades
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de pesquisa, desenvolvimento e analises, em duas vertentes. Primeira, as analises para a
elaboragdo do Modelo de Referéncia para a implantacdo da TV Digital Terrestre no
Brasil. Segunda, a elaboracdo do modelo tecnologico sistémico da TV Digital e
coordenagdo dos trabalhos de P&D realizados por consorcios universitarios. Apos a
definicdo do Sistema Brasileiro pelo governo, o CPgD dedicou-se a contribuir com o
processo de implantagdo da TV Digital no Brasil, por meio do desenvolvimento e testes
de servigos e aplicativos. O CPgD desenvolveu as primeiras provas de conceito do uso
do terminal de TV Digital como plataforma de frui¢do de servigos interativos plenos,
independentes das redes utilizadas. Ainda, para a realizacdo de testes, foi implantado um
laboratério multiplataforma de TV Digital. Além disso, foi desenvolvida a prova de
conceito de uma plataforma compacta de TV Digital, para minimizar os custos de
digitalizagdo de emissoras pequenas.

Este artigo ¢ derivado do trabalho realizado no projeto de pesquisa aplicada
Servico Multiplataforma de TV Interativa — SMTVI, na meta Servico T-Commerce
(M6). Em relacdo aos aspectos de seguranca para TV Digital brasileira, entre outros
trabalhos, o CPqD tem atuado no Foérum Brasileiro de TV Digital e colaborado na
elaboragdo da norma brasileira neste assunto (ABNT NBR 15605).

3. Trabalhos relacionados

Foram realizadas diversas pesquisas por trabalhos sobre seguranga de aplicagdes
interativas para a plataforma brasileira de TVDi e tecnologias associadas. Das
bibliografias encontradas, detalhadas a seguir, ha trabalhos sobre prote¢ao de contetido e
midia digital. Porém, ha relativamente poucos trabalhos sobre prote¢do de aplicacdes,
sendo na sua maioria implementa¢des de mecanismos de seguranga especificos. Em
relacdo a seguranga para protecdo de contetido, a norma ABNT NBR 15605 especifica
os mecanismos do sistema de seguranga para o sistema brasileiro de televisdo digital
terrestre. A primeira parte desta norma, ABNT NBR 15605-1 (2008), trata de controle
de conteudo; isto ¢, DRM (Digital Rights Management). Carvalho et al (2007) descreve
a implementacdo de um mecanismo de protecdo criptografica e esteganografica da
integridade de arquivos de midia digital em receptores de TVDi brasileiros, embarcados
com o sistema operacional Linux.

Em relagdo a seguranca de aplica¢Ges interativas, a norma ABNT NBR 15605-2
(em preparacdo) define os mecanismos de autentica¢do dos receptores, dos dispositivos
externos ¢ de usuarios, além das questdes de seguranga e autenticagdo de aplicativos
interativos, assim como do canal de interatividade. Honorato e¢ Barbosa (2010)
propuseram uma ferramenta para inspegao de cddigo fonte NCL, para reforgar o uso de
estilos de programacdo e o controle de qualidade do codigo fonte.

Os pacotes de software LuaCrypto (luacrypto.luaforge.net) e LuaSec
(www.inf.puc-rio.br/~brunoos/luasec) sdao implementagdes de interfaces Lua para
fungdes criptograficas disponiveis no receptor ¢ protocolos de comunicacdo segura,
como o SSL, respectivamente. O  pacote de software = LuaMD5
(www keplerproject.org/md5) € uma biblioteca criptografica simples para scripts Lua. A
Comunidade de Usuarios Lua (Lua-users.org) contém algumas recomendagdes curtas ¢
genéricas sobre o uso de APIs Lua consideradas perigosas e sobre o uso de sand-boxing
como estratégia de contengao de codigo.
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4. Aspectos de seguranca em TVDi, receptores e aplicacoes interativas

Esta secdo analisa as questdes de seguranga relacionadas ao receptor de TVDi e ao
Middleware Ginga. Certamente ameagas e vulnerabilidades emergirdo de
implementagdes especificas do middleware Ginga em receptores TVDi de prateleira,
assim como também das aplicagdes interativas construidas para, e executadas sobre,
estas implementacdes. A possibilidade de realizagdo de transagcdes comerciais pelo
receptor de TVDi poe em evidéncia as questdes de seguranca nos receptores.

A Figura 1, inspirada em Ravi et al (2004), ilustra as necessidades de seguranga
de cada participante da cadeia de valor da TVDi, desde a produgdo de hardware,
passando pela geracdo de conteudo televisivo, até o oferecimento de servigos
interativos, vinculados a programacdo, para o usudrio final. Na Figura 1, no lado
esquerdo (borda quadrada) estdo as ameagas mais comuns associadas a cada
participante. No lado esquerdo, o requisito de seguranca correspondente a mitigacdo da
ameaga em questao.

Privacidade e integridade dos
dados pessoais e execugao segura
de software baixado e instalado

Transagao fraudulenta
Perda/roubo de dados

a

Usuario final
Pl 25 el \ Provedor de Protecdo do contelido e gestdo
Contetido de direitos digitais (DRM)

Falsificagao, violagao ou
corrupcao das aplicagoe

i

Proyedoﬁr de Comunicacéao segura fim-a-fim
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clonagem de hardware Montador Intelectual (DRM)
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Figura 1: Necessidades de seguranca na cadeia de valor da TVDi brasileira.

O desafio em relacdo as linguagens de programacdo e plataformas de software
do receptor de TVDi brasileiro estd em oferecer a estas tecnologias o0 mesmo grau de
confianca de que gozam as linguagens e plataformas mantidas pelos gigantes da
industria de software (Java/JEE, C#/.NET, entre outros) para computagdo de massa.

Nao ¢ feita a afirmacdo de que a tecnologia empregada nos receptores de TVDi
brasileiros seja mais insegura ou inferior aos produtos em moda na industria de
software. Por outro lado, ¢ fato que por questdes fora do escopo deste texto as
implementagdes de linguagens de programacao da plataforma de TVDi nao sofreram o
mesmo escrutinio daquelas desenvolvidas pelos grandes produtores mundiais de
software. Além disso, por ainda n3o serem tdo universais quanto os sistemas de
mercado, as plataformas de software e linguagens de programacdo da TVDi brasileira
ndo sofreram a mesma exposi¢cdo as ameagas comuns aos sistemas de Internet que outras
plataformas.
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4.1. Seguranca comparada: receptores de TVDi e smartphones

Pode ser feito um paralelo entre a evolucdo das técnicas de ataque ocorrida nos
PCs conectados a Internet e, mais recentemente, nos aparelhos de telefones celulares
inteligentes (smartphones), e os receptores de TVDi. Conforme ilustrado pela Figura 2.

A tendéncia mundial de evolucdo das técnicas de ataque aos smartphones e as
redes subjacentes de telecomunicacdes ¢ comparavel ao estado das técnicas de ataque
sobre PCs conectados a Internet. No caso dos PCs, foi na década de 80 que a evolugéo
das técnicas de ataque, em particular, os softwares maliciosos, comegou a afetar o
publico em geral. Atualmente existem redes inteiras comprometidas e controladas pelo
crime organizado para realizagdo dos mais diversos tipos de ataques, incluindo os
ataques macigos coordenados.

SETTOP
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PCNA =
INTERNET

Anallse de Mal.\are Soﬂware Fraude Abuso de Spame Ataq}le
wabllldade destrutwo espiéo ﬁnancelra sensores Adware maci¢o

Estado atual dos ataques Possibilidade tedrica Tendéncia
& Testes em laboratdrio Especulacdo 1 Realizado
FrT T - - TR Y TTE PN

Figura 2: Evolugao dos ataques — PCs, smartphones e receptores de TVDi.

De acordo com Hypponen (2007), o primeiro virus de smartphone surgiu em
2004, desde entdao ha relatos de centenas de softwares maliciosos para estes aparelhos,
conforme Bickford, et al (2010). Os ataques mais sofisticados as redes via smartphones,
com o controle remoto de diversos aparelhos para a realizacdo de ataques coordenados,
ja& sdo considerados, em textos académicos, uma possibilidade técnica, conforme
Traynor, et al (2009). Segundo Oberheide and Jahanian (2010), Oberheide, et al (2008)
e Cai, Machiraju and Chen (2009), os smartphones serdo uma fonte de vazamento de
informagdes privadas em redes publicas e ambientes de computagdo em nuvem, serao
ainda vetores de ataques macicos as redes de computadores e de telecomunicagdes,
assim como representardo a proxima fronteira de proliferacdo dos softwares maliciosos.

De forma analoga ao que tem ocorrido com os PCs e ao que ocorre com 0s
smartphones, espera-se ainda nesta década um aumento significativo da quantidade de
incidentes de seguranca envolvendo os receptores de TVDi brasileiros. Neste sentido, os
estudos e experimentos realizados pelo CPgD levam a um cendrio no qual os receptores
de TVDi, como o smartphones, poderdo ser vetores de ataque. Por outro lado, a
semelhanca entre os aspectos de seguranca de smartphones e de receptores de TVDi vao
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além do paralelismo das técnicas de ataque, abrangendo também, com grande
similaridade, as técnicas de protecao.

Para Oberheide and Jahanian (2010), as plataformas de software modernas para
smartphones implementam uma arquitetura de seguranca baseada em trés pilares.
Primeiro, a entrega segura de aplicagdes, a qual estd relacionada a habilidade de uma
plataforma em verificar a integridade e a autenticidade de origem de uma aplicagdo a
ser instalada no dispositivo. Segundo, niveis de confianga, que determinam graus de
seguranca e privilégios por mecanismos de controle de acesso. Terceiro, o isolamento de
aplicacdes e do sistema operacional, que se refere a habilidade de uma plataforma em
isolar uma aplicagdo em particular, como uma estratégia de prevencdo contra o
comprometimento de outras aplicacdes ou o proprio sistema operacional.

O modelo de seguranga adotado pela norma brasileira ABNT NBR 15605-2
(2008) nao ¢ fundamentalmente diferente daquele adotado pelos fabricantes de
dispositivos moéveis. Nao por acaso, a norma brasileira de seguranca de aplicacdes
interativas para TV digital oferece uma arquitetura de seguranga semelhante em diversos
aspectos a arquitetura de seguranca das plataformas moéveis modernas. De modo
analogo ao oferecido pelas plataformas de aplicativos para dispositivos moveis, um
receptor de TVD1, com middleware Ginga, aderente a norma brasileira, podera possuir
as seguintes caracteristicas de seguranga: autenticagdo de usuario, seguranga no canal de
interatividade com SSL/TLS e suporte a autenticacdo de aplicativos com o mecanismo
de controle de acesso correspondente.

Em relacdo a seguranga na distribuicao das aplicagdes, a norma ABNT NBR
15605-2 (2008) estabelece que as aplicacdes sejam autenticadas e assinadas por entidade
responsavel com um certificado de identidade ICP-Brasil, em processo semelhante a
assinatura de codigo movel das plataformas existentes.

O mecanismo de controle de acesso defendido pela norma tem semelhantes com
o modelo mandatorio. A autonomia de uma aplicacdo interativa sempre sera limitada as
restricdes de acesso do receptor de TV digital. Uma aplicagdo ndo autenticada nunca
podera solicitar a ampliacdo de sua autonomia pela modificagdo das restrigdes impostas
pelo receptor. J& uma aplicagdo autenticada poderia solicitar permissdes extras, mas
ainda assim limitada, no maximo, ao conteido de um certificado de atributos com
requisi¢oes de permissdes. O mecanismo de isolamento de aplicagdes seria semelhante
ao sand-box utilizado em outras tecnologias de codigo movel.

4.2. O receptor de TVDi como sistema embarcado seguro

Enquanto sistema embarcado de hardware restrito, os receptores de TVDi de prateleira
disponiveis atualmente sdo extremamente limitados em memodria de trabalho,
armazenamento de dados e processamento de informagdo. Os receptores de TVDi, na
seguranca de aplicativos, sdo similares aos outros sistemas embarcados, como por
exemplo os telefones celulares, apesar daqueles ndo dependerem de baterias.

Conforme Kocher et al (2004) e Ravi et al (2004), as restri¢gdes de hardware
impdem limitagdes severas ao desempenho de mecanismos de seguranga. Sendo um dos
motivos da grande dificuldade no oferecimento de servicos de seguranca plenos. De
fato, as restrigdes de memoria dos receptores de TVDi, experimentadas durante este
trabalho, representaram um desafio grande para a execugdo de testes de seguranca.
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Vale ressaltar o caso das bibliotecas criptograficas. De acordo com Anderson
(1993), a maioria das falhas de seguranca, devidas ao mau uso de criptografia, sdo de
fato erros de configuragdo, de implementacdo e de fungdes administrativas; como por
exemplo, a gestdo inadequada de chaves criptograficas, a utilizacdo de configuragdes
vulneraveis de criptografia forte ou o uso de criptografia reconhecidamente fraca.

Em uma pesquisa, previamente preliminar foi constatado que ndo ha atualmente
nem em Ginga-NCL e nem em Lua uma biblioteca criptografica completa, plenamente
funcional. O fato de tanto a biblioteca LuaCripto, quanto a biblioteca LuaMDS5,
somente oferecerem acesso a algoritmos de hash ou algoritmos de cifragdo fracos (DES
de 56 bits) ¢ um grande limitante da aplicabilidade destas bibliotecas. Além disto, ndo
foi encontrado um receptor de TVDi que oferecesse as aplicagdes outra fonte de
servigos criptograficos, diferente de LuaMDS5, LuaCripto, ou LuaSec. Esta tltima ¢ uma
fachada para estabelecimento de conexdes SSL/TLS via uma instalacdo do OpenSSL
subjacente. LuaSec ndo oferece acesso via API as fungdes criptograficas do OpenSSL.

A interface restrita para a interagdo humano-computador (IHC) ¢ outro aspecto
diferenciado no teste de seguranga das aplicacdes para os receptores de TVDi
brasileiros. De modo geral, o unico dispositivo de entrada de comandos pelo usuario € o
controle remoto da TV, o qual é geralmente mais limitado em opgdes de comandos que
um telefone celular comum com teclado numérico e poucas teclas extras.

Esta dificuldade relativa de interagdo homem-maquina afeta ndo somente a
usabilidade dos aplicativos, mas também a exploragdo, a partir da interface com usuario,
das vulnerabilidades presentes nas camadas de software subjacentes. Deve ser
observado que a dificuldade citada aqui independe da resolucdo da imagem ou do
tamanho da tela da TV. Trata-se neste caso do uso do receptor como plataforma de
computacao, dai a dificuldade de interagdo e entrada de dados e de comandos. Apesar
destas limitagdes de IHC, foi possivel avaliar a seguranca de aplicacdes, realizar testes
de intrusdo e injetar comandos no receptor.

Aplicacao| | Aplicagao | | Aplicagcao

Middleware seguro

Sistema operacional robustecido

CriptoLib | Control. dispositivos

CriptoHW Hardware

Figura 3: Camadas de software para receptores TVDi seguros.

O receptor de TVDi apresenta uma série de desafios para seguranca da
informacao em sistemas embarcados. A Figura 3 ilustra, em um diagrama de blocos, as
camadas de software de um receptor de TVDi ideal, no qual seriam atendidas as
necessidades de seguranca de aplicagdes e de dados manipulados por elas. A figura
ilustra as seguintes caracteristicas: (1) Isolamento de aplicagdes, proporcionado pelo
middleware; (2) comunicagdo segura de informagdes em transito; (3) armazenamento
seguro de dados e de programas; (4) biblioteca criptografica plenamente funcional; (5)
placa aceleradora criptografica, independente do hardware restrito dedicado as
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funcionalidades principais do receptor; (6) um sistema operacional robustecido, livre de
vulnerabilidades comumente encontradas em computadores de uso geral.

5. Vulnerabilidades de programacao insegura em Lua

Foram identificadas e documentadas diversas vulnerabilidades de programagao insegura
em Lua. Tais como injecdo de comandos, condi¢do de competicdo, corrupgdo de
arquivos e codigo malicioso, script cruzado armazenado, referéncia insegura a tabelas,
injecdo de SQL e mau uso de criptografia. Estas vulnerabilidades, em outras linguagens
de programacdo, estdo amplamente documentas em catdlogos conhecidos, como o
OWASP Top 10 (2010) e o CWE/SANS Top 25 (2010). Nao foi encontrada
documentagdo de vulnerabilidades de programacao insegura em Lua e nem boas praticas
de seguranca de software em Lua.

A seguir sdo apresentadas apenas as vulnerabilidades consideradas pelos autores
como de maior risco imediato. As estratégias de mitigacdo foram omitidas deste texto e
solucdes genéricas as vulnerabilidades identificadas podem ser encontradas em Viega
and McGraw (2001) e Howard and LeBlanc (2002), assim como em OWASP Top 10
(2010) e CWE/SANS Top 25 (2010). O catalogo completo das vulnerabilidades pode
ser encontrado em documentagdo interna do CPqD, Braga e Restani (2010). A linguagen
de programacdo Lua estd amplamente documentada em Lerusalimschy (2003),
Lerusalimschy, Figueiredo e Celes (2006) e Lerusalimschy (2009).

5.1. Injecdo de comandos

Em Lua, a vulnerabilidade de inje¢do de comando é exposta quando um programa usa a
rotina loadstring () para executar um trecho de codigo Lua construido a partir de
material digitado pelo usuario. O cddigo do Programa 1 ¢ uma calculadora simples que
1€ uma expressdo aritmética e a resolve, apresentando o resultado. O coédigo usa a
facilidade Lua de resolver expressdes aritméticas e executar seqii€ncias de caracteres
como comandos da linguagem. Esta vulnerabilidade em Lua tem semelhancas com a
vulnerabilidade A1 de OWASP Top 10 (2010) e com o erro de programacao ntimero 9
de CWE/SANS Top 25 (2010).

01 i = 0;

02 f = "i= ",.io.read();

03 g = assert(loadstring (f));
04 g();

05 print (i) ;

Programa 1: Calculadora de expressées aritméticas simples.

A calculadora de expressdes pode ser abusada do seguinte modo. Quando o
programa solicita a entrada de dados, o usuario digita a seqiiéncia maliciosa de
caracteres 1 ; os.execute ('dir"');”. Neste trecho de codigo, “1; ” fecha a string
da expressdo aritmética. O sinal de ponto e virgula ao final do cédigo injetado encerra o
comando e evita concatenagdes defeituosas. O trecho os.execute ('dir') injeta um
comando de sistema operacional. O resultado ¢ a apresentagdo da listagem dos arquivos
da pasta corrente antes da apresentagdo do resultado da expressao aritmética, “1”.
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5.2. Corrupc¢io de arquivos por cédigo malicioso

Em Lua, conforme descrito no capitulo 12 de Lerusalimschy (2003), arquivos de dados
podem ser lidos como programas, de modo que as estruturas de dados sdo carregadas
diretamente, em um mecanismo simples de persisténcia e de recuperagdo de dados
persistidos. Em contrapartida, a facilidade de construcdo sacrifica a segurancga. Dois
aspectos devem ser observados como causas raiz da vulnerabilidade. Primeiro, o
ambiente de execugdo Lua ndo verifica a integridade e nem a autenticidade de arquivos
carregados em tempo de execugdo. Segundo, visto que ndo havera diferenca entre dados
e programas, cddigos maliciosos podem ser embutidos em arquivos de dados. Estes
codigos maliciosos serdo executados quando a estrutura de dados for interpretada. Esta
vulnerabilidade em Lua tem semelhangas com a vulnerabilidade A1 de OWASP Top 10
(2010) e com o erro de programacao numero 20 de CWE/SANS Top 25 (2010).

Usando a estratégia de persisténcia de dados ilustrada no Programa 2 e no
Programa 3, para explorar a vulnerabilidade, basta acrescentar o coédigo malicioso ao
arquivo de dados. No Programa 2, o comando os.execute ("Dir ..") foi acrescentado
ao final do arquivo de dados. O codigo malicioso ¢ carregado pelo Programa 3 e
executado antes da saida esperada do programa original. Outra possibilidade de
corrupgao seria a substituicdo completa do arquivo de dados por outro arquivo Lua
contendo apenas codigo malicioso.

01 Registro { nome = "Alexandre", }

02 Registro { nome = "Alex",}

03 -- comando injetado corrompe o arquivo de dados
04 os.execute ("dir ..");

Programa 2: Arquivo de dados Registro.lua.

01 regs = {}

02 function Registro (r)

03 if r.nome then regs|[r.nome] = true end
04 end

05 dofile ("Registro.lua")

06 for nome in pairs (regs) do print (nome) end

Programa 3: Carga e impressao de dados de um arquivo.

5.3. Script cruzado armazenado

Nesta vulnerabilidade, o aplicativo armazena dados em arquivo (ou outro meio de
armazenamento). O atacante manipula a aplicagdo para que um script malicioso seja
armazenado junto com os dados. Mais tarde, o dado perigoso (cddigo malicioso) ¢
carregado para a aplicagdo e incluido no conteudo dinamico, vitimando outro usuario.
Esta vulnerabilidade em Lua tem semelhancas com a vulnerabilidade A2 de OWASP
Top 10 (2010) e com o erro de programagdo nimero 1 de CWE/SANS Top 25 (2010).

O Programa 4 1€ dados de entrada e, com uma estratégia simples de serializacao,
os salva no arquivo do Programa 6. Os colchetes duplos usados como delimitadores de
string pelo Programa 4 permitem a inclusdo de caracteres especiais. O Programa 5
recupera o dado armazenado, o qual pode conter o script injetado, e o apresenta ao
usudrio. Deste modo, scripts podem ser injetados durante a leitura de dados pelo
Programa 4 e serdo armazenados e refletidos na resposta ao usudrio. A seqiiéncia de
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caracteres a seguir fecha uma string em aberto, injeta o script malicioso e reconstitui a
atribuicado de variavel.
11 ; print("0la") ; aaaaa = [][

O Programa 6 mostra o resultado. A seqiiéncia a seguir fecha uma string em
aberto, injeta o script malicioso e transforma em comentério tudo o que estiver apds o
trecho injetado.

11 ; print("old") --

01 function serialize (0)

02 if type(o) == "string" then

03 io.write ("variavel = [[", o, "]]1™)
04 end

05 end

06 io.output (".\\serial.lua")

07 o = io.read();

08 serialize("isto é um texto de teste "..0);
09 io.close();

Programa 4: Usando strings delimitadas por colchetes duplos.

01 dofile(".\\serial.lua");
02 print ("\n")
03 print (variavel)

Programa 5: Reconstituigcao da variavel a partir de string armazenada.

01 variavel = [[isto é um texto de teste ]] ; print("0la")
02 ; aaaaa = [[]]

Programa 6: variavel armazenada, violada por cédigo malicioso.

5.4. Referéncia insegura a tabelas

Diversas linguagens de programacdo procedimentais, que possuem vetores € acesso a
dados por referéncia, sofrem de uma dificuldade bastante peculiar: o acesso multiplo,
por meio de diversas referéncias, a um mesmo dado. Nesta condi¢do, o dado
referenciado pode ser modificado por qualquer um dos detentores de referéncias, sem
que os outros detentores tomem conhecimento, em tempo habil, da modificacdo. Esta
vulnerabilidade em Lua tem semelhancas com a vulnerabilidade A4 de OWASP Top 10
(2010) e com o erro de programacao nimero 25 de CWE/SANS Top 25 (2010).

Em Lua, esta vulnerabilidade se manifesta no acesso a tabelas cujas referéncias
sao compartilhadas. A exploracao da vulnerabilidade € construida sobre o conceito de
proxies de tabelas, com metatables e metamethods de Lua. O Programa 7 contém o
codigo de um proxy de acesso, um monitor de referéncias, que serve de intermediario ou
mediador em todo acesso ao conteido de uma dada tabela original. O monitor de
referéncias, MR, possui duas rotinas principais. Primeira, a fun¢do MR.monitor (t),
responsavel pela construgdo da metatable, o proxy propriamente dito. Segunda, a fungio
MR.interno () que retorna a tabela original.

A vulnerabilidade esta na manutencdo de uma referéncia interna, ndo uma copia
ou instancia unica, da tabela mediada (a varidvel MR. t), e em externa-la, espalhando
descontroladamente as referéncias. Podendo levar até a uma condi¢édo de corrida.
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01 MR = { t = nil}

02

03 function MR.monitor (t)

04 MR. t = t

05 local proxy = {}

06 local mt = {

07 __index = function (t,k) return MR. t[k] end,
08 __newindex = function (t,k,v) MR. t[k] ="MR: " .. v end
09 }

10 setmetatable (proxy, mt)

11 return proxy

12 end

13

14 function MR.interno () return MR. t end

Programa 7: Monitor de referéncias a tabelas.

6. Avaliacao de seguranca e testes de intrusiao em receptores de TVDi

Esta se¢do descreve experimentos de varredura de vulnerabilidades e de testes de
intrusdo realizados em laboratério sobre receptores de TVDi de prateleira. Foram
realizadas varreduras simples, ndo invasivas, com ferramentas comuns utilizadas em
varreduras de redes de computadores: Nessus (versdo livre/gratuita), Nmap/ZenMap
(livre/gratuito) e WireShark (livre/gratuito). Os alvos das varreduras foram receptores
com conexao de rede (porta Ethernet) e middleware Ginga-NCL com Lua. Informagdes
do fabricante, a marca ¢ o modelo dos receptores testados foram omitidos deste texto.

Os resultados do experimento foram os seguintes. Foram capturados dados
HTTP em claro enviados e recebidos por aplicagdo interativa instalada no receptor (a
aplicagdo nao possuia comunicacdo segura com HTTPS). Ainda, foi possivel obter
informacdes gerais dos receptores. Foram determinadas as seguintes informacoes:
enderegos IP e MAC, sistema operacional, e traceroute. Finalmente, foram identificadas
vulnerabilidades exploraveis e comuns aos equipamentos conectados em rede.

Uma vez tendo sido identificado o sistema operacional do receptor, foi possivel,
a partir de ferramenta desenvolvida para tal, a realizagdo de injecdo de comandos de
sistema e a execucdo de scripts, com a obten¢do das seguintes informacdes: arquivos
com permissdo de escrita e leitura; quantidade de arquivos sem proprietarios;
permissdes de todos os arquivos nos diretorios de sistema; permissdes do arquivo de
senhas; informacgdes gerais do sistema (versdo do sistema, quantidade de memoria
RAM, utilizagdo de discos); tempo de vida do dispositivo; conexdes abertas; relacio de
pacotes instalados no sistema operacional; quantidade de contas de usudrio no sistema;
as contas de usudrio ndo bloqueadas; e os usudrios ativos/logados.

A partir da inje¢do de comandos e andlise dos resultados, foram feitas duas
descobertas criticas para a seguranga dos receptores. Primeira, o usudrio root estava
ativo em pelo menos um modelo de receptor testado. Neste mesmo modelo de receptor,
as aplicagdes ginga em execugdo estavam associadas ao usuario de sistema root.
Segunda, em pelo menos um modelo de receptor testado, ndo havia isolamento entre
aplicacoes NCL, NCLua ou Lua. Do ponto de vista do sistema operacional, as
aplicagdes ndo estavam isoladas umas das outras. Nos experimentos realizados foi
possivel para uma aplicagdo (script) de teste alterar os arquivos e até remover outras
aplicagdes da area de aplicagdes do usuario. Do ponto de vista da maquina de execugéo
Ginga-NCL, também nao ha isolamento entre aplicagdes. Nos experimentos, bastou que
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a aplicagdo de testes soubesse o arquivo do componente a invocar para assim ter acesso
a outra aplicagdo.

7. Consideracoes finais

Este texto relata um trabalho em progresso realizado pelo CPgD na avaliagdo de
seguranca da plataforma brasileira de TV digital interativa, de receptores de TVDi de
prateleira, embarcados com Ginga-NCL, e aplicagdes interativas em NCLua e Lua.

Foram identificadas e documentadas diversas vulnerabilidades de programagéo
insegura em Lua. Além disto, foram realizadas, em receptores de prateleira, varreduras
de vulnerabilidades via interface de rede e testes caixa branca de inje¢do de comandos.
Foram encontradas vulnerabilidades graves na configuragdo dos sistemas operacionais e
de protecao de aplicagdes e seu ambiente de execucao.

No futuro proximo, assim como esta acontecendo com os smartphones € ja aconteceu
com os PCs, os receptores de TVDi se tornardo uma fonte importante de vazamento de
informagdes privadas. Além disso, eles estardo na fronteira de proliferacdo dos
softwares maliciosos e, junto aos computadores pessoais e aos smartphones, eles
poderdo ser vetores de ataques macicos as redes de computadores e de
telecomunicagoes.

Os estudos e experimentos realizados neste projeto de pesquisa levam a um
cenario preocupante em curto prazo, no qual as seguintes ameacas devem ser
monitoradas com maior atencdo: a contaminagdo de receptores por softwares
maliciosos, o uso destes receptores contaminados como vetores de ataques macigos de
negacdo de servico e as violagdes de sigilo e de privacidade decorrentes de receptores
comprometidos.

Muito pode ser aprendido com as estratégias de seguranca adotadas pelos
fabricantes de dispositivos moveis e de sistemas embarcados. As restrigdes de hardware
e de IHC impdem desafios tanto aos atacantes quanto aos profissionais de seguranca.
Quando confrontadas por problemas semelhantes, as industrias de telefones e de
receptores responderam de modo andlogo. Nao ¢ uma surpresa que a norma brasileira
para seguranga de aplicativos Ginga seja semelhante, em diversos aspectos, ao modelo
de seguranga das plataformas modernas de smartphones.

7.2. Trabalhos futuros

Este texto apresenta o inicio de um esforco continuo no tratamento da seguranca da
plataforma de televisdo digital interativa brasileira. Ha4 diversas oportunidades para
trabalhos futuros. Em primeiro lugar, a investigagao continua das vulnerabilidades de
programacao, ndo somente em Ginga-NCL e Lua, mais também em Ginga-J. Levando a
expansdao do catalogo de vulnerabilidades. Ainda, a elaboragdo de boas praticas de
programacdo e desenvolvimento de software seguro para a plataforma de TVDi. Em
seguida, avaliacao de seguranga em implementacdes de mercado da plataforma Ginga de
TVDi, incluindo receptores, simuladores e outros pacotes de software, podendo levar a
determinagdo de normas de seguranga mais especificas. Além disso, outra area a ser
explorada ¢ a definicdo e especificacdo de requisitos de seguranca para servicos ou
aplicagdes de T-commerce, T-gov e T-banking, que oferecem no minimo o mesmo grau
de seguranga dos servicos equivalentes na Internet. Finalmente, a construgdo de
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ferramentas ¢ de componentes de seguranca especificos para a plataforma de TVDi
brasileira. Abrangendo tanto ferramentas de apoio ao desenvolvimento seguro, quanto
os mecanismos de seguranga que atendam aos requisitos das aplicagdes.
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