REsquared — Deteccao e Recuperacao de Intrusao com uso de
Controle de Versao

Gabriel Dieterich Cavalcante, Paulo Licio de Geus

Laboratério de Administragdo e Seguranca — LAS
Instituto de Computacao — IC
Universidade Estadual de Campinas — UNICAMP
Av. Albert Einstein, 1251 - CEP 13083-852 — Campinas — SP — Brasil

{gabriel,paulo}@las.ic.unicamp.br

Abstract. Current computer systems have a huge number of configurations that
are hard to manage. The combinations of system configurations can impact on
performance and behavior. From the moment that a system stops working cor-
rectly it is remarkable that something has changed. That is in common in soft-
ware development, where changes made by the programmer may result in some
features no longer working or the project not compiling anymore. Revision con-
trol systems can recover a previous state of the source code through revision
mechanisms. Integrity checking is used to catch file modifications, however this
technique does nothing toward recovering those files. This study proposes and
implements an integrated architecture that combines integrity checking and res-
toring mechanisms. Tests were executed in order to measure the load imposed
by the solution. In addition, analysis of two case studies shows the efficiency of
the adopted solution.

Resumo. Sistemas atuais possuem um elevado niimero de configuracoes que
tornam a geréncia dos sistemas uma tarefa drdua. As combinacoes entre di-
ferentes configuracdes podem impactar no desempenho e comportamento do
sistema. Quando um sistema para de funcionar corretamente é evidente que
algo mudou. Este é um cendrio comum no desenvolvimento de software, onde
mudancgas no codigo podem acarretar mal funcionamento do programa ou que
mesmo deixe de compilar. Sistemas de Controle de Versdo podem recuperar o
codigo fonte para um estado anterior através de mecanismos de revisdo. A Veri-
ficacdo de Integridade é usada para detectar alteracoes em arquivos, entretanto
ndo oferece suporte para a recuperagdo destes arquivos. Este artigo descreve
uma implementacdo de um sistema integrado, que combina a verificacdo de in-
tegridade e mecanismos de restauragdo. Testes executados demonstram a carga
extra imposta pelo suporte de restauragcdo em sistemas de verificacdo de inte-
gridade, dois estudos de caso demonstram a eficdcia deste método.

1. Introducao

Quando sistemas sdo comprometidos uma das mais drduas tarefas € a recuperagdo, pois
tipicamente envolve a instalacdo de uma nova imagem de sistema e seus aplicativos, ins-
talacdo de corregdes para as vulnerabilidades conhecidas e recuperacido de dados impor-
tantes corrompidos. Cada passo € manual e tedioso, tomando considerdvel quantidade de
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tempo dos administradores. Mesmo apds todos estes passos, ainda € necessario certificar-
se de que ndo existe nenhum codigo estranho embutido em algum arquivo executavel do
sistema, pois esse codigo pode comprometer o sistema a longo prazo ou ainda o sistema
recém instalado.

Muitos problemas sdo causados pelas configuragdes presentes em cada sistema.
A perda de algumas configuracdes ou incoeréncia das mesmas pode acarretar seu mal
funcionamento, ou até sua total queda. A principal funcdo das configuragdes € prover
uma vasta quantidade de recursos, naturalmente partilhados por varias aplicagdes, dentre
os quais: fornecer meios para que aplicacdes instaladas em momentos diferentes pos-
sam interagir e se integrar umas com as outras; conter mecanismos para que aplicacoes
sejam registradas em servigos base do sistema para utilizarem suas funcionalidades; per-
mitir que pequenos componentes possam se acoplar a algum aplicativo para estender suas
funcionalidades.

A trajetdria de solug@o de problemas de sistemas frequentemente é acompanhada
da afirmacdo: “funcionava ontem e ndo estd funcionando hoje”. Dito isso, € de se espe-
rar que algo tenha mudado no sistema para ele deixar de funcionar. Encontrar o que foi
alterado € de fato, o principio da solucdo. Se de alguma forma, o sistema fosse prepa-
rado para que pudesse retornar a um estado anterior, seria economizada uma quantidade
considerdvel de tempo.

Este tipo de historico € comum em ferramentas de controle de versao. Ferramentas
desse tipo sdo usadas no processo de desenvolvimento de software, elas sdo responsaveis
pelo acesso paralelo dos programadores ao cddigo e guardam eficientemente a evolucio
do mesmo. Existe uma funcionalidade presente nestes versionadores que pode solucionar
o caso da resiliéncia para configuracdes de sistemas operacionais, a revisao de codigo. A
revisdo de codigo permite que seja extraida uma versdao do cédigo baseando-se em uma
data anterior, revertendo-o para um outro estado.

Ferramentas de Verificagdo de integridade buscam diferencas nos arquivos presen-
tes em um sistema de arquivos, com o intuito de checar a integridade dos mesmos. Esta
¢ uma maneira util de buscar alteragdes que podem ter sido feitas por um ataque bem su-
cedido. Estes ataques normalmente visam implantar uma brecha permanente no sistema
para viabilizar ataques posteriores.

Entretanto, as ferramentas de Verificagdo de integridade ndo possuem mecanis-
mos de recuperacdo eficientes. Fazendo com que os administradores sejam reféns de
conhecidos e bem entendidos sistemas de backup. Este artigo apresenta uma solugdo de
recuperacdo para sistemas de verificacdo de Integridade, tendo com principal beneficio a
pequena quantidade de dados usados para prover a recuperacao de sistemas operacionais.

O restante do artigo estd organizado da seguinte maneira: na Secao [2] estd con-
textualizado o ambiente de Controle de Versdo; a Secao [3| apresenta alguns sistemas de
Detecgdo de Intrusdo relacionados com este trabalho; na Se¢éo € mostrada a arquitetura
de REsquared; a Segdo [5| comenta a respeito dos resultados obtidos e finalmente a Se-
¢do [6] apresenta uma pequena conclusdo sobre tudo que foi desenvolvido ao longo deste
trabalho.
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2. Controle de Versao

Sistemas de Controle de Versao—Version Control Systems(VCSs)—sao ferramentas uti-
lizadas para automatizar o Controle de Versao sob documentos, cddigos fonte e quais-
quer arquivos utilizados dentro de um determinado ambiente. Com um VCS € possivel
gerenciar o historico de um arquivo e obter simultaneamente duas ou mais versdes do
mesmo|Gift and Shand 2009].

O funcionamento de um VCS consiste basicamente em manter um repositério
com os arquivos que devem ser controlados, no repositorio também s3o armazenados
os arquivos de controle e logs. Para otimizar o espago em disco ocupado pelas dife-
rentes versoes dos arquivos, a maior parte dos VCSs utiliza o método de compressao
Delta[Berliner and Prisma 1990][Rochkind 1975][Tichy 1985]], que consiste em armaze-
nar apenas a diferenca entre versdes sucessivas de um arquivo. O principio geral da
compressao Delta é aplicar sucessivamente as diferencas armazenadas sobre a versao ini-
cial do arquivo, deste modo, partindo da versdo inicial pode-se obter a mais recente ou
qualquer outra intermedidria[Suel and Memon 2002]].

A maioria dos VCSs trabalha com o modelo check-in/check-out[Feiler 1991]] que
tem base em um Controle de Versdo individual para cada arquivo. Os arquivos versio-
nados ficam armazenados dentro de um repositorio e o usudrio ndo pode interagir direta-
mente com eles. Primeiramente o usudrio deve fazer um check-out—+fazer a retirada—dos
arquivos que ele deseja editar, ou seja, copiar os arquivos para um diretério de trabalho.
Futuramente os arquivos modificados terdo novas versdes a partir do momento em que o
usudrio efetuar seu check-in—dar entrada—no repositorio.

A principal funcdo do VCS € guardar todo o histérico de desenvolvimento
do documento, desde o primeiro check-in até sua ultima versdo. Isso permite que
seja possivel recuperar uma determinada versao de qualquer data mais antiga. Exis-
tem diversos VCSs disponiveis gratuitamente e solugcdes comerciais. Dentre os li-
vres podemos citar como mais famosos: GIT[Wiegley 2008]], Bazaar[Wheeler 2008]],
SubVersion[Collin-sussman et al. 2007]] e Mercurial[[O’ Sullivan 2007]].

3. Deteccao de Intrusao

Os computadores atuais estao sujeitos a vulnerabilidades de variados tipos. Aplicacoes—
inclusive aquelas que sao responsaveis pelas politicas de seguranga—e sistemas operacio-
nais possuem falhas em muitas de suas camadas, o que impossibilita a implementagdo de
politicas de seguranca perfeitas. Melhorias no nivel de seguranca sio possiveis com o uso
de sistemas de detecc¢do de intrusdo—Intrusion Detection Systems(IDSs). Esta aborda-
gem baseia-se na hipétese de que um sistema pode ndo ser completamente seguro, porém
violacdes de seguranca podem ser captadas pelo monitoramento e andlise de seu compor-
tamento.

H4 diferentes maneiras de monitorar o comportamento de um sistema. Os dois pri-
meiros tipos de IDS foram: o baseado em host—Host-Based Intrusion Detection System
(HIDS)—e o baseado em rede—~Network-Based Intrusion Detection System (NIDS)—a
evolugdo fez com que surgissem novas alternativas como: o IDS hibrido—Hybrid IDS—
que aproveita as melhores caracteristicas das duas abordagens; finalmente, como com-
plemento dos HIDS e NIDS surgiu o storage-based 1DS, que utiliza dados armazenados
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separadamente do sistema para realizar verificacdes mesmo que o host esteja comprome-
tido.

3.1. Host-Based Intrusion Detection System — HIDS

Um sistema de detec¢do de intrusdo baseado em host monitora qualquer comportamento
ou estado dindmico de uma mdaquina. Para isto, utiliza em sua andlise arquivos de log ou
a saida de agentes de auditoria, podendo assim avaliar altera¢des no sistema de arquivos,
modificacdes no controle de acesso de usudrios, comportamento de processos do sistema,
uso de recursos entre outros aspectos[Shah 2001].

Uma outra caracteristica presente em muitos HIDS € o hash do sistema de ar-
quivos. Através de uma lista de arquivos importantes, o HIDS cria uma base de dados
inicial com valores hash dos arquivos desejados, posteriormente recalcula os valores de
hash e compara com os dados armazenados. Se alguma comparagio entre os hashes nao
for bem sucedida alguma alteracdo ocorreu. Esta estratégia é bem eficiente para detectar
instalacdo de rootkits, adicdo de novos usudrios ou alteracao de configuragdes.

3.1.1. Verificacao de Integridade

A integridade é uma das chaves principais para confiabilidade, ou seja, se um arquivo é
integro, podemos confiar no seu contetido. A partir dai, pode-se concluir que um sistema
¢ integro se todos os seus arquivos também sdo. O sistema de arquivos estd presente
na maioria dos sistemas operacionais; nele estdo contidos dados do usudrio, arquivos
executdveis, arquivos de configuracdo e informacgdes de controle de acesso. Usualmente,
também estd contida a base de executdveis do proprio sistema operacional.

Uma classe de ataques denominada ataque de integridade, que tem o intuito de
alterar arquivos sem deteccdo. O atacante se aproveita de um sistema vulneravel—muitas
vezes temporariamente vulnerdvel—alterando arquivos para garantir sua reentrada ou
para simplesmente comprometer o sistema[Kim and Spafford 1994]].

A medida que a complexidade dos sistemas operacionais foi crescendo, os admi-
nistradores de sistema foram deixando de conseguir gerenciar mudancas indesejadas no
sistemas de arquivos, devido a quantidade de arquivos e ao nimero elevado de dependén-
cias entre aplicacdes e bibliotecas. Isto aumentou a demanda de ferramentas com objetivo
de assegurar a integridade dos arquivos de um sistema, e assim buscar ameagas instaladas
no sistema ou simplesmente guardar uma configuragao padrao[Kim and Spafford 1994].
Surgiram entdo ferramentas utilizando diferentes mecanismos para flagrar mudancas in-
desejadas no sistema de arquivos. Em geral sdo baseadas no hash de arquivos e existem
algumas praticas de assinatura de arquivos que tem funcionamento semelhante.

Tripwire[Kim and Spatford 1994] baseia-se em um arquivo de configuragdo que
define de quais arquivos ele ird manter informagdes, além de algumas politicas de andlise
para cada arquivo. Por exemplo, guardar informacdes de metadados para logs, ja que sdo
arquivos que estdo em constante crescimento. Para este caso somente sdo analisados o
tamanho do arquivo—ele deve crescer, nunca diminuir—e dados do controle de acesso
ao arquivo. Em 2002 os criadores desta ferramenta abriram uma empresa e pararam de
desenvolver ela abertamente, tornando-a proprietaria. Aide[Reed 2003] é considerada a
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continuacdo de Tripwire na comunidade de software livre. Aide adicionou daemons de
monitoramento com uso de threads, porém as caracteristicas gerais de uso sao as mesmas.
Afick é uma ferramenta de securanga com design muito proximo ao de Tripwire, um dos
seus diferenciais € a possivel instalacao sistemas Microsoft Windows|Afick 2010].

Um dos problemas criticos desta abordagem € a frequéncia das andlises. Cer-
tamente alteracOes somente serdo detectadas no momento que um arquivo alterado for
examinado. O problema estd na intermiténcia das verificagdes, ou seja, se um arquivo for
infectado e este for utilizado antes da proxima andlise. Dependendo da periodicidade das
andlise pode haver um grande tempo livre para ataques, que podem causar sérios danos
aos dados do usudrio.

Além disso, todas as ferramentas desta categoria realizam massivo uso do disco
durante suas operacoes, o que pode causar profundo impacto no host. Isto ocorre devido a
necessidade de se realizar hashes dos arquivos analisados, o que requer leitura de todo ele.
Geralmente, as verificacdes nos servidores, sdo agendadas em horarios onde o niimero de
usudrios dependentes do servigo é menor.

Samhain[Samhain 2010] é uma ferramenta aberta multiplataforma com intuito de
centralizar a verificacdo de integridade. Foi projetada para monitorar centralizadamente
multiplos hosts com diferentes sistemas operacionais instalados. Também pode ser usada
como aplicacdo simples em uma s6 maquina. Como diferencial, Samhain possui bases
de dados e comunicacdo com os clientes criptografada, além de um modo “invisivel”
de operacdo, como contra-medida a possiveis ataques sobre seus arquivos e operacao.
Osiris[Osiris | € um sistema de monitoramento de integridade que realiza anélises pe-
riddicas de um ou mais hosts. Ele mantém logs das mudancas no sistema de arquivos,
usudrios, grupos € modulos de kernel instalados. Osiris pode ser configurado para enviar
esses logs por e-mail e, se desejado, ele os mantém de modo a suportar andlises forenses
sobre eles. Por sua vez, Radmind[Craig and McNeal 2003]] consiste em um conjunto de
comandos UNIX e um gerenciador projetado para disparar verificacdes em vdrias outras
maquinas cliente.

3.2. Storage-based IDS

Essa classe de IDS consiste em monitorar caracteristicas das modificacdes no sistema de
arquivos, ou seja, monitorar os pedidos de escrita de dados enviados pelo sistema opera-
cional ao sistema de armazenamento de dados. Isso permite que o IDS possa identificar
varias acdes comuns de um atacante como instalar backdoors, inserir cavalos-de-tréia no
sistema, adulterar ou excluir arquivos de log. Todo sistema de armazenamento consegue
enxergar as operacdes que serdo realizadas em dados persistentes, permitindo transpa-
rente andlise de mudancas indesejdveis e gerar alertas para cada cliente do sistema de
armazenamento—alguns sistemas de armazenamento via rede possuem vdarios clientes
como os de [Banikazemi et al. 2005]] e [Strunk et al. 2002].

4. REsquared — REsilient REcovery

Esta secdo descreve a implementacdo de um sistema integrado, que combina a Verifica-
cdo de Integridade e mecanismos de restauracio presentes em Sistemas de Controle de
Versao. Para isto foi utilizada a deteccao de intrusdo baseada em integridade de arquivos
e ferramentas de Controle de Versao de arquivos e diretérios para armazenar os diferentes
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Figura 1. Diagrama de Fluxo Geral de Operagéo.

estados de configuracdo do sistema, com objetivo final de criar um sistema operacional
GNU/Linux resiliente. REsquared foi projetado de maneira inteiramente modular, o que
garante alta portabilidade.

A Figura [I] exibe o diagrama de fluxo geral de operagdo. A figura mostra duas
entradas, o sistema de arquivos e um repositério. Inicialmente o repositério € gerado com
informacdes coletadas dos sistema de arquivos quando este é considerado integro, no
repositorio também sdo guardados os arquivos de configuragdo encontrados—arquivos
de texto. Cada arquivo sob observacdo—bindrios e texto—de REsquared possui um
descritor de integridade dentro do repositério, este descritor contém todas as informacoes
sobre seus metadados e hashes.

Ap6s esta inicializacdo, a cada verificagdo sdo calculados novos dados de controle
do sistema de arquivos, esse dados sdo comparados com os armazenados no repositorio.
Dessa forma, podem ser encontradas evidéncias de alteragdo. O relatério possui todas
essas informagdes de forma clara para o usudrio, e serve de base para o recuperador tomar
decisdes sobre a correcdo do sistema de arquivos.

No repositério ficam armazenadas somente configuracdes, que € a parte “customi-
zavel” dos sistemas operacionais. Todos os executdveis—programas—podem ser obtidos
em fontes publicas através de um gerenciador de pacotes, que é peca fundamental em toda
distribui¢cdo Linux atual.

O gerenciador de pacotes € o responsavel por reinstalar os arquivos bindrios pos-
sivelmente comprometidos. Apds a reinstalacido sdo restauradas as configuragdes para
que sistema volte a sua normalidade. Além disso, o gerenciador de pacotes também per-
mite uma rapida maneira de criacdo de arquivos de controle para um determinado pacote.
Desta maneira o usudrio pode manter sob controle um aplicativo apenas sabendo qual
pacote ele pertence, garantindo sua integridade completa.

A portabilidade referente ao uso de diferentes controladores de versdo envolve
apenas um modulo, que é o grande responsdvel por todos os acessos a arquivos e pela
comunicacdo externa. A manipulacdo dos descritores de integridade também ¢é feita por
este médulo, pois os mesmos serdo salvos no repositorio. Este médulo € responsavel pelo
fornecimento dos descritores a todos os outros médulos.

A arquitetura apresentada na Figura 2| define um mdédulo responsdvel pela comu-
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nicacdo com o sistema de arquivos, com o repositério e com o gerenciador de pacotes.
Logo, portar a ferramenta para vdrias distribui¢cdes envolve apenas codificacdo neste mo-
dulo. Na segunda camada da arquitetura encontram-se duas possibilidades distintas de
comunicacdo com os médulos implementados. Os scripts seriam ferramentas de linha
de comando, tdteis em ambientes de servidor onde ndo hé recursividade gréfica. Outra
implementagdo voltada ao usudrio comum seria uma interface gréfica, almejando maior
nivel de usabilidade.

O médulo RTC— Runtime Tree Calculator— € responsavel por criar a arvore de
dependéncias de execucdo—runtime dependency—de arquivos bindrios. A integridade
das acdes de um aplicativo sé € garantida com uso bibliotecas e arquivos de configura-
cao integros. Um executavel pode possuir diferentes tipos de dependéncia: arquivos de
configuragdo, arquivos tempordrios, arquivos de log, executdveis auxiliares, bibliotecas e
mobdulos carregédveis do kernel. RTC inclui todas as dependéncias de um aplicativo sob
controle de REsquared, almejando garantir a integridade de suas acdes, € ndo somente a
integridade do arquivo.Este médulo também € responsavel por classificar os arquivos para
o modulo import tomar decisdes para cada arquivo, armazenar contetido e metadados caso
texto, somente metadados de bindrios.

O descritor de integridade contém todas as informacdes possiveis a respeito de
um arquivo ou diretdrio. Posteriormente informacdes retiradas do sistemas de arquivos
pelo moédulo Check serdo comparadas com as armazenadas nos descritores dentro do re-
positorio. A verificagdo possui trés niveis de profundidade, o primeiro checa apenas a
existéncia do arquivo ou diretério, o segundo compara os metadados e finalmente o ter-
ceiro compara os hashes dos arquivos e as informacgdes especificas de diretérios. Para
efeitos de andlise forense, um quarto nivel de verificacdo pode ser considerado: a audito-
ria de arquivos de configuracdo. Com base nos arquivos texto armazenados no repositorio
podem ser identificadas as modificacdes que levaram o sistema a ter sua integridade afe-
tada. A ordenacgdo dos timestamps—criagcdo, modificacdo e acesso—permite a recriacio
da sequéncia de a¢des do atacante.

A deteccao de intrusdo e seu diagndstico fazem parte de uma boa estratégia de
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seguranga; a recuperacdo, entretanto ¢ uma necessidade. Manter o sistema atualizado
diminui a ocorréncia de intrusdes, mas elas inevitavelmente podem acorrer, portanto é
critico que a recuperacao seja eficiente e completa. A restauragdo—feita pelo médulo
restore—contera dois passos principais, a reinstalacdao de pacotes e a restauracao das con-
figuracdes, que serdo executados dependendo do problema que for encontrado no sistema
de arquivos. Se um arquivo bindrio for comprometido, é necessdria a reinstalacdo do
pacote do qual ele faz parte. Apds isso devem ser restauradas todas as configuragdes pre-
viamente armazenadas no repositério. Quando o problema € encontrado em um arquivo
texto a recuperagdo torna-se trivial, apenas restaurar o arquivo que foi alterado. Salvo se
esta configuracdo fizer parte de um servico esteja rodando, neste caso cabe ao administra-
dor parar o servigo para descarregar da memoria possiveis configuragdes comprometidas
que foram carregadas no arranque do servico.

O médulo de atualizacdo—Update—=¢€ acionado toda vez que o administrador de-
cidir guardar um novo estado dos pacotes instalados no sistema. Esta atualiza¢do pode ser
realizada por vdrios motivos: atualizacdo de aplicativos; instalagdo de novos aplicativos;
mudanca nas configuragdes; inclusdo de novos usudrios ou grupos de acesso etc. Este
modulo ird verificar primeiramente os timestamps dos arquivos para criar uma lista dos
arquivos que necessitam ser atualizados. Apds isso sdo adicionadas as novas versoes dos
arquivos texto e dos descritores de integridade no repositorio.

4.1. Protétipo

Um protétipo foi construido visando validar a arquitetura proposta, o objetivo final é ama-
durecer o projeto para uma solu¢do completa de resili€ncia para sistemas Linux. Em busca
de portabilidade, foram criados médulos independentes com mecanismos de comunica-
cdo bem definidos, facilitando a implementagao futura de uma interface grafica destinada
a usudrios comuns ou de um aplicativo de linha de comando para administradores de
grandes servidores.

O prototipo criado consiste em um utilitdrio de linha de comando Linux—como
os tradicionais 1s, cd, grep etc. Em geral, aplicagcdes do modo texto s@o mais rapidas
do que as que utilizam ambientes graficos, pois estes por sua vez requerem maiores re-
cursos de processamento . Por esta mesma razao, as aplicagdes de modo texto usam mais
eficientemente os recursos de memoria. Em contrapartida, ferramentas de modo texto
apresentam interfaces menos amigaveis, principalmente para usudrios iniciantes. Desta
forma, a metodologia adotada ¢ ideal para o uso em servidores, onde exige-se 6timo apro-
veitamento de recursos e administradores experientes gerenciam o ambiente.

A seguranca proposta pela ferramenta depende diretamente da integridade de seus
componentes e dados de controle, portanto deve-se garantir que apenas operagdes genui-
nas alterem os dados de controle do repositério. Para o uso da ferramenta é necessario
a configuracdo de uma estrutura de seguranca basica. Todo o repositério e o cédigo dos
modulos e da interface principal estardo em uma particdo separada, cifrada e montada em
modo leitura. Para realizar as operagdes de import e update a parti¢io precisa ser montada
em modo escrita, o que requer senha e interven¢ao do administrador. Logo apds a ope-
racdo a particdo deve ser novamente montada em modo leitura, para evitar que alteragdes
ndo permitidas sejam feitas na ferramenta e em seus dados de controle. As operacdes de
check e restore podem ser executadas normalmente sem interven¢do de montagem, pois
nao utilizam recursos de escrita nos dados da ferramenta.
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5. Resultados e Discussao

Esta secdo é composta por duas partes. Primeiramente foi realizada uma simples, porém
efetiva andlise da sobrecarga imposta pelo método de Controle de Versdao em conjunto
com a Verificagdo de Integridade. A sobrecarga foi calculada pela diferenca do tempo
médio de operacdo de alguns verificadores de integridade pelo tempo médio de operagcao
da ferramenta proposta com todos os médulos ativados. Para a segunda parte de validagcao
foram criados pequenos cendrios de intrusdo que tipicamente ocorrem em ambientes de
producdo. A ferramenta proposta foi colocada em pratica em cada um deles para ser
testado seu poder de deteccao e recuperacgao.

5.1. Sobrecarga do Modelo Proposto

Algumas ferramentas de Verificacdo de Integridade e REsquared foram testadas sobre a
mesma base de dados, a fim de realizar uma efetiva medi¢c@o da sobrecarga imposta pelo
controlador de versdo acoplado ao verificador de integridade. Para isto uma outra versao
de REsquared foi criada, com os modulos de mapeamento da arvore de dependéncia
e de Controle de Versdao desativados, ou seja, a ferramenta teve duas funcionalidades
desativadas para ser limitada a operar como um verificador de integridade.

As ferramentas foram avaliadas levando em consideragcdo dois conjuntos de ar-
quivos diferentes, a primeira base de dados possuia em sua maioria arquivos de texto; a
segunda, por sua vez possuia mais da metade composta de arquivos bindarios. Cada teste
foi executado 30 vezes, sendo descartados os limites inferior e superior e antes de cada
teste foram excluidos os caches de disco . Por conveniéncia, nesta secdo serd referen-
ciada por Resquared a ferramenta com capacidades limitadas e por Resquared+GIT a
ferramenta com todas as funcionalidades ativadas.

5.1.1. Base de dados composta de arquivos texto

Para esta avaliacdo foram considerados os arquivos do diretério /etc, contendo 3428
arquivos, sendo 623 bindrios, 904 diretérios e 1901 arquivos texto, com um tamanho
total de 104 Mb. Foram realizadas operacdes de inicializacdo e verificagcdo em todas
as ferramentas, a cada segundo foram capturadas informacdes dos processos, que sao
representadas nos gréficos abaixo.
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Figura 3. Tempo de execucao sobre o diretdrio /etc

Na Figura [3 podemos verificar que o tempo de execugdo de Resquared é bem
similar ao dos outros verificadores de integridade, tanto para operacdo de inicializacdo—
import—quanto para a operagdo de verificacdo—check. A sobrecarga imposta pelas fun-
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cionalidades de mapeamento de dependéncias e recuperacao em Resquared+GIT, impac-
taram somente na execugdo de import, o que era esperado, pois junto a essa operagdo é
criado o repositdrio e sdo copiados os arquivos texto. Na verificacdo apenas sdo conside-
rados os dados de controle de Resquared+GIT, portanto a operagdo € bem semelhante a
de REsquared.

CPU %
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Figura 4. Porcentagem de CPU na operacao de inicializacao com diretorio /etc.

A andlise do consumo de CPU—Figura d}—revelou uma grande vantagem tanto
de REsquared quanto de Resquared+GIT sobre as outras ferramentas, girando em torno
de 6%, foi cerca de 3 vezes menor do que a média das outras ferramentas. Pode ser notado
um pequeno pico no final da execucdo de Resquared+GIT que representa 0 momento de
adicao de versionamento nos arquivos texto importados.

Durante operagdo de verificagdo constatou-se novamente que o consumo de CPU
de REsquared e de Resquared+GIT foi bem semelhante ao da operagdo de inicializa-
cdo girando em torno de 6%. Todas as outras apresentaram aumento no consumo, lide-
rado por Tripwire. Na verificacdo o consumo de CPU por parte de REsquared e Resqua-
red+GIT foi em média 4 vezes menor do que a média das outras ferramentas.

5.1.2. Base de dados composta de arquivos binarios

A base de dados foi montada com os arquivos do diretdrio /usr/bin, contendo um total
de 2890 arquivos, sendo 2203 bindrios, 687 arquivos texto, com um tamanho total de 214
Mb. Foram realizadas operagdes de inicializac@o e verificacdo em todas as ferramentas.
Conforme foi feito na andlise anterior a cada segundo foram coletadas informacdes do
processo.

30.45

19.54 19,01 19.44 19,06 19.75 19.70

17.18 17.70-17.94

Import Check

W Afick M Aide Tripwire Resquared [ Resquared+GIT

Figura 5. Tempo de execucao sobre o diretério /usr/bin
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O tempo de inicializagcdo de Resquared+GIT foi aproximadamente 62% maior do
que a média das outras ferramentas, somado a sobrecarga atribuida a cépia dos arquivos
texto, Resquared+GIT também sofre este aumento devido ao célculo da compressado delta
e dos arquivos de controle do GIT. O tempo de verificagdo de Resquared+GIT ficou
préoximo da média, apenas o carregamento dos descritores de arquivos € feita durante a
verificacdo, portanto nenhuma operagdo especifica do repositorio € necessdria.

Tanto REsquared quanto Resquared+GIT mostraram-se novamente mais eficien-
tes no uso de CPU do que todas as outras ferramentas, tendo consumo médio em torno de
5,2%. A Figura [f]revela consumo médio em volta de 6 vezes maior de Afick e Tripwire.
Aide também teve consumo mais elevado, em média um consumo 4 vezes maior. A
performance de REsquared e Resquared+GIT na verificagio seguiu o padrdo da iniciali-
zacdo, girando em torno de 5%.
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Figura 6. Porcentagem de CPU na operacao de inicializacdo com diretério
/usr/bin.

5.2. Efetividade de Recuperacao

Nesta sec@o serdo apresentados dois estudos de caso que demonstram a deteccdo de
intrusdo e suas respectivas recuperagdes por REsquared. Para cada cendrio foi criada
uma maquina virtual Gentoo Linux 32 bits simulando servigos normais providos por es-
tacdes de laboratorio. A maioria dos arquivos modificados por rootkits sdo utilitirios
simples do sistema Linux. Eles sdo modificados para ocultar evidéncias e atividades de
intrusdo[Pennington et al. 2003|].

Para cada cendrio estavam sendo monitorados os arquivos recomendados por
[Pennington et al. 2003]][Goel et al. 2005]] e arquivos relacionados na configuracdo base
de Tripwire, que € considerado o primeiro verificador de integridade existente.

5.2.1. Uso ilegal de disco

e Cenario: Um usudrio logado no host roda um exploit para escalar privilégios—
proto_ops exploilﬂ—e consegue acesso de super-usudrio. O atacante cria uma
nova conta de super-usudrio denominada root100, para conseguir isso faz escrita
direta em dois arquivos, /etc/passwde /etc/shadow. Logo apds, cria um
novo diretério e copia 100 arquivos protegidos por leis de copyright. Com a inten-
cdo de esconder seu armazenamento ilegal instalou uma variante do tOrn rootkit.

'Mais em: http://lwn.net/Articles/347006/
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Este rootkit substitui arquivos bindrios do sistema responsdveis por mostrar ao
usudrio informagdes do sistema de arquivos € dos processos do sistema. Desta
forma o atacante conseguiria esconder seus arquivos do usudrio e esconder os
processos do usuério root100.

Acoes corretas de recuperacao: Remover todos os arquivos ilegais, os bindrios
falsos e o homedir do usudrio root100 criado pelo atacante. Além disso € neces-
sario recuperar versao legitima dos arquivos /etc/passwde /etc/shadow.
Ponto de deteccao: Verificacdo dos arquivos importados na ferramenta: arquivos
alterados em /et c e substitui¢do de binarios.

Resultados: A ferramenta proposta acusou alteracdio em 6
bindrios—/bin/netstat,/bin/ls, /bin/ps, /usr/bin/top,
/usr/bin/pstree, /sbin/ifconfig—e nos trés diretérios onde
eles se encontram. REsquared também reportou corretamente as alteracdes nos
arquivos /etc/passwd e /etc/shadow. Por intermédio da funcionalidade
que mostra a diferenca entre os arquivos texto infectados e os que estdo sobre
Controle de Versao—Secdo ] pode ser constatado o super- usudrio criado pelo
atacante. O que indicou uma posterior busca por arquivos “ocultos” criados
por este usudrio. Apoés serem identificados os arquivos alterados, o médulo de
comunicacdo com o gerenciador de pacotes permitiu a identificacdo de quatro
pacotes que necessitariam de reinstalacio.

5.3. Infecciao de daemon de conexao remota

e Cendrio: Um usudrio local consegue acesso privilegiado através de um exploit no

modulo de kernel PulseAudioEL ap0s isso instala um backdoor sobre o OpenSSHE]
para garantir sua reentrada.

Acoes corretas de recuperacao: Reinstalacio do OpenSSH e restauracdo das
configuracdes deste servigo na mdquina vitima.

e Ponto de deteccao: Verificacio de rotina na maquina.
e Resultados: Flea ¢ um rootkit para todas as distribui¢des que contém um utilitario

de instalagdo escrito em C. Flea modifica configuracdes e aplicativos do OpenSSH
deixando uma porta aberta para a reentrada do atacante ao sistema infectado, tam-
bém sobrescreve alguns executdveis comuns da linha de comando com o obje-
tivo de esconder seus processos que estdo realizando escuta da rede para sua
reentrada ou para obedecer comandos remotos. REsquared foi capaz de de-
tectar alteracdes em 5 bindrios—/bin/ps; /bin/netstat; /usr/bin/pstree; /usr/bin/du;
/usr/bin/slocate—e a alterag@o do daemon do OpenSSH e em suas configuragdes.
A restauragdo envolveu a reinstalagdo de 6 pacotes e a restauragdo de 4 arquivos
de configuracao referentes ao OpenSSH. Foi necessaria a intervengao do adminis-
trador apenas para reiniciar o daemon sem alteracoes.

6. Conclusao

Novas técnicas de intrusdo surgem a cada dia, administradores gerenciam centenas de
maquinas, usudrios ndo se ddo conta de que existem ameacas em links acessados e e-

2Servidor de som em rede instalado por padrio em virias distribuicdes. Mais detalhes do exploit em:
http://www.securityfocus.com/bid/35721/

3Colegio de aplicativos que permitem sessdes de comunicacdes cifradas em uma rede de computadores
usando o protocolo SSH. http://www.openssh.com/
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mails lidos. Essa € a realidade atual dos ambientes de producdo, que além de tudo isso,
estd suscetivel a problemas que exigem recuperagdo imediata. Uma vasta quantidade de
metodologias € aplicada na detec¢do de intrusdo e ou alteracdo de sistemas, podendo até
haver uma combinacdo delas trabalhando com o mesmo ideal. Verificadores de integri-
dade sdo usados para capturar mudancgas indesejadas no sistema de arquivos em busca de
alteracOes maliciosas.

Foi descrito e implementado neste artigo um versdtil Verificador de Integridade
de sistema de arquivos chamado REsquared, que, traz como principal diferencial, a pos-
sibilidade de recuperacao do sistema sem necessidade de backup comum dos aplicativos.
Através das funcionalidades presentes em controladores de versdo, é possivel que sejam
restaurados estados anteriores das configuracoes sistema. A recuperacdo dos aplicativos
€ confiada através de comunicacdo com o gerenciador de pacotes, item comum a todas
as distribui¢des atuais. REsquared preve portabilidade em diferentes distribui¢des através
do médulo de comunicagdo com o gerenciador de pacotes, que pode ser desenvolvido
de acordo com a distribuicdo onde a ferramenta serd utilizada. Deve-se ressaltar que a
ferramenta ndo possui habilidades para recuperagdo de dados do usudrio, este tipo de
informacao devera ser confiado a sistemas de backup comuns.

Por meio de estudos comparativos constatou-se que REsquared teve sobrecarga
de aproximadamente 52% na operagao de inicializacao dos dados de controle—que serdo
usados em futuras verificagdes do sistema. O tempo médio da operagado de verificacio e de
consumo de memoria foi semelhante entre todas as ferramentas, porém REsquared teve
consumo médio de CPU consideravelmente menor, o que leva a conclusdo que REsqua-
red tem maiores beneficios de uso em servidores, que dependem de ferramentas de baixo
consumo para nao afetarem sua disponibilidade. Dois estudos de caso avaliaram o poder
de detecc¢do, diagndstico e recuperacio automatizada da ferramenta, que mostrou-se capaz
de auxiliar administradores de sistema em tarefas que normalmente seriam exaustivas.
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