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Abstract. In this work we propose an IDS framework inspired in the Human
Immune System and a decentralized and customized version of the dendritic
cell algorithm to be applied in the wireless sensor network context. Its basic
feature is the nodes neighborhood monitoring and collaboration to identify an
intruder. The work was experimentally evaluated in order to demonstrate its
efficiency in detecting a denial-of-sleep attack.

Resumo. Neste artigo sdo propostas uma arquitetura de Sistema de Deteccao
de Intrusdo inspirado no Sistema Imunolégico Humano e uma versao
descentralizada e customizada do algoritmo das células dendriticas para o
contexto das redes de sensores sem fio. Sua caracteristica basica é que 0s nos
monitoram sua vizinhanca e colaboram entre si para a identificacdo de um
intruso. A proposta foi avaliada experimentalmente para demonstrar sua
eficiéncia na deteccéo de um ataque do tipo denial-of-sleep.

1. Introducéo

Os recentes avancos nas tecnologias de sistemas micro-eletromecanicos e nas
comunicagdes sem fio possibilitaram a construgao de sensores dotados de capacidade de
processamento e comunicagao, com baixo custo e tamanho reduzido. Redes de Sensores
Sem Fio (RSSFs) sao constituidas por dezenas, centenas ou milhares destes
equipamentos e utilizadas para monitorar variaveis fisicas e ambientais como
temperatura, umidade, niveis de ruido e movimento de objetos. As RSSFs sdo usadas
por diversas aplicacbes, como: monitoramento de estruturas, rastreamento e
monitoramento de alvos militares [Yick et al. 2008].

Se por um lado RSSFs trazem novas e amplas perspectivas para varias aplicacoes,
por outro trazem uma série de desafios, relacionados a limitacdo de recursos e as
vulnerabilidades associadas a comunicacdo sem fio e a organiagehog
caracteristicas inerentes dessas redes. Aliado a isso, 0s sensores podem ser depositados
em areas abertas, desprotegidas e as vezes hostis, tornando as RSSFs alvo de ataques, 0s
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quais podem comprometer a confiabilidade, integridade e disponibilidade dos dados
trafegados nestas redes e a vida util dos sensores [Yick et al. 2008].

Uma das formas de lidar com as vulnerabilidades associadas as RSSFs € adotando
um Sistema de Detecc¢éo de Intrusao (SDI). SDIs em geral possuem algumas limitagdes
como, por exemplo, as falhas na deteccdo e os alarmes falsos que podem ocorrer com
certa frequéncia, comprometendo o seu uso com sudeastd-Teodoret al. 2008.

Uma forma de contornar tais limitacbes € empregando meétodos de Inteligéncia
Computacional (IC) de forma a tornar o SDI mais eficaz [Silva 2009]. As técnicas de IC
adicionam caracteristicas de aprendizado, evolucdo e adaptacdo que possibilitam a
construcdo de SDIs mais eficazes, robustos e capazes de tratar ataques desconhecidos,
adaptando-se mais facilmente a diferentes cenarios de aplicacdo. Neste trabalho,
adotamos um Sistema Imunolégico Artificial (SIA), aplicando os conceitos do Sistema
Imunolégico Humano (SIH) na construcdo de um SDI para RSSFs [Greensmith 2007].

Os SlAs estédo sendo vistos como abordagens promissoras para a implementacao
de SDIs, pois os problemas encontrados nas areas de seguranca de redes, incluindo-se as
RSSFs, possuem grandes semelhancas com os SIAs no que se refere & manutengéo da
estabilidade do sistema em um meio em constante mudanca [Silva 2009]. Algumas das
caracteristicas principais do SIH, tais como a auto-organizacdo, adaptagdo, robustez e
tolerancia a falhas, sdo analogas as das RSSFs. Estas redes devem ser capazes de se
adaptar a mudancas continuas do meio ambiente e dos requisitos da prépria aplicacao, e
ser tolerantes a falhas, uma vez que os nés sensores utilizam um meio de comunicacao
nao confiavel e instavel. Além disso, mecanismos e/ou algoritmos para RSSFs devem
ser distribuidos e auto-organizaveis, uma vez que a existéncia de mecanismos
centralizados ndo é adequada para essas redes, dados 0s seus recursos limitados.

Este trabalho apresenta uma proposta de arquitetura de um SDI para RSSF que
utiliza técnicas imuno-inspiradas baseadas na Teoria do Perigo (TP). A TP utiliza um
sinal de perigo para considerar como anémalo um antigeno (invasor) que esteja
causando danos ao organismo, nao levando em conta se 0 mesmo pertence (préprio) ou
nao (ndo-proprio) ao referido organismo. As células conhecidas como células
dendriticas (CDs) detectam e processam diferentes sinais, incluindo o sinal de perigo,
para classificar os antigenos coletados por elas mesmas como normais ou anémalos.
Estas células podem ser vistas como sendo o mecanismo de controle do SIA, capaz de
determinar se a RSSF esta sofrendo um ataque. O SDI proposto foi concebido de forma
a ser ativado ou desativado de acordo com os requisitos de seguranca das aplicagoes
sendo executadas na RSSF, atendendo as limitacdes de recursos das RSSFs. Neste
trabalho foi proposta também uma verséo descentralizada e customizada do algoritmo
original de CDs para o contexto de RSSF, onde os procedimentos relacionados ao
algoritmo original foram adaptados de forma a melhor explorar a caracteristica de
densidade dessas redes e reduzir o processamento e as estruturas de dados existentes em
cada n6 sensor. O algoritmo proposto foi concebido de forma a: (i) ser genérico no
sentido de ser independente do tipo de ataque; (ii) permitir a reutilizacdo dos seus
componentes em varias aplicacdes de RSSF; e (iii) tornar seu codigo independente do
codigo das aplicacdes e protocolos de RSSF.

Como estudo de caso, nesse trabalho considera-se uma aplicacdo onde os sensores
capturam e enviam seus dados para um no ligado a um computador (estacao base - EB)

7

em intervalos de tempo regulares. Em cada um desses nés € instalado um SDI
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programado para detectar ataques do tipaial-of-sleep e acionar contramedidas
adequadas. Esse tipo de ataque visa acelerar o esgotamento das fontes de energia de um
ou mais sensores e, por fim, inutiliza-los. O ataque ocupa 0 meio e aumenta a
possibilidade de colisbes de pacotes dentro da area de alcance do sinal de interferéncia.
Esse ataque pode exigir que o né afetado permaneca por um tempo maior acordado
tentando transmitir (0 meio esta ocupado pelo né atacante) ou retransmitir um pacote (a
aplicacdo solicita a retransmissédo de pacotes ndo recebidos), causando em ambos 0s
casos um gasto adicional de energia do n6 sensor.

Este artigo esta organizado em seis secdes. A Secdo 2 apresenta 0S conceitos
béasicos do trabalho e a Secédo 3 os trabalhos relacionados. Na Secéo 4 é descrito o SDI
proposto e na Secdo 5 0s experimentos realizados e a analise de seus resultados. Por
fim, a Secdo 6 contém as conclusdes deste trabalho.

2. Conceitos Basicos

Greensmith et al. (2005) introduziram o algoritmo das células dendriticas (ACD), o qual
edividido em trés fases: inicializacéo, atualizacdo e agregacéo. Na fase de inicializacéo,
0os parametros do algoritmo sdo configurados e inicializados e o estado imaturo é
atribuido as CDs. Na fase de atualizacdo, um processo continuo de atualizacdo das
estruturas de dados a partir dos sinais de entrada e dos antigenos é realizado. Ao final
desta fase, os sinais de saida sdo gerados, alterando o estado das CDs para semi-madura
(normal) ou madura (andmala). A fase de agregacao ocorre no linfonodo, que € um
ganglio encontrado por toda a extensao do sistema linfatico e tem a funcéo de receber as
CDs. Nesta fase os antigenos apresentados pelas CDs maduras ou semi-maduras sao
analisados e o indice de anomalia dos antigenos, conhecido pela sigla Ma@tive(

Context Antigen Valye é calculado. O MCAV varia entre zero e um e representa o
quao andmalo é um antigeno, sendo calculado pela férmula: MCAV = (M)/(SM+M).
Onde “M” representa a quantidade de um determinado antigeno em células maduras e
“SM” a quantidade do mesmo antigeno em células semi-maduras. Caso o indice esteja
acima de um valor pré-determinado (limiar de anomalia), os anticorpos sdo acionados,
iniciando o combate aos invasores. O processo de avaliacdo de antigenos € repetido um
determinado numero de ciclos (eventos) ou até que todos os antigenos tenham sido
avaliados [Silva 2009].

No ACD, os sinais de entrada sédo classificados como: (i) sinais de perigo, quando
as células sofrem necrose (morte celular ndo programada); (ii) sinais seguros, quando as
células sofrem apoptose (morte celular programada); (iii) sinais de PAMP, substancias
que indicam a presenca de entidade extra-organismo; e (iv) inflamacédo, que indica o
aumento do fluxo de sangue e da temperatura em uma area afetada por uma invasao,
cujo efeito amplifica os efeitos dos 3 sinais anteriores [Greensmith 2007]. As CDs
processam o0s sinais de entrada de forma a gerar os sinais de saida de acordo com a
Equacdo 1. A Equacao é executada uma vez para cada um dos sinais de saida: (i) sinal
de migracéo (Costimulatory Molecule€SM); (i) semi-maduro; e (iii) maduro. Cada
CD permanece armazenando os sinais de saida enquanto o sinal de migracdo nao atingir
um limite pré-determinado (limiar de migracdo). Quando o sinal de migracao atingir tal
limite, a CD compara os valores armazenados para 0s sinais semi-maduro e maduro. O
sinal de maior valor define o estado de maturacdo daquela CD. Em seguida, esta CD
migra para o linfonodo. Na Equacéo 1i™fepresenta o sinal de PAMP, I'Do sinal de
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perigo, “S” o sinal seguro e “IC” o sinal de inflamacéo. O somatorio de cada um desses
sinais € multiplicado pelos seus respectivos pesgs,"Wd” e “Ws”.

I I 1
Saz’darm ] Z[WPZR +W,) D, +WSZS{.]*(1 +C) Equagéo 1
i=0 i=0 i=0

semi —madura
madura
No SIH, existe uma populagdo de CDs capturando antigenos e sinais de entrada.

A multiplicidade de CDs é fundamental, pois sdo necessarias varias CDs apresentando
analises sobre um mesmo tipo de antigeno para causar uma resposta do SIH. Assim, o
ACD torna-se tolerante a erros, pois a classificacdo errénea feita por uma CD nao é
suficiente para estimular um erro de falso positivo do SIH. Uma vez que as CDs
informam ao linfonodo sobre a presenca de um invasor, as células B e T sédo ativadas,
ficando responsaveis pela producéo de anticorpos especificos para aquele patégeno.

3. Trabalhos Relacionados

Constatou-se que sao poucos os trabalhos [Letdie(2008), Becker (2009), Liu e Yu
(2008) e Kimet al. (2006)] que apresentam propostas de SDI inspirados no SIH e
voltados especificamente para redeshoc sem fio e RSSFs. Lebbet al. (2008)
apresentam uma proposta de SDI baseado na TP paranesiesem fio. Nessas redes,

o perigo foi medido em termos de nds que “morriam”. Os autores propdem a realizacao
de dois passos: (i) reconhecer o sinal de perigo; e (ii) classificar o sinal de perigo em
diferentes niveis. Para tal, foi usada uma rede neseHtdrganizing maps SOMs)

como um classificador dos niveis de perigo. Diferentemente desse trabalho, nossa
proposta prevé o uso de mais do que um tipo de sinal (seguro, PAMP e perigo) para
identificacdo de um intruso na RSSF e nédo faz uso de redes neurais. A utilizagdo de
mais de um tipo de sinal torna mais precisa a avaliacdo da presenca de uma anomalia.

Nos trabalhos de Becker (2009) e Liu e Yu (2008), os autores apresentam
propostas de SDI por anomalia usando a selecdo negativa para deteccao de intrusos. A
selecdo negativa considera antigenos proprios como normais e ndo-proprios anémalos,
dependendo de uma base de dados que contenha os proprios. Diferentemente de ambos
os trabalhos, nossa proposta nao utiliza o algoritmo de sele¢do negativa e sim a TP, em
particular, 0 ACDA escolha da TP em detrimento de outras teorias do SIH se deve ao fato
de quenaquelas teorias assume-se que 0s antigenos classificados como ndo-préprios devem
ser combatidos e os proprios ndo, necessitando de uma base de dados em constante
atualizacdo, sob pena de sofrer ataques do dia zero caso esteja desatualizada. A TP
considera um “sinal de perigo” ao invés das caracteristicas proprias e ndo-proprias na
identificacdo de um elemento invasor possibilitando que o sistema seja capaz de detectar
novos tipos de ataque®. emprego da TP é mais adequado do que a da selecédo negativa
paraa deteccdo de intrusos em RSSF uma vez que uma base de dados com informacdes
que identificardo os ataques é necessaria na selecao negativa, mas nao na TP, resultando
em um menor consumo de memoria. Adicionalmente, na sele¢cdo negativa somente 0s
antigenos registrados na base de dados séo identificaveis, enquanto que a TP classifica
0s antigenos como normais ou anémalos a partir da observacao de sinais de perigo. Por
fim, em nossa proposta existe cooperacao por parte dos nds sensores, ou seja, existe
avaliacdo coletiva de mau comportamento, aumentando a chance de acerto quanto a
deciséo de existir ou ndo um ataque, o que difere da proposta de Becker (2009).
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Kim et al. (2006) propuseram a primeira implementacdo de um ACD aplicado a
RSSF para a deteccdo de um novo tipo de ataque, que pode ocorrer especificamente
quando o protocolo de difusdo direcionada é usado. Diferentemente detkim
(2006), onde os procedimentos do ACD e do protocolo de difusdo direcionada estao
entrelacados, no presente trabalho o algoritmo proposto foi concebido de forma que seu
codigo seja independente do codigo das aplicacdes e protocolos de RSSF, permitindo a
reutilizacdo dos seus componentes em diferentes cenarios de aplicacéo.

4. SDI Imuno-inspirado customizado para RSSF

Nesta secdo séo descritos: (i) a arquitetura l6égica do SDI proposto; (i) 0 mapeamento
dos elementos computacionais nos elementos imuno-inspirados; (ii) o ACD
customizado para RSSFs; e (iv) estudo de caso.

4.1. Arquitetura Logica do SDI

A arquitetura logica do SDI para RSSF proposto (Figura 1) consiste dos seguintes
componentes: Monitoramento, Gestor de Deteccao de Intrusdo, Gestor de Contexto,
Gestor de Decisdo, Bases de Parametros, Base de Regras e Contramedidas. Tais
componentes foram agrupados em quatro subsistemas: (i) Ambiente Monitorado (E-
BOX); (i) Detector de Intrusos (A-BOX); (iii) Armazenador (D-BOX); e (iv)
Contramedidas (C-BOX). A divisdo do SDI em quatro subsistemas segue a arquitetura
proposta pelo Common Intrusion Detection FrameVjGidkrcia-Teodoret al. 2008].

AMBIENTE MONITORADO (E-BOX) CONTRAMEDIDAS (C-BOX)
‘ Monitoramento ‘ APLICAQAO ‘ Contramedidas
t l DETECTOR
DE
‘ Gestor de Detecgio de Intrusio ‘ INTRUSOS
(A-BOX)

‘ Gestor de Contexto ‘ Gestor de Decisédo

ARMAZENADOR (D-BOX)

Base

De

Parametros Regras

Figura 1. Arquitetura Ldgica do SDI.

O subsistema Ambiente Monitorado, composto pelo componente
Monitoramento, € responsavel pela captura dos valores dos parametros de
monitoramento definidos pelo Gestor de Contexto. No subsistema Detector de Intrusos
sao feitas as analises das informacfes coletadas para que seja tomada uma decisao
referente a presenca ou ndo de um intruso no ambiente onde se localiza o n6. Este
subsistema € composto pelos componentes: Gestor de Deteccdo de Intrusdo, Gestor de
Contexto e Gestor de Decisdao. O Gestor de Deteccéo de Intrusdo, componente central
na arquitetura, € o responsavel por organizar as tarefas e coordenar as acdes e respostas
dos outros gestores. Durante a execuc¢ao do sistema, o Gestor de Deteccdo de Intruséo
informa ao Gestor de Contexto quais parametros devem ser monitorados. Os valores dos
parametros recebidos do Gestor de Contexto sao repassados pelo Gestor de Detecgao de
Intrusdo para o Gestor de Deciséo a fim de identificar a existéncia ou ndo de ataque, e,
em caso de ataque, 0 seu tipo e o grau de anomalia. Essas informacgfes sao retornadas
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para 0 Gestor de Deteccdo de Intrusdo, que as encaminha para o componente de
Contramedidas para decidir sobre a acdo a ser executada. O Gestor de Contexto é
responsavel por duas funcionalidades: (i) gerenciar o monitoramento (solicitar a leitura
de parametros ao componente de Monitoramento); e (ii) gerenciar a base de parametros
(comparar os valores dos parametros recebidos do componente de Monitoramento com
os valores mantidos na Base de Parametros e armazenar 0os novos valores coletados). O
Gestor de Decisdo € responsavel por trés funcionalidades: (i) executar o ACD
customizado para RSSF; (ii) identificar um ataque por meio do processamento das
informacdes geradas pelo algoritmo imuno-inspirado; e (iii) gerenciar a base de regras.
O Gestor de Decisdo necessita consultar no repositério Base de Regras as regras
estabelecidas para cada tipo de ataque. Uma vez identificada uma possibilidade de
ataque, o Gestor de Deteccdo de Intrusdo é avisado. A deteccdo de diferentes ataques
pode ser feita com a aplicacdo de um conjunto de regras distintas. O subsistema
Armazenador representa a parte do sistema onde sdo armazenadas: (i) a Base de
Parametros, que contém o historico dos valores dos parametros coletados; e a (ii) Base
de Regras, que contém as regras que identificam os tipos de ataques que o sistema é
capaz de identificar. Ja o @ontramedidas contém o componente de Contramedidas,
responsavel por executar acdes de combate aos ataques identificados. As contramedidas
podem ser acgles diretas, executadas no proprio no, ou o envio de informacgdes de alerta
ao administrador para que o0 mesmo tome alguma medida cabivel.

4.2. Mapeamento dos elementos computacionais em imuno-inspirados

Os antigenosséo representados como identificadores de um ataque especifico sendo
compostos por informagdes retiradas de mensagens enviadas ou recebidas pelos nés.
Por exemplo, estas mensagens podem ser consideradas préprias ou nao-proprias, ou
seja, geradas por um no legitimo ou nédo, sendo avaliadas quanto ao perigo que
representam ao sistema. @atdégenossao tratados como sendo o0s ataques e 0s
anticorpos as contramedidas. A<élulas dendriticas sdo representadas pelo
componente Gestor de Detecgao de Intrusdo e pela funcionalidade de gerenciar a base
de parametros do Gestor de Contextdinfdnodo € representado pelo mecanismo de
decisdo do Gestor de Decisdo ecéhilas Be T pelo componente de Contramedidas.

Os sensores poderdo assumir dois papeéis diferentes: CDs e linfonodo. O sensor que
assume o papel de CD (linfonodo) é chamado de sensor-cd (sensor-linfo). Os
componentes Monitoramento, Gestor de Deteccdo de Intrusdo, Gestor de Contexto e
Bases de Parametros e de Regras estdo localizados no sensor-cd. Gestor de Deciséao e
Contramedidas estéo localizados no sensor-linfo. Os sinais de perigo, seguro e PAMP
(sinais de entrada) sdo parametros variaveis e diferentes para cada tipo de ataque e
serdo discutidos nas proximas secOes.BAse de Parametrose de Regrasforam
modeladas para disponibilizar a funcionalidade computacional de armazenamento de
dados, sem buscar inspiracdo no sistema bioldgico.

4.3. Algoritmo das células dendriticas customizado para RSSF

A Figura 2 apresenta o pseudocoddigo do ACD original, proposto por Greensmith
(2007). Neste trabalho, o algoritmo ACD original foi adaptado de forma a melhor
explorar a caracteristica de densidade das RSSFs e reduzir o processamento e as
estruturas de dados existentes em cada né sensor. Os procedimentos do algoritmo foram
divididos entre o sensor-cd e o sensor-linfo. Cada sensor-cd é responsavel pelo
procedimento de uma CD apenas. Assilgap da linha 8 foi excluido dos nés sensor-
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cd. Além disso, o teste condicional da linha 14 e as linhas 15, 16 e 17 foram deslocadas
para fora ddoop da linha 5. Ao término de um ciclo de execug¢do, 0 sensor-cd envia
uma mensagem (de controle 1) para o sensor-linfo, indicando seu estado final e quais
antigenos foram processados, e reinicia 0 ciclo de execucdo. As linhas 18 e 19,
referentes ao célculo do indice de anomalia, sdo executadas apenas pelo nd sensor-linfo,
que usa como informagcdo de entrada as mensagens recebidas dos nds sensores-cd,
enviando para a EB uma mensagem (de controle 2) informando o MCAV obtido.

1. /lentradas: Sinais de Entrada e Antigenos

2. [Isaidas: Antigenos e Estado da célula

3. Inicializar Células_Dendriticas;

4. Inicializar Parametros;

5. Enquanto (Nimero_de_ciclos_da_Célula_Dendritica < Limite_de_Cidbus

6. Coletar Antigenos;

7. Atualizar Sinais_de_Entrada;

8. Para (todas as Células_Dendriticas da Populafzigs)

9. Para (Antigenos_amostrados_pela_Célula_Dendritica_no_Caja)

10. Célula_Dendritica amostra Antigenos;

11. Para (todos os Sinais_de_Entradata Preencher Matriz_de_Sinais_de_Entrada;
12. Para (todos os itens do Vetor_de_Antigenfag)a Célula_Dendritica processa Antigeno_do_Vetor;
13. Para (todos os Sinais_de_Saidaga Calcular Sinal_de_Saida_Temporério;

14. Se(Sinal_de_Migragéo > Limiar_de_Migrac&m)tao

15. Remover Célula_Dendritica da Populagéo;

16. Calcula Estado da célula e migra Célula para o linfonodo;

17. Resetar Vetor_de_Antigenos e todos os sinais;

18. Calcular o indice de anomalia (MCAV);

19. Se (MCAV maior do que limitegntdo Enviar Alerta;

Figura 2. Pseudocodigo do ACD [Greensmith 2007].

E importante mencionar que no algoritmo original o aumento de confiabilidade
guantoa deciséo de existir ou ndo um ataque era obtido pela existéncia de um conjunto
de CDs em um Uunico dispositivo. Em nossa proposta, essa confiabilidade é obtida
fazendo com que existam varios nés com a funcionalidade de sensor-cd e um sensor-
linfo (para cada grupo de sensores sensor-cd) que redne as avaliacdes sobre a existéncia
ou ndo de ataque provenientes desses nos sensor-cd. Essa decisdo visa explorar o fato
das RSSFs serem constituidas por varios pequenos nos dispostos proximos uns dos
outros, o que permite ter diferentes angulos de visdo sobre um mesmo ponto de ataque.

4.4. Funcionamento do SDI e Estudo de Caso

A fim de melhorar a compreenséo, € importante mencionar que o procedimento do SDI
proposto € dividido em quatro fases: (i) Fase de Coleta, (ii) Fase de Andlise, (iii) Fase
de Deciséo e (iv) Fase de Reacdo. No contexto bioldgico, os procedimentos relativos a
primeira e a segunda fase estdo relacionados com os procedimentos das CDs, enquanto
gue a terceira fase esta relacionada com os procedimentos associado ao linfonodo. A
quarta fase representa as reacdes contra 0s invasores que sao tomadas pelo SDI. No
contexto computacional, os procedimentos relativos a primeira fase estédo relacionados
com os componentes de Monitoramento e Gestor de Contexto (tarefa de gerenciar o
monitoramento). Os procedimentos relativos a segunda fase estédo relacionados com o
Gestor de Contexto (gerenciar base de parametros) e o Gestor de Decisdo (gerenciar
base de regras e algoritmo imuno-inspirado). Os procedimentos relativos a terceira fase
relacionam-se com o Gestor de Contexto (gerenciar base de parametros) e o Gestor de
Decisdo (identificar ataque). Os procedimentos relativos a fase de reagdo estdo
relacionados com o componente Contramedidas.
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Para descrever com mais detalhe cada uma dessas fases e como elas se aplicam no
cenario de uma RSSF, considera-se como caso de uso uma aplicagdo de monitoramento
de temperatura em uma area de preservacao florestal. Nessa aplicacdo, 0s n0s sensores
séo dispostos de forma aleatéria em uma regido aberta e sdo programados para realizar
coletas periddicas de temperatura e envia-las a uma EB. Nesse tipo de aplicacdo, os
sensores podem ser configurados para intercalarem periodos de ativagcdo (onde capturam
dados e trocam mensagens) e periodos de dorméncia (onde sdo desligados para
economizar energia). Nessa aplicacdo, o tempo de vida da rede € de crucial importancia
em detrimento do atraso de deteccdo de uma anomalia. Nesse estudo de caso, considera-
se a possibilidade de ataques do tgenial-of-sleep.Esse ataque pode ser feito
inserindo na rede um sensor malicioso que gera mensagens aleatérias com poténcia de
sinal elevada. Essas mensagens ocupam o meio fazendo com que 0s sensores
permanecam acordados por um periodo maior de tempo esperando que o meio fique
livre para entdo enviar as mensagens para a EB. Nesse estudo de caso, a primeira
questao a tratar € determinar quais elementos devem ser usados como antigeno para o
tipo de ataquealenial-of-sleep e quais parametros deverdo ser usados como sinais de
entrada. Como esse tipo de ataque esta diretamente relacionado com as mensagens que
sdo trocadas na rede, uma alternativa é considerar as mensagens recebidas em cada noé
sensor como sendo um antigeno. Para os sinais de entrada, pode-se considerar, por
exemplo, a poténcia do sinal recebido com cada mensagem (RSSI) e a taxa de
mensagens recebidas e enviadas pelo n6 sensor.

A fase de coleta tem inicio com a execuc¢do do ACD nos sensores com o papel de
sensor-cd. O sensor pode operar no modo promiscuo, capturando todas as mensagens
trocadas na rede, ou no modo normal, capturando apenas as mensagens destinadas
aguele nd. Para cada mensagem recebida, o sensor coleta os sinais de entrada definidos
e 0 antigeno. Aase de analise é responsavel pela identificacdo do ataque. A analise é
baseada na comparacdo de parametros e regras previamente definidos e armazenados
nas Bases de Parametros e de Regras. O Gestor de Contexto, na sua funcionalidade de
gerenciamento da base de parametros, avalia o valor de um parametro recebido do
Monitoramento (taxa de mensagens recebidas, RSSI e o inverso da variagdo da taxa de
mensagens recebidas) comparando-o com um limiar. Caso o parametro esteja dentro do
limiar de operacgéo, seu valor sera armazenado em um historico na Base de Parametros;
em seguida, o Gestor de Deteccao de Intrusdo serd avisado e o sistema continuara
operando normalmente. Caso contrario, 0 Gestor de Contexto passa esta informacéo ao
Gestor de Deteccado de Intrusdo, que a repassa para o Gestor de Decisdo. No Gestor de
Decisdo esta informacgéo serve de entrada para o ACD. Este procedimento € repetido até
gue o numero de mensagens recebidas atinja o valor do limiar de migracao fazendo com
que o sensor-cd envie uma mensagem de controle contendo as informacdes de antigenos
e estado de maturacédo para o sensor-linfo. A fase de analise do algoritmo original foi
concebida para ser executada 3 vezes, segundo a Equagédo 1, uma para cada sinal de
saida. Neste trabalho, optamos por eliminar a execucéo da fase de andlise para o sinal de
saida CSM. O sinal de saida CSM era utilizado no algoritmo original com o intuito de
obter uma maior confiabilidade no resultado da avaliagdo, uma vez que forcava que
cada CD avaliasse o0s sinais de entrada durante um determinado tempo (limiar de
migracdo). Na RSSF, tal confiabilidade é garantida quando o procedimento do
algoritmo proposto neste trabalho é executado até o recebimento de um numero pré-
determinado de mensagens (limiar de migracdojase de decisdo é realizada no
sensor-linfo (Gestor de Decisdo), onde as mensagens recebidas dos nds sensor-cd sao
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contabilizadas e os antigenos apresentados por elas sdo classificados como normais ou
andmalos, gerando o indice MCAV para cada um deles. Este indice é passado para o
Gestor de Deteccdo de Intrusdo, que o repassa para o componente de Contramedidas,
dando inicio a quarta e ultima fase. No cenario de aplicacdo que estamos considerando,
temos apenas um tipo de antigeno, o qual esta implicitamente associado ao ataque do
tipo denial-of-sleep.Na fase de reacdo, o componente de Contramedidas recebe
informacdes do tipo e intensidade do ataque (indice MCAV) que esta ocorrendo na rede
e da as acdes de combate aos invasores, langcando anticorpos que irdo combater a
invasdo. A execucao das contramedidas pode ser feita no proprio sensor-linfo onde a
reacdo béasica pode ser o envio de uma mensagem especial para a EB ou para outros
sensores, alertando sobre o ataque.

5. Experimentos com o SDI Imuno-Inspirado para RSSFs

No primeiro e segundo experimentos aqui descritos, simulagdes foram realizadas com o
intuito de calibrar o SDI proposto. No primeiro busca-se determinar o valor mais
adequado para o limiar de migracdo em termos de niumero de mensagens recebidas. Ja
no segundo busca-se determinar o niumero de sensor-cd por sensor-linfo em termos de
taxa de acerto na deteccdo de um ataque e taxa de acerto em relacdo a uma situacao
normal de forma a detectar com precisdo e exatiddo o adeqisd-of-sleep por parte

de um unico linfonodo. No terceiro experimento, as trés primeiras fases do fluxo de
execucao do SDI proposto (coleta, analise e decisédo) foram implementadas em sensores
reais com o objetivo de avaliar a eficiéncia do algoritmo e impacto do SDI na RSSF.

5.1. Ambiente de experimento

Nos experimentos reais e simulados, a RSSF foi composta por sensores da plataforma
MICAz, comercializados pel&rossbow TechnologjCrossbow 2010]. Os sensores
foram programados dentro do ambiente de desenvolvimento TinyOS [Levis e Gay
2009], verséo 2.1.0, usando a linguagem nesC [Levis e Gay 2009], uma extensao da
linguagem C, que implementa um modelo de programacéo orientado a eventos. O
TinyOS é um framework baseado em componentes, projetado especificamente para o
desenvolvimento de solugbes para RSSFs. Os experimentos reais foram realizados em
ambiente fechado (laboratério).

Os cenarios simulados foram realizados com o simulador TOSSIM [Levis e Gay
2009], proprio do TinyOS. O TinyOS disponibiliza diversos componentes de software,
incluindo os componentes que implementam a pilha de protocolos de comunicacgao.
Cada componente TinyOS possui uma interface bem definida, implementada por meio
de fungbes que sao caracterizadas como tratadores de eventos ou comandos. O SDI
proposto foi implementado definindo-se dois novos componentes para o TinyOS: o
SDICelulaDendriticaC com a funcionalidade de CD, implementado nos nds sensores-
cd; e o SDILinfonodoC, com a funcionalidade de linfonodo, implementado nos nos
sensores-linfo. O componerB®ICelulaDendriticaCfoi projetado de modo a ser usado
pelas aplicagcbes no lugar do componente padiddi®ReceiverC Este ultimo faz o
recebimento de mensagens do TinyOS. Desta forma, todas as mensagens que chegam
ao no sensor sao avaliadas pelo compon8itkCelulaDendriticaCe repassadas de
forma transparente para a aplicagdo em execucdo no sensor. Este componente
disponibiliza interfaces que permitem: (i) ativar e desativar o radio do sensor; (ii) obter
os valores RSSI (poténcia do sinal recebido) no momento da recepcdo de cada



278 Artigos Completos

mensagem,; (iii) calcular a taxa de mensagens recebidas pelo né sensor; (iv) executar o
ACD. O component&DILinfonodoCtambém foi projetado de modo a ser usado pelas
aplicacdes no lugar do componente TinyOS padrdo de recebimento de mensagens
AMReceiverCSua funcao adicional consiste em receber e tratar as mensagens especiais
enviadas pelos sensores-cd. As outras mensagens recebidas séo repassadas de forma
transparente para a aplicagdo. Este componente disponibiliza interfaces com as
seguintes funcionalidades: (i) ativar ou desativar o radio do sensor; (ii) receber dos
sensores com o componen&DICelulaDendriticaC as mensagens contendo as
informacdes das CDs, contabilizando a quantidade de vezes que os estados maduro e
semi-maduro foram recebidos; (iii) controlar, segundo uma periodicidade determinada
pelo administrador da rede, quando o linfonodo devera calcular o indice MCAV; (iv)
ativar os elementos responsaveis pelas contramedidas (para efeito dos experimentos
realizados nessa etapa, essa funcionalidade néo foi implementada, uma vez que espera-
se medir apenas os indices de acertos e erros na deteccao dos ataques).

O no6 malicioso Jammey foi implementado como uma aplicacdo que utiliza os
componentes de comunicagao padréo do TinyOS, gerando mensagens na rede a uma
taxa determinada, intercalando periodos de ativacdo e de desativagao.

5.2. Descrigdo do cenario, experimentos, e métricas

Para os experimentos, adotou-se uma rede de topologia plana e com n@s fixos tanto para
a implementacao real quanto para as simulacdes. Foi considerado apenas o ataque de
interferéncia (jamming), um tipo de atagiemial-of-sleepgue se caracteriza por causar

um ruido no meio, atrapalhando a comunicacgéo entre os nés. Foi deixada como trabalho
futuro a andlise da deteccédo de outros tipos de ataques em RSSFs.

A RSSF foi composta por: (i) nés sensores-cd, com 0 componente
SDICelulaDendriticaC (ii) um né sensor-linfo, com o componer@®ILinfonodoC e
(iii) um no6 sensordJammer Foi utilizado um intervalo de 100 ms para o envio das
mensagens ddammer O Jammerfoi posicionado a 1 metro do sensor-linfo. Para
aplicar o ACD customizado para RSSFs para a deteccao do ataque de denial-of-sleep, os
sinais de entrada foram definidos e mensurados a partir das mensagens recebidas pelos
sensores-cd da seguinte forma: (i) sinal de PAMP, definido como sendo o nivel do RSSI
presente no meio quando o sensor-cd recebe uma mensagem; (ii) sinal de perigo, obtido
calculando a taxa das mensagens recebidas pelo sensor-cd; e (iii) sinal seguro, definido
como sendo o inverso da variacdo da taxa das mensagens recebidas pelo sensor-cd.

Na equacédo 1, os pesos foram definidos empiricamente a partir de experimentos
imunologicos conduzidos por imunologistas ddé Danger Projeét[Silva (2009)].
Assim, para 0 sinal de saida semi-maduro os pesps W e Ws assumem,
respectivamente, os valores 0, 0 e 1. Por fim, para o sinal de saida maduro, os pesos
Wp, Wd e Ws assumem, respectivamente, os valores 2, 1 e -3. A inflamacgédo néo sera
considerada neste trabalho.

No algoritmo proposto, a ativacdo de um dado sensor-cd para que seja iniciada a
avaliacdo das CDs ocorre apenas quando ha o recebimento de mensagens por parte do
sensor-cd em questdo. No algoritmo original ocorre uma coleta continua de antigenos e
de sinais, levando a um processamento também continuo. Tal simplificacdo visa a
reducao no gasto de energia e no tempo de processamento dos sensores.
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5.3. Simulacdes

Para as simulagbes, a quantidade de sensores-cd foi variada entre 1, 2, 3, 5, 7 e 10
sensores, tendo 0s mesmos sido dispostos ao longo de um circulo de trés metros de
diametro de forma a permanecerem equidistantes do sensor-linfo, o qual foi posicionado
no centro desta circunferéncia. Cada no foi programado de forma a possuir uma
identificagdo Unica e um alcance de radio omnidirecional fixo de 15 metros. Foram
realizados dois experimentos a fim de escolher os melhores parametros a serem
utilizados pelo algoritmo proposto. Em cada um destes experimentos foi variada uma
das caracteristicas do algoritmo: (i) o limiar de migracéo das células, que é controlado
pela quantidade de mensagens a serem recebidas por um sensor-cd de forma a serem
extraidos os antigenos; e (ii)) o nimero de sensores-cd por linfonodo, representando a
guantidade de CDs que informam a um determinado linfonodo sobre a situacéo do
ambiente em que se encontram. Cada teste foi repetido 30 vezes, permitindo obter
resultados com um intervalo de confianga de 95%.

5.3.1. Variando o limiar de migracao

Neste experimento foram realizadas variagdes para o limiar de migracéo utilizado pela
CD com intuito de determinar a quantidade de mensagens que o0 sensor-cd deveria
analisar antes de definir o estado de maturacdo da CD. ApOs receber a quantidade
determinada de mensagens, o sensor-cd define o estado de maturacdo da CD e envia
essa informacdo para o sensor-linfo. Foi utilizado apenas um sensor-cd e o limiar do
MCAV no sensor-linfo foi fixado em 50% (100% de acerto [Silva 2009]). Ou seja, para
todos os MCAV maiores ou iguais a 50%, o algoritmo proposto indica a presenca de
intruso. Em cada rodada foram realizadas 30 avaliagbes do MCAV, sendo que o sensor-
linfo realiza esta avaliacdo em intervalos regulares de 10 segundos. A Tabela 1
apresenta os resultados obtidos nesse experimento. Os valores sao: (i) falsos positivos
(FP), que indicam a quantidade de alarmes falsos; (ii) falsos negativos (FN), que
indicam uma condi¢do de normalidade quando na verdade estd ocorrendo um ataque;
(iii) verdadeiros positivos (VP), que indicam que esta ocorrendo um ataque durante um
ataque; e (iv) verdadeiros negativos (VN), que indicam uma condicdo de normalidade
quando ndo esté ocorrendo nenhum ataque.

Tabela 1. Variacédo do limiar de migracdo para 1 sensor-cd.

Limiarde | 1 3 5 7 8 9 10 20 25
Migracao
VP 50,00%| 50,00% 50,009 50,000 50,00% 50,d0% 50,00% 48/92%  41,57%
VN 50,00%| 50,0094 50,00% 50,0006 49,90% 49,61% 4941% 48/53% 4§,33%
0
4]

FP 0,00%| 0,009 0,009 0,000 0,10% 0,39% 059% 1,47% 167%
FN 0,00%| 0,004 0,009 0,00% 0,0000 0,00% 0,00% 1,08% 8,43%

Observa-se que com o aumento do limiar de migragao ocorre aumento nos valores
de FP e FN. Com o limiar de migracédo na faixa de 1 a 7, obtemos os melhores valores
de FP e FN. A atribuicdo de um valor alto para o referido limiar ocasiona uma deteccéo
tardia de um evento de anomalia, tornando a deteccéo ineficiente. Porém, a atribuicdo de
um valor baixo implica um nimero maior de mensagens de controle enviadas do sensor-
cd para o sensor-linfo, gerando um maior gasto de energia. Como nosso estudo de caso
prioriza o tempo de vida da rede em detrimento do atraso da detec¢cao de anomalias,
optamos por trabalhar com um ndmero de limiar de migracéo igual a 7.
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5.3.2. Quantidade de células dendriticas por linfonodo

Neste experimento variamos 0 numero de sensores-cd que enviam informagfes para um
mesmo sensor-linfo de forma a identificar o niamero ideal de sensores-cd por sensor-
linfo. Cada sensor-cd foi configurado com limiar de migragéo igual a 7. A Tabela 2
mostra os valores de VP, VN, FP e FN em percentuais, variando a quantidade de
sensores-cd e observando os MCAYV informados pelo sensor-linfo. Podemos observar
que 0 aumento do numero de sensores-cd por sensor-linfo torna o sistema mais preciso
(taxas de VP e VN iguais a 100%), uma vez que obtém-se indices de MCAV maiores.
De acordo com a Tabela 2, os melhores resultados de VP e FN sdo obtidos para 5 ou 7
sensores-cd por sensor-linfo. Apesar de 10 sensores-cd, nao ilustrado na tabela, também
apresentarem altas taxas de VP e FN, estes apresentam baixas taxas de VN e FP.

Tabela 2. Variagdo do numero de sensores-cd por linfonodo e limiar MCAV.

MCAV (%)

0 10 | 20 | 30| 40| 50] 60 700 8d 90 100

VP | 50,00 50,00] 50,00] 50,00 50,00 50,00 50,00 50,00 44,51] 7,45] 0,00
VN | 0,00] 39,71| 47,94 49,41] 50,00 50,00 50,00/ 50,00/ 50,00/ 50,00] 50,00

Sensores

5 FP | 50,00 10,29] 2,06| 0,59/ 0,00 0,00 0,00, 0,00/ 0,00{ 0,00] 0,00
FN| 0,00, 0,00 0,00, 0,00/ 0,00] 0,00] 0,00/ 0,00{ 5,49| 42,55 50,00
VP | 50,00 50,00| 50,00| 50,00| 50,00] 50,00 50,00| 50,00/ 44,81] 8,04 0,00
7 VN | 0,00] 41,57| 48,43| 49,90| 50,00/ 50,00] 50,00 50,00/ 50,00] 50,00] 50,00

FP | 50,09 8,43 1,57 0,10/ 0,00 0,00 0,00/ 0,00/ 0,00{ 0,00] 0,00
FN| 0,00, 0,00 0,00, 0,00f 0,00/ 0,00] 0,00/ 0,00{ 5,19| 41,96] 50,00

A fim de extrair informagOes qualitativas a respeito do ACD proposto neste
trabalho, foram utilizados os resultados obtidos no experimento anterior para a
elaboracao das curvas RORegeiver Operating Characteristjc€stas curvas sao uma
técnica de medicdo de efetividade para detectores de intrusos baseados em anomalias
[Silva 2009]. Os valores medianos de VP, VN, FP e FN foram usados na extracdo dos
valores das medidas de sensibilidade e especificidade. A sensibilidade € calculada pela
razdo entre a quantidade de VP dividido pela soma de VP e FP, ou seja,
Sensibilidade=VP/(VP+FN). A especificidade € calculada pela razéo entre a quantidade
de VN dividida pela soma dos VN e FP, ou seja, Especificidade=VN/(VN+FP). A patrtir
dos valores de especificidade e sensibilidade, os melhores valores para o0 MCAV foram
encontrados. Por questdes de espaco, os valores da sensibilidade e da especificidade sao
representados na Figura 3 apenas para 2 e 5 sensores-cd. Observa-se que a taxa de
especificidade cresce com o aumento do valor do limiar de anomalia, significando que
um limiar baixo pode ocasionar FP. Por outro lado, a taxa de sensibilidade comeca com
um valor igual a 1 e decresce com 0 aumento do MCAYV, causando aumento nos FN.

A melhor configuracdo de parametros em termos de deteccdo de intrusos é aquela
gue apresenta os valores mais altos, tanto da sensibilidade quanto da especificidade, ou
seja, quando ambos os valores sdo iguais a 1, ocasionando uma intersecao entre as
curvas. No que concerne a sensibilidade, pode-se observar que conforme o numero de
sensores-cd por sensor-linfo aumenta, a faixa de valores de limiar de anomalia que tem
valor igual a 1 passa a ser maior. Por exemplo, para 2 sensores-cd, os valores de MCAV
gue se encontram no intervalo de 0 a 60% possuem valor igual a 1 para sensibilidade. Ja
para 5 sensores-cd, os valores de MCAV que se encontram no intervalo de 0 a 70%
possuem valor igual a 1 para sensibilidade. Quanto a especificed&dgjra 3 mostra
guealcancamos especificidade igual a 1 para valores de MCAV acima de 30%, para o
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caso de 2, 5 e 7 sensomks-Ja para o caso de 10 sens-cd, o MCAV deve ser maic
gue 50% para um valor de especificidade igual a 1.-se que quanto maior 0 name
de sensores por linfonodo maior sera o numero de colisbes. Portanto, leva
consideracéo as inforacdes: (i) aumento do numero de colisdes quando se aun
quantidade de sensores; (ii) curva de sensibilidade; e (iii) curva de especifi
podemos concluir que 5 sens(-cd por sensor-linfo € um numeanlequado para s
usado na configuracao dparametros do algoritmo.

2 Sensores 5 Sensores
1,00 0—0—;7—.—.—?—.—.—. 1,00
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. 080 ‘f \ . 080 r \
¥ ¥
] ]
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Figura 3. Curvas ROC para os 2 e 5 sensores-cd.
5.4. Experimento com sensores re:

Para o experimento reastaxam disponiveis 30 sensores. Forasado 6 sensores-
linfo com 3 sensoresd cad; 4 sensores fontes responsaveistpmismitr mensagens
de 1 em 1 segundaos sensor-cd; um sensor atacante e u8. A EB ficou
responsavel por recebas mensagens contendoavaliagbes dosensore-linfo assim
como as mensagens de dados sensos a partir de um unico sendonfo. Os sensores
foram dispostos em uma topologiagrade em um esquema fixo e deterministic@a
gradea escala utilizada foi de 0,5 m de distancia entisensoredinfo e 1odos os nos
foram dispostos no sqglou seja, suas posi¢des serao descritas em um pl.

Os sensoresofam disposts da seguinte forma: (i) a EB®i posicionaa nas
coordenadas (0,3Jo plano 2I, recebendo todas as mensagens de de controle
emitidas pelo sensdinfo, posicionado nas coordenadas (2d) 6 sensores-linfo
foram posicionados er(2,4), (6,4), (10,4), (2,2), (6,2) e (10,2); (i18 sensores-cd
foram dispostosa 10 cm de seu respectivo se-linfo; (iv) 4 sensors fonte de
mensagens foram posicionados entrisensores-cd; (v) dammerfoi posicionadcem
(12,3),de forma a ficar proximo dcsensores-linfo localizados eft0,4) e (10,2) sua
interferéncidoi especificada de modoafetar todos 0s sensores.

Os resultadoslos experimentc foram como segue.aPa os dois senso-linfo
mais proximos da@amme, foram obtidos os valores: (i) FN:0,52% e 2,28%; (ii)
45,50% e 45,94%; (iii) FP: 4,78% e 5,00%; e (iv) VP: 49,21% e 46 Para os dois
sensores-linfdocalizados entre a EB e Jammey foram obtidos os valores: (i) FI
14,87% e 6,68%; (i) VN: 48,53% e 45,91%; (i) FP: 1,76% e 4,48%; e (iv)
34,84% e 42,92%. Para os dois senslinfo mais distantes ddamme, foram obtidos
os valores: (i) FN: 487% e 35,72%; (ii) VN: 49,88% e 48,46%; (iii) FP: 0,229
2,76%; e (iv) VP: 5,53% e 13,06%. Com estes resultados observamosJammer
pode ser identificado eficientemente pelos dois ser-linfo mais préximos ea
medida que a distancia entre os sres-linfo e oJammeraumentava esta eficiénc
diminuiu em decorréncia da atenuacao do sinidJammey conforme era espera



282 Artigos Completos

6. Conclusdes

Este trabalho teve como objetivos apresentar um estudo sobre a deteccao de intrusos e
propor um SDI baseado em anomalias e customizado para RSSFs. Tal SDI foi
programado de forma a atender as demandas e restricbes deste tipo de rede. Nos
experimentos realizados, a deteccdo descentralizada mostrou-se eficaz na deteccédo de
um ataque. Com o uso da TP, além da deteccao propriamente dita, conseguiu-se mostrar
também, em cada sensor no papel de linfonodo, um valor qualitativo do ataque
impetrado pelo invasor na RSSF (indice de anomalia).

Em trabalhos futuros serdo investigadas outras op¢des de calculo do limiar de
migracéo, com o intuito de analisar a relacdo entre o gasto de energia e a eficiéncia na
deteccdo do intruso. Pretende-se também realizar testes para averiguar 0 impacto
computacional do SDI quanto ao consumo de recursos dos sensores. Por fim, sera
realizada a comparacao dos resultados obtidos neste trabalho com outros da literatura.
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