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Abstract. Traceability of codes refers to the mapping between equivalent
codes written in different languages — including high-level and low-level pro-
gramming languages. In the field of Legal Metrology, it is critical to gua-
rantee that the software binary code embedded in a meter corresponds to
a program source code that was previously approved by the Legal Metrology
Authority. In this paper, we propose a novel approach for correlating source
and binary codes using artificial neural networks. Qur approach correlates
the source code with the binary code by feeding the neural network with lo-
gical flow characteristics of such codes. Any incidence of false positives is
obviously a critical issue for software evaluation purposes. Our evaluation
using real code examples shows a typical correspondence rate between 62%
and 90% for the traceability of the binary codes with the very low rate of
4% false positives.

Resumo. Rastreabilidade de codigos refere-se ao mapeamento entre codi-
gos equivalentes escritos em linguagens diferentes — inclusive linguagens
de programacao de alto nivel e de baixo nivel. No campo da Metrologia Le-
gal, € fundamental garantir que o codigo bindrio de um software embarcado
em um medidor corresponde a um codigo fonte do programa que foi previ-
amente aprovado pela Autoridade Metrologica. Neste trabalho, € proposta
uma nova abordagem para correlacionar codigos fonte e bindrio usando re-
des neurais artificiais. Nossa abordagem correlaciona o codigo fonte com o
codigo bindrio utilizando-se de uma rede neural artificial alimentada pelas
caracteristicas do fluzo logico do programa. Qualquer incidéncia de falsos
positivos € um fator critico para fins de avaliagao de software. Nossa ava-
liagao, usando exemplos de codigo real, mostra uma correspondéncia entre
62% e 90% para a rastreabilidade dos cdodigos bindrios com uma taza de
4% de falsos positivos.

1. Introdugao

O numero de dispositivos baseados em software embarcado vem crescendo enorme-
mente. Estes softwares embarcados trazem consigo um conjunto de desafios comple-
tamente novos, tais como novas formas de validagao, exigéncias, possibilidades de
erros, imprecisoes e falhas de seguranca. Um risco critico associado a presenca de
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software em dispositivos de medicao é o interesse na adulteracao do software para
se obter vantagens. Por exemplo, na area automotiva, uma pessoa mal-intencionada
pode querer reduzir a quilometragem do veiculo para obter um maior valor de re-
venda. Outro caso seria o do proprietario de uma balanca, o qual pode modificar o
software de tal forma para que as novas medigoes (erradas) possam beneficid-lo.

Em diversas areas, os dispositivos envolvidos nas relagoes humanas devem
ser submetidos a algum tipo de controle externo. Uma das areas em questao —
que motivou o presente trabalho — é a drea da Metrologia Legal. O exemplo da
balanca, acima, é um exemplo tipico da relacao humana no dominio da Metrologia
Legal. Para se ter uma lealdade das transacoes entre o vendedor e o comprador,
¢ importante assegurar que a balanca exiba corretamente o peso do produto a ser
comercializado. Naturalmente, a tnica forma de garantir o funcionamento correto
dessa balanca ¢é a realizacao de alguma forma de verificagao externa: uma entidade
nao-comprometida com vendedor ou comprador que avalia o peso da balanca e ofe-
rece algum tipo de certificacao de seu funcionamento correto. Tipicamente, essas
entidades de certificacao sao governamentais ou organizacoes sem fins lucrativos.

Tradicionalmente, os processos para certificacao da qualidade envolvem va-
rias etapas de testes fisicos do dispositivo sob avaliagao. Tais testes devem verificar
se o dispositivo apresenta um funcionamento correto independente de fatores exter-
nos como, por exemplo, umidade e temperatura. Com o advento dos dispositivos
com software embarcado, o processo de certificacao deve envolver, adicionalmente,
a validacdo dos mesmos. A entidade de certificacdo deve garantir, por exemplo,
que o software embarcado na balanca nao contenha algum backdoor que ative —
sob o comando do proprietario da maquina — uma funcao espiria que diminua ou
aumente o peso exibido.

A verificacao do cédigo bindrio é a unica forma confiavel de detectar as modi-
ficacOes intencionais escondidas, como demonstrado por Thompson em seu Prémio
Turing [Thompson 1984]. Apesar do trabalho de Thompson, ser considerado teérico,
suas idéias foram colocadas em prética pelo malware W32.Induc.A [McDonald 2010].
Em sistemas grandes e complexos, entretanto, a verificacao binaria pode exigir um
esforco elevado para rastrear completamente manipulacoes de variaveis e realizar
andlises de vulnerabilidade. Logo a abordagem usual é realizar essa verificacao so-
bre o cédigo fonte. No entanto, a verificacao do cddigo fonte nao é suficiente para
dar qualquer garantia sobre o comportamento do software embarcado no dispositivo
relacionado. Para certificar que o cddigo bindrio, que estda em execugao em algum
dispositivo, funcione corretamente, é preciso garantir que esse codigo bindrio foi, de
fato, gerado a partir do codigo fonte aprovado através de um processo de compilagao
honesto. As duas abordagens de validacao sao mostradas na Figura 1.

A rastreabilidade de codigos executaveis é o processo que estabelece essa
correspondéncia do codigo fonte avaliado com o cédigo bindrio embarcado no dis-
positivo. Isto é, uma vez que o cédigo fonte de uma versao de software dado é
analisado, avaliado e aprovado, é necessério verificar se um determinado codigo bi-
nario — que estara, de fato, em execucao no dispositivo — corresponde a este codigo
fonte. Uma maneira simples e direta de se realizar esta “rastreabilidade” envolve re-
produzir exatamente o ambiente de desenvolvimento utilizado pelo desenvolvedor e
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Cadigo fonte Cddigo binario
Valida¢do de Software via andlise de codigo fonte Validacao de Software via
Processo de compilag@o deve ser verificado analise de cédigo binario

Figura 1. Abordagens para validacao: andlise do cédigo fonte com verificacao da
compilacao x andlise do cédigo bindrio.

compilar o cédigo fonte aprovado neste ambiente, verificando se o c¢édigo binario ge-
rado é conforme o esperado. Contudo, essa abordagem apresenta duas desvantagens:
a primeira desvantagem esta relacionada com o custo e a complexidade necessarios
para manter ambientes de desenvolvimento de varios softwares, e a segunda com o
Prémio Turing de Thompson [Thompson 1984]: a menos que a “transformacao de
linguagem” realizada pelo compilador possa ser completamente caracterizada — e
isso exigiria uma andlise do coédigo bindrio do compilador — nao é possivel garan-
tir que o processo de compilagao, por si s6, nao introduz algum tipo de falha ou
comportamento malicioso no software. Outra forma de executar o software de ras-
treabilidade é a auditoria do ambiente de desenvolvimento de software do fabricante.
Tal abordagem apresenta desvantagens semelhantes as descritas anteriormente.

No trabalho aqui apresentado é proposta uma estratégia diferente para veri-
ficar se dois programas, escritos em linguagens diferentes (tipicamente cédigo fonte
e cédigo bindrio de méquina), descrevem o mesmo comportamento do software.
Apresentamos uma nova abordagem para a realizacao de rastreabilidade de cédigos
executaveis usando redes neurais artificiais (RNA). Mais especificamente, foram co-
letadas propriedades do fluxo l6gico do programa herdadas dos grafos de controle de
fluxo das fungoes e do grafo de chamadas, e uma RNA foi utilizada como arbitrador
para descobrir o grau de semelhanca entre os cédigos fonte e binario.

O restante do artigo esté estruturado da seguinte forma. Secao 2 discute os
trabalhos relacionados a rastreabilidade. Secao 3 descreve o método proposto. O
método caracteriza-se pela extracao das propriedades de cédigos fonte e objeto e uso
destas como dados de entrada para uma RNA. Nesta Secao também é mostrado a
aplicacao de uma RNA para descobrir o grau de semelhanca entre um cédigo fonte e
um codigo de objeto. Secao 4 apresenta a avaliagao empirica do método apresentado,
e por fim, Secao 5 contém as conclusoes observadas.

2. Trabalhos Relacionados

Nao ha muitas contribuigoes relacionadas com a rastreabilidade de codigos execu-
taveis na literatura, ou seja, que efetivamente realizam o mapeamento entre fonte
e binario. No entanto, existem trabalhos de verificagao e andlise de codigos fonte e
binario que podem auxiliar na realizacao da abordagem proposta.

No trabalho de Quinlan et al. [Quinlan and Panas 2009] é proposto um arca-
bougo para verificagdo da existéncia de defeitos de software (bugs), tanto no cédigo
executavel quanto no codigo fonte. Entretanto, nao é realizado o mapeamento entre
o fonte e o bindrio. Hassan et al. [Hassan et al. 1995] observa que a arquitetura de
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alguns programas estd intrinsecamente relacionada com seu fonte e objeto. Nesse
método sao utilizados dois extratores: um extrator de desvios de um cédigo objeto
(LDX), e um extrator de rétulos de um cédigo fonte (CTAGX). Depois do processo
de extragao, é realizado um comparativo dos resultados obtidos de forma a inferir
a arquitetura de software quanto a relacao de correspondéncia dos codigos. Hat-
ton [Hatton 2005] investigou a densidade de defeitos como uma relacao entre um
codigo objeto e codigo fonte. Para isto é usado o tamanho (nimero de linhas) do
cddigo fonte. Utilizando a densidade de defeito de um programa (defeitos por 1000
linhas) ele fez a busca do relacionamento com o cédigo objeto. Nenhum desses arti-
gos foca em rastreabilidade de um codigo executdvel nem sabemos da existéncia de
tais trabalhos. Buttle [Buttle 2001] utiliza a estrutura l6gica do codigo executavel
(grafo de controle de fluxo) para coincidir com a estrutura légica do codigo fonte.
Em nossa proposta também utilizamos as caracteristicas do fluxo do programa, no
entanto, apresentamos também outras relagoes que podem coexistir entre fonte e
binario, com a finalidade de obter uma melhor correspondéncia.

Em uma direcao tangencial, existem trabalhos que realizam o mapeamento
entre codigos binarios com o intuito de verificar versoes sequenciais de um mesmo
trecho de codigo do software, diferencas de um mesmo binario, assim como atualiza-
goes de software [Wang et al. 2002, Flake 2004]. Para isso, estes trabalhos utilizam
da estrutura légica do programa — grafos de controle de fluxo. Outros trabalhos
sobre diferenca de bindrios podem ser encontradas em [Oh 2009], que também apre-
sentam técnicas para subverter algoritmos que utilizam grafos para comparacao de
binarios. Estes trabalhos, apesar de estarem associadas somente com bindrios, po-
dem ser trazidos para o problema de rastreabilidade.

Existem também trabalhos relacionados no ambito de rede neural artifi-
cial e algumas contribuicoes em seguranca, para abordagens de criptografia. Um
novo algoritmo de criptografia digital de imagens utilizando redes neurais é apre-
sentado em [Zhenga 2009]. Esse algoritmo utiliza uma rede neural celular hiper-
cadtica usando caracteristicas de sistemas dinamicos cadticos. Métodos base-
ado em inteligéncia artificial para validagao de software podem ser encontradas
na literatura, para verificacdo e para confiabilidade de software. As abordagens
em [Zeng and Rine 2004] e [Zhenga 2007] propoem a utilizacao de redes neurais na
predigao para confiabilidade de software, e em [Zeng and Rine 2004] é também pro-
posto um método para correcao de defeitos de software baseado na previsao da
rede neural. Em [Reddy et al. 2007], uma rede neural é usada para prever falhas
de moédulos em uma aplicagdo web, e em [Lenic et al. 2004], um sistema de auto-
organizagao ¢ construido para se obter a confiabilidade desses médulos.

3. Abordagem proposta

A abordagem proposta para a rastreabilidade de software envolve duas etapas. Na
primeira etapa, extraimos caracteristicas de ambos os codigos: fonte e binario. Estas
caracteristicas podem ser simples, como por exemplo, o tamanho do cédigo, ou mais
complexas, como as derivadas a partir dos grafos de controle de fluxo ou de chamada.
Na segunda etapa, um arbitrador ¢ utilizado para determinar a equivaléncia entre
o codigo fonte e o cdédigo binario baseado nestas caracteristicas. Esta secao exibird
como a abordagem foi colocada em pratica com o uso de quatro caracteristicas
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(tamanho, nimero de procedimentos, o nimero de vértices do grafo de controle de
fluxo e niimero de arestas do grafo de controle de fluxo) e uma rede neural artificial
como arbitrador.

3.1. Processo de extracgao

Em um processo de compilacao, uma grande quantidade de informagoes relevantes
para o processo de rastreabilidade pode ser perdida. O tamanho desta perda ¢é de-
pendente do processo de compilacao. A seguir, destacamos algumas propriedades,
independente do cédigo (fonte ou objeto), que podem ser explicitamente ou impli-
citamente disponiveis, com o intuito de adquirir insumos sobre a complexidade na
concepcao do método de rastreabilidade.

Considerando o fato de que a maioria dos softwares embutidos é escrita em
linguagem imperativa, propriedades como nomes de variaveis, tipos de variaveis
e nomes de procedimento podem ser perdidos durante o processo de compilacao
visto que o objetivo do compilador é maximizar desempenho. Esta maximizacao
degrada a legibilidade do cédigo, que por conseguinte torna o processo de extragao
de caracteristicas fonte e executavel uma tarefa complexa.

Uma outra possibilidade seria o uso do contetido dos dados dos cédigos fontes
e executaveis, que embora nao explicito, pode ser calculado pela anélise do fluxo de
dados. O escopo da andlise do fluxo de dados é perceptivelmente diferente para
fonte e executavel. Enquanto para o cédigo fonte o escopo é no nivel de varidvel,
no executavel é no nivel de meméria e registradores. Esta diferenca de nivel de
linguagem é um dos fatores que aumentam o nuimero de instrugoes contidos no
executavel em comparacao com o cdédigo fonte, assim, beneficiando processos de
otimizacao, porém exigindo uma analise de fluxo de dados mais dispendiosa. Assim,
apesar desta propriedade ser uma candidata para rastrear o conteido dos dados do
executavel, a mesma é dispendiosa.

A légica do programa, representada pelo fluxo de controle do programa, é
certamente mantida no executavel, ainda que sua arvore de execugao nao seja clara-
mente estruturada como no cédigo fonte. Alguns trabalhos para construgao do grafo
de controle de fluxo s@o encontrados em [Moretti et al. 2001]. O fluxo de controle
de um programa pode ser caracterizado pelo seu grafo de chamadas e pelo grafo de
fluxo para cada uma de suas fungoes. O grafo de chamadas exibe o relacionamento
entre fungoes que chamam e fungoes que sao chamadas. O grafo de fluxo repre-
senta os blocos basicos de cada funcao e o fluxo de informacao baseado nos desvios
condicionais e incondicionais.

As caracteristicas utilizadas em nossa abordagem para rastreabilidade sao
baseadas na logica do programa. Assim, foram extraidos o nimero de nds, arestas,
fungoes baseado na légica dos programas, assim como o tamanho (em bytes). Apesar
dos tamanhos dos codigos serem obtidos diretamente, o niimero de nés e arestas do
grafo de controle de fluxo para o cédigo fonte, gerados a partir do depurador gcc
com o parametro “—fdump-tree-cfg”, foram obtidos através de um shell script que
realiza a contagem destas propriedades no arquivo gerado pelo depurador. Para a
extracao do numero de nés e arestas do grafo de controle de fluxo para o codigo
executavel foi utilizado um script em python sob o desmontador IDA [IdaPro 2010].



302 Artigos Completos

Camada
de
Entrada Camada
Entrada_l. Escondida ¢gmada
Entrada 2 de
—_— Saida
Entrada 3 O—'
—_—
Entrada 4
—_—

Figura 2. Topologia de rede neural.

O numero de fungoes para o codigo fonte e executavel foram obtidos através de um
shell script e de um script em python, respectivamente, executando sobre um grafo
de chamadas construido através da ferramenta GNU cflow [Poznyakoff 2010] para o
cédigo fonte e do depurador IDA para o cédigo executavel.

3.2. Rede neural artificial

As redes neurais, com suas capacidades de extragao de significado em dados comple-
x0s ou imprecisos, podem ser usadas para extrair padroes e detectar tendéncias, que
sao complexas para serem notadas manualmente ou por técnicas computacionais.
Assim, uma rede neural treinada pode ser caracterizada como “expert” na categoria
de informacao a ela designada. A aplicabilidade das redes neurais é extensa, con-
tudo pode sem geralmente dividida em trés classes: classificacao, reconhecimento e
previsao.

Neste trabalho, o foco principal sera em redes neurais aplicado ao problema de
classificacao. Para isso, é proposta a utilizacao de uma rede neural Cascade-Forward
Backpropagation, uma vez que é amplamente utilizada neste contexto de classifica-
¢ao [Ciocoiu 2002, Asadi et al. 2009, Haykin 1998]. Na préxima Secao, apresenta-
mos os detalhes da implementacao da rede neural.

4. Implementacao da Rede Neural

Para desenvolver a rede neural artificial, as caracteristicas do grafo de controle de
fluxo (arestas e nds) foram introduzidas nos nds 1 e 2 de entrada da rede Cascade-
Forward com o processo de treinamento Backpropagation [Hertz et al. 1991]. O
nimero de fungoes (extraido do grafo de chamada) foi introduzido no né 3 de entrada,
e o tamanho dos cédigos (em bytes) no né 4 de entrada. A partir da andlise empirica,
a melhor configuracao neural foi construida com dois neurdnios na camada escondida,
e um neurdnio na camada de saida (veja a figura 2).

Para simular a rede neural utilizamos a ferramenta “Redes Neurais” do Ma-
tlab [Moler 1980]. A fungao de ativagao foi a tangente hiperbdlica e para a fase de
treinamento foi definido um valor de +1 quando os parametros de entrada repre-
sentam o cédigo objeto correspondente ao seu cédigo fonte (chamada classe 0), caso
contrario, o valor alvo foi definido como -1 (chamada classe 1).
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Figura 3. Treinamento dos conjuntos verdadeiros e falsos.

Para o primeiro processo de treinamento, 100 amostras para ambas associa-
¢oes: verdadeira (classe 0) e falsa (classe 1) entre o cddigo executavel e seu cédigo
fonte foram utilizadas. Para ambas as classes, o percentual usado para fase de trei-
namento foi de 70% e as amostras restantes foram utilizadas para a fase de testes.
Figura 3 ilustra um exemplo de treinamento, em que a Figura 3(a) representa o trei-
namento para o conjunto positivo, i.e., caracteristicas equivalentes para o par codigo
fonte e objeto, enquanto Figura 3(b) representa o treinamento para o conjunto nega-
tivo, criado simplesmente por valores aleatorios. As caracteristicas das amostras da
classe 0 sao representadas por simbolos (circulo, quadrado, triangulo e losango) em
preto, e as caracteristicas das amostras da classe 1 sao representadas pelos mesmos
simbolos, porém, em branco. Todas as caracteristicas sao correlacionadas pela sub-
tracao da caracteristica do cédigo fonte pela correspondente caracteristica do codigo
executavel, com excecao do tamanho, no qual é aplicada uma divisao. O eixo ‘X’ da
Figura representa o enésimo programa e o eixo ‘Y’ as caracteristicas normalizadas
uma vez que a RNA utiliza somente valores contidos no intervalo [-1,1]. Esta etapa
de normalizagao foi calculada dividindo todos dados de cada parametro pelo maior
de seus valores.

4.1. Avaliacao Empirica

Nesta secao serao apresentados os resultados de uma avaliacao empirica da proposta
de rastreabilidade apresentada neste artigo. Esta avaliacao pode ser dividida em
duas partes: 1) selegdo das caracteristicas relevantes e 2) avaliacdo dos programas
modificados por cédigos maliciosos. Para esta avaliacao, compilou-se um conjunto
de 100 codigos-fonte da linguagem C [Burkard 2010, Oliveira Cruz 2010] utilizando
o compilador gce do ambiente Linux. Apds a fase de compilacao, foi-se extraido as
caracteristicas dos cédigos como previamente descrito na Secao 3.

4.1.1. Selecao das caracteristicas relevantes

Para verificar a importancia do conjunto de parametros de entrada a ser utilizado
pelo método de rastreabilidade, foi realizada uma estratégia de treinamento indi-
vidual, verificando a contribuicao de cada parametro com a rastreabilidade. Os
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Figura 4. Avaliacao da RNA usando dois parametros: nimero de nés e arestas dos
grafos de controle de fluxo.

parametros avaliados referem-se a propriedades extraidas do grafo de chamadas e
do grafo de controle de fluxo de cada funcao, assim como os tamanhos dos cédigos.
Nesta abordagem, a rede neural artificial foi treinada e simulada para todos subcon-
juntos possiveis destes parametros, verificando-se a importancia de cada parametro.
Nas Figuras 4, 5 e 6 sao exibidos os resultados da melhor simulagao utilizando-se
dois, trés e quatro parametros, respectivamente. Vale ressaltar que a melhor simu-
lacao visa a minimizacao dos falsos positivos visto que qualquer incidéncia de falsos
positivos é obviamente um aspecto critico para avaliacao de software. Contudo,
falsos negativos também foram considerados, pois uma alta taxa de falsos negati-
vos exigiria uma andlise secundaria. A seguir, detalhamos como foi comparado o
desempenho desta selecao.

Primeiramente, para um conjunto de dois parametros, os mais relevantes
foram os extraidos do grafo de controle de fluxo, ou seja, niimero de nods e de arestas
de cada funcao do programa. Para trés parametros, a melhor alternativa foi a adigao
do numero de fungoes extraido dos grafos de chamadas, e por fim, os tamanhos
(em bytes) dos cédigos do programa. A Figura 4(a) apresenta os resultados de
nosso método de treinamento e simulacao dos parametros referentes aos grafos de
controle de fluxo para um conjunto de pares verdadeiros (cédigos fonte e objeto), e
a Figura 4(b) apresenta os resultados para os pares falsos, ou seja, um objeto que
nao corresponde a um cédigo fonte. A Figura 4(a) apresenta 4/30 (=13%) falsos
negativos (FN) e 26/30 (=87%) verdadeiros positivos (VP), e a Figura 4(b) exibe 2
de 30 (=6%) falsos positivos (FP) e 28/30 (~94%) de verdadeiros negativos (VN).

As Figuras 5(a) e 5(b) apresentam os resultados para trés parametros (adici-
onando o numero de fungoes extraidos do grafo de chamadas). Nesta avaliacao, os
resultados obtidos pela rede neural artificial foram aperfeicoados, o niimero de falsos
positivos fornecido foi zero e a taxa de (=13%) de falsos negativos se manteve. Ja
para quatro parametros (adi¢do dos tamanhos dos cédigos), a avaliacao apresentou
menos falsos negativos (10%) em comparacao com as avaligoes anteriores (veja Figu-
ras 6(a) e 6(b)). A fase de treinamento para esta tltima avaliacao é o da Figura 3.
A seguir, avaliaremos nossa proposta diante de programas infectados por codigos
maliciosos.
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Figura 5. Avaliacao da RNA usando trés parametros: nimero de nés e arestas dos
grafos de controle de fluxo, e niimero de funcées do grafo de chamadas.
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Figura 6. Avaliacao da RNA usando quatro parametros: nimero de nés e arestas
dos grafos de controle de fluxo, niimero de funcdes do grafo de chamadas e tamanho
dos cédigos.

4.1.2. Avaliagcao dos programas modificados por cédigos maliciosos

Visto que a maioria dos codigos maliciosos sao predominantemente do ambiente
Windows, recompilamos os 100 cédigos previamente avaliados, entretanto, somente
94 destes foram compilados, devido a restrigoes de bibliotecas vinculadas ao am-
biente Linux. Antes de infectar os cddigos por cddigos maliciosos, foi necessério
estabelecer alguns critérios de seguranca, para evitar a disseminagao de um codigo
malicioso para todo ambiente de trabalho. Para isso, foi configurada uma estagao de
trabalho isolada para o processo infeccao dos cédigos e extracao das caracteristicas.
Os parametros extraidos dos codigos infectados foram utilizados para a elaboracao
do conjunto de pares falsos.

A Figura 8 apresenta a avaliagao da RNA para programas infectados pelo c6-
digo malicioso Virus.Win32.Cabanas.a. Os conjuntos de treinamento desta avaliagao
sao exibidos nas Figuras 7(a) e 7(b), que representam os pares correspondentes e 0s
nao correspondentes (infectados pelo cédigo malicioso Cabanas), respectivamente.
Para o conjunto verdadeiro (veja Figura 8(a)), a RNA forneceu uma taxa de acerto
de 19 de 24 (=79%) e para o conjunto falso (veja Figure 8(b)), os resultado foi de 1
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(¢) Conjunto falso (NGVCK.1003). (d) Conjunto falso (Qudos.4250).
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(e) Conjunto falso (Artelad.2173).

Figura 7. Conjunto de treinamento utilizando pares correspondentes e pares falsos
criados a partir de programas modificados pelos cédigos maliciosos.

de 23 (=4%) falso positivo.

Para uma avaliacao mais aprimorada sobre o impacto de cédigos malici-
osos no método proposto de rastreabilidade, outros trés cédigos maliciosos (Vi-
rus. Win32.NGVCK.1003, Virus.Win32.Qudos.4250, Virus.Win32.Artelad.2173) fo-
ram utilizados. A avaliagdo da RNA diante de programas infectados pelo codigo
malicioso Virus.Win32.NGVCK.1003 resultou em uma taxa de acerto de 16/24 e de
falsos positivos 2/24. J& para os cddigos maliciosos Virus.Win32.Qudos.4250 e Vi-
rus.Win32.Artelad.2173 a RNA forneceu zero falsos positivos com 8/24 e 9/24 falsos
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Figura 8. Avaliacao da RNA diante de cddigos infectados pelo virus

Win32.Cabanas.a.
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Figura 9. Avaliacdo da RNA diante de cédigos infectados.

negativos, respectivamente. Também avaliamos a RNA agrupando o conjunto verda-
deiro com todos conjuntos falsos presentes na Figura 7, na qual foram avaliadas 280
amostras infectadas (70 para cada cédigo malicioso), assim como 70 caracteristicas
das amostras nao infectadas. A Figura 9 exibe os resultados da avaliagao da RNA,
com 4/93 (=~ 4%) de falsos positivos e 9/24 (=~ 37%) de falsos negativos. Apesar dos
resultados da ltima avaliacao apresentarem uma taxa relativamente alta de falso
negativos, nossa proposta de rastreabilidade ¢ ainda relevante, pois apresenta uma
baixa taxa de falsos positivos.

No6s comparamos os resultados de nosso método proposto utilizando-se de
redes neurais com os resultados obtidos utilizando-se de uma maquina de vetores
suporte, ou Support Vector Machine (SVM). A técnica SVM ¢é tipicamente aplicada
para construgao de classificadores [Men et al. 2008, Angulo et al. 2006]. O método
para encontrar o hiperplano de separacao foi o de programacao quadrética, em que a
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maquina de vetores suporte é de margem suave e composta por dois vetores normais.
Para o mapeamento dos dados de treinamento para o espaco de classificacao foi
utilizado uma funcao linear. Os dados fornecidos para treino da SVM foram os
mesmos utilizados na RNA (Figuras 7(a) e 7(b)). A SVM teve que identificar uma
divisao no espago de 4 dimensdes, ou seja um hiperplano em 3 dimensoes para
dividir o espaco de 4-D em dois semi-espacos. O conjunto da simulagao exibido na
Figura 8 foi classificado de acordo com o hiperplano tracado. A SVM conseguiu
identificar 19 dentre os 24 pares de cédigos correspondentes, contra 7 pares de 23
de falsos positivos. Observa-se que o método que utiliza SVM obteve uma eficiéncia
consideravel na identificacao de cédigos correspondentes (exatamente como a RNA
— 19/24) , porém com um nimero maior de falsos positivos (7/23 contra 1/23
da taxa de acerto da RNA). Tentamos também reproduzir o método SVM para o
conjunto da Figura 7, mas a SVM nao convergiu para um hiperplano que separasse
0S grupos.

5. Conclusoes

Este trabalho aborda a questao da rastreabilidade de cédigos executaveis. O pro-
blema é fundamental para a validacao de software, pois dado que a avaliacao é nor-
malmente realizada no cédigo fonte, dada a complexidade da mesma ser realizada
em codigo executavel, torna-se importante garantir que o processo de compilagao
nao introduza falhas, backdoors ou comportamentos indesejados.

No método proposto, sao extraidas algumas caracteristicas do cédigo fonte e
do codigo binério para alimentar um arbitrador nao deterministico, que iré decidir se
um codigo bindrio corresponde a um codigo fonte previamente avaliado. A inovacao
da abordagem, aqui apresentada, se estabelece no fato da extracao de caracteristicas
revelantes do fluxo légico do programa. A proposta também aborda o uso de uma
RNA para decidir sobre a legitimidade de um cédigo bindrio com base nestas carac-
teristicas. O desempenho da abordagem proposta esta bem caracterizado através de
uma avaliagao experimental que, além de confirmar uma taxa muito baixa de falsos
positivos (considerada como um requisito basico), também oferece uma quantidade
razoavel de falsos negativos.

Poder-se-ia argumentar que a abordagem proposta nao funcionaria para de-
tectar modificacoes no cédigo bindrio que nao alterassem os grafos de chamada
e de controle de fluxo, como por exemplo, a mudanca de uma tnica constante.
Observa-se, contudo, que tal modificacao seria imediatamente notada por testes
convencionais realizados em verificacao de instrumentos de medicao. Voltando ao
exemplo da balanca, descrita na Se¢ao 1, uma simples duplicacao de uma constante
no codigo binario poderia fazer com que a balanca apresentasse o dobro do valor
correspondente. Tal comportamento seria imediatamente notado por um teste sim-
ples. Bastaria utilizar um peso padrao de 1 Kg, por exemplo, na balanca e observar
o peso indicado. Os tipos de modificacoes que nossa abordagem propoe tratar sao
mais sutis. Por exemplo, um fabricante mal-intencionado poderia implementar um
backdoor, que uma vez ativado, exibiria um comportamento ilegitimo. Esse tipo de
modificacao dificilmente seria notado por meio de testes funcionais, tais como o des-
crito anteriormente (teste com o “peso padrao”). No entanto, nao seria possivel para
o fabricante incluir um backdoor no software embarcado sem modificar o fluxo l6gico
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do programa. Isto faz com que essas modificacoes sejam exatamente as propicias a
serem detectadas pela nossa abordagem, que é baseada em caracteristicas herdadas
dos grafos de chamadas e de controle de fluxo.

E importante notar que nossa proposta é genérica, serve para qualquer am-
biente de desenvolvimento, apenas exigindo um novo periodo de treinamento sobre
este. Uma questao em aberto na abordagem proposta, e também objeto de pesquisa
em curso, refere-se a necessidade de considerar também cdédigos ofuscados durante
a fase de treinamento da rede neural, para melhor compreender as suas implicagoes.
Por exemplo, a ofuscacao do fluxo de controle, altera o fluxo de controle da aplicagao
por reordenacao de declaragoes, procedimentos e lacos de repeticao. A ofuscacao do
fluxo de controle se obtém usando predicados opacos e substituindo instrucoes de
transferéncia de fluxo [Boccardo et al. 2009]. Usando tal ofuscacao, algumas pro-
priedades utilizadas em nossa abordagem podem ser alteradas de modo a violar os
resultados obtidos em nossa proposta. Finalmente, em linhas de pesquisa futuras,
pretendemos combinar a técnica proposta com técnicas baseadas na analise do fluxo
de dados de modo a identificar possiveis alteracoes no conteido das variaveis, assim
como investigar outras propriedades relevantes que possam ser herdadas dos cédigos
fonte e binario, tais como invariantes de grafo — crossing numbers, cobertura por
ciclos, nimeros cromaticos etc — para aperfeicoar a correspondéncia dos mesmos.
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