Uma Técnica de Rastreamento sem Estado para Identificar a
Origem de Ataques a Partir de um Unico Pacote

Marcelo D. D. Moreira', Rafael P. Laufer?,
Natalia C. Fernandes e Otto Carlos M. B. Duarte!

IGTA/PEE/COPPE, Universidade Federal do Rio de Janeiro

2University of California at Los Angeles

Abstract. Anonymity is one of the main motivations for conducting denial-of-
service attacks. Currently, there is no mechanism to either identify the true
source of an IP packet or to prove its authenticity. In this paper we propose a
stateless IP traceback technique that identifies the origin network of each indi-
vidual packet. We show that the proposed traceback system is the only one that
scales with the number of attackers and also satisfies practical requirements,
such as no state stored at routers and a header overhead (25 bits) that can be
allocated in IPv4 header. The proposed system exploits the customer-provider
hierarchy of the Internet at autonomous system (AS) level and introduces the
idea of checkpoints, which are the two most important nodes in an AS-level
path. Simulation results using a real-world topology trace show that the pro-
posed system narrows the source of an attack packet down to less than two can-
didate ASes on average. In addition, considering a partial deployment scenario,
we show that the proposed system is able to successfully trace more than 90% of
the attacks if only 8% of the ASes (i.e., just the core ASes) implement the system.
The achieved success rate is quite better than using the classical hop-by-hop
path reconstruction.

Resumo. O anonimatcé uma das principais motivaes para a realizago de
atagues de negap de servico. Atualmenteda existe um mecanismo capaz de
identificar a verdadeira origem de um pacote IP nem de provar sua autentici-
dade. Projde-se neste trabalho uméadnica de rastreamento sem estado capaz
de identificar a rede de origem de cada pacote individualmente. Mostra-se que
0 sistema de rastreamento proposto Unico escavel em relago ao rumero

de atacantes e targm satisfaz requisitos @ticos, como nenhum estado arma-
zenado nos roteadores da rede e uma sobrecarga de cabecalho (25 bits) que
pode ser alocada no cabecalho IPv4. O sistema proposto explora a hierarquia
cliente-provedor da Internet ndvel de sistemas abihomos (ASes) e introduz

a ideia de pontos de verificag, que &0 os dois Bs mais importantes em um
caminho de ASes. Resultados de sinddesm uma topologia real mostram que

0 sistema proposto restringe o resultado da descoberta da origem de um pacote
de ataque a menos de dois ASes candidatos @dian AEm disso, conside-
rando um ceéario de implantaéo parcial, mostra-se que 0 sistema proposto
capaz de rastrear mais de 90% dos ataques com somente 8% dos ASes (isto
sb os ASes delrtleo) implementando o sistema. A taxa de sucesso dgobém
melhor do que usando aadsica reconstruo de rota salto-a-salto.

1. Introducao

Os ataques de nedag de servico distriddos (Distributed Denial-of-Service
DDoS - attacks) 80 um dos principais desafios de seguranca da Internet atualmente
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[Laufer et al. 2005, Oliveira et al. 2007]. Os atacantes utilizam rddestaque, chama-

das debotnets, compostas poraguinas previamente comprometidas denominadés

ou zumbis. Tipicamente, cada estagde ataque gera certa quantidade déet¢fo em
direcao a Vvitima e o tafego agregad@ ento respor@vel por exaurir 0s recursos da
vitima, de forma a tornar indisporel o servico oferecido. Os ataques de DDoS somente
ocorrem porque o0s atacantéoscapazes de avariar #ima e ainda assim permanecer
aronimos e, consequentemente, impunes [Ehrenkranz e Li 2009]. O protocoBmIP n
prové autenticago da origem dos pacotes, e assim pacotes com endereco de origem for-
jado podem ser injetados na rede. Tal vulnerabilida@splorada pelos atacantes para
garantir seu anonimato atéw da écnica de falsificego do endereco de origem. Um es-
tudo recente [Ehrenkranz e Li 2009] mostra que aproximadamente 20% das redes da In-
ternet permitem a falsificap do endereco de origem. Dentro de tais redes, umaaestac
pode forjar a& 100% de todos os enderecos da Internet. Portaitoé possvel pro-

var a participa@o de uma estap em um ataque, ainda que as €stagde ataque usem
enderecos de origem [ggnos. Este trabalho visa preencher essa lacuna da arquitetura da
Internet naarea de responsabiliZzag da origem [Andersen et al. 2008]. O escopo deste
trabalhoé a identificago da rede de origem de cada pacote IP recebido por umaestag
da Internet.

Uma solu@o promissora para o problema de identificada origem dos pacotes
IP é tornar a rede capaz de rastrear o caminho seguido pelos pa&tessitgo que
0s enviou, o0 qué& conhecido como o problema do rastreamento IP [Savage et al. 2001].
As tecnicas de rastreamento podem ser divididas em duas claasgisas baseadas em
marca@o de pacotes étnicas baseadas em auditoria [Laufer et al. 2005]. A ickseach
da marcago de pacotes fazer com que cada roteador insira inforieg;sobre si mesmo
nos pacotes encaminhados. Assimpspeceber pacotes suficientes,inva pode re-
construir a rota percorrida pelo pacote usando as infa@esfornecidas pelos roteado-
res. & nos esquemas baseados em auditoria, os roteadores armazenam Gessobge
os pacotes encaminhados. Dessa formdfima& pode consultar os roteadores para ve-
rificar se um dado pacote foi encaminhado recentemente pelo roteador consultado. No
entanto, & o momento o rastreamento foi pensado somente como um primeiro passo
para a defesa contra ataques de DDoSa@ ¢como um mecanismo de identifiéacda
origem de cada pacote. Uma das principai®eazpara iss@ que a maioria dos siste-
mas de rastreamento requer pelo menos dezenas de pacotes recebidos da mesma origem
para poder reconstruir a rota de ataque [Yaar et al. 2005]. Somente os esquemas baseados
em auditoria e 0 esquema de madagle pacotes proposto por Lauédral. possuem
a habilidade de rastrear o atacante a partir déiniwo pacote [Laufer et al. 2007]. 39
obstante, nenhum desses esquemas atende a todos 0s requisitos que \Eogp Bl
deve satisfazer. Os esquemas baseados em auditoria requerem armazenamento de estado
por pacote na infraestrutura de rede, o gée @ viavel para redes de alta velocidade.
Lauferet al. deram um passo adiante no desenvolvimento da abordagem de rastreamento
por umunico pacote ao introduzir o chamado Filtro de Bloom Generalizado (FBG). O
FBG permite a reconstrag de rota a partir de udmico pacote de forma robusta e efi-
ciente sem armazenar nenhum estado na infraestrutura de reéen, RBona sobrecarga
de cabecalho de algumas centenas dechitscesdria para localizar o atacante de forma
acurada [Laufer et al. 2007].

Ao que se sabe, o sistema proposto neste traliathprimeira proposta que per-
mite a identifica@o da origem de um ataque a partir de Unico pacote e taném sa-
tisfaz requisitos gticos, como nenhum estado armazenado nos roteadores e uma sobre-
carga de cabecalho (25 bits) pequena o suficiente para poder ser alocada no cabecalho
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IPv4. Para permitir o rastreamento a partir de wmco pacotecom o pequeno espaco
disporivel no cabecalho IP, considera-se o problema do rastreamentweiala siste-
mas aubnomos (Autonomous SystemASes). A estrutura hié@rquica da Internet no
nivel de ASesé explorada para localizar o atacante usando a inf@amatserida pe-
los ASes atravessados pelo pacote. A novidade da propa&steolher estrategicamente
0s ASes que marcam o pacote. Devaloestri@qo de espaco de cabecalho, a rota de
ataque completadao é transferida vitima, mas somente a infornmeg de rota qué es-
sencial para localizar o atacaréearmazenada no pacote. Dada uma rota gl nle
ASes, foram identificados dois ASes, chamados de pontos de vexdi¢elgeckpoints),
gue f.0 0S mais importantes para reconstruir a rota de forma acurad@ePsepm es-
guema de marcap que privilegia estes doi®s citicos, permitindo rastrear o AS de
origem com alta ac@cia, a despeito da limitag de espaco para maréa¢ O sistema
propostce comparado com outros esquemas de marcede pacotes [Durresi et al. 2009,
Song e Perrig 2001, Belenky e Ansari 2007] asde um simulador desenvolvido para
este trabalho. Os sistema&oscomparados usando uma topologia real da Internet em
nivel de ASes constida a partir de dados de julho de 2009 da infraestrutura de &®dic
Archipelago (Ark) [Hyun et al. 2009]. O resultado princigafjue a taxa de erro do sis-
tema de rastreamento propo&tandependente doimero de atacantes, o que mostra a
escalabilidade da abordagem de rastreamento pamico pacote. & 0s outros sistemas
comparados, que dependem d@ltiplos pacotes para reconstruir a rota de atadum,d
desempenho bastante degradado com o aumentardern de atacantes, devido a erros
de reconstrugo que crescem rapidamente comionero de atacantes. Devido ao uso de
pontos de verificago, aém de constante, a taxa de erro do sistema progdston baixa,
pois na nédia €m-se apenas 0,8 falsos positivos para cada atacante rastreado.

Este artigo estorganizado da seguinte forma. Na &z os trabalhos relaciona-
dos f0 apresentados e comparados com o sistema proposto qualitativament@o/ Sec¢
introduz o problema da reconstéa;de rota eminel de sistemas abihomos, servindo
como base para a sobug proposta, descrita na $@c4. Os resultados de simuacR0
apresentados na Seg5. Finalmente, a S&g 6 conclui este trabalho.

2. Trabalhos Relacionados

A solugao mais simples para o problema de identiffzagda origene evitar que
pacotes com endereco de origem forjado atravessem a rede. Isso pode ser feito com
tecnicas de filtragem de pacotes, como a filtragem de ingresso [Ferguson e Senie 2000].
Essa écnica se baseia no fato de que pacotes com endereco forjado podem ser filtra-
dos pelo roteador pximo a fonte de tafego, bastando conhecer a faixa de enderecos
legitimos que podem chegar numa dada interface de rede. Assim, cada provedor de
servico (Internet Service ProviderlSP) filtra voluntariamente odfego com endereco
de origem forjado originado de dentro de sua rede. A filtragem de ingresso, para ser efe-
tiva, requer uma ampla implanfeg, mas &o & nenhum bengfio ecordmico para que
um provedor de servigo passe a adltat. A ado@o da filtragem de ingress@a se traduz
em um incremento de seguranca imediato para o ISP que a adotou. De fato, se existir um
Unico ISP que &o realiza filtragem de ingresso, as e8&s;que pertencemrede desse
ISP podem forjar os enderecos de outros ISPs, inclusive daqueles que implementam a
filtragem de ingresso. Portantéchicas de filtragem&® um mecanismo complementar e
util, mas rao a solugo completa para o problema.

O Passport [Liu et al. 200&]um trabalho recente que tenta solucionar o problema
de identificago da origem de pacotes IP usando auterficagiptogafica. O Passport
funciona da seguinte maneira. Quando um pacote deixa o seu sistémaraat(AS) de
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origem, o roteador de borda insere uma lista deigos deautenticago de mensagem
(Message Authentication CodeMACSs) no cabecalho do pacote. Cada MAC da lista
calculado usando uma chave secreta compartilhada entre o AS de origem e cada AS do
caminho a ser percorrido pelo pacote. Em seguida, quando o pacote entra em um AS do
caminho, o roteador de borda desse AS verifica 0 MAC correspondente usando a chave
secreta compartilhada com o AS de origem. Um MAC corretpoae ser produzido pelo

AS de origem, que conhece a chave secreta. Assim, o roteador de borda calcula 0o MAC e
compara-o com o MAC contido no pacote. Se os MA@s forem iguaisé sinal de que

o endereco de origem do pacétéorjado e o0 pacote pode ser descartado. Outra proposta
baseada em criptografeao AIP (Accountable Internet Protocol) [Andersen et al. 2008].
Estaé uma proposta de um novo protocolo de rede, em subsiitag IP, no qual os
enderecosa@ autocertificados, ist®, S0 derivados da chavdiplica da popria estago,
podendo ser verificados por qualquer edtagsem a necessidade de uma autoridade de
certifica@o global. Apesar de oferecerem um alto grau de seguranca, tanto o Passport
guanto o AIP possuem limitaes paticas que impedem a sua implaritagmediata.

O Passport possui uma sobrecarga de cabecalho de 192 bitsagumadem ser alo-
cados no cabecalho IPv4. Os enderecos autocertificados usados pekoAdEM&Em
incompatveis com a vei@o atual do IP. Am disso, alculos de MACs por pacote exi-

gem uma sobrecarga de processamento que limita a capacidade de encaminhamento a,
no maximo, poucos gigabits por segundo, considerandardwaredos roteadores atu-

ais [Liu et al. 2008]. Finalmente, adicionar adateo da rede furifies restritivas, como a
validag@of/filtragem dos enderecos de origem, prejudica mecanismos importantes como a
tradu@o de enderecos de rede (Network Address TranslatiAT), o proxyinge o IP

movel, que usam enderecos de origem forjados para atividades benignas.

No presente trabalho, ao s de usar primitivas criptogficas para autenticar o
endereco de origem de pacotes IP, @ise 0 uso de um sistema de rastreamento para
localizar a origem do pacote. O rastreamento IP possui diversas vantagens &u relac
a abordagem baseada em criptografia. Em primeiro lugar, a sobrecarga (oyelbead
processamento e de cabeca#hgignificativamente menor. A maioria dos sistemas de
rastreamento usa apenas de 16 a 25 bits para armazenar eficientemente aaofdenac
marcag@o em campos pouco usados do cabecalhoNBobrecarga de processamento dos
algoritmos de marca@p de pacotes essencialmente mais simples do quélowo de as-
sinaturas digitais ou de MACs. @&in disso, os sistemas de rastreameatodesperdicam
o poder de processamento dos roteadores com a vadidizcorigem de &fegos legimos,

A informacdo de marcago poderia ser armazenada no campo déepgdo IP, mas isso poderia levar
a fragmentago do pacote, &m de gerar uma sobrecarga de processamento elevada, visto quioadadic
opgoes ao pacote obriga que o encaminhamento do pacote tenha um processamento mais lento (slow path).
Outra possibilidadé enviar a informa@o de marcago em um pacote separado [Bellovin et al. 2003], mas
isso adiciona ainda mais sobrecarga de processamento no roteador, reduz a banideldisgede e ainda
existe o problema de como autenticar esses pacotes adicionais. Portantoaa s@ligzeficienté sobre-
carregar campos poucos usados do cabecalho IP, como o campo (de 16 bits) de identié¢eagmento, o
campo (de 8 bits) de tipo de servico (Type of Servid®S), e o bit de fragmento reservado. Alguns estudos
mostram que menos de 0,25% dos pacotes da Internet sofrem fragacejdaan et al. 2002]. Assim, o
impacto negativo da adag do sistema de rastreamegtpequeno quando comparado aos Heivef trazi-
dos. AEm disso, pode-se manter a compatibilidade com a fragntentiesde que a maréagseja a mesma
para todos os fragmentos de um mesmo pacote. Assim, os fragmentos podem ser reagrupados no destino,
visto que todos possuem o mesmo valor no campo de idenéiticde fragmento [Belenky e Ansari 2007].
O campo de tipo de servico foi projetado para permitir o tratamento especiafegotrmas a atribuip
de valores arbifirios a esse camp@a produz nenhuma diferenca na entrega de pacotes ragakua
pratica. Sobrecarregar o bit de fragmento reservadoé&amiio causa nenhum efeito nas implemedéss;
atuais [Dean et al. 2002].
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visto que o procedimento de reconstiaglerotaé iniciado somente quando necasgs.

Embora o rastreamento de pacotes IP apresente diversas vantagens sobre a aborda-
gem baseada em criptografia, os sistemas de rastreamento proposiesvem como um
mecanismo de identificag da origem de cada pacote. Conforme mostrado na Tabela 1,
0s sistemas existentes possuem uma ou mais das seguinteso@sitéiy exig¢ncia de
maltiplos pacotes para ser capaz de reconstruir a rota de ataque, (ii) uso de uma sobre-
carga de cabecalho maior do que se pode alocar no cabecalho IP e (iii) armazenamento
de estado nos roteadores. Dentre os sistemas apresentados na tabela, pao loeitac
espaco, 8o descritos a seguir somente aqueles goeasaliados neste trabalho.

Tabela 1. Comparag¢ ao dos sistemas de rastreamento.

Pacotes | Sobrecarga Estado nos

exigidos | de cabecalho roteadores
Sistema proposto 1 25 bits Sem estado
[Laufer et al. 2007] 1 192-256 bits Sem estado
[Snoeren et al. 2002] 1 Nenhuma | Estado por pacote
[Choi e Dai 2004] 1 16 bits 12,5% dos pacotes
[Gao e Ansari 2007] 6-9 32 bits Sem estado
[Durresi et al. 2009] 8-10 25 bits Sem estado
[Belenky e Ansari 2007]] 55-130 17 bits Sem estado
[Bellovin et al. 2003] Dezenas | Nenhuma Sem estado
[Yaar et al. 2005] 10-1000 16 bits Sem estado
[Dean et al. 2002] Milhares 25 bits Sem estado
[Song e Perrig 2001] 500-2000 16 bits Sem estado
[Savage et al. 2001] 1000-8000 16 bits Sem estado

Song e Perrig propuseram o uso do mapa da topologia para auxilgestrea-
mento. Dessa forma, a rota de atagueconstrida a partir de uma busca no grafo que
representa a topologia de rede [Song e Perrig 2001]. No esquema de Song e Perrig, a
marca@o inserida por cada roteador no padgtehashdo endereco IP do roteador. Isto
permite compactar os 32 bits do endereco IP em um identificador de tamanho fixo, de
8 bits neste caso. Dessa forma, durante a recom@sirde rota, a marcag inserida no
pacoteé comparada comioashdo endereco IP do roteador quedesbb teste. Chama-se
de grafo de reconstrég, o grafo resultante da incorpo@acdos roteadores identificados
pelo procedimento de reconstaagde rota. Durante o procedimento de reconawide
rota, um roteador queao pertence rota percorrida pelo pacote pode ser incorretamente
integrado ao grafo de reconstaa; Esse tipo de er@chamado déalso positivo.

Belenky e Ansari observaram que, sendo o objetivo final a iden@ficdo ata-
cante e Ao da rota completa de ataque, somente o primeiro roteador da rota de ataque
precisa marcar o pacote [Belenky e Ansari 2007]. Assim, a profgosize o roteador
mais pbximo do atacante insira no pacote o endereco IP da sua interface de entrada.
Como os 32 bits do enderec¢o IBacabem dentro do espaco dispvah para marceip,
0 endereco IR dividido emk fragmentos de endereco. Ao marcar o pacote, o roteador
escolhe aleatoriamente um dofagmentos e o insere no pacote.05m recebimento de
todos os fragmentos, atima pode recuperar o endereco do primeiro roteador, bastando
agrupar corretamente os fragmentos de endereco recebidos. No restante deste trabalho,
considera-sé = 4.

Durresiet al. propuseram o FAST (Fast Autonomous System Traceback), um sis-
tema de rastreamento inter-domo no qual os 5 primeiros ASes da rota de ataque mar-
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cam o pacote [Durresi et al. 2009]. O espaco de maagividido em 5 subcampos

para acomodar as 5 maréag permitidas. Um contador taérh &€ carregado no pacote

para informar qual subcampo um AS deve marcar. A mawéadeita pelo roteador de
borda de cada AS. Para notificar #ima sobre a presenca do AS na rota de atagque,
usado o identificador de AS no roteamento inter-ttoo) chamado deiimero de AS (AS
number- ASN). Ao marcar o pacote, o roteador de borda do AS insdrasbdo ASN
correspondente. Assim como o sistema de Song e Perrig, o FAST realiza uma busca no
grafo que representa a topologia de rede para reconstruir a rota de ataque.

Os sistemas mencionados nestaéseependem do recebimento deltiplos pa-
cotes para serem capazes de reconstruir a rota percorrida pelos pacotes. Poaessa raz
eles rdo podem ser usados como um mecanismo de idenéficdg origem de cada pa-
cote individualmente. Am disso, a distribuéio das marcdgs por naltiplos pacotes
implica um @&pido crescimento da taxa de falsos positivos conformenaeno de atacan-
tes aumenta. Quandankarios atacantes, durante o procedimento de reco@staerota,
a \itima acredita que pacotes de origens distintas perteacgagsma rota de ataque, cau-
sando imprecides graves, conforme mostram os resultados dadSgcEm comparap,
a proposta deste trabalb@apaz de rastrear umimero ilimitado de atacantes com menos
de um falso positivo por atacante, usando apenagnioo pacote recebido.

3. Reconstru@o de Rota em Nvel de Sistemas Aubnomos

O rastreamento inter-ddmio possui algumas vantagens sobre o rastreamento em
nivel de roteadores. Os caminhos eivehde ASes o cerca de 5 vezes menores que do
em rivel de roteadores e dimero de ASes (aproximadamente 45 raibem menor do
gue o rumero de roteadores (da ordem de dezenas dées)hApesar dessas vantagens,

0 rastreamento inter-ddmio apresenta um novo desafio: lidar com uma estrutura alta-
mente hiearquica. Isto leva a pontos de divergia do procedimento de reconstagle
rota, que podem comprometer a atia do sistema de rastreamento, conforme mostrado
a sequir.

A Fig. 1(a) mostra o amero de ASes testados pelo procedimento de recogstrug
de rota de acordo com a disicia em fimero de saltos. Nota-se que, dependendo da
distanciaa \itima, o rimero de ASes que devem ser testados durante o procedimento
de reconstrugo de rota varia significativamente. Tal comportamento pode ser expli-
cado pela distribuigo do rumero de vizinhos dos ASes, que segue uma lei deno@
[Mahadevan et al. 2006]. A maioria dos ASes possui poucos vizinhoé beatizada na
borda da rede, enquanto que alguns poucos ASes possuem um elavemlo de vizinhos
e esho localizados nolrcleo da rede. Logo, quando o procedimento de recordsirde
rotaé iniciado pela itima, ha poucos vizinhos a serem testados, visto que &eaesia na
borda da rede. Quando se aumenta aédigta Vitima, avancando em dirag ao ricleo
da rede, o imero de vizinhos testados aumenta. Da mesma forma, caso se continue a au-
mentar a disinciaa vitima, a borda da rede atingida novamente e, consequentemente,
o numero de ASes testados diminui, conforme ilustrado na Fig. 1(a). Esse comporta-
mentoé um reflexo da hierarquia cliente-provedor que existe na topologia da Internet em
nivel de ASes. A rela@o cliente-provedog fruto de relages comerciais entre os ASes:
um AS-cliente paga ao seu AS-provedor para que este transpdggarde/para o AS-
cliente. Em geral, um mesmo AS-provedor possui diversos ASes-clientes, formando o
gue se chama de hierarquia cliente-provedor. Tal hierai@aiaramente vista nas ca-
ractefsticas dos caminhos enivel de ASes: 62% dos caminhos possuem comprimento
de 3 saltos [Mahadevan et al. 2006]. No f@dde caminho mais comum, mostrado na
Fig. 1(b), o pacoté originado em um AS-cliente, na borda da rede, sobe para o prove-
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dor do AS de origem, entrando n@cleo darede, depois vai para outro AS-provedor e
finalmente chega ao seu destino, geralmente um AS-cliente localizado na borda da rede.
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400
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° 1 2 3 4 5 Destino . ) Origem
C: AS-cliente
Distancia a vitima (nimero de saltos) P: AS-provedor

Numero de ASes testados

(a) Numeros de testes na reconstiaglerota.  (b) A hierarquia cliente-provedor enivel de ASes.
Figura 1. A reconstru¢c &o de rota em nivel de ASes.

De acordo com as Figs. 1(a) e 1(b), os passiikas durante a reconstrag de
rota em ivel de ASes ocorrem no segundo e terceiro saltos, nos quais devem ser testa-
dos aé 898 e 1490 ASes, respectivamenté Huitos ASes a serem testados devddo
concentrago de caminhos que passam pelos grandes provedores, chamados de ASes de
nicleo. Metade dos caminhos da Internet passam pelos 10 ASes com mais de 500 vizi-
nhos [Mahadevan et al. 2006]. Assim, partindo ama em dire@o ao atacante, o pro-
cedimento de reconstrag consegue identificar o provedor démaa, entrando noircleo
da rede sem muitas dificuldades. &uwr para identificar o primeiro sistema @ubmo
(AS) de rucleo atravessado pelo pacote de ataguereciso testar quase mil ASes vi-
zinhos, o que pode resultar em uma elevada taxa de falsos positivos. Por assaraz
primeiro passo Gtico € a identificago do primeiro AS de ircleo da rota de ataque. O
segundo passoitico ocorre quando o procedimento de recongtougicanca o provedor
do AS-atacante e éstentando localizar o AS-atacante. Estami&m um passo dico,
porque o atacante deve ser identificado dentre aproximadamente mil ASes.

4. O Sistema Proposto

Assim como Casteluciet al., projfde-se o0 uso do protocolo de roteamento inter-
dominio BGP (Border Gateway Protocotomo o véculo de distribui@o da informago
de implantago do sistema [Castelucio et al. 2009]. Os ASes cooperativog, istoASes
gue &m o sistema implantado, anunciam o suporte ao rastreamento em um atributo do
BGP nos afincios de rota. Assing formada uma rede sobreposta composta pelos ASes
cooperativos, de forma que um dado ASapaz de determinar se & primeiro AS
cooperativo de um dado caminho o@ich A seguir, $i0 descritos os procedimentos de
marca@o de pacotes e reconstaacde rota do sistema proposto.

4.1. Procedimento de Marcago de Pacotes

Observando a exighcia de dois passositicos durante a reconstr@g de rota,
propde-se um novo esquema de magxade pacotes no qual somente dois ASes marcam

2Uma ez que se conhece o primeiro AS cooperativo de um dado caminfo, emia solu&o simples
para identificar a origem dos pacotes seria fazer com que este primeiro AS inserisse o seu ASN (AS number
no pacote. P@m, o tamanho dos ASNs aumentou recentemente de 16 para 32 bits [Huston 2009], o que
nao cabe dentro do espaco dispah para marcao no cabegalho IPv4.
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0 pacote. Essas duas mar@as filousadas como pontos de verifiéagcheckpoints) para
guiar o procedimento de reconstaacde rota. Os pontos de verifidacso estrategica-
mente posicionados no AS-atacante e no primeiro ASidiep da rota de ataque. Assim,
em vez de representar a rota de ataque completad@rep marcar apenas alguns ASes
e, com isto, alocam-se mais bits do cabecalho IP para os pa#susscigarantindo que

0s pontos de verificé&p sejam alcancados com uma baixa taxa de falsos positivos. Para
armazenar as mardags, prope-se sobrecarregar 25 bits do cabecalho IPv4. Os campos
sobrecarregados subdivididos em &s campos. Dois campos, denominadash 1
eHash 2, de 11 e 12 bits, respectivamentgosisados para acomodar as mabeaglos

dois ASes que marcam o pacokeusado tamém um campdont r ol e, de 2 bits, para
indicar se algum AS deltleo p marcou o pacote e ta®m para carregar a disicia
entre o primeiro AS delrcleo da rota de ataque e &ima.

C: AS-cliente Q@ @ .

P: AS-provedor
R: Roteador de borda

», Atacante Q
Q AS de nucleo = >
SN =
% Q Ps Rs \
Q [ R , Atacante
5%
Q ) '
AS de nucl <
Q eP:]uc °0 AS de ntcleo Q
Sz "
Roteador Ry \
o Atacante Hash 1|Hash 2 | Controle C &
: que marca g
Vitima c, R, h() [ hC) | 1 O
C, R, h(P) | h(C,) | 2 Atacante <>
Cs Rs Rs h(Ps) | h(Cs) 2
C, Ry Rs h(Ps) | h(Cy4) 2

Figura 2. Procedimento de marca¢ &o dos pacotes de ataque originados nos
ASes-clientes Cq, Cs, C5, e (4.

A Fig. 2ilustra o funcionamento do procedimento de maioaé\ figura apresenta
quatro exemplos de ataque, com diferentes tamanhos de rota. Em todos os exemplos, foi
considerado que os ASes-clienté®orgio cooperativos, a fim de mostrar que o procedi-
mento propostodo precisa que 0 AS-cliente e o seu provedor sejam ambos cooperativos.
A rota de ataque mais curég(C', P;, V). Neste exemplo, o pacote de ataguariginado
no AS-clienteC’;, sobe para o AS-proveddt;, queé um AS de fcleo, e er#io alcanca
avitima V. O procedimento de marcag determina, em primeiro lugar, que o roteador
de borda do primeiro AS cooperativo da rota de atagyereste exemplo, zere todos 0s
campos de marcag a fim de evitar qualquer interéarcia da cond#o inicial do pacote,
determinada pelo atacante, durante a recorésbrde rota. Em seguid®, deve inserir o
hashde ASN 45 origem, Que neste cagdh(C), no campddash 2. A segunda marc@

e feita pelo primeiro AS delrtleo atravessado pelo pacote, que neste exempletamb
é P,. Por essa ra, R, insereh(P;) no campadash 1. R, tamkem insere a diéincia
de P, até a\itimaV/, queé 1 salto neste exemplo, no cam@aont r ol e3. Outro exem-

3A distanciaaté a vitima pode ser calculada contando @nmero de elementos do atributo do BGP
chamadoAS_PATH [Gao e Ansari 2007], que fornece a lista de ASes que precisam ser atravessados para
chegar a um dado destino.
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plo de rota de ataque (Cs, P,, P1, V). Novamente, o primeiro AS cooperativB;, &
tamkem o primeiro AS de iicleo da rota de ataque. Portanto, o roteador de borda de
Py, Ry, insereh(P,) e h(Cy) nos camposiash 1 eHash 2, respectivamente. O valor
2 € inserido no camp@ont r ol e, pois a dishncia entreP, e IV & de2 saltos. Apds
deixar P, o pacote chega &, que tamemé& um AS de ncleo. Assim,P; analisa o
valor do campdCont r ol e. P, enfo verifica que este val@ diferente dé e conclui
gue algum AS de ircleo i marcou o pacote. Por issB;, simplesmente encaminha o
pacote & a Jitima, sem fazer nenhuma modifiéa; O terceiro exemplo de rota de ata-
queé (Cs, Ps, Ps, P, V). Neste caso, o primeiro AS cooperat®&d. Logo, R; insere
h(C3) no campoHash 2. Em seguida, o pacote chega ao primeiro AS deleo, Ps.
Assim, o roteador de borda d&, R5, marca o pacote co P ), inserindo este valor no
campoHash 1, e atualiza o camp@ont r ol e com a sua disincia aé V/, queé 2 neste
caso. O pacoté entio encaminhado ao AS déicleo P;, que rao faz nada, visto que
o valor do campdCont r ol e é diferente dé. Finalmente, o pacote chegaitima. O
ultimo exemploé de uma rota de ataque de 5 salt@s;, Py, Ps, Ps, P, V). Nesse caso,
o primeiro AS cooperativé P,. Dessa formaR, insereh(Cy) no campoHash 2. O
pacoteé enfio encaminhado par;, que r&o é o primeiro AS cooperativo nem o pri-
meiro AS de ficleo desse caminho. Portant®,ndao insere marca@p alguma. A seguir,
0 pacote chega ao primeiro AS diateo, quee P5. Assim, o roteador de borda; marca

0 pacote cont(Ps) e atualiza o camp@ont r ol e com sua disincia aé& V', queé2. O
pacote segue edb paraPl’;, que simplesmente 0 encaminha parétiana.

4.2. Procedimento de Reconstrigo de Rota

Apobs o recebimento do pacote contendo as mées@ ima pode iniciar o pro-
cedimento de reconstrag de rota. O procedimento proposto se difere do procedimento
classico de reconstréig salto-a-salto, conforme mostrado na Fig. 3. A figura mostra um
exemplo de reconstrég da rota, considerando a rota de atagieAS;, ASs, AS,, V).

No procedimento éssico de reconstréig de rota salto-a-salto, conforme ilustrado na
Fig. 3(a), a #tima testa em primeiro lugar os ASes qu&iesi um salto de didhcia (AS

e ASs). No exemplo, considerando queA®; nao & um falso positivo, e@b somente

0 AS; & reconhecido. No pximo passo do procedimento, os ASes do segundo salto,
ASy, AS, e ASs, sA0 testados. Somente 4S5 € identificado. A seguir, os ASes do
terceiro salto o testados. No exemplo,AS; € testado e em seguida integrado ao grafo
de reconstru@o. Apesar de 0lS3 ser vizinho doAS;, 0 AS; naoé testado, pois a sua
distanciaa vitima (1 salto)é menor ou iguah dis&incia doASs. E usado o algoritmo
de busca em largura para a reconsinude rota. Finalmente, os ASes do quarto salto,
ASg, A e ASy, sa0 testados e o atacantieé enfio encontrado. Por outro lado, o pro-
cedimento proposto (Figura 3(b)) pula alguns passos do procediméssicd e realiza
testes somente em pontos e&gatos, onde edb posicionados os pontos de verifi@ac
Assim, o procedimento proposto pula o primeiro salto e testa diretamente os ASes lo-
calizados al (no exemplod = 2) saltos da itima, onded, a disGncia da itima aé o
Ultimo AS que marcou o pacoté,o contéido do campdCont r ol e do pacote recebido
pelavitima. No exemplo, os ASes testados no primeiro pa&sols;, AS,, AS; e ASg.
Nesse momento, o ponto de verifiga¢ que nada mais do que a marcag contida no
pacote recebido peldtima, & usado para identificar o AS correthSs, com alta acuacia.

No passo seguinte do procedimento proposto, todos 0os ASes ascendeAtes(dd -,
ASg, A e ASy) sao testados. Afs o teste do segundo ponto de verifioago atacantel

é finalmente encontrado. Nota-se que o procedimento de rec@ssampre encontra

0 AS-atacante, desde que sua maicaconste no pacote recebido. De acordo com o
procedimento de marcag proposto, esta con@igé satisfeita se 0 AS-atacante ou seu
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provedor for cooperativo.

Atacante

Vitima Vitima

(a) Procedimento salto-a-salto. (b) Procedimento proposto.

Figura 3. Reconstruc &o da rota de ataque (A, AS7, AS5, ASs, V).

5. Resultados de Simula@o

Foi desenvolvido um simulador @prio para analisar o desempenho do sistema
proposto. Foi usada uma topologia real da Internet el de ASes, obtida em julho de
2009 a partir de dados de meg@licdo projeto Ark (Archipelago) [Hyun et al. 2009], com-
posta por 16.352 ASes e 39.346 enl4c&3 ataque de negag de servico distriddo, a
marca@o de pacotes e a reconstiogde rota o simulados da seguinte maneira. Em
primeiro lugar, escolhe-se aleatoriamenteitima a partir do conjunto deas da to-
pologia. Em seguida,a® definidas as rotas de ataque, gae saminhos sem ciclos
gue terminam naitima escolhida. A transmig@s dos pacotes de atagéesimulada
inserindo-se as marcdes apropriadas nos campos de m&aoage acordo com 0s ASes
gue compem cada rota de ataque. Uma vez que os pacabasarcados, o procedimento
de reconstru#o é iniciado a partir daitima. Para cada resultado medido, foi calculado
um intervalo de confianca de 95%, representado raficgs por barras de erro verticais.

Foram implementados no simulador o sistema interidanFAST e o sistema
probabilstico de Song e Perrig. Ain disso, a fim de comparar tagrth com um sistema
determinstico, & apresentada noajfico a expresm anaditica do rumero esperado de fal-
sos positivos do sistema de Belenky e Ansari. Ao éitdrdo sistema proposto, esses
sistemas @o seguem a abordagem de rastreamento painioo pacote. Dessa forma,
os ataques simulados foram compostos por amero suficiente de pacotes para cada
sistema funcionar adequadamente, &td0 pacotes para o FAST [Durresi et al. 2009],
55 para o sistema deterristico [Belenky e Ansari 2007] e 1.000 para o sistema proba-
bilistico [Song e Perrig 2001]. Com isso, @iwma recebe todas as possis marcages

4As medides do projeto Ark#o feitas atraés detraceroutessucessivos e, portant@e capturados 0s
caminhos realmente utilizados, o que explica o fato déroaro de ASes da topologia obtida ser menor do
gue o total de ASNSs registrados (aproximadamente 45 mil) [Huston 2009].
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de cada roteador das rotas de ataque. Isto representa o melhoo qessvel para os
sistemas comparados em termos dmaro de falsos positivos obtidos.

L6 | FAST Probabilistico
14 y
12t ,
1k Sistema proposto

450 i ;
! Deterministico !

400 I : 5
350 | \ \
300 | L FAST | Probabilistico |

Numero de falsos positivos por atacante
Numero de falsos positivos por atacante

08 bt t 250 ;
H K 4 i | * ’:‘
06 | 200 ! |
04 | 150 ¢ "‘ Sistema proposto |
02 L ; Deterministico 100 ¢ ‘
50 f
O L L L L 0 - i ) ".’J/.V * *
1 2 3 10° 10 10 10° 10*
Numero de ASes atacantes Numero de ASes atacantes
(a) Acuracia com poucos atacantes. (b) Acuracia com diversos atacantes.

Figura 4. Acur acia dos sistemas avaliados, medida em namero de falsos positi-
VOs por atacante, em fun¢g ao do nimero de ASes-atacantes.

Os resultados de simulag da acuacia em fungo do rumero de atacantefs
mostrados na Fig. 4. A acariaé medida em termos daimero de falsos positivos. Um
sistema de rastreamento ideal encontra 0 AS-atacante sem nenhum falso positivo durante
a reconstrugo de rota. Assim, quanto menor @Gmero de falsos positivos, melhor a
acu@cia com que o AS-atacangéeidentificado. O dafico da Fig. 4(a) mostra a aéaia
medida em um cerio com poucos ASes-atacantes. Observa-se que, quargmehas
um AS-atacante, todos os sistemas comparadésrobin rumero de falsos positivos me-
nor do que o do sistema proposto. Isto era de se esperar, visto que o FAST, o sistema
probabilstico e o sistema determgtico tiram proveito dos itiplos pacotes de ataque,
enquanto que o sistema propostopode contar com a informag de uminico pacote
de ataque. Pém, mesmo com um pequeno aumento imaro de ASes-atacantes, 0s
sistemas FAST e probalstico ja ultrapassam o sistema proposto amero de falsos po-
sitivos. Com mais de um AS-atacante, tais sistemas comecam a ter problemas com erros
de reconstriéo devidca combinago incorreta das marcags recebidas por diferentes ca-
minhos de ataque. Este problema se agrava com o aumeniordwmde ASes-atacantes,
conforme fica claro no @fico da Fig. 4(b). Mesmo o sistema deterisiito, que com
poucos atacantes mantinha uma taxa de falsos positivos baixa, passa anesro de
falsos positivos crescendo rapidamente conumero de ASes-atacantes a partir da or-
dem de milhares de ASes-atacantes. O sistema proposto, por outrodadiepende
de umanico pacote para rastrear cada AS-atacante e, consequentenaenpmsBui 0
problema da combin&g incorreta das marcags recebidas por diferentes caminhos de
ataque. Este fato fica evidente nafito, que mostra que o sistema propastscavel
com rela@o ao rtumero de ASes-atacantes, pois a acia obtidaé constante em relag
ao rumero de atacantes. &h disso, observa-se que omero de falsos positivos de
fato bem pequeno, apenas 0,8 falsos positivos por atacante.

Foi tamlem avaliado o efeito do tamanho da rota de ataque e da topologia na
acu@cia do sistema proposto, conforme mostrado na Fig. 5. A Fig. 5(a) mostra o com-
portamento da acacia do sistema proposto em rélacao tamanho da rota de ataque.
Observa-se no gfico que o amero de falsos positivos maior para rotas de ataques
maiores. Isto ocorre porque, para uma rota maior, mais ASes devem ser testados pelo
procedimento de reconsti@g de rota, especialmente no segundo passo do algoritmo, no
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gual f0 testados todos os ASes ascendentes do AS identificado no primeiro passo. No
entanto, mesmo valor maximo obtido, 1,8 falsos positivos por atacar@eonsiderado
baixo quando comparado aGmero de falsos positivos obtidos pelos outros sistemas de
rastreamento. Am disso, esse valorarimo rao deve aumentar com o crescimento da
topologia em ivel de ASes. Apesar de dimero de ASes aumentar no futur@ore
esperado um aumento significativo n@mlietro da rede e no tamanho das rotas &mln

de ASes com o passar do tempo [Andersen et al. 2008]. Os resultados da Fig. 5(b) con-
firmam esta prevéo. A Fig. 5(b) mostra otmero de falsos positivos em fui@ do
tamanho da topologia, medido pelémero total de as da topologia. Observa-se que o
FAST é o sistema menos esaaél com relago ao tamanho da topologia, mesmo conside-
rando um percentual ASes-atacantes de apera$, 01%. Para este mesmo percentual,

0 sistema probistico escala quase qu&otbem como o sistema proposto. &uar pela
curva com 0,05% de ASes-atacantes, percebe-se que o sistema stbalil reo es-

cala fio bem, pois a faixa de atacantes passou de [2,10] para [10,50], & guplica

um elevado iimero de falsos positivos. Em comp&iago sistema proposto se mostra
escahvel quanto ao imero de Bs da topologia e esta propriedagléndependente do
percentual de ASes-atacantes. Ad@para a escalabilidade em réla@o fimero de bs

da topologiaé que o sistema proposto explora a hierarquia cliente-provedor, cague n
feito pelos demais sistemas da literatura. Essa propriegladportante, pois os estudos
mostram um crescimento exponencial donmero de ASesE esperado que se atinja o
nimero de 100 mil ASNs alocados em 2015 [Huston 2009].
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Figura 5. Acur acia em fung do do tamanho da rota e da topologia. O comporta-
mento do sistema proposto independe do percentual de ASes-atacantes (« ).

Foi avaliada tambm a taxa de sucesso de rastreamento, definida como o percen-
tual de casos nos quais o atacamtencontrado, em fuAg da taxa de implantag do
sistema, conforme mostra a Fig. 6. Na Fig. 6(a), considera-se uma distdlaleabria
dos ASes cooperativos. Observa-se neste caso que o procedimento de reaomigruc
rota proposto olm uma taxa de sucesso sempre melhor do que o procedimento de
reconstrugo salto-a-salto. O fato de o procedimento proposto pular alguns passos da
reconstrugo salto-a-salto torna o procedimento proposto capaz de encontrar o atacante
mesmo que algum AS da rota de atagae seja cooperativo. Por outro lado, a recongiouc
salto-a-salt@ interrompida logo no primeiro ASam cooperativo encontrado durante o
procedimento de reconsti@g. Nota-se que a curva da reconsiauproposta se aproxima
da fun@o identidade, o que mostra que o procedimento proposto consegue aproveitar ao
maximo 0s ASes quea® cooperativos, encontrando-os quase todos. Na Fig. 6(b) foi si-
mulado um ceario no qual os ASes ddinleo §0 cooperativos e 0s demais ASes seguem
uma distribui@o aleabria de implantago. Como ASes deltleo foram considerados os
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ASes que possuem 7 ou mais vizinhos, o que representa cerca de 8% emsla to-
pologia utilizada.E interessante observar que o procedimento de recoastproposto
consegue rastrear mais de 90% dos ASes, com apenas 8% de taxa de ihplakitan

disso, com 60% de implantag, a reconstrlp proposta encontra 100% dos atacantes.

A explicag@o para iss@ que, uma vez encontrado o primeiro AS deleo da rota de
ataque, basta que o AS-atacante ou o0 seu provedor seja cooperativo que o procedimento
de reconstru@o obém sucesso. Em contrapartida, o procedimento salto-a-salto, para ta-
xas de implantago de 10 a 50%, encontra somente cerca de 10% dos atacantes, pois este
procedimento & ob&m sucesso no rastreamento quando as ratas@npostas exclusi-
vamente por ASes cooperativos. Por fim, afgio da Fig. 6(c) mostra o caso no qual
todos os ASesaon-clientes 8o cooperativos e 0s ASes clientes seguem uma distibuic
aleabria de implantago. Com ASes @o-clientes foram considerados os ASes que pos-
suem 2 ou mais vizinhos, o que representa cerca de 52% dos ASes da topologia utilizada.
Neste ceario, a reconstrio proposta sempre encontra o AS-atacante, independente-
mente da taxa de implantg dos ASes-clientes, desempenhando novamente bem melhor
do que a reconstrap salto-a-salto, quea mais comum na literatura.
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(a) Distribuigo aleabria. (b) ASes de aicleo +aleabria. (c) ASes i@o-clientes + aleétia.

Figura 6. Taxa de sucesso de rastreamento em fun¢ 4o do percentual de ASes
cooperativos para diferentes distribuic  6es de implanta¢ ao.

6. Conclusbes

Mostra-se nesse trabalho que a abordagem de rastreamento paraanpacote
permite a identificago da origem de cada pacote IP individualmente, sem armazenar es-
tado na infraestrutura de rede. Para superar o desafio de armazenar a rota completa de
ataque no espaco disgwal no cabecalho de umico pacote, praje-se explorar a es-
trutura hiearquica da Internet noivel de sistemas abhomos (ASes).E analisado o
problema da reconstrég de rotas na Internet ndvel de ASes e&o obtidas duas des-
cobertas principais: (& mostrado que a hierarquia cliente-provedor implica aé&xish
de dois passos iticos durante o procedimento de reconsiugle rota; e (ii) nota-se
que o AS de origem pode ser sempre encontrado, mesmo que algunsasSaartici-
pem da marcap de pacotes. Baseando-se nessas duas olisesyagope-se um novo
esquema de rastreamento que privilegia os pas#isosrda reconstri@p de rota e dis-
pensa 0s ASes-clientes da tarefa de marcar pacotes. O regutjadpcom somente duas
marcafes, o AS de origer® encontrado com alta aéaia, a despeito da limitag de
espaco dispdmel para marcaio no cabecalho IPv4. O desempenho do sistema proposto
€ avaliado numa topologia real e os resultados de sifhalagnfirmam a alta escalabili-
dade e excelente a@gia do sistema proposto. O sisteeapaz de rastrear umamero
ilimitado de atacantes com menos de 1 falso positivo por atacante. O procedimento de
reconstrugo proposto consegue rastrear mais de 90% dos ASes, considerando o caso no
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gual apenas os ASes daateo participanda marcago, o que equivale a cerca de 8% de
taxa de implantap do sistema no céario de simulago considerado.
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