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Abstract. In examining efforts to improve the mechanisms for access control,
there is the adoption of Web services technology to ensure interoperability
across heterogeneous technology domains. However, there are reported con-
cerns about the confidentiality of requests and authorizations that pass through
the channel of communication. This paper proposes a security architecture that
determines how messages should be formed, transported and processed in or-
der to inhibit attacks on the confidentiality of information managed. It presents
a proof of concept with the development of a prototype based on WS-Security,
WS-BPEL and WS-Policy, environmental testing and feasibility of use.

Resumo. Ao analisar esforcos para aperfeicoamento dos mecanismos de con-
trole de acesso, nota-se a ado¢do da tecnologia de servicos Web para garan-
tir interoperabilidade entre dominios tecnolégicos heterogéneos. No entanto,
ndo sdo relatadas preocupacoes quanto a confidencialidade das requisicoes e
autorizacoes que trafegam pelo canal de comunicacdo. Este artigo propoe uma
arquitetura de seguranga que determina como as mensagens devem ser forma-
das, transportadas e processadas, de modo a inibir ataques contra a confiden-
cialidade da informagdo gerenciada. Apresenta-se uma prova de conceitos com
o desenvolvimento de um prototipo, com base nas especificacoes WS-Security,
WS-BPEL e WS-Policy, ambiente de testes e viabilidade de uso.

1. Introducao

Modelos de controle de acesso visam gerenciar a revelacao de informacdes e a utilizagao
de recursos digitais, considerando propriedades tais como confidencialidade, integridade
e disponibilidade. O gerenciamento € realizado de forma a prevenir a revelacdo nio au-
torizada dos dados e recursos computacionais (confidencialidade) e inibir modificagdes
nao autorizadas da informacao (integridade), enquanto assegura que os dados e recursos
gerenciados estardo aptos para utilizacdo quando solicitados por entidades autorizadas
(disponibilidade) [Lazouski et al. 2010].

A adocdo da tecnologia servicos web (Web Services) (WS) [w3c] em mecanismos
de controle de acesso proporciona gerenciamento de acesso modular com fraco acopla-
mento entre dominios tecnoldgicos heterogéneos [Bertino et al. 2008] e vem sendo em-
pregada por vérios autores ([Camy et al. 2005], [Soares et al. 2006], [Han et al. 2009]).
Entretanto, preocupacdes quanto a possiveis ameacas contra a integridade e confidenciali-
dade das requisicdes e autorizagdes de acesso (comunicadas através de mensagens Simple
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Object Access Protocol (SOAP)) nado sdo relatadas. Sem uma Arquitetura de Seguranca
especificando como as mensagens devem ser formadas, transportadas e processadas de
modo seguro, um atacante pode comprometer a confidencialidade dos dados gerenciados
ao manipular requisi¢des e autorizacoes de acesso.

A Web Service Security Language, também conhecida como WS-Secuity (WSS)
[Nadalin et al. 2005], é o padrdo de facto ao prover seguranca na troca de mensa-
gens SOAP [Bertino et al. 2010]. A WSS trata-se de uma linguagem para descrever a
seguranca em interacdes fim-a-fim de uma tnica mensagem [Nadalin et al. 2006], para
iSso prové mecanismos como fokens seguros, assinatura e criptografia, de modo que a
mensagem ndo seja adulterada no meio de transporte. No entanto, a especificacdo por si
sO ndo prov€ uma solug¢do completa para seguranca de servicos Web, ela serve como um
modulo que pode ser acoplado com outras especificagdes formando modelos de seguranca
para aplicagdes Web especificas [Nadalin et al. 2006].

Este trabalho apresenta uma Arquitetura de Seguranca para mecanismos de con-
trole de acesso que utilizam a tecnologia WS determinando como as requisi¢coes e
autorizagdes de acesso devem ser formadas, transportadas e processadas de modo seguro,
tanto para o médulo de controle de acesso, quanto para a aplicacdo que possui seus dados
gerenciados. De forma que as requisi¢des e autorizagdes de acesso que trafegam pela rede
estejam imunes a ataques que comprometam o modelo de gerenciamento empregado no
mecanismo baseado em WS, tais como Tampering [Bertino et al. 2010] e XML Signature
Element Wrapping [Gruschka and Iacono 2009]. A organizagdo dos topicos € apresentada
como segue: a secdo 2 apresenta modelos de controle de acesso baseados na tecnologia
WS, logo apds, a secdo 3 realiza uma discussao sobre vulnerabilidades associadas a troca
de requisi¢des e autorizacdes de acesso. A secdo 4 apresenta a Arquitetura de Seguranca,
na se¢do 5 € apresentada a prova de conceitos com a implementa¢cdo de um protétipo ba-
seado nas especificacdes WS-Security, WS-BPEL e WS-Policy, enquanto que a se¢ao 6
conclui o trabalho.

2. Modelos de Controle de Acesso Baseados em Web Services

Esta secdo apresenta modelos de controle de acesso desenvolvidos com a tecnologia WS.
Os modelos analisados estdao organizados de forma que a 2.1 apresenta o modelo de Con-
trole de Acesso Baseado em Expressoes Contextuais, a se¢do 2.2 o modelo de Controle de
Acesso para Sistemas Unidos em Comércio Colaborativo, e a secao 2.3 Uma Arquitetura
Semantica de Seguranca para servicos Web.

2.1. Modelo de Controle de Acesso Baseado em Expressoes Contextuais

O modelo de Controle de Acesso Baseado em Expressdoes Contextuais
[Macedo et al. 2010], conhecido como CABEC, foi desenvolvido visando obter fle-
xibilidade e fina granularidade no gerenciamento da informacao, considerando o contexto
(ctz) contido no ambiente da entidade requisitante (/1) e requisitada (£2). A abstracdo
desse contexto € armazenada em Expressdes Contextuais (EC'), codificadas com a
eXtensible Access Control Language (XACML). Para provar seus conceitos foi realizada
uma implementacdo baseada na tecnologia WS integrada ao portal Geodesastres '. Uma
andlise dos passos realizados pelo CABEC ao conceder o acesso € ilustrado na Figura 1 .

IPortal pertencente ao Instituto Nacional de Pesquisas Espaciais para disponibilizar imagens sobre de-
sastres naturais.
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Figura 1. Funcionamento do CABEC durante uma Requisicao de

acesso.Adaptado de [Macedo et al. 2010]

Observando a Figura 1, nota-se que o CABEC € um WS que possui quatro ele-
mentos para conceder o acesso: Policy Enforcement Point (PEP), Policy Decision Point
(PDP), Policy Access Control (PAC) e Persisténcia. Quando um sujeito - S solicita acesso
aos dados e recursos da aplicacdo gerenciada - A, A encaminha as credenciais de S ao
elemento PEP (1), este realiza uma busca na camada de persisténcia de dados formando
a EC Cctxe Ele E2 (2 e 3), entdo o PEP encaminha o ctx da requisicio para o PDP
(4) que confronta com o ctxr armazenado em PAC (5 e 6), o resultado desse confronto é
retornado ao PEP (7), que por sua vez retorna o resultado para A (8).

2.2. Modelo de Controle de Acesso para Sistemas Unidos em Comércio
Colaborativo

O Modelo de Controle de Acesso para Sistemas Unidos em Comércio Colaborativo
[Han et al. 2009], é formado por elementos de modelos tradicionais, tais como Role-
Based Access Control (RBAC) [Ravi et al. 1996] e Task-Based Authentication Control
(TBAC) [Thomas and Sandhu 1997]. Suas politicas sao compostas pelo Attribute-Based
Access Control (ABAC) [Yuan and Tong 2005] e associadas ao Automated Trust Negoti-
ation (ATN) [Winsborough et al. 2000]. O mecanismo para gerenciamento de acesso é
organizado como uma Service-Oriented Architecture (SOA), composta pelo WS Gerenci-
ador Central de Regras (GCR), Schedule Central da Tarefa (SCT), com suporte a bancos
de dados auxiliares e Centro Negociativo de Politicas (CNP). A Figura ilustra a interacao
entre os WS 2.

A Figura 2 demonstra como ocorre o fluxo de informagdes entre os WS que
compde a arquitetura do mecanismo ao receber uma requisicdo externa. Onde uma
Organizacdo Colaborativa (OC) invoca uma requisicdo para o servico de outra OC (1),
O SOAP Message Handler traduz a mensagem de solicitagdo e encontra o servico soli-
citado externo (2). Se houver um contrato correspondente, € verificada sua validade (3),
se a verificagdao for bem sucedida, comeca a comparagao entre a politica e a negociacdo
(4), quando a negociacao termina, a informacao de feedback CNP retorna a GCR (5). Se
a negociagdo for bem sucedida, entdo SCT estabelece instincias das tarefas requeridas e
transfere o risco para um usudario com poderes de supervisao a tarefa de autorizar ou negar
0 acesso (6).
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Figura 2. Funcionamento do United Access Control durante uma Requisicao de
acesso. Adaptado de [Han et al. 2009]

2.3. Uma Arquitetura Semantica de Seguranca para servicos Web

A Semantic Security Architecture for Web Services [Diirbeck et al. 2010] trata-se de uma
solugcdo proposta a necessidade dos 6rgaos publicos da Unido Européia ao compartilhar
servigos eletronicamente, através do portal eGov, sem comprometer o sigilo de dados
confidenciais. Para isto, apresenta-se um mecanismo de controle de acesso baseado em
um conjunto de WS, que formam uma arquitetura SOA, responsavel por conceder ou
negar solicitagdes de acesso, ilustrada na Figura 3.

Selecionador
PDP
19. Resposta

L 9. PDP da Requisigdo
8. Requisicdo  gglecionado
PlIDP ¢
1. Requisicao HTTP 18a. Requisicao 18b. Requisi¢cao
quisic —: Portal Egov l_ Recurso (EEZ) Recurso
do Usuario 20. Rew \

Motor de

Recurso
(Servico Web)

7. Retorno 4. Consulta

2’. lConsulta 3. Retorno 10. Consulta 17. Retorno SAML  Atributo SAML inferéncia
Poliicas XACML  XACML A‘;E‘K'Czaiao Autorizaggo 5/14. Indentifica Ontologias
XACML Atributo
11. Consulta 13. Consulta desconhecido )
PAP Politicas XACML T Atributo SAML 5p 6/15. Alternativa
Servigo Web) | 1o Retorno XACML: Servico Web 16. Retorno__| (Servico Web identificagdo
SAML

Figura 3. Arquitetura Semantica de Seguranca para Servicos Web durante uma
Requisicao de acesso. Adaptado de [Diirbeck et al. 2010]

Na Figura 3, percebe-se um usudrio encaminhando uma requisi¢ao para acessar o
portal eGov (1), uma consulta ao WS que contém as politicas de controle de acesso (2),
este retorna uma resposta contendo o resultado da consulta para o portal (3), entdo uma
consulta ocorre para verificar se a mensagem foi emitida de um sistema confidvel através
do WS responsével por armazenar informagdes sobre a ontologia (4 e 5) uma alternativa
para identificacao € sugerida pelo motor de inferéncia (6).

O retorno dessa identificagdo € encaminhada ao portal eGov (7) que encaminha
uma requisicdo ao PDPSeletor para selecionar um ponto para decisdo de acesso (8 € 9),
escolhido o ponto de decisdo, é realizada uma consulta para autorizagdo do acesso no
ponto de decisdo selecionado (10). Este realiza uma consulta nas politicas de acesso
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(11 e 12), valida a identificacdo através de ontologias (13, 14, 15, e 16) para retornar
a autorizacdo de acesso (17), uma requisicdo ao recurso € realizado através do ponto
de execucgdo (18.a) ao WS que armazena os recursos (18.b), a resposta da requisi¢ao €
encaminhada ao portal (19) que comunica o usudrio (20).

3. Analise de Vulnerabilidades em Mecanismos desenvolvidos com a
tecnologia WS

Conforme analisado anteriormente, a comunicacdo entre os servicos Web pertencen-
tes a mecanismos de controle de acesso € realizada através da troca de requisicoes e
autorizacOes de acesso através de mensagens SOAP e transportadas pelo Hyper Text
Transfer Protocol (HTTP). Portanto, como se adota a tecnologia WS para facilitar
a integracdo entre dominios tecnoldgicos heterogéneos, percebe-se que esse trafego
pode ocorrer através da Internet, o que torna possivel a ocorréncia de ataques com a
manipulagdo de mensagens SOAP.

Para um melhor esclarecimento de como um atacante pode manipular as mensa-
gens, apresentamos a Figura 4, que ilustra a estrutura de duas mensagens SOAP contendo
respectivamente uma requisi¢ao e autorizagcao de acesso.

soap:Envelope soap:Envelope

[ soap:Header ] [ soap:Body id="body" [ soap:Header ] [ soap:Body id="body"

object="1.jpg"

Authorization

Authorization @

login="jsilva"

a) Requisicao de Acesso b) Autorizagao de Acesso

Figura 4. Estrutura de uma Requisicao SOAP

Uma requisi¢cao de acesso contida em uma mensagem SOAP (Figura 4.a), é for-
mada por um envelope, cabecalho (header) e corpo (body), onde incorpora informagdes
sobre o servigo solicitado, tais como nome (authorization) e informagoes referentes a uma
solicitagdo de acesso declarando que o sujeito jsilva deseja ler (read) o objeto 1.jpg. Jaa
autorizagao de acesso diferencia-se por apresentar a decisdo do mecanismo, por exemplo:
requisicao autorizada (result = true).

A seguir, serdo detalhadas duas ameacgas que colocam em risco a comunicagao
dos sistemas gerenciados com os mecanismos implementados através de WS. Ataques
(Wrapping) objetivam inserir elementos maliciosos na estrutura das mensagens (SOAP).
Desta forma, ao processar tais elementos o mecanismo de controle de acesso concede ao
atacante autorizacdes equivalentes a de um usudrio legitimo que foi devidamente auten-
ticado [Gajek et al. 2009]. Na secdo 3.1 serd demonstrada como uma mensagem SOAP
pode ser manipulada a fim de modificar o resultado final da autorizacdo. Ja a secao 3.2,
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apresenta a alterac@o na estrutura de uma mensagem SOAP permitindo que um atacante
altere o corpo da mensagem, resultando em uma autorizag¢do nao desejada.

3.1. Tampering

A interceptagdo de uma mensagem SOAP entre o servico Web e o mecanismo de controle
de acesso possibilita que o atacante manipule uma requisi¢do ou autorizacio de acesso.
Esse tipo de ameaca € denominada Tampering [Bertino et al. 2010]. As informagdes cor-
respondentes a Figura 4, possibilitam ao atacante obter acesso ndo autorizado através de
um mecanismo de controle de acesso baseado em WS. Os elementos que compdem a
Figura correspondem ao identificador do sujeito (jsilva), recurso (ou objeto) solicitado
(1.jpg), acdo (read) e decisdo result = true. No caso de um atacante capturar o trafego
dessas mensagens ele tem condicdes de 1é-las, modifica-las e reenvid-las para o processa-
mento visando obter acesso ndo autorizado, ou ainda confundir o modelo de controle de
acesso ao alterar uma requisicao que trafega na rede, de modo que o médulo gerenciador
processe e encaminhe para o requisitante uma autorizagdo incorreta. Para ilustrar como
essa ameaga pode prejudicar o gerenciamento da informagao, apresenta-se a Figura 5 que
ilustra a mensagem original (5.a) e adulterada (5.b).

soap:Envelope soap:Envelope
[soap:Header] [ soap:Body id="body" [soap:Header] [ soap:Body id="body"

action="read"

Authorization object="2.jpg

ogin="rsouza"”

b) Mensagem Adulterada

Authorization

login="jsilva"

a) Mensagem Original

Figura 5. Ataque Tampering

Tendo como base os mecanismos descritos na se¢do 2, nota-se que todos possuem
uma interface entre o mecanismo de controle de acesso e aplicagdo gerenciada (ou so-
licitante da autorizacdo) cuja comunicacdo di-se por meio de um servico Web através
de uma rede de computadores. A Figura 5.a ilustra uma requisi¢ao de acesso onde um
usudrio jsilva solicita acesso ao objeto /.jpg com permissdo de leitura read. No entanto,
como esse sujeito capturou fluxo HTTP e possui conhecimento que o usudrio rsouza tem
permissdo de leitura read no objeto 2.jpg ele manipula sua requisi¢ao de acesso de modo
a ficar como ilustrado na Figura 5.b burlando o gerenciamento da informac¢ao ao compro-
meter a integridade e confiabilidade da requisi¢do de acesso. Desse modo, nota-se que
independente do modelo de gerenciamento da informacao adotado, o mecanismo torna-se
ineficaz pela manipulacido das mensagens SOAP.

3.2. XML Singnature Wapping Element

O simples uso dos mecanismos disponiveis pela especificagdo ndo provém in-
tegridade e confidencialidade contra ataques XML Signature Wrapping Element
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[Gruschka and Iacono 2009]. A especificacdo de seguranca WSS prové mecanismos para
comunicagio baseada em tokens % seguros, assinatura e criptografia de elementos ou do-
cumentos XML. O uso desses mecanismos de seguranca inviabiliza ataques como Tampe-
ring, pois possibilita que elementos como corpo e cabecalhos da mensagem SOAP tenham
a propriedade de nao repddio. No entanto, o ataque XML Signature Wrapping Element
possibilita que um atacante consiga burlar um servico Web ao anexar ao cabecalho da
mensagem um segundo corpo SOAP contendo a requisi¢do alterada, conforme ilustrado
na Figura 6.

soap:Envelope
[ soap:Header ] [ soap:Body id="body"

soap:Envelope

soap:Header

soap:Body

action="write",

wsse:Security

ds:Signature

Authorization

login="jsilva"

[ wsse:Security ] [

Wrapper ]

ds:Signature

Authorization

id="body"

login="rsouza"

Authorization

URI="#body"

login="jsilva"

b) Mensagem Adulterada

a) Mensagem Original

Figura 6. Ataque XML Signature Wrapping

Considera-se que um mecanismo de controle de acesso foi projetado com a
especificacdo de seguranca WSS, com o objetivo de prover integridade e confidenci-
alidade as mensagens que trafegam pela rede de computadores. Esse, entdo, assinou
o cabecalho e criptografou o corpo da mensagem SOAP que contém os atributos das
requisi¢oes e autorizagdes de acesso, como pode ser visualizado na Figura 6.a uma men-
sagem com essas caracteristicas. Um ataque XML Signature Wrapping Element pode
comprometer o gerenciamento da informacao manipulando as mensagens criptografadas
e assinadas, pois essa manipulagcdo da-se pelo fato que o mecanismo baseado em WS ve-
rifica a integridade e confidencialidade dos campos criptografados e ndo se preocupa com
a adi¢ao de um novo corpo SOAP anexado a mensagem original, como mostra a Figura
6.b. Dessa forma o mecanismo acaba processando os dois corpos da mensagem SOAP,
possibilitando as mesmas técnicas citadas sobre Tampering.

4. Arquitetura de Seguranca para Mecanismos de Controle de Acesso
Baseados em Servicos Web

Esta secdo apresenta a Arquitetura de Seguranga para Mecanismos de Controle de Acesso
Baseados em Servigos Web. A secdo 4.1 apresenta a modelagem arquitetural para prover
integridade e confidencialidade as requisicdes e autorizagdes a mecanismos de controle
de acesso baseados em WS, a se¢do 4.2 apresenta o algoritmo que realiza o procedimento

2E um segmento de texto ou simbolos que podem ser manipulados por um parser (interpretador de
tokens).
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de envio de uma autorizacdes e requisi¢des, enquanto que na secdo 4.3 € apresentado uma
demonstracdo de validagdo através de um sistema dedutivo.

4.1. Definicoes e Conceitos

A Arquitetura de Seguranca para Mecanismos de Controle de Acesso Baseados
em Servicos Web objetiva prover integridade e confidencialidade para requisi¢cdes e
autorizagdes de acesso, inviabilizando a manipulacdo das mensagens SOAP que trafe-
gam pelo meio de transmissdo. Para solucionar esse desafio, considera-se que somente
a utilizacdo dos mecanismos de criptografia e assinatura das mensagens providos pela
especificacdo WSS, apesar de serem capazes de inibir ataques Tampering, sdo insuficien-
tes para tornar as mensagens SOAP imunes a ataques XML Signature Wrapping.

Entende-se que para proporcionar a confianga em mecanismos gerenciadores de
acesso baseados em WS é necessario identificar padroes no fluxo de mensagens SOAP
com base em premissas peculiares ao gerenciamento da informacao. Baseado nelas criou-
se uma modelagem especificando politicas que descrevam como devem ser formadas,
criptografadas e assinadas as requisi¢oes e autorizacoes de acesso. Através da andlise da
secdo 2, considera-se como premissas o formato da requisicao e autorizacdo de acesso e
a heterogeneidade tecnoldgica.

A premissa da heterogeneidade tecnoldgica, origina-se pelo fato que as mode-
lagens que adotam a tecnologia WS, o fazem para prover um controle de acesso com
fraco acoplamento entre dominios tecnolégicos heterogéneos. Essa premissa afirma que
uma aplicac@o que possui seus dados gerenciados encaminha requisi¢des, encapsuladas
no protocolo SOAP, declaradas por usudrios as quais sao transportadas através do proto-
colo HTTP ocorrendo na maioria dos casos através da Internet, o que facilita ataques a
integridade e confidencialidade das mensagens.

Diz-se que o formato da requisicdo € uma premissa pela observacdo de carac-
teristicas encontradas, tais como: sempre existe uma solicitacdo contendo a identificacao
do usudrio, o recurso ou informacdo gerenciada que o sujeito manifesta uma necessi-
dade de executar uma acdo. Enquanto que nas autorizacdes de acesso encontram-se
semelhangas, visto que sempre apds o processamento da requisicdo de acesso é enca-
minhada uma mensagem ao solicitante do recurso contendo a decisdo do mecanismo, que
pode estar autorizando ou restringindo o usudrio.

Portanto, afirma-se que uma requisicao ou autorizagao de acesso constitui-se de
uma mensagem, contendo apenas um corpo SOAP, que pode conter uma requisi¢ao
ou autorizacdo de acesso e que deve criptografar e assinar os elementos suscetiveis a
adulteragdes, de forma a evitar o ataque Tampering. Tendo como base a hip6tese criada
pelas premissas apresentadas, afirma-se a necessidade de uma arquitetura capaz de iden-
tificar se a mensagem sofreu um ataque XML Signature Wrapping Element no meio de
transmissao.

4.2. Modelagem Arquitetural

A Arquitetura de Seguranca para Modelos de Controle de Acesso Baseados em Servigos
Web é uma modelagem realizada através da hipotese que uma mensagem torna-se imune
a ataques Tampering através da assinatura e criptografia dos elementos suscetiveis a
adulteracdo, tais como cabecalho e corpo SOAP. E para tornéd-la imune a ataques XML
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Signature Wrapping Element € necessaria uma definicdo prévia de como uma mensa-
gem deve ser formada para ser considerada valida com adi¢do da prote¢do do canal de
comunicacao pelo qual o trafego ocorre. Para realizar essa modelagem, considera-se os
indicadores de: Nao Repudio, Processamento e Transporte Seguro, uma ilustracdo da
proposta € apresentada na Figura 7.

Arquitetura de Segurancga
Mecanismo de In6 InS — <« N4 —
Indicador de Indicador de
Controle de Processamento Néo Repudio
Acesso out 1 > out 2—> — out 3 —>|
Indicador de
Transporte
- Seguro
In1 > in2 —>» — in3 —>»
Aplicagao Indicador de Indicador de
Gerenciada Processamento Nao Repudio
out6 out 5 —— [€— out4 —

Figura 7. Arquitetura de Seguranca para Mecanismos de Controle de Acesso
Baseados em Servicos Web

Percebe-se que Arquitetura de Seguranca para Modelos de Controle de Acesso
Baseados em Servicos Web, ilustrada na Figura 7, organiza seus elementos de forma a
proporcionar uma comunicacao segura entre a aplicagdo que possui seus recursos geren-
ciados e 0 WS do mecanismo de controle de acesso. Nota-se também na Figura 7, o
fluxo que deve ocorrer tanto para envio de mensagens (out), quanto para inibir as partes
comunicantes de processar uma mensagem burlada por um atacante (out). O Indicador de
Transporte garante que as mensagens foram enviadas por um canal de comunicagdo se-
guro, e o Indicador de Nao Repudio garante a ndo manipulagdo através do meio de trans-
missdo devido ao uso de criptografia e assinatura de atributos suscetiveis a adulteracao,
enquanto que o Indicador de Processamento determina o formato padrao de mensagens
SOAP em modelos de controle de acesso.

Acompanhando o fluxo da Figura 7, uma aplicagc@o ao requisitar acesso encami-
nha os atributos da requisicdo ao Indicador de Processamento (in 1) responsavel por co-
dificar no formato SOAP determinado para as mensagens, apds o término da construcao
do envelope, este € encaminhado ao Indicador de Nao Repudio (in 2) que criptografa e
assina os elementos suscetiveis a adulteracdo. Ao final dessa etapa a mensagem € trans-
portada através de um Indicador de Transporte Seguro (in 3). O elemento Indicador de
Nao Repudio (in 4), através do canal de comunicacdo, verifica a integridade dos campos
criptografados e assinados, e logo apds (in 5) o Indicador de Processamento verifica a
estrutura do envelope SOAP para detectar ameacas XML Signature Wrapping Element.
Caso a mensagem possua a estrutura determinada nas politicas de seguranca, entdo ela
estd apta para o processamento (in 6). Na presenca da anomalia no formato da mensa-
gem, a mesma € descartada; o processo inverso (out) se repete para realizar a autorizagao.

5. Prova de Conceitos

Nessa secdo trés aspectos relacionados a prova de conceitos sdo apresentados, de
forma que, a secdo 5.1 apresenta detalhes técnicos relacionados ao desenvolvimento do
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protétipo, na secdo 5.2 € demonstrada a integracdo da Arquitetura de Seguranca com o
gerenciamento de uma rede Wireless, enquanto que em 5.3 € apresentada a viabilidade de
uso.

5.1. Desenvolvimento do Prototipo

Envolvendo a Arquitetura de Seguranca foi implementado um protétipo visando com-
provar sua adaptacdo em mecanismos de controle de acesso desenvolvidos com a tec-
nologia de servigos Web, bem como a inviabilizagdo de ataques Tampering e XML Sig-
nature Wrapping Element. Para isto, os Indicadores de Nao Repudio e Processamento
foram implementados com base nas especificagdes WS-Policy, WS-Policy Attachment,
WSS e WS-BPEL respectivamente, visto que a combinacdo dessas tecnologias per-
mite o desenvolvimento de um processo de negociagdo seguro entre partes comunican-
tes [da Silva Boger et al. 2007] [da Silva Boger et al. 2008] [Lohn and Wangham 2009].
Enquanto que no Indicador de Transporte Seguro, utilizou-se o Secure Shell (SSH), por
possibilitar seguranca fim a fim no canal de comunicagao.

A implementa¢do do Indicador de Processamento foi realizada através da criagao
de politicas de seguranca, com base na especificacdo WS-Policy e WS-Policy Attach-
ment, e anexadas a interface WSDL do servico Web do mecanismo de controle de acesso
e ao processo Processamento BPEL. O processo Processamento garante que apenas men-
sagem SOAP que possuem apenas um elemento SOAP - contendo envelope, corpo e
servicos - com trés argumentos de entrada (requisi¢oes) e um de saida (autorizacdes) es-
tardo aptos para o processamento, inibindo dessa forma ataques XML Signature Wrapping
Element. Nesta etapa foi utilizado o framework de cédigo aberto Java Pattern Oriented
Framework (JT)? por possibilitar a manipulagio de processos BPEL.

A escolha da especificacdo WSS para o Indicador de Nao Repudio, justifica-se
devido a mensagem agregar os padroes XML-Signature e XML-Encryptation que cor-
respondem aos mecanismos de assinatura e criptografia citados na arquitetura, além de
possibilitar a utilizacdo de fokens seguros. Para o desenvolvimento do Indicador de Nao
Repiidio foi adotado o framework Web Services Interoperability Technologies (WSIT)*,
enquanto que o servidor Web utilizado foi o Glassfish>, com essa abordagem inibe-se os
ataques Tampering.

O Indicador de Transporte Seguro foi implementado com SSH por motivos re-
lacionados a topologia de rede utilizada, pois se fez necessdria a criagdo de um tinel
que possibilitasse que o servidor responsavel por disponibilizar o servico Web do meca-
nismo de controle de acesso fosse capaz de comunicar-se com a aplicacdo gerenciada.
No entanto como a Arquitetura de Segurancga nao define uma tecnologia a ser empregada,
apenas salienta o uso do conceito de comunicacdo segura, a implementacdo poderia ser
realizada com canais de comunicagdo seguros providos pelo WSS como Secure Socket
Layer (SSL) e Transport Layer Security (TLS) [Nadalin et al. 2006], ou ainda com uma
rede virtual privada.

3http://java.dzone.com/announcements/jt-java-pattern-oriented-frame-0
“https://wsit.dev.java.net/
Shttps://open-esb.dev.java.net/
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5.2. Ambiente de Testes

O ambiente de testes trata-se de uma rede Wireless gerenciada por um servidor proxy
Squid, cujo médulo rewriter fo1 modificado de modo que ao invés de consultar ACLs
para verificar o acesso, realize uma requisi¢ao ao servico Web de um mecanismo de con-
trole de acesso. Os servidores utilizados para a realizagdo dos testes possuem a seguinte
configuracdo: processador Intel (R) Core(TM)2 Quad CPU Q8200 @2.33GHz com 1 GB
de memoria RAM. As modificagdes no servico Web do mecanismo foram realizadas de
modo que este possua os Indicadores de Nao Repudio, Processamento e Transporte Se-

guro. Uma ilustracdo da integracao da Arquitetura de Seguranga no ambiente de testes €
apresentada na Figura 8.
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Figura 8. Integracao entre o mecanismo de controle de acesso e Squid.

Nota-se que a Figura 8 apresenta o mecanismo de controle de acesso integrado
ao servidor Squid através da Arquitetura de Seguranca (AS). Percebe-se que o trafego
das mensagens percorre o tinel com criptografia fim a fim provido pelo Secure Shell
(SSH), representando o Indicador de Transporte seguro. O Indicador de Nao Repudio
estd agregado a Web Services Description Language (WSDL) através da especificacao
WS-Security, inibindo modificagdes devido a assinatura e criptografia. Ja o Indicador
de Processamento também € incorporado a WSDL com a especificacio WS-BPEL, de-
terminando que as mensagens a serem processadas devem possuir somente um elemento
envelope, body, header e apenas um servi¢o por mensagem SOAP.

No ambiente apresentado, foram realizados ataques contra a integridade e con-
fidencialidade das requisi¢Oes (destinadas ao mecanismo de controle de acesso) e as
autorizagdes (delegadas aos usudrios do servidor proxy) visando burlar a seguranca pro-
porcionada pelo modelo de seguranca. Para realizar esses ataques utilizou-se o sniffer
tepdump® de modo que este capturasse as mensagens SOAP no meio de transmissio, de
forma que ao analisar o fluxo de mensagens SOAP obtenha-se informacdes sobre como
burlar credenciais para obter acesso nao autorizado. Para simular o envio de mensagens
SOAP adulteradas, utilizou-se o software Web SoapUI’, que permite a realizacdo de testes
de performance, avaliacdo e processamento de requisicoes.

5.3. Viabilidade de Uso

Para demonstrar a viabilidade de uso da proposta, foram realizados trés cendrios de testes
para avaliar a performance do mecanismo de controle de acesso apds a agregacdo da

Ohttp://www.tcpdump.org/
"http://www.soapui.org/
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Arquitetura de Seguranga para Mecanismos de Controle de Acesso Baseados em Servigos
Web, sendo que durante a realizac¢do dos testes foram capturadas as mensagens SOAP no
canal de transporte. A Figura 9 apresenta os resultados obtidos.

Cenario 1---%--
Cenario 2----a---
Cenério 3----©---

Tempo de resposta (ms)

100 150 200 250
Numero de Requisicdes

Figura 9. Tempos de resposta obtidos em trés cenarios diferentes.

O primeiro cendrio aborda o modelo baseado em WS sem a agregacdo da Ar-
quitetura de Seguranca, de forma a obter o tempo de resposta médio de requisi¢cdes e
autorizacoes do ambiente. No entanto, nesse cenario ndo foram utilizados mecanismos
de seguranca, permitindo a manipulacdo das mensagens SOAP. Ja o segundo cendrio con-
sidera somente o Indicador de Transporte Seguro, gerado para avaliar o custo compu-
tacional agregado ao indicador utilizado no cendrio. Com o acréscimo deste indicador,
as mensagens SOAP que trafegavam pelo canal de comunicacio do cendrio 2 ndo eram
possiveis de serem analisadas. Ja o terceiro cendrio abrange a Arquitetura de Seguranca
com os trés indicadores: Indicador de Nao Repudio, Indicador de Processamento e Indi-
cador de Transporte Seguro. Portanto, com a adicdo de todos os indicadores pertencentes
na arquitetura, foi possivel verificar a impossibilidade de execuc¢do de ataques Tampering,
devido a criptografia e assinatura das mensagens SOAP.

Com base na Figura 9, nota-se que a performance do mecanismo baseado em
um WS sem a utilizacdo da arquitetura de seguranga, apresenta o tempo minimo para o
processamento das requisicoes correspondente em média de 0,35625 milissegundos em
um teste de stress correspondentes a 250 requisi¢oes. Com a adi¢do da propriedade de
segurancga correspondente ao canal de transmissao esse tempo médio de resposta nao pos-
sui alteracdo enquanto que a utilizacdo completa das propriedades de seguranga perten-
centes a arquitetura o valor mediano € elevado 1,8796 milissegundos.

6. Conclusoes

Nota-se que modelos de controle de acesso visam agregar integridade, confidencialidade e
disponibilidade no gerenciamento de recursos e informacdes e que a implementacao des-
ses mecanismos tendem a ocorrer com base na tecnologia WS, de forma a proporcionar
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interoperabilidade entre dominios tecnoldgicos heterogéneos. No entanto, ndo sdo rela-
tadas preocupagOes com a integridade e confidencialidade na troca de mensagens SOAP
que trafegam na rede informando requisi¢des e autorizagoes.

Este trabalho apresentou uma Arquitetura de Seguranga para Mecanismos de Con-
trole de Acesso baseados em Servicos Web projetada para inibir ataques Tampering e
XML Wrapping Signature Element, impedindo que atacantes manipulem autorizagdes e
requisicoes de acesso para obter acesso ndo autorizado em mecanismos de controle de
acesso baseados em WS. Para isto, foram propostos os Indicadores de Nao Repudio, Pro-
cessamento e Transporte Seguro, de modo a proporcionar confidencialidade e integridade
ao fluxo de mensagens SOAP no meio de transmissao.

Para provar esses conceitos foi realizada uma integracdo entre a Arquitetura de
Seguranca e um mecanismo de controle de acesso baseado em WS, responsével por ge-
renciar as requisicoes de um servidor proxy Squid. Desta forma a cada requisi¢ao que o
servidor proxy realizaria para consultar suas ACLs, serd direcionada para o mecanismo
baseado em WS. Com os testes realizados compreende-se que a arquitetura possui um
tempo aceitdvel de processamento, visto que esta pode ser implementada parcialmente
em mecanismo de controle de acesso.

Ao comparar os resultados do Indicador de Transporte Seguro com requisi¢oes
desprotegidas, percebe-se que esse indicador possui custo computacional baixo e difi-
culta ataques Tampering e XML Signature Wrapping Element. No entanto, ao analisar o
resultado com todos os indicadores nota-se que o custo computacional é maior, podendo
ser amenizado com a utilizacio de tickets de acesso®, todavia além da inibi¢do dos ata-
ques mencionados proporciona um grau mais elevado de seguranca para o mecanismo de
controle de acesso.
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