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Abstract. Algorithms for modular exponentiation play an important role in
asymmetric cryptography. The efficiency of RSA, for instance, depends on al-
gorithms for modular exponentiation. This operation is the most expensive part
in many methods of cryptography, for instance, in the Diffie-Hellman protocol.
An efficient implementation of modular exponentiation has a strong impact on
the performance of those methods. In this paper, a modification of the algo-
rithm for binary modular exponentiation is proposed, which exploits a method
of parallelization and reduces the computational complexity of the algorithm by
a quadratic factor in the number of multiplications.

Resumo. Algoritmos de exponenciag modular @m um papel importante na
criptografia assimgtrica. O desempenho do RSA, por exemplo, depende de
um algoritmo de exponenciag modular. Esta oper@p &€ a mais custosa

em muitos ratodos de criptografia, por exemplo, no protocolo Diffie-Hellman.
Uma implement&po eficiente da exponencig modular tem forte impacto so-
bre estes m@todos.Neste trabalh@ proposta uma modificag do algoritmo
binario de exponenciap modular, que explora umétodo de paralelizeip

e reduz a complexidade do algoritmo por um fator quitio no rumero de
multiplicagdes.

1. Introducao

Whitfield Diffie e Martin E. Hellman [Diffie and Hellman 1976] propuseram uma inte-
ressante sol@p para o problema de estabelecer uma chave secreta para dwissisu
em um canal de comunicag inseguro, qué considerada a primeiragiica de cripto-
grafia de chave (blica. Sejap um primo eg um gerador do grupoidico Z;. Vamos
supor que Alice e Bob queiram combinar uma chave secreta. Inicialmente, Alice es-
colhe aleatoriamente um inteiro secretdéal quea € Z, e envia para Bolk, = ¢*

mod p. Analogamente, Bob seleciona um inteiro secrete Z, e enviaa Alice

k, = ¢*. Agora ambos usam seu inteiro secreto para obter uma chave secreta compar-
tilhadaky, = (k)" = (k) = ¢°. E facil perceber a impadaihcia de um algoritmo de
exponenciago modular @&pido no protocolo Diffie-Hellman. O RSA (RdRivest, Adi
Shamir e LerAdleman) foi publicado em 1978 [Rivest et al. 197& atualmente o prin-
cipal criptossistema de chavélgica usado em aplicags comerciais. A seguranca deste
método est baseada na adrgcia de um algoritmo eficiente para o Problema da Faiorag

de Inteiros (PFI). O criptossistema RSA consiste es partes - gerap de chaves,
encripta@o e decriptago. As duadiltimas utilizam diretamente a exponené&agnodu-

lar. Logo, o desempenho deste criptossistema &bson esh estreitamente ligada com o
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desempenho da exponendagnodular [Nedjah and Mourelle 2002]. A implemerdéac
emhardwaredo RSAE discutida em [Brickell 1990].

Brickell, Gordon, McCurley and Wilson (BGMW) em [Brickell et al. 1992]
usaram a pF-computago de algumas pencias para acelerar a exponena@m¢ Em
[Brickell et al. 1995] os mesmos autores propuseram duas paraf@izagando gr
computago. Outras paralelizées relacionadas ao BGMWaas discutidas em
[Lim and Lee 1994]. Deste modo, est&nicas 8o particularmente interessantes em
métodos que utilizam base fixa, por exemplo, protocolo Diffie-Hellman. O uso do RSA
com multiplos primos [RSA Labs 2000] (multi-prima RSA) juntamente com o Teorema
do Resto Chias fornece uma paralelizag direta e relativamente eficiente. N. Nedjah e
L. M. Mourelle em [Nedjah and Mourelle 2007] discutem e comparam a paralgbzse
alguns dos principais algoritmos de exponer@&magodular.

Este artigo prope um novo rétodo de paralelizép baseado em uma modifiéac
do algoritmo bimrio de exponenci@p modular. Nesta nova vés 0 rumero de
multiplicagdes se reduz por um fator quatico em nédia em relago ao algoritmo se-
guencial. O algoritmo de paralelizag foi implementado em linguage@afim de ser
comparado com o algoritmo sequencial. Na2dseg, & feita uma breve reva® do al-
goritmo birario de exponenci@p modular. Na sé&p 3, a ideia central deste artigo
descrita: a paralelizap do algoritmo biario. Na seg@o 4,é feita a aalise de complexi-
dade. Na seip 5, 0s testesa® mostrados atrée de gaficos. Nalltima se@o, nossas
conclu$es sedlo apresentadas.

2. Algoritmo Binario de Exponenciago Modular

Este neétodo tem aproximadamente 2000 anos [Knuth 1997] e&éaméconhecido como
método da elevaip ao quadrado e da multipliGm. A ideia centraé calcularg® mod p
baseada na expds biraria dee. O algoritmo 1 processa dsts da esquerda para a
direita. Analogamente, o algoritmo 2 processditsda direita para a esquerda.

Algoritmo 1: Algoritmo binario vergio esquerda para direita.

Entrada: Inteirog € Z, ee = >7_, 2°b; ondeb; € {0, 1} (representagp em
base biaria).

Sada: ¢¢ mod p.
inicio
a+— 1;
parai = j até 0 faca

a «— a*> mod p;

seb, = 1 entao

L a < a-g mod p;

o o0 b~ W N

retorna a;

~

fim

[ee)

Exemplo: Tomandoe = 22 = (10110),
| Algoritmo 1 | Algoritmo 2 |
el1(0]1]1 0 el 1 (0121210

gl g2 g5 gll 922 a g22 g6 g6 92 gO
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Algoritmo 2: Algoritmo binario ver§io direita para esquerda.
Entrada: Inteirog € Z, ee = >7_, 2°b; ondeb; € {0, 1} (representaigp em

base biaria).
Sada: ¢¢ mod p.
1 inicio
2 a+— 1;
3 parai = 0 até j faca
4 seb;, = 1 entao
5 L a < a-g mod p;
6 g < ¢> mod p;
7 retorna a;

fim

[ee)

Apesar de grande impé@ricia no desempenho final do algoritmoaonire-
mos discutir, neste trabalho, as op&eg de multiplicago, elevago ao quadrado e
redug@o modular enZ,. O leitor podea consultar [Menezes et al. 1997, Kog 1994,
Bosselaers et al. 1994]. Para a a@tioa de preci&o nltipla ver [Knuth 1997]. A com-
plexidade computacional de ambos algoritmosibos de exponenciag modulag j + 1
eleva@es ao quadradoﬂ'(e:—1 multiplicagdes modulares eméulia, ondg + 1 € o rimero
debits do expoente.

3. Paralelizago do Algoritmo Binario

Quando levamos em conta a represeima@gm base baria do expoentee =
(bjbj_1 ...b1bo)2, podemos identificar a seguinte identidade

g =g"" g, 1)
ondee; = (b, ...b1by)2, €2 = (b;...b,41)2 €r = [(j —1)/2]. Na verdade, a equag (1)
segue do fato que:

e=2""e, +e. (2)

Isto posto, podemos computar as parcefds'> e ¢°* de (1) em separado sem de-
pencencia nutua. A equago (1) resume a ideia central da paralel@aclo algoritmo
binario de exponenci@p. A figura 1 exemplifica, computacionalmente, estes passos. O
algoritmo 3 sistematiza estas ideias.

Quandoj + 1 (nUmero debits de e) for par, a “separaégp” do expoente se@
igualmente divididae; e e, ficam, cada um, con?l;—1 bits em sua representag. Sefo,
e; deveh ter umbit a mais em relggo ae,. Como a computdp na Redio Paralela 2
(veja algoritmo 3% mais custosa que na RagiParalela 1& mais sensato, quango- 1
for impar, quee; tenha umbit a mais quez,. Esta escolha pode permitir um edjoiio
maior entre o tempo de exe@a;entre as reges paralelas, o quebastante desejado. O
algoritmo 3 atua com duas linhas paralelas de eX@xugo entanto, essa ideia pode ser
mais geral - podéamos tee,, e,, . . ., ¢, onden € o rimero de vias paralelas de exegac
e proceder de forma atoga ao que foi mostrado no algoritmo 3 (veja o algoritmo 4).
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e = (1101010011)

Regiao Paralela 1 Regiao Paralela 2
€1 = (10011)2 €y = (1;010)2
ap = g« ay = g*

g =a-a

Figura 1. Exemplo com duas linhas paralelas.

Algoritmo 3: Paralelizago do algoritmo biario.

Entrada: Inteirog € Z, ee = >7_, 2°b; ondeb; € {0, 1} (representagp em

base biaria).

Sada: ¢¢ mod p.
1 inicio
2 e (br R blbo)z;
3 €9 — (bj---br—i—l)Q;
4 inicio
5 [Regiao Paralela 1]
6 a; < ¢g°* mod p (algoritmo 1 ou 2);
7 fim
8 inicio
9 [Regiao Paralela 2]
10 A9 < gQTH;
11 ay < a3y® mod p (algoritmo 1 ou 2);
12 fim
13 retorna a; - as mod p;
14 fim

No algoritmo 4, o tamanho do expoerteparai = 1,...,n tamkem deve ser

levado em conta. Nesse caso, o resto da @ivido rumero debits de e por n de ser
analisado.

4. Analise de Complexidade

Voltando ao exemplo nuémico da figura 1€ facil perceber que o lado direito (RagiPa-
ralela 2 do algoritmo 3) exige uma compldagmaior. Neste caso, quando computamos
as = ¢ naverdade estamos calculande 1 elevages ao quadrado e 1 multipliGag
(veja algoritmo 1 ou 2). E, finalmente, quando fazemos: a5’ fazemos- + 1 eleva@es

ao quadrado ég—l multiplicagdes em radia. Assim, a Regb Paralela 2 do algoritmo

3 consome, aproximadamenigy + 1) eleva@es ao quadrado’&* multiplicagdes. Se
somarmos a multiplicép computada na linha 13 do algoritmo 3, temos um custo com-
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Algoritmo 4: Paralelizago comn linhas de execwp.

Entrada: Inteirog € Z, ee = >7_, 2°b; ondeb; € {0, 1} (representagp em

base biaria).
Sada: ¢¢ mod p.
1 inicio
2 e «— (brl . blbo)g;
3 €9 — (bm c br1+1)2;
4
5 € — (b] R b’/‘n71+1)2;
6 inicio
7 [Regiao Paralela 1]
8 ai; < g°* mod p;
9 fim
10 inicio
11 [Regiao Paralela 2]
12 az — g*'";
13 as < ay®> mod p;
14 fim
15 .
16 inicio
17 [Regiao Paralelan]
18 an — g% "
19 ap < ayr mod p;
20 fim
21 retorna a, - as - ...-a, mod p;

22 fim

21
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putacional de
r+1

2(r+1)E+ (T+1) M, 3)
onde)M € o tempo requerido para uma multiplidage £/ € o tempo computacional para

uma elevago ao quadrado. Essaddise vale quandg+ 1 & par, quee o pior caso.dem
funcao dej, a expresso (3) fica

. +1
Q+DE+(12—+QA4 @)
Observe, quedo inclimos a Redio Paralela 1 no tempo computacional. Isso segue do

fato que esta regb possui um custo computacionadadio de

r+1

(r+1)E + 5

M,

ou seja, fazr + 1) E a menos que a R&égp Paralela 2. Se compararmos com a complexi-
dade do algoritmo birio sequencial, quede(j + 1) E + () M, com a complexidade
do algoritmo paralelo (veja expréss(4)), temos uma diferenca ég‘—M aproximada-
mente.

~

a o é dificil generalizar estas ideias pardinhas paralelas. Para isso basta to-
marr = =% e lembrar que, ao final do algoritmo (linha 21 do algoritmo 4)- 1
muItipIica(pes sefio executadas. Na verdade,inrero de elevdies ao quadrado conti-
nua send@;j+1), no entanto, oiamero de multiplica@es fica% +n—1. Generalizando,

temos um custo computacional de:

Jj+1

(j+1)E+< 5 TN 1)M. (5)

n
Assim, em todos os casos sempre fazefjos 1)E. A diferenca fica com oimero de
multiplicagdes. Desta forma, para fazer umakse um pouco mais detalhada precisamos
explorar a fungon(j, n) que retorna notmero de multiplicages definida por
. J+1
-4 - —1. 6
n(j,n) == —+n (6)
A fim de minimizar o fimero de multiplica@es e fazendg constante, considere a deri-
vada parcial
on(j,n) j+1
— 1. 7
on 2n? + (7)
Igualando (7) a zero e resolvendo a eq@ga varveln, temos a seguinte reldg entre
o nimero de linhas paralelas e tmero debits do expoente

n=4/>~——. (8)

Como a concavidade dgj, n) & positiva, segue que a eqéag(8) fornece um fmimo
global. Estee o rumero6timo de linhas paralelas em fun@o do rumero debits j + 1,
gue determina a seguranca do criptossistema.
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Tabela 1. Comparag ao entre as implementac 6es
| Algoritmo | Tamanho das entradas| Tempo médio de execugo | o |

512 426.21 41.49
Paralelo 4 1024 2127.82 129.31
2048 12315.27 798.10
512 512.52 64.29
Paralelo 2 1024 2641.66 228.63
2048 15443.36 980.86
512 568.66 9.36
Sequencial 1024 3107.93 122.26
2048 18524.82 266.72

5. Metodologia e Testes de Desempenho

A implementago foi desenvolvida em linguagenC usando como ferra-
menta lasica de paralelizap a biblioteca OpenMP (Open Multi-Processing)
[Eigenmann and Ayguade 2009]. A API (Application Programming Interface) do
OpenMP oferece, de maneira eficaz, a paraldiaagsando meaoria fisica com-
partilhada.  Para aritgtica de prec&o miltipla utilizamos a biblioteca GMP
(GNU Multiple Precision) [Granlund 2002]. As escolhas acima visaram um bom
desempenho de tempo de exdmmc Para os testes, utilizamos o processador
Intel (R Quad Core(TM @300 com 2. 50GHz de freqencia e3072 KB

de mendria cache. Para comparar o desempenho, implementa@esalgoritmos: o
algoritmo birario que processa dsts do mais para o0 menos significativo (algoritmo 1),
a sua paraleliz&p (algoritmo 3) e finalmente, utilizamos uma o algoritmo 3
com 4 linhas paralelas. A tabela 5 compara os resultados de 1000 coletas sucessivas. O
tamanho da entrada, doits, foi de 512, 1024 e 2048, respectivamentdilthna coluna
desta tabela mostra o desvio paals do tempo de exec@p em microssegundos.

Como era de se esperar, a diferenca no tempo de éx@eunais evidente a me-
dida que duas vaeis crescem:(nmero debits da entrada eimero de linhas paralelas
de execugo. O ganho em porcentagem com rata@o algoritmo biario sequenciak
apresentado na figura 2.

O paralelo 4 apresenta um ganho de, aproximadamasfte.em rela@o ao al-
goritmo sequencial para entradas de 2D48. Este ganhé raz@vel, pois estamos tes-
tando a paralelizé&p para um amero de processadores abaixoaiono. Lembre que
a eficéncia computacional de muitos algoritmos de criptografia @&tdta esh direta-
mente ligada com o desempenho do algoritmo de exponémcimpdular. A figura 3
exibe um gafico comparativo dasés implementaies.

6. Concluses e Trabalhos Futuros

Este artigo descreveu umetodo de paralelizép para o &lculo da exponenci@ap modu-

lar. Explanamos o algoritmo paralelo proposto e ilustramos @dree gaficos e tabelas

o0 desempenho computacional do mesmo. Comparamos 0s resultados com o respectivo
algoritmo sequencial. Como trabalhos futuros, pretendemos estender a ideia central que
foi mostrada neste artigo paraetodos que possuem melhor desempenho computacional
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Figura 2. Ganho em porcentagem em rela¢c  &o ao algoritmo bin ario sequencial.

se comparado ao@wodo birario de exponencid@p modular, tais como: Btodok-ario e
Janela Deslizante. Taraln, & de grande interesse, estudar a implem@uatalge algorit-

mos para a multiplicép por escalar em curvasmicas, visto quedcnicas criptodaficas
baseadas em curvaspicas apresentam, de maneira geral, uma chave substancialmente
menor que os algoritmos baseados no problema do logaritmo discreip &ule grande
relevancia ressaltar que a classe de algoritmos para a multipiqaar escalar em curvas
elipticas possui rel@p bijetiva com os algoritmos de exponenéagnodular.

7. Agradecimentos

Gostaramos de agradecer aos revisores pelas importantes&@esgjesi suporte financeiro
oferecido pelo CNPq (Conselho Nacional de Desenvolvimento ifi@né Tecnobgico).



Anais do IX Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais 25

20000
18000
16000
14000
12000

10000 Paralelo 4
8000 Paralelo 2

™= Sequencial

microssegundos

6000
4000

2000

512 1024 2048

Tamanho em bits da entrada

Figura 3. Comparativo de desempenho entre implementac  0es.
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