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Abstract. In this paper we devise a parallelization of Miller’s Algorithm to compute
bilinear pairings. Our method provides a generic parallel algorithm for pairing
computation which is independent of the pairing definition. The performance of the
algorithm is illustrated with the parallel implementation of the R-ate asymmetric
pairing and the np symmetric pairing in a computer with two Intel Core Quad
processors. Both pairings are instantiated with parameters compatible with the
AES-128 security level. We obtain performance gains of 10% with the parallel
execution of the asymmetric pairing in 2 processor cores and 81% with the parallel
execution of the symmetric pairing in 8 processor cores. The speedup with 8 cores
is two times the best speedup obtained by previous works with the same parameters.

Resumo. Neste trabalho, uma paralelizacdo do Algoritmo de Miller para o cdlculo
de emparelhamentos bilineares é derivada. Este método fornece um algoritmo
paralelo genérico independente da definicdo do emparelhamento. O desempe-
nho do algoritmo é ilustrado a partir da implementacdo paralela do emparelha-
mento assimétrico R-ate e do emparelhamento simétrico ny em um computador
com dois processadores Intel Core Quad. Os emparelhamentos sdo instanciados
com pardmetros compativeis com o nivel de seguranca AES-128. A execug¢do pa-
ralela do emparelhamento R-ate em 2 processadores fornece 10% de ganho de
desempenho e a execugdo paralela do emparelhamento nr em 8 processadores re-
sulta em uma aceleracdo de 81%. A aceleracdo com 8 processadores é o dobro da
melhor aceleragdo obtida por trabalhos anteriores com os mesmos pardmetros.

1. Introducao

A criptografia baseada em emparelhamentos possibilitou a flexibiliza¢do das primitivas crip-
togréficas conhecidas e ampliou de forma considerédvel os cendrios de aplicagcdo de criptogra-
fia assimétrica. Entretanto, o desempenho de sistemas baseados em emparelhamentos ainda
representa um obstaculo. Tipicamente, o cdlculo de um emparelhamento ainda é mais caro
do que uma execucao de um protocolo variante do RSA e uma ordem de magnitude menos
eficiente do que uma multiplicacdo de ponto em curvas elipticas [1]. Isto € natural, visto que
os métodos mais estabelecidos de criptografia assimétrica puderam receber maior esforco de
pesquisa para ganho de eficiéncia. Em criptografia baseada em emparelhamentos [2], esfor¢o
similar resultou em novos algoritmos [3, 4, 5] e novas curvas para instanciagao [6].
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O obstéaculo de desempenho € ainda mais relevante em dispositivos embarcados, espe-
cialmente em niveis altos de seguranca [7]. Considerando a tendéncia tecnoldgica recente da
industria de computa¢do em migrar o projeto de processadores para arquiteturas multiproces-
sadas, mesmo no espaco de projeto de processadores embarcados [8], algoritmos paralelos
para o cdlculo de emparelhamentos em arquiteturas com multiplas unidades de processa-
mento de baixo poder computacional sdo desejiveis, como sugerido em [9] e [10].

As contribuicdes deste trabalho, que visam preencher esta lacuna, sdo:

e Uma paralelizagdo do Algoritmo de Miller € derivada a partir de uma propriedade
elementar de fungdes de Miller. Esta paralelizacao fornece ganho de desempenho es-
caldvel com o nimero de processadores disponiveis e é completamente independente
da definicao do emparelhamento, permitindo escalabilidade em um niimero variado
de processadores e podendo ser aplicada a qualquer emparelhamento calculado a par-
tir de funcdes de Miller. A paralelizacdo também nao requer custo de armazenamento
por processador superior ao exigido por uma execugao serial do algoritmo;

e Uma técnica para balanceamento estdtico de carga entre processadores distintos é
utilizada para determinar a parti¢do que minimiza o tempo de execucao do algoritmo
paralelo. A mesma técnica pode ser empregada para determinar particdes com fragoes
nao-6timas controladas do custo total do algoritmo;

e Resultados tedricos e experimentais de desempenho para a paralelizacdo de duas
instanciagdes otimais [11] de emparelhamentos, uma simétrica e outra assimétrica.
Instanciag¢des sobre corpos finitos de caracteristica pequena apresentam os resultados
mais promissores, permitindo uma aceleracdo de 5 vezes com a execugdo paralela
do emparelhamento 77 no nivel de seguranca AES-128 em uma arquitetura com 8
unidades de processamento.

As caracteristicas de independéncia da instanciacdo do emparelhamento e balancea-
mento flexivel de carga sdo especialmente importantes em dispositivos embarcados, visto que
estes dispositivos frequentemente empregam escalonamento dinamico de tarefas para obter
compromissos entre tempo de execucdo e consumo de energia.

2. Definicoes preliminares

O Algoritmo de Miller para o calculo de emparelhamentos requer diversos fundamentos ma-
temadticos que serdo brevemente apresentados nesta secdo. Referéncias mais completas para
estes fundamentos incluem [2] e [3].

Seja F, o corpo finito de ordem ¢g. Uma curva eliptica £/ € o conjunto de solugdes
(z,y) que satisfazem a equagio de Weiertra3 na forma y> + a1y + azy = x> + asx? +
asx + ag, com coeficientes a; € [F,. Os pontos racionais de £, em conjunto com uma
regra de adicdo, forma um grupo abeliano aditivo cuja identidade € o ponto no infinito O.
A ordem #FE da curva é o nimero de pontos racionais. A condi¢do de Hasse enuncia que
#E = q+ 1 —t, onde t € o traco de Frobenius limitado por |t| < 2,/g. Curvas em que o
traco ¢ € multiplo da caracteristica char(F,) sdo chamadas curvas supersingulares.

Sejan a ordem da curva E. A ordem de um ponto P € E(IF,) é o menor inteiro r > 0
tal que 7P = O e sempre divide n. O conjunto de pontos de tor¢do r de E(F,), denotado
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por E(FF,)[r], é o conjunto {P € E(F,)|rP = O}. Destas defini¢des, segue que (P), o
grupo de pontos gerado por P, é um subgrupo de E(F,)[r], que por sua vez ¢ um subgrupo
de E(F,)[n]. Seja P um ponto de E(F,) de ordem prima r. O subgrupo (P) possui grau de
mergulho k, para algum k > 0, se k € o menor inteiro tal que r|(¢* — 1).

Um divisor € uma soma formal de pontos P, € E com coeficientes inteiros d; de-
notado por D =}, pdi(F;). O grau de um divisor € a soma dos coeficientes inteiros
deg(D) = > pcp di- O conjunto de divisores forma um grupo abeliano Div(E) com regra
de adigdo Y, pai(Pi) + X pcpbi(P) = Y opeplai +bi)(F;). A adigdo repetida de um
divisor a si mesmo n — 1 vezes é dada por nD = ), nd;(5;). O suporte de um divisor é
o conjunto de pontos F; com coeficientes nao-nulos.

O divisor de uma fungao racional ndo-nula f : E(F,) — F. na curva £, denotado
por div(f), € chamado de divisor principal e definido por div(f) = > p . ordp,(F;), onde
ordp,(f) é a multiplicidade de f em P;. Se D é um divisor principal, entdo deg(D) = 0 e
> pep @i = O. Dois divisores C e D sdo equivalentes (C ~ D) se a diferenga C — D €
um divisor principal. Quando div(f) e D possuem suportes disjuntos, a fun¢ao f pode ser
avaliada em D pelo calculo de [ ] . f(Pi)™. Sejaum ponto P € E(F,)[r] com mdc(r, q) =
1 e seja D um divisor equivalente a (P) — (O). Como rP = O e deg(D) = 0, o divisor D é
principal e existe uma funcao f, p tal que div(f, p) = r(P) — r(O).

Um emparelhamento bilinear admissivel ¢ um mapa eficientemente computavel
e : G; X Gy — Gy que mapeia elementos de grupos de pontos G; e G2 a elementos ndo-
triviais de um grupo multiplicativo G relacionado a F,. Se G; = G2, o emparelhamento
é dito simétrico. A propriedade de bilinearidade, e(alU,bW) = e(U, W), é fundamental
para o projeto de protocolos criptograficos. O célculo do emparelhamento e( P, () requer a
construgdo e avaliagdo de f,. p em um divisor equivalente a (Q) — (O). Miller [12] constréi
fr,p em estagios utilizando um método de duplicagdo e adi¢do. Seja gy : E(Fyr) — Fyr
a equacdo da linha que passa pelos pontos U e V de E(F,), com k o grau de mergu-
lho. Se U = V, alinha gy € a tangente a curva em U. Se V = —U, a linha verti-
cal gy _y € abreviada por gy. Uma fungdo de Miller é qualquer funcdo f.p com divisor
div(fep) = ¢(P) — (cP) — (¢ — 1)(O), ¢ € Z. A propriedade a seguir é verdadeira para
quaisquer inteiros a e b [3, Teorema 2]:

farv.p(D) = fopr(D) - for(D)- gaLP(D)

. 1
Ga+b)P(D) M

Corolarios diretos sao [3]:

i) fir(D)=1,
(i) fop(D)= fo1.p(D)- Ia-1p.p(D).

gaP (D)

e a a D
(iii) foo,p(D) = fup(D)? - eer @)

Utilizando esta propriedade, Miller propds o Algoritmo 1 [12]. O trabalho de
Barreto et al. [3] posteriormente demonstrou como utilizar a exponenciagdo final empregada
pelo emparelhamento de Tate para eliminar os denominadores envolvidos e avaliar f sobre o
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ponto () no lugar do divisor D. Otimizacgdes adicionais na literatura sdo direcionadas a mini-
mizar o custo computacional do laco principal do algoritmo, ou seja, reduzir a magnitude de
r mantendo seu peso de Hamming baixo [4, 13, 5].

Algoritmo 1 Algoritmo de Miller [12].

Entrada: r = zlog?( v 72, P,Q + R, R.
Saida: f, p(D).
1. T— P f«1

2: for i = logy(r) — 1 downto O do
3: T «— 2T @+ Rygar(R)
. 2 gr,7(Q+R)gar (R
4 fe=1 g2 (Q+R)gr,7(R)
5. ifr; = 1 then
6: T+—T+P
7. fe f- gr,P(Q+R)gr+p(R)
) 97+ P(Q+R)gr p(R)
8: end if
9: end for
10: return f

3. Trabalhos relacionados

O foco deste trabalho € investigar paralelizacdes do Algoritmo de Miller que independam
da defini¢io matemética do emparelhamento. Desta forma, a escalabilidade dos algoritmos
ndo € restringida pela instanciacdo do emparelhamento. Limites praticos para escalabilidade
de algoritmos paralelos sempre existirdo quando o custo de comunicacao for dominante ou
quando o custo da paralelizagcdo (etapas de divisdo e conquista) tornar-se mais alto do que o
custo computacional do algoritmo propriamente dito.

Alguns autores j4 tentaram desenvolver estratégias paralelas para o calculo de empa-
relhamentos, com resultados diversos. O trabalho de Grabher et al. [9] analisa duas aborda-
gens distintas: exploracdo de paralelismo na aritmética de extensdo e paraleliza¢do do lago
principal do Algoritmo de Miller quando aplicado ao emparelhamento de Tate. Este trabalho
conclui que a exploragdo de paralelismo na aritmética de extensdo fornece bons resultados,
mas esta abordagem possui escalabilidade claramente limitada pelo grau de mergulho em-
pregado. Na paralelizacdo do Algoritmo de Miller proposta para dois processadores, todas
as avaliacoes de linha do Algoritmo 1 s3o pré-computadas e as iteracoes do laco para r; = 0
sdo executadas pelo processador 1 enquanto as iteragdes para r; = 1 sdo executadas pelo pro-
cessador 2. Como este método depende do pré-cdlculo das avaliacdes de linha para todas as
log,(r) iteragdes do algoritmo e ja que r frequentemente possui um peso de Hamming baixo,
o método resulta em perda de desempenho quando comparado com a execucao serial.

O trabalho de Mitsunari [14] propde uma versao especializada do emparelhamento
nr(P, Q) em curvas supersingulares sobre corpos de caracteristica 3 para execucao paralela
em dois processadores. Nesta versdo, os pontos 3°P e (3) () necessarios para a avaliagdo de
linha em cada interacao ¢ sdo pré-calculados e o balanceamento de carga € automaticamente
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atingido pela divisao das itera¢des do laco principal em porcdes iguais entre os dois proces-
sadores. Como o célculo destes pontos em curvas supersingulares exige apenas o calculo
de quadrados e raizes quadradas que sdo eficientes em corpos com caracteristica pequena,
esta abordagem atinge aceleracdes entre 1.61 e 1.76 em dois niveis de segurancga distintos.
Entretanto, ha um custo significativo de armazenamento, ja que 2-log,(r) pontos precisam ser
pré-calculados e armazenados. Esta abordagem € generalizada e estendida para um ndmero
maior de processadores no trabalho de Beuchat ef al. [15], onde resultados sdo apresentados
para corpos de caracteristica 2 e 3 no nivel de segurangca AES-128. Para caracteristica 2,
as aceleracdes atingem 1.75, 2.53 e 2.57 para 2, 4 e 8 processadores, respectivamente. Para
caracteristica 3, as aceleragdes sdo de 1.65, 2.26 e 2.79, respectivamente. Estes resultados
representam o estado da arte de implementacdes paralelas de emparelhamentos.

Cesena [16] propde uma técnica nova para o calculo de emparelhamentos sobre va-
riedades de tragco zero construidas com curvas elipticas supersingulares e extensoes de graus
a = 3 ou a = 5. Esta abordagem permite que o cdlculo de um emparelhamento seja dividido
em a lacos curtos pela acdo da a-ésima poténcia do mapa de Frobenius. Estes lacos curtos po-
dem ser implementados em paralelo de forma simples e com baixo custo de paralelizacao. A
limitagcao desta abordagem é novamente a escalabilidade restringida pela instancia¢ao do em-
parelhamento (grau da extensao a). A partir dos dados de implementagao fornecidos em [17],
a aceleracao atingida com 3 processadores € de 1.11 em relacdo a uma implementacao serial
do emparelhamento 77 no mesmo nivel de seguranca.

4. Paralelizacao do algoritmo

Nesta se¢do, a paralelizacdo do Algoritmo de Miller € derivada. Esta paralelizacdo pode ser
utilizada tanto para acelerar implementagdes seriais de emparelhamentos quanto para ampliar
a escalabilidade de paralelizacdes restringidas pela defini¢ao do emparelhamento.

Como visto na Sec¢ao 2, o Algoritmo de Miller avalia f, p com divisor (rP) — r(co)
em um divisor D com um total de log,(r) iteragdes. Intuitivamente, uma paralelizacio do
algoritmo precisa dividir estas iteracOes igualmente entre um nimero 7 de processadores.
Para isto, uma propriedade de facil verificagao de fun¢des de Miller € empregada [11]:

Lema 4.1. Sejam P, () pontos na curva E, D ~ (Q) — (c0) e f.p uma fungdo de Miller.
Para quaisquer a,b € Z, forp(D) = fop(D)* - forr(D).

Esta propriedade € util porque a Equagdo (1) apenas divide o laco principal do Al-
goritmo de Miller calculado em log, () itera¢des em dois lagos com no minimo log,(r) — 1
iteragdes. Se r puder ser representado como um produto 7 - 71, 0 Lema 4.1 permite calcular
fr.p com dois lacos de % iteracdes. O unico problema com esta abordagem é que em
algumas instanciacdes 7 € um nimero primo. Pode-se entdo escrever  como 2“r; + ry, com

1
w %(r) e calcular:

g(Qle)P,'I’QP(D)

fT,P(D) = f2wT1+T07P(D) = f2wT1’P(D> ' fmJD(D) . grP(D)

2)
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O Lema 4.1 fornece duas opgdes para desenvolver o termo fouw,, p(D):

* four, p(D) = fr,p(D)*" - fou,s p(D);
o foup, p(D) = foup(D)™ - fry20p(D).

A escolha € realizada com base na eficiéncia: calcular w quadrados consecutivos
no corpo de extensao sz e uma multiplicacdo de ponto pelo inteiro r;; ou calcular uma
exponenciagdo por 1 no corpo de extensdo e w duplicagdes de ponto consecutivas. A opgao
mais eficiente ird depender da curva e do grau de mergulho. Como graus de mergulho mais
altos sdo desejdveis para emparelhamentos em niveis altos de segurancga, assume-se que a
exponenciagdo no corpo de extensao tem custo superior a multiplicagao de ponto. Se r possui
peso de Hamming baixo, as duas opc¢des devem ter custos similares e envolver basicamente
quadrados na extensdo e duplica¢des de ponto. A primeira op¢ao serd adotada:

9(2wr1)P,rOP(D)
grp (D>

Esta férmula € adequada para execucdo paralela em 3 processadores, pois cada funcao

. it . ~ .
de Miller pode ser calculada em %(T) iteracoes. Para os casos considerados, entretanto, r

terd peso de Hamming baixo e w pode ser ajustado para que 7y seja pequeno. Assim, a funcao
frp(D) pode ser calculada em dois lagos de Miller com aproximadamente % iteracoes.
O parametro w pode ser aprimorado para que os custos de paralelizacdo (w quadrados no

corpo de extensdo e multiplicacdo de ponto por 7;) sejam préximos nos dois processadores.

fT,P<D> = f2wr1+r0,P<D> = frl,P(D)Qw ’ f2“’,r1P(D) : fro,P(D) :

3)

Esta mesma técnica pode ser aplicada recursivamente para o cdlculo de f,, p € fou,, p
para obter uma paraleliza¢do adequada para qualquer nimero de processadores. Também nao
ha restricdes para o nimero de processadores devido a maneira flexivel em que r é represen-
tado e o custo de armazenamento do algoritmo paralelo permanece similar ao custo do al-
goritmo serial. Um detalhe importante é que uma implementagdo paralela so tera aceleracao
significativa se o custo do lago principal no Algoritmo de Miller for dominante sobre o custo
de comunicacdo e o custo de paralelizacio. Também € importante notar que o custo de
paralelizacdo cresce com o nimero de processadores, limitando a escalabilidade do algo-
ritmo. A escalabilidade ird entdo depender do custo dos quadrados no corpo de extensao,
do custo de multiplicagdes de ponto por r; e do comprimento efetivo do lago principal. Fe-
lizmente, estes parametros sao constantes e podem ser analisados estaticamente. Se P ¢é
um ponto fixo (uma chave privada, por exemplo), os multiplos 7; P podem também ser pré-
calculados e armazenados com baixa sobrecarga.

5. Emparelhamentos paralelos

Nesta secdo, o ganho de desempenho tedérico de implementacdes paralelas de emparelhamen-
tos é investigado para instanciacdes simétricas e assimétricas discutidas em [10]. E impor-
tante tratar as duas instanciagdes porque emparelhamentos simétricos e assimétricos possuem
funcionalidades distintas. O emparelhamento assimétrico € o emparelhamento R-ate [5] so-
bre curvas Barreto-Naehrig (BN) [18] com grau de mergulho £ = 12 e o emparelhamento
simétrico é o emparelhamento 7 [4] sobre curvas supersingulares bindrias com grau de mer-
gulho k = 4. Estas duas instancia¢des sao otimais [11].
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5.1. Emparelhamento assimétrico

A curva BN selecionada é a curva Fy /F,, : y? = 23422, com p = 362 +3623+242% +62+1
parametrizado por x =—0x4080000000000001 [19]. Para esta curva, G, é comumente
escolhido como o rwist séxtuplo da curva eliptica sobre a extensdo IF,.. Nesta instanciagao,
p tem 256 bits e a dificuldade do problema do logaritmo discreto nos grupos G; e Gy é
compativel com a dificuldade do problema do logaritmo discreto em G e com o nivel de
seguranca AES-128. O emparelhamento R-ate, representado por r : Gy x G; — G, €
uma generalizagdo do emparelhamento ate [13] proposta por Lee, Lee e Park [5]. Quando
instanciado sobre esta curva BN, o emparelhamento R-ate é definido por:

12_q

(@, P) = (f - (f - gaga(P)) - dotearayaa(P) "7,

onde a = —6x — 3, f = foo(P) e ¢(x,y) = (2P, y”) é o mapa de Frobenius. O emparelha-
mento R-ate pode ser calculado a partir do Algoritmo 2.

Algoritmo 2 Emparelhamento R-ate [5].

Entrada: a = ZiU:OS;Q(a)J a;2', P € G1,Q € Gy
Saida: r(Q, P).

1. TP

2. f—1

3: for i = |logy(a)] — 2 downto 0 do
4. T 2T

55 f—f?grr(P)

6: if a; = 1 then

7: T—T+Q

8: f—1Tf-910(P)

9: endif

10: end for

1 f e f-(f 91.0(P) - 9s(r+q)r(P)
12: return f®*-D/7

Paralelizacao

Para esta instanciacdo de emparelhamento assimétrico, basta aplicar a férmula paralela des-
crita na Equagdo (3) com a = |55 | * 2% + 3 para o cdlculo de f, o(P):

Yl 120Q30(P)

fa@(P) = figpowis(P) = fig1@(P)" - fov 1 10(P) - fao(P) 9aq(P)

Inicialmente, serd considerada a execugdo paralela em m = 2 processadores. O pro-
cessador 1 calculard a primeira funcao de Miller e o processador 2 calculara as duas funcoes
de Miller restantes e a acumulagdo da avaliacao de linha associada.
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Balanceamento de carga

E preciso determinar um valor de w que equilibre a carga nos dois processadores. Seja m
o custo de uma multiplica¢do ou quadrado em [F,, e 7 o custo de uma inversdo. Seguindo a
andlise de desempenho presente em [10] para o Algoritmo 2, cada execug¢do da linha 4 custa
17m, cada execuc¢do da linha 5 custa 15m + 36m + 39m = 90m, cada execucdo da linha 7
custa 30m e cada execugdo da linha 8 custa 10m+39m = 49m. A linha 11 e a exponenciacio
final custam 260m + ¢ e 6220m, respectivamente.

O processador 1 calculard as linhas 4 e 5 por (63 — w) vezes e as linhas 7 e 8 por 5
vezes, referentes aos bits com valor 1 localizados na parte alta de a. O custo de paralelizacao
do processador 1 é (w - 36m) para o célculo de w quadrados no corpo de extensdo. O pro-
cessador 2 calculard as linhas 4 e 5 por w vezes e as linhas 4, 5, 7 e 8 por uma uUnica vez
durante o cdlculo de f5,(P). A contribui¢io da avaliacdo de linha adicional custa 10m e
a acumulacdo dessa contribui¢do em f custa 39m. O custo de paralelizacdo do processador
2¢éde (63 —w) - 17m + 5 - 30m para a multiplicagdo | ;] ). Combinar os resultados dos
dois processadores requer uma multiplicagdo na extensao de custo 54m. O custo total para o
processador 1 €, portanto, c2(1) = 107m(63 — w) + 395m + 36mw e o custo do processador
2 ¢, portanto, co(2) = 107mw + 235m + 17m(63 — w) + 150m. Resolvendo cy(1) = c2(2)
para w, obtém-se um valor aproximado w = 35 para a parti¢do 6tima entre 2 processadores.
A linha 11 do algoritmo e a exponenciagao final sdo executadas serialmente. Representando
o custo do algoritmo quando executado serialmente por ¢; (1) = 14067m + i e considerando
o custo de uma inversdo obtido experimentalmente ¢+ = 278m, a aceleracdo obtida com a
execucao paralela em dois processadores é:

1 14
5(2) = c1(1) 067m + 278m

c2(1) 4+ 54m + 260m + 6220m +i  4651m + 6534m + 278m

Devido ao alto custo de paralelizacdo para esta instanciagdo especifica de emparelha-
mento, tentativas adicionais de paralelizacdo para um numero de processadores superior a 2
resultaram em perdas de desempenho.

5.2. Emparelhamento simétrico

Seja F a curva supersingular com grau de mergulho k£ = 4 definida sobre Fom com equacao
E/Fom : 2 +y =a°+x+b Aordemde E é 2™+ 1+ 2" . Uma extensdo quartica
é construida sobre Fym com base {1,s,t,st}, onde s> = s+ 1 et = ¢t + s. Um mapa de
distor¢do associado 1) : E(Fom)[r] — Ey(Faum) € definido por ¢ : (z,y) — (x + s%,y +
st +t). Sejam P,Q) € E(Fym). Para esta familia de curvas, Barreto er al. [4] definiu o
emparelhamento 1y : G; x G; — G a partir de otimizagdes do emparelhamento de Tate:

nr(P,Q) = frip((Q)™,

onde T' = (—v)(2™ — #E5(Fam)), P' = (—v)Pe M = (22™ — 1)(2™ + 1 £2"2" ) paraum
pardmetro v € {—1, 1} dependente de b.
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Para esta instanciacao satisfazer o nivel de seguranca AES-128, o corpo binério pre-

cisa ter m = 1223 bits [10]. Seja Ey/Fom : y*> + y = 23 + x a curva de ordem 57 = 21223 4

2012 1 1 definida sobre o corpo bindrio representado com a base polinomial 21223 + 225° 4 1,
612

Paraestacurva, T/ = 20612 4 1, P/ = —Pe M = (2246 — 1)(2!223 _ 22" 4 1),

Paralelizacao
Aplicando a férmula paralela presente na Equacao (3), o célculo do emparelhamento pode

ser decomposto em: (¥(Q)) M
M 612—w pr 2% Fow o612—w pr : J2P P
QD = (fare QP raeoer (@) 200

Como o célculo de quadrados no corpo de extensdo Foum € eficiente [20] e a duplicagao
de pontos em curvas supersingulares bindrias requer apenas quadrados, esta instanciagdao
apresenta baixo custo de paralelizagdo. Entretanto, aprimoramentos ainda sao possiveis.
Em [4], Barreto et al. propuseram uma férmula fechada para o calculo do emparelhamento
nr utilizando uma abordagem reversa com raizes quadradas. Esta otimizacdo elimina os qua-
drados no corpo de extensdo, e consequentemente reduz o custo de paralelizacdo. Beuchat et
al. [20] encontraram pequenas otimizacdes adicionais e propuseram o Algoritmo 3.

Algoritmo 3 Abordagem reversa para o calculo do emparelhamento 7. [4, 20]
Entrada: P = (zp,yp),Q = (2Q,yq) € E(Fam[r]).

Saida: 07 (P, Q) € F,,..

Nota: «, 3, § sdo parametros dependentes de m e b.

yp—yp+1-90

U—Tp+Q,U—2Q+

go—u-v+yp+yg+p

G — U+ 30,02 — v+ TP

G—got+gis+t

L~ (90+g2)+ (g1 +1)s+1

F—L-G

for i — 1to -1 do
TP — TP, YP — \JUP, TQ — TH,YQ — Yo
U Tp+ Q,0«— 29+«
go—u-v+typ+yqg+p
g1 < u+xq
G—go+gis+t
F—F-G

: end for

N A S o e

— e e e
A T el

m+tl
. return F(2*"—-D@"+142727)

—_
[*))

Pode-se obter uma paralelizagdo direta para este algoritmo aplicando a férmula deri-
vada acima e eliminando-se os quadrados no corpo de extensao. O algoritmo final consistird
simplesmente em dividir as iteracdes do laco principal em processadores distintos com o
custo de paralelizagcdo reduzido as multiplicagdo de ponto pelos inteiros 7;. Este algoritmo €
apresentado como o Algoritmo 4.
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Algoritmo 4 Abordagem paralela reversa para o calculo do emparelhamento 7.

Entrada: P = (zp,yp),Q = (2Q,yq) € E(Fam[r]).
Saida: nr (P, Q) € Fi,,..

1. yp+—yp+1—9

2: parallel section(processador 7)

3: if i = 1 then

4: Ui — Tp+Q,0 < xTQ +
5 go;—ui-vi+yp+yg+p
6: gli‘_ui+xQ792i<_Ui+x%3
7 Gi —go; + 91,8+t

8 Li <« (go; +92;) + (g1, +1)s+1
9: F,L — Lz . Gz

10: else

11: F;, —1

12: end if

13: 2g; — (2Q)" " ya; — ()™
14: xp; «— (zp)27, yp; < (yp) 2"
15: for j « w; to w;+1 — 1 do

16 @p; — \JTPi,yp; — \/UPi» TQ; — TQ}YQ; < YQ7
17: Uj <= Tp; + O, 0 < TQ, + &
18:  go; < ui v +yp; +yg, + B
19: g1; < Ui T TQ;
200 G go; +g1;5+t
21: F, — F;-G;
22: end for
23: end parallel
%4 F [, F,
25: return F'M

Balanceamento de carga

Cada processador inicia o laco a partir do ponto de inicio w;, calculando w; quadrados e raizes
quadradas como custo de paralelizacdo. Sem quadrados no corpo de extensao para compen-
sar duplicacdes de ponto, faz sentido atribuir a primeira avalia¢do de linha do algoritmo para
o processador 1 e aumentar as por¢des do laco executadas por processadores com pontos
de inicio w; pequenos. A etapa de combinacdo dos resultados parciais dos 7 processadores
pode ser implementada em pelo menos duas formas diferentes: combinacao serial com ™ — 1
multiplicacdes no corpo de extensdo em um tnico processador; ou combinagdo logaritmica
paralela com [log,(7)]| multiplicagdes no corpo de extensdo. Como o nimero de processa-
dores disponiveis € geralmente pequeno, a primeira forma serd adotada por simplicidade.

O processador 1 tem um custo de inicializacdo de 3 multiplica¢des e 2 quadrados.
O custo de paralelizacdo do processador ¢ € de 2w; quadrados e 2w, raizes quadradas. O
custo para a combinacdo de resultados é m — 1 multiplicacdes no corpo de extensdo. Cada
multiplicacdo na extensao custa 9 multiplicagdes no corpo base. Cada iteracao do algoritmo
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executa 2 raizes quadradas, 2 quadrados, 1 multiplicacdo e 1 multiplicacdo pelo elemento
esparso (¢;, que por sua vez custa 6 multiplicacdes no corpo base. A exponenciagdo final
requer 26 multiplicagdes, 9 quadrados, 612 quadrados no corpo de extensdo e 1 inversao.
Cada quadrado no corpo de extensao custa 4 quadrados no corpo base [20].

Sejam 711, 3, 7,7 os custos de multiplicacdo, quadrado, extra¢do de raiz quadrada e
inversdo em 993, respectivamente. Verificou-se experimentalmente que 7 ~ s, m =~ 30s
e ~ 10m. Seja ¢, (i) o custo computacional do processador 0 < i < 7 ao executar a sua
por¢ao do algoritmo paralelo. Para 7 = 2, temos:

Naturalmente, w; = 0. Resolvendo c,(1) = ¢,(2) para ws, obtém-se wy = 308 6timo.
Para m = 4 processadores, pode-se resolver c4(1) = ¢4(2) = ¢4(3) = c4(4) e obter wy =
157, w3 = 311 e wy = 462. Sempre € possivel balancear a carga entre os 7w processadores,
obtendo-se um lago principal no Algoritmo de Miller com laténcia ¢, (1). Seja ¢;(1) o custo
de uma implementagdo serial. Considerando o custo adicional de 9(m—1) multiplicagdes para
combinar os resultados e um custo da exponenciagio final de 26m+(9+2448)s+i = (3537)s,
a aceleragiio tedrica da execugio paralela para T = 2'(I > 0) processadores é:

c1(1) 92 + 214 - 611 + 3537

s(m) = cx(1) +9(m — 1)m + (3537)5 - cr(1) +270(7 — 1) + 3537

A Tabela 1 apresenta as aceleracdes tedricas para varias escolhas do nimero 7 de pro-
cessadores quando os valores w; sdo determinados para uma parti¢ao 6tima. A paralelizacdo
proposta apresenta boa escalabilidade até 8 processadores, resultando em uma aceleracdo de
pelo menos 5 vezes. O ganho de desempenho € saturado em m = 16 processadores e para
m > 16, o custo de paralelizacdo comeca a se tornar proibitivo.

Numero de processadores | 1 | 2 4 8 16 | 32
Aceleracao tedrica 1192|354 587792777

Tabela 1. Aceleragao tedrica para paralelizacao proposta do emparelhamento 7
sobre curvas supersingulares binarias no nivel de seguranga AES-128.

6. Resultados experimentais

A aritmética envolvida no cédlculo de emparelhamentos foi implementada de forma que os
custos relativos entre as operagdes satisfizessem as estimativas utilizadas durante as analises
de desempenho. A plataforma utilizada foi um computador com dois processadores Intel
Core Quad com frequéncia de 2.4GHz. A implementagdo foi realizada na linguagem C com
o compilador GCC 4.1.2. O corpo finito primo foi implementado sobre a camada de baixo
nivel da biblioteca GMP! e o corpo finito bindrio foi implementado de forma eficiente com
instrugdes vetoriais da familia SSE. Para implementacao das secdes paralelas, a tecnologia

'GNU Multiple Precision Arithmetic Library. http://www.gmplib.org
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OpenMP? foi empregada e verificou-se que os custos de sincronizacio e comunica¢do na
plataforma eram despreziveis em relacao ao tempo de execu¢do dos emparelhamentos.

Os resultados s@o apresentados na Tabela 2 e tomados como a média aritmética de 100
execucdes consecutivas do emparelhamento. A Tabela encontra-se dividida em trés secoes,
onde a primeira secao apresenta os resultados experimentais deste trabalho, a segunda apre-
senta os resultados experimentais que compdem o estado da arte anterior e a terceira apresenta
o ganho em aceleracdo deste trabalho em relagdo a maior aceleracdo presente na segunda
secdo. As aceleragdes sdo sempre calculadas como a razdo entre o tempo de execucao serial
e o tempo de execucdo paralela para o nimero correspondente de processadores. Os resul-
tados do estado da arte sdo apresentados para duas plataformas distintas: uma plataforma
Intel Core2 Quad com freqiiéncia de 2.4GHz (P1) e uma maquina octoprocessada Intel Core
17 com freqiiéncia de 2.9GHz (P2). Resultados paralelos anteriores para o emparelhamento
R-ate ndo sdo apresentados por ndo haver propostas de paraleliza¢do publicadas na literatura.

Emparelhamento
R-ate nr

Numero de processadores 1 2 1 2 4 8
Proposta — Tempo de execu¢caoemms | 5.73 | 5.17 || 845 | 4.66 | 2.71 1.61
Proposta — Aceleracao (speedup) 1 | 1.11 1 1.81 | 3.12 5.25
Hankerson ef al. [10] em P1 — Tempo | 4.17 - 16.25 - - -
Beuchat et al. [15] em P1 — Tempo - - 11.19 | 6.72 | 4.22 -
Beuchat et al. [15] em P1 — Aceleracao - - 1 1.67 | 2.65 -
Beuchat et al. [15] em P2 — Tempo - - 794 | 453 | 3.13 3.08
Beuchat et al. [15] em P2 — Aceleracao - - 1 1.75 | 2.53 2.57
Melhoria na aceleracéo -] - - 134%[1779% | 1043%

Tabela 2. Resultados experimentais para a execucao paralela dos emparelhamentos.
Os tempos de execucdo sao apresentados em milissegundos e as aceleracoes sao
calculadas como a razao entre o tempo serial e o tempo paralelo de uma mesma
implementacao. A ultima linha representa o ganho em aceleracao da paralelizagcao
proposta quando comparada ao estado da arte anterior.

A partir da tabela, pode-se observar que implementacgdes reais podem obter pelo me-
nos 88% do limite tedrico de aceleracio calculado anteriormente. A diferenga é explicada por
uma estimativa otimista dos custos da porcao serial do Algoritmo de Miller, em especial da
exponenciagdo final, que descarta algumas operagdes de custo relativamente baixo mas que
tornam-se relevantes para o tamanho de parametros considerado. Um exemplo deste tipo de
operacgao € a adi¢do no corpo de extensao [10]. Houve ganho de aceleracdo em todos os casos
considerados, com a vantagem adicional de que a paralelizacdo proposta ndo introduz custo
significativo de armazenamento. Em particular, a execucdo paralela do emparelhamento 7,
em 8 processadores permitiu uma aceleracao de 5 vezes que corresponde ao dobro da melhor
aceleracdo obtida anteriormente neste mesmo cendrio.

2Open Multi-Processing. http://www.openmp.org
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7. Conclusoes e trabalhos futuros

O célculo de emparelhamentos bilineares € a opera¢ao de maior custo computacional em crip-
tografia baseada em emparelhamentos, chegando a ser proibitiva em dispositivos embarcados.
Neste trabalho, uma paraleliza¢dao do Algoritmo de Miller adequada para implementacao em
dispositivos embarcardos multiprocessados foi derivada. Esta paralelizacdo é genérica e pode
ser aplicada a qualquer emparelhamento, permitindo execucdo paralela escaldvel sem intro-
duzir custo significativo de armazenamento.

Para ilustrar a paralelizacao, uma instanciagdo simétrica e outra assimétrica de empa-
relhamentos foram paralelizadas e suas aceleracdes tedricas foram calculadas. Observou-se
que instanciacdes de emparelhamentos sobre corpos com caracteristica pequena possuem
baixo custo de paralelizacdo e fornecem boa aceleracdo quando executadas em arquiteturas
multiprocessadas. Instanciacdes sobre corpos primos, entretanto, possuem custo de parale-
lizagdo significativo e apresentaram baixa aceleracdo. Os resultados experimentais demons-
traram que as aceleragdes tedricas podem ser alcangadas na prética e foram obtidos ganhos de
desempenho de 10% para a instanciag¢ao assimétrica executada em 2 processadores e de 81%
para a instanciacdo simétrica executada em 8 processadores. Apesar do ganho de desempe-
nho obtido com a instancia¢do assimétrica ser pequeno, este resultado é o primeiro a obter
aceleracao utilizando uma abordagem paralela sem recorrer a exploraciao do paralelismo na
aritmética do corpo de extensdo. A instanciacdo simétrica quando executada em 8 processa-
dores permitiu o dobro do ganho em aceleracao fornecido pela melhor paralelizacao proposta
na literatura.

Com enfoque na minimizac¢do da regido executada serialmente e na reducao dos cus-
tos de paraleliza¢do, como trabalhos futuros sugere-se a investigacao de novos algoritmos efi-
cientes para o célculo de: (i) quadrados e raizes quadradas consecutivas em corpos bindrios;
(i) quadrados consecutivos em corpos de extensdo; (iii) duplicacdes repetidas em curvas
primas (ou curvas BN); (iv) exponenciagdo final de emparelhamentos. Outra alternativa é
investigar a combinacao entre a abordagem proposta e a exploracdo de paralelismo no nivel
de aritmética da extensdo ou emprego de variedades de traco zero. Possivelmente partes
desde trabalho podem ser utilizadas para acelerar implementacdes seriais convencionais de
emparelhamentos. O exame desta possibilidade € também deixado como trabalho futuro.
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