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Abstract. Malware’s automatic propagation is a serious threat on the Internet
and it is responsible for a large number of compromised systems. Security tools
like antivirus and firewalls have evolved considerably in recent times. However,
the new generation of malware has the ability of disable antivirus software and
hiding themselves into the system. This paper aims at identifying the most used
features of malwares as well as evaluating the effectiveness of the available
antivirus systems related to such malwares. As a result, we identify malwares
behavior’s trends and quantify the effectiveness of antivirus software’s.

Resumo. A propagaéo atonatica de malwareg uma g&ria ameaca na Internet

e responde por boa parte dos comprometimentos de sistemas computacionais.
As ferramentas de seguranga como dintis e frewalls tem evoldo conside-
ravelmente no&ltimos tempos, no entanto os malwaré@® ficaram para tas.

A nova geraéo de malwares possui a capacidade de desabilitar softwares an-
tivirus e ocultar-se no sistema. Este trabalho busca identificar as funcionalida-
des dos malwares mais utilizadas avaliando tamia efiacia dos sistemas de
antivirus com relagoas mesmas. Deseja-se com iSso observa@ecieds com-
portamentais dos malwares e a éfita dos sistemas de profegcom relago a

essas ameagas.

1. Introducao

Malware &€ um termo genérico que abrange todos os tipos de programa especificamente
desenvolvidos para executar agdes maliciosas em um computador [CERT.br 2009]. A
denominacaomnalwarecomumente & empregada para se referir a vivasms spywares

trojans, em geral, todo e qualquer software malicioso. De fato, a popularizacao da Inter-
net possibilitou um maior nUmero de usuarios conectados na rede, mas por outro lado,
também aumentou o niUmero de sistemas potencialmente vulneraveis a infecgao.

Os sistemas computacionais vulneraveis sao facilmente explorados por atacan-
tes que utilizam codigos maliciosos. Existem diversas técnicas para que um soft-
ware malicioso seja executado nos sistemas; as mais comuns sao baseadas em enge-
nharia social, exploracao remota de serviguess site scriptinge injecdo de codigo



44

Anais do IX Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais

[Bacher et al. 2007]. Uma vez que o sistema & comprometidmesmo fica sob o
dominio do atacante que pode realizar as mais diversas acoes ilicitas: roubo de dados
sigilosos, envio depam até mesmo instalar programas adicionais para controlar remota-
mente o sistema infectado.

A propagacgao autondmica dealwaresé umas maneiras mais utilizadas para o
comprometimento de sistemas [Masud et al. 2008jlwarescomowormse botsusu-
almente propagam-se de maneira muito similar: buscam por maquinas vulneraveis a fim
de explorar vulnerabilidades e por fim comprometer o sistemam&laresautoma-
ticamente propagados pela rede possuem uma caracteristica particular: sao muito hete-
rogéneos E possivel observar variantes de codigos maliciosos antigos, mas também - e
mais frequiente ultimamentemalwaresque exploram vulnerabilidades nao conhecidas,
também denominadas dero-day exploitA analise desse trafego malicioso & muito im-
portante para entender técnicas e caracteristicas amplamente utilizadas pelas diferentes
familias demalwares

A defesa mais importante contra codigos maliciosos sao os sistemas de antivirus.
Os antivirus tipicamente baseiam-se em um banco de dados de assinaturas para caracte-
rizar ummalwareconhecido. Entretanto quando umalwarenao possui uma assinatura
& necessario analisa-lo e entender como o seu comportamento afeta o sistema, para enfim
desenvolver uma assinatura. Alem da assinaturaawareé importante conhecer suas
funcionalidades para que a remocacaiwaredo sistema seja efetivamente realizada.

A abordagem tradicional para analisar o comportamento de um programa & exe-
cuta-lo num ambiente restrito - denominadmdbox e observar suas acdes. €sdbo-
xes em particular, possuem a capacidade de executar um programa num ambiente virtu-
alizado e fornecem relatorio detalhado de suas acoes.

Quando se deseja identificar funcionalidades denatwarecomo, por exemplo,
a desativagcao do sistema de antivirus & necessaria correlacionar os eventos apresentados
no relatorio de funcionalidades daalware Logo, este trabalho busca identificar carac-
teristicas utilizadas pelesalwarescom base na correlacao de acdes desempenhadas pelo
mesmo. Através disso busca-se identificar caracteristicas mais utilizadasptl@ses
como por exemplo, inibicao do sistema de antivirus, funcionalidades de registro de teclas,
capacidade de ocultacao no sistema, entre outras.

Em complementacgao, sera observada a eficacia de 39 sistemas de antivirus frente
aosmalwaresque sao propagados automaticamente pela rede. Muitas venedveares
gue exploram certas vulnerabilidades sao disseminados antes que as companhias de an-
tivirus tenham a efetiva vacina para tahlware Este trabalho mapeia o quao eficientes
sao os sistemas de antivirus atuais com relacamabsarescoletados. Este artigo apre-
senta resultados da coletardalwaresobtidos no periodo entre dezembro de 2008 a maio
de 2009, totalizando 5 meses. Todoswawaresforam coletados sob o ambito da rede
da RNP (Rede Nacional de Ensino e Pesquisa) com auxiliohameynet Os arquivos
foram avaliados segundo ferramentas de analise comportamental de binarios e sistemas
antivirus disponivebn-line A compilacao final dos resultados se deu com auxilio de
programas desenvolvidos pelos autores, o que permitiu identificar as principais funciona-
lidades dosnalwarese a eficacia dos sistemas antivirus em relacdo aos mesmos.

O restante deste artigo esta organizado da seguinte forma. Na Secao 2 & apresen-
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tada uma sintese dos trabalhos relacionados. Na Seg@oaprsentadas caracteristicas

e funcionalidades damalwares Na Secao 4 a estrutura de coleta e analise de binarios &
descrita, bem como, caracteristicas de implementacao da analise. Por fim, as conclusdes
e trabalhos futuros sao discutidos na Sec¢ao 5, onde o artigo & encerrado.

2. Trabalhos relacionados

O desenvolvimento de técnicas para analisar arquivos executaveis, sobretudo, arquivos su-
postamente maliciosos, € um tema que tem gerado interesse na comunidade cientifica. No
entanto a analise de arquivos maliciosos nao é triviaim@svaresestao constantemente

em evolucao e implementando novas técnicas para que seu funcionamento permaneca
desconhecido. De fato, existem muitos trabalhos que enderecam o problema de analisar
um arquivo malicioso para descobrir 0 seu funcionamento no sistema.

No trabalho descrito em [Bacher et al. 2007], os autores apresentam uma técnica
de analise sem a execucao do executavel, apenas minerando informagdes do proprio
arquivo suspeito. Ja em [Moser et al. 2007], € ilustrado uma técnica - também sem a
execucao do arquivo - onde informacdes sao colhidas baseando-se no fluxo de execucgao
das instrucdes do binario em questao. Ultimamente, a técnica de analisar arquivos de
forma estatica, ou seja, sem a execucao do mesmo, tem se mostrado limitada para os
recentegnalwaresque utilizam técnicas de ofuscacao de codigo. Diante disto, outras
técnicas estao sendo empregadas, como € o caso da analise dinamica.

A analise dinamica busca observar as propriedades do comportamemnadveire
executando o mesmo em ambiente simulado. Recentemente, a analise dinamica de
malwaresobteve grandes avancos gracas a novas ferramentas que utilizam técnicas, como
virtualizacao, e possibilitam avaliar executaveis de forma escalavel. A analise dos resul-
tados produzidos por estas ferramentas, aliadas ao processo de analisar uma grande quan-
tidade de binarios suscitou novos trabalhos na area. Em sua maioria, os trabalhos que
avaliam o comportamento doalwares visam identificar possiveis variantes malwa-
rest.[Bayer et al. 2009] apresentam um sistema para identificar dinamicamente variantes
demalwaresagrupando-os com base ao seu comportamento. Para isso & implementado o
mapeamento de chamadas de sistema de baixo nivel, classificando-as segundo algoritmo
desenvolvido pelos autores. Em outro trabalho, descrito em [Siddiqui et al. 2008], & apre-
sentado um sistema similar, porém com uma metodologia um tanto quanto diferente: o
sistema busca ponalwareshomélogos utilizando um antivirus para classificar o conjunto
de treino.

Outra abordagem de analise dinamica delwares & apresentada em
[Willems et al. 2007]. Nele, os autores buscam identificar as diferencasrealneares
e executaveis benignos tendo como base funcionalidades e caracteristicas no processo de
execucao. Em contrastes as solugfes descritas, 0 objetivo do nosso trabalho & identificar
as acdes desempenhadas patasvarese nao discrimina-los entre familias o@lwares
nem tampouco especificar se 0 mesmo €& benigno ou nao.

A abordagem que mais se aproxima da proposta deste trabalho & a apresentada por
Rajabet al. [Rajab et al. 2007]. No referido trabalho no qual o autor apresenta métodos

'Uma variante de codigo malicioso corresponde a pequenas modificagdes - adicao de novas funcionali-
dades - a unmalwarecujo comportamento ja é caracterizado.
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para monitorar e mitigar botnets, & brevemente abordadataxnaomia dos softwares
infectados pobots A analise dos softwares tem como base a monitoragao de chama-
das de sistemas especificas aliado a modificagdes do registro do sistema, ambas obtidas
num ambiente virtual controlado. Nosso trabalho, porém, busca fazer um estudo mais
detalhado e expansivo: discriminando um maior niUmero de funcionalidades e, com mais
abrangéncia analisar arquivos suspeitos observados na rede.

3. Analise de ©digo malicioso

O interesse por entender o funcionamento e caracteristicas de um arquivo malicioso &
uma preocupacao recorrente. A maioria dos produtos de seguranga como antivirus e sis-
temas de deteccao de intrusao trabalham com assinaturas - uma sequéncia caracteristica
de bytes - para identificar um codigo malicioso [Stinson e Mitchell 2008]. Empre-

sas de sistemas de antivirus estao constantemente analisandomadwasespara a
identificacdo de sua assinatura. Cada nova assinatumsabieare encontrada & incor-

porada a base de dados de assinaturas e por fim propagadas aos usuarios do sistema de
antivirus. Como nao existe uma base de assinaturas unificadas cada empresa desenvolve
a sua, o que influencia diretamente na eficiéncia dos antivirus. Sabe-se da existéncia de
algumas iniciativas para avaliar a eficiéncia de detecc¢ao dos diferentes antivirus existentes
[Raghunathan e Partha 2009].

Uma iniciativa interessante e consolidada na comunidade de seguranca da
informacao & o VirusTotal [VirusTotal 2009]. O VirusTotal & uma ferramenta que per-
mite a analise um arquivo binario em 39 diferentes sistemas de antivirus. Além disso, o
sistema informa a assinatura dmlwareanalisado, caso 0 mesmo tenha sido detectado
como malicioso. O resultado do processamento da ferramenta & apresentado no relatorio
apresentado na Figura 1.

Arguivo 8d7329c9580407c74200fadff34i0a63 recebido em 2009.05.09 21:54:59
Resultado: 37/39 (94.87%)

Antivirus Versao :::::;agﬁo Resultado
a-sgquared 4.0.0.1 2009.05.09

AhnLab-v3 5.0.0.2 2009.05.09

Antivi 7.9.0.16% 2009.05.08

Antiy-AVL 2:0.3:1 2009.05.08 -

Avast 4.8.1335.0 2009.05.09

AVG 8.5.0.32 T 2009.05.09
BitDefender = 2009.05.09
CAT-QuickHeal — 10.00 2009.05.09

Clami 0.84.1 2009.05.09

Figura 1. An alise de um bin ario em diferentes sistemas de antivirus demons-
trando assinaturas detectadas.
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Por questao de espaco, o relatorio acima, representasapem parte do forne-
cido pela ferramenta. No entanto, & possivel observar na parte superior que o sistema
analisou o binario em 39 diferentes antivirus, e 37 deles detectaram uma assinatura para
o malware O relatorio descreve informacdes relativas ao sistema de antivirus utilizado,
a versao do software, a Ultima atualizacao da base de dados de vacinas - e o tipo de assi-
natura detectado. A analise nos diferentes sistemas é (til para a comparacao da eficiencia
dos diferentes sistemas de antivirus em relacdo ao um arquivo malicioso em especifico.

Alem da busca por assinaturas de um arquivo malicioso & possivel analisar um
binario utilizando outras abordagens, como por exemplo, a analise comportamental. A
analise comportamental consiste em tracar os eventos ou acdes desempenhadas por um
arquivo binario no sistema operacional no qual & executado. Essa analise do funciona-
mento de arquivos binarios pode ser realizada de duas diferentes maneiras: de forma
estatica ou dinamica.

A analise estatica consiste em avaliar o funcionamento de um programa sem a
execucao do mesmo, baseando-se apenas no seu codigo. As técnicas mais tradicionais
consistem em extrair instru¢cdes do cédigo ASSEMBLY do programa e inferir conclusdes
com base na sequéncia das instru¢oes [Siddiqui et al. 2008]. No entanto, a principal de-
ficiéncia desse método & a possibilidade do codigo de maquina analisado nao refletir
0 mesmo comportamento quentalware apresenta quando executado. Em patrticular,

a analise estatica & pouco eficiente para programas que utilizam técnicas de ofuscacao
ou polimorfismo [Linn e Debray 2003] [Newsome e Song 2005], como € o caso do
malware Conficker [Leder e Werner 2009]. Tais limitacdes da analise estética incita-

ram o surgimento de técnicas complementares, como €& o caso da analise dinamica.

A analise dinamica, por outro lado, consiste em observar as caracteristicas funci-
onais domalwareatravés da sua execu¢cao num ambiente controlado. Segundo o trabalho
[Willems et al. 2007] as principais metodologias de analise dinamica baseiam-se em: (a)
comparacao detatusdo sistema operacional antes e imediatamente apos a execu¢ao do
arquivo; e (b) monitoramento das acdes em tempo de execucao. Na primeira abordagem
busca-se fazer uma comparacao do sistema operacional completo identificando alteragdes
causadas pelo arquivo binario executado. Como resultado, essa técnica traca uma visao
geral das funcionalidades do binario, como arquivos criados, dados removidos, entre ou-
tros. Essa solucao, entretanto, ndo determina mudancas dinamicas intermediarias ao es-
tado inicial e final da comparagcao do sistema. Mudancas como a criacao de arquivos
durante a execucao e a delecao de arquivos antes do final do processo sao transparentes a
essa analise.

Por outro lado, na segunda abordagem cuja monitoracao das aciedvehree
dada durante a execucao, tais acdes sao tracadas. Mesmo sendo mais complexa de im-
plementar, a analise de binarios durante a execucao do mesmo, vem popularizando-se
devido ao bom resultado da técnica perante codigos polimorficos e ofuscados. A princi-
pal limitacdo da analise dinamica delwareé a possibilidade de executar apenas uma
amostra de binario de cada vez. Afinal, a execucao de outros binarios no mesmo ambiente
controlado dificulta a distin¢gao das acoes de aadbvare Recentemente, com 0s me-
Ihoramentos de tecnologias de virtualizagcao de sistemas, a analise dinamiahlvaees
ganhou outra dimensao. De fato, a facilidade de reconstruir um ambiente virtualizado pro-
piciou o surgimento de ferramentas mais detalhistas e escalaveis para a analise dinamica,
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como € o caso dasmndboxes

Ferramentas como CWSandbox [Willemsetal. 2007], Norman Sandbox
[Norman 2009], Anubis [Alkassar e Siekmann 2008] sao ferramentas automatizadas
para analise dinamica de arquivos binarios. Essas ferramentas caracterizam-se por
executar um arquivo num ambiente controlado registrando em forma de relatério das
acOes realizadas pelosalwares Como caracteristica, asandboxegradicionalmente
simulam o sistema operacional Windows, ja que a grande maionsbtiearesexistentes
é escrita para o mesmo [Barford e Blodgett 2007]. Fun¢des comuns observadas pelo
sandboxdescrevem funcionalidades como:

e Arquivos criados ou modificados

e Acessos ou modificacOes a chave do registro do sistema
e Bibliotecas dinamicas carregadas

e Areas da memoria virtual utilizada

e Processos criados

e Conex0es de rede instanciadas

e Dados transmitidos pela rede

Os relatoérios disponibilizados pelsandboxepodem variar bastante devido a particu-
laridades de implementagcao dos mesmos [Willems et al. 2007]. Por exengalodbox
Norman simula um computador conectado na rede reimplementando partes do nicleo do
sistema Windows emulado [Stapp et al. 2006]. $armdboXAnubis & implementado com

base sistema Qemu [Bellard 2005] emulando a arquitetura i386. Aléem das caracteristicas
inerentes as particularidades do sistema emuladeamdboxegspecificam um conjunto
limitado de chamadas de sistemas a ser monitorada.

A grande parte das ferramentassdedboyexistentes, mesmo as comerciais, dis-
ponibiliza uma interface sem restricao de acesso para a avaliacao de resultados. Por meio
de uma interface Web, por exemplo, os usuarios podem submeter arquivos suspeitos a
analise dinamica deandbox Como resultado, a ferramenta disponibiliza um relatério
com as acOes desempenhadas pelo arquivo submetido. De fato, algumas ferramentas
comerciais como o Norman Sandbox apresentam relatorios pouco descritivos na versao
disponivel na Web, em contraste a versao comercializada. Ja ferramentas como o Anu-
bis e CWSandbox disponibilizam um nivel maior de detalhamento. Na seqiiéncia sao
apresentados exemplos de relatérios disponibilizadosgagldboxNorman Sandbox e
Anubis resultante da analise do mesmo arquivo.

A Figura 2 apresenta um relatorio de funcionalidades denakvaresanalisado
pela ferramenta Norman Sandbox. Como pode ser observado, o resultado da analise do
sandboxdisponivel gratuitamente na Web & pouco descritivo apresentando apenas linhas
gerais da analise. Assinatura d@lware método de compressao do binario, tamanho
do arquivo, informacdes sobre 0s processos, sao apenas alguns exemplos de informacgdes
descritas pelo sandbox. Por outro lado, o relatério disponibilizado pela ferramenta de
sandboxAnubis & muito mais detalhado. A Figura 3 apresenta apenas um fragmento
do relatorio do Anubis, mesmo assim ja & possivel ter uma no¢ao do nivel de detalha-
mento fornecido pela ferramenta. Nesse relatorio sdo evidenciadas duas caracteristicas
de execucao do binario analisado: na parte superior todos os arquivos modificados no
sistema; e na parte inferior os processos instanciados pelo mesmo.
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Bd7329:9580407 7 4200fadff34f0a63 : Mot detected by Sandbox (Signature: W32MVirut)

[ Detectioninfo ]
* Filename: Clanalyzerf\scan\8d7329:9580407 c74200fadff34f0a63.
* Sandbox name: NO_MALWARE
* Signature name: W32MVirut. D2
* Compressed: YES.
*TLS hooks: NO.
* Executable type: Application.
* Executable file structure; OK.
* Filetype: PE_I38E.

| General infarmation |
* File length: 233472 bytes.
* MDE hash: 8d7329c8580407 o7 4200fadf34f0a63.

| Processfwindow information ]
* Creates an event called WT_3.

(C) 2004-2008 Morman ASA. All Rights Reserved.

The material presented is distributed by Morman ASA as an information source only.

Figura 2. Relat 6rio das a¢ 6es de um malware disponibilizado pelo sandbox Nor-
man.

- Files Modified:
C:"Documents and Settings'useriLocal Settings\Temporary Internet Files\Content IESYSETEYQDH" I-:--.=n:|[1].e:-=:e0
C\WINDOWSHTEMPYWRT1.tmp
PIPE\ROUTER®
PIPE! Isarpco
“Device'Afd: ,‘l.s*,'ncC-:-nne-:tHIp0
\Device\Afd\Endpoint®

- Processes Created:
Executable
CWINDOWSHTEMPYWRT1.tmp
CHWINDOWS, TEMPYWRT1.tmp

Figura 3. Fragmento de um relat o6rio das a¢ 6es de um malwares disponibilizado
pelo sandbox Anubis.

As diferentes técnicas de analise de arquivos binarios descritas acima, em Ultima
analise, possuem o mesmo obijetivo: lidar com a ardua tarefa de identificar as funciona-
lidades de um arquivo binario. A utilizacao das distintas metodologias, em particular,
pode ser combinada e servir de base para identificar novas informacdes desse conjunto de
dados como proposto por este trabalho.

4. Implementagao do sistema de aalise

Para que os objetivos deste trabalho fossem atingidos, foi desenvolvido um processo com-
pletamente automatizado de coleta e analise de binarios. Todo o processo consiste em 7
etapas de caracteristicas distintas, a saber: coleta de binarios, analise dinamica, mapea-
mento de funcionalidades, sumarizacao de resultados, analise de assinaturas, analise de
resultados e base de dados estatisticos. O fluxo de informacao entre as etapas do processo
é representado na Figura 4 e na sequéncia descrita em detalhes.

a) Coleta de birarios: Como anteriormente comentando, um dos objetivos deste traba-



Anais do IX Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais

Y
Y

- P Mapeamento de Sumarizagao dos
Anédlise dinamica . .
funcionalidades resultados

Coleta de binarios (b) (c) (d)

(a) Analise de o Anélise dos - Base de dados
assinaturas resultados > estatisticos

(Analise)

A

(e) (f) (9)

Figura 4. Vis &o geral do processo implementado para an  alise dos resultados.

Iho & analisar funcionalidades dealwaresque sao propagados de forma autdnoma na
rede. Tradicionalmente a propagacaonkdwarese desempenhada pela exploracao re-
mota de vulnerabilidades conhecidas. Uma metodologia que tem se demonstrado bas-
tante efetiva para a coleta deste tipordalwaressao ashoneynetdVirti et al. 2006]

[Ceron et al. 2008]. Adioneynetssao redes compostas plooneypots sistemas vul-
neraveis que funcionam como uma isca para ataguesho@sypotgpermitem captu-

rar tentativas de exploracao de vulnerabilidades conhecidas e interagir com o ataque de
modo a coletar o maximo de informagao a respeito da sondagem. O software Nepenthes
[Abu Rajab et al. 2006] implementa essa idéia emulando vulnerabilidades conhecidas em
servigos de rede. A ferramenta detecta tentativas de exploracao e interage com o ataque
de forma limitada. Baseado numa analise automatizadaagimaddo ataque, o soft-

ware extrai informacdes suficientes para obter uma copia do binario atacante. O processo
de coleta e obtencao de arquivos binarios implementado pelo software Nepenthes é ru-
busto o suficiente para coletaalwareque se propagam de forma autdnoma na Internet,
explorando vulnerabilidades de servigos conhecidos.

A honeynetmplementanda para a coleta de binarios corresponde h@#®&ypots
- maquinas emuladas com servi¢cos vulneraveis - com servigos acessiveis na rede sem
nenhuma restricao. Como resultado, cada maquina emulada coletava binarios suspeitos
oriundo de ataques a o0s servigos vulneraveis disponiveis. Por seguranca, os binarios
coletados eram constantemente transmitidos via conexao segura para outro servidor que
faz o papel de servidor central delwares Assim que um novo binario & inserido no
servidor central denalwaresdois processos sao disparados concorrentemente: analise
dinamica e analise por assinaturas.

b) Analise dinamica: A analise dinamica busca identificar as acdes desempenhadas por
um arquivo suspeito num sistema operacional. Esta etapa foi realizada com auxilio da
ferramenta desandboxAnubis. Talsandboxtem sido utilizado pela comunidade de se-
guranca de informacgao e tem apresentado resultados consistentes, como descrito pelos
autores em [Willems et al. 2007] [Bacher et al. 2007]. O Anubis possui uma interface
Web bastante simplificada o que permitiu a automatizacao do enviebhlearespara a

analise. Como resultado, a ferramenta disponibiliza um relatorio de acOes realizadas para
cada binario. O grande volume de relatorios fomentou a necessidade de desenvolver uma
ferramenta para mineracao de dados e por fim mapear as funcionalidachedvehoe
conforme descrito na proxima etapa.

c) Mapeamento de funcionalidades O objetivo desta etapa & fazer um processamento
nos relatorios dsandboxe mapear as acdes no sistema com possiveis funcionalida-
des. Por exemplo, qualquer alteracdo causada pelo binario nas chaves de registro listadas
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abaixo representam a intencao de iniciamaware assim que o sistema for inicializado:

HKCW \ Sof t war e\\ M crosoft\\ W ndows\\ Current Versi on\\ RunOnce
HKCW \ Sof t war e\\ M crosof t\\ W ndows\ \ Curr ent Ver si on\\ RunSer vi ces
HKCW \ Sof t war e\\ M crosof t\\ W ndows\ \ Curr ent Ver si on\\ RunSer vi cesOnce
HKCW \ Cur r ent Ver si on\\ Pol i ci es\\ Expl orer\\ Run

Da mesma forma & possivel identificar outras funcionalidades interessantes do
codigo malicioso como, por exemplo, a desativacao do sistema de antivirus da maquina.
Observando a lista de servigos e processos alterados - obtidos no relatéaiodim>é
possivel determinar se o processo correspondente ao antivirus foi finalizado. Com uma
lista dos principais sistemas de antivirus € possivel fazer essa relacao, como por exemplo,
a finalizacao dos processos “avconsol”, “ave32”, “avgcc32”, “avgctrl’, “avgnt”, “avg-
serv”, “avguard”, representa a desativacao do antivirus AVG [Preda et al. 2008] . Da
mesma forma isto é realizado para outros de antivirus. O software desenvolvido pelos
autores para realizar o mapeamento de a¢0es versus funcionalidades foi realizado através
da extensao do codigo implementado pelo laborataternational Secure SystemSom
isso, 0 nosso software de mapeamento conseguiu identificar as seguintes caracteristicas
de ummalware

e Auto inicializagao danalware

e Alteracao da configuracao do navegador de Internet
e Insercao de complementos maliciosos no Internet Expl@&@wser helper ob-
ject)

Replicacao e copia do proprio binario no sistema
Desativacao do sistema de antivirus

Download de arquivos

Varreduras na rede

Criacao e delecao de arquivos na rede

Alteracao na resolucao de nomes

Desativacao da atualizacao automatica do Windows

A automatizacao do processo de mapeamento, implementada pelo nosso software,
trouxe escalabilidade ao sistema. Desta forma cada relatorio avaliadsgpelboxoi
automaticamente submetido ao nosso sistema de mapeamento de funcionalidades.

d) Sumarizaggo dos resultados Nesta etapa, buscou-se compilar todas as informacoes
obtidas na etapa anterior e agrupa-las segundo sua freqiéncia de aparicao. Desta maneira,
foi possivel catalogar as principais funcionalidades encontradas no universo de todos os
binarios coletados pelo nosso sistemahdeeynet A apresentacao e discussao desses
resultados sao descritos na Secao 5.

e) Analise de assinaturas A analise de assinaturas € um processo que ocorre de forma
paralela com a “analise de binarios”, pois utiliza um sistema diferente, ou seja, outra
ferramenta. Nesta etapa os binarios sao enviados para um sistema que busca assinaturas
de virus em 39 solug¢bes de antivirus comerciais ou nao. A ferramenta utilizada para
isso é o VirusTotal, ja descrito na Secao 2. Da mesma forma, a submissao dos binarios
para avaliacao é realizada de forma automatizada atrav&sigesdesenvolvidos pelos
autores.

f) Analise dos resultadosEsta etapa & responsavel por processar os resultados da analise
realizada na etapa anterior. O processamento dos resultados consiste em identificar se
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existe uma assinatura paramalware o tipo de assinatura; e quais antivirus foram efici-
entes na deteccao. Tudo isso realizado de forma automatisangusna linguagem Perl
e diretamente submetidos para a proxima etapa.

g) Base de dados est@&ticos Esta etapa realiza uma sintese dos resultados obtidos

na etapa anterior: ferramentas mais eficientes, assinaturas de virus mais encontradas,
discrepancia de respostas, entre outras. Mais informacdes a respeito da base de dados sao
descrita na Secao 5 resultados.

Todo o processo descrito acima é realizado para cada amostraldareobtido
no sistema dbaoneypot A automatizacao de todo o processo por meisatgptse progra-
mas possibilitou analisar a grande quantidadmd&varesque foi coletado durante todo
tempo de observacao. A proxima secao apresenta os dados resultantes desse processo.

5. Avaliacao de resultados

Essa secao apresenta os resultados obtidos pela implementacao do processo de analise de
binarios descritos na Secao 4. Inicialmente serao descritos os resultados relativos a analise
de funcionalidades dos binarios e posteriormente a dados relacionados as assinaturas em
sistemas de antivirus.

Os resultados sao expressos com base em arquivos obtidos durante o periodo de 5
dias em nossa estrutura de coleta. No total foram obtidos 118.678 arquivos binarios Gnicos
representando mais de 30 familiasdalwaresdiferentes. As familias dmalwaresmais
observadas pela analise sao respectivamente: Allaple,W32.Virut, Trojan.Agent,Trojan
Sd-Bot, Trojan.Vanbot, Trojan.Mybot,Worm.Kolab. Nesta grande quantidade de dados
foram encontradas muitas variantesaims em especial do worm Allaple.

O worm Allaple caracteriza-se por implementar técnicas de polimorfismo, o que
constantemente altera o contetdo do seu arquivo para evitar detec¢des. Devido a grande
quantidade desse@#rms correspondente a 90% dos arquivos obtidos, optou-se por ana-
lisar apenas as diferentes variantesmddwares Desta forma, evita-se analisar diferentes
arquivos que correspondem a mesma assinaturaal@are A triagem, que identifi-

Ccou um arquivo Unico por assinatura ehalwarereduziu consideravelmente o numero
de binarios a ser analisados. Como resultado do processo de triagem classificou-se 283
arquivos Unicos e com assinaturasgwaresdistintas.

As funcionalidades implementadas petoalwaresforam tracadas segundo uma
correlacdo de ac¢Oes descritas no relatorio da fornecido pela ferramenta de analise de
binarios. Com base no programa implementado pelos autores (vide Secao 4) os seguintes
resultados foram extraidos.

A Tabela 1 apresenta a frequiéncia em que as respectivas funcionalidades foram
observadas durante o mapeamento de acdes no universo de todasvasesanalisa-
dos. Como pode ser visto a funcionalidade “atividade no registro do sistema” & a mais
implementada. Essa caracteristica corresponde a leitura ou modificagao no sistema de
registro do Windows. Esse recurso & muito utilizado, pois a partir do registro podem
ser configurados varios atributos do sistema como, por exemplo, ocultar a execugao do
malware

A modificacao ou destruicao de arquivos, também muito popular, € uma funciona-
lidade tradicionalmente utilizada petmalwarepara instalar-se no sistema, onde o mesmo
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Tabela 1. Funcionalidades mais utilizadas pelos  malwares

Funcionalidade Quantidade
Atividade no registro do sistema 242
Modificagcao ou destruicao de arquivos 232
Varredura por enderecos 178
Criacao de processos 175
Criacao de arquivos no diretorio system do Windaws 167
Capacidade de autostart 164
Alteracao de caracteristicas do navegador Web 43
Conecta a um servidor IRC 23
Alteracao no arquivo de resolucao de nomes 6
Desativacao de antivirus/atualizagao do Windows 4

modifica arquivos para nao ser detectado ou até mesmo palenientar unibbackdoor A
varredura por enderecos, por sua vez, representa a busca por outros sistemas vulneraveis
e passiveis de serem comprometidos. Essa técnica & muito utilizada para a propagacgao de
malwaresna rede interna, pois geralmente a comunicagao entre maquinas da mesma rede
€ menos restritiva.

A criacao de processos significa que o executavel produziu processos durante sua
execucao como, por exemplo, realizou downloadde arquivo ou instanciou um pro-
grama espiao. Ja a criagao de processos no diretgstendo Windows & uma artimanha
bastante conhecida para armazenar arquivos no alvo, pois tradicionalmente os arquivos
localizados nesta pasta nao sao deletados pelos usuarios.

A capacidade dautostartretrata a caracteristica quentalwarepossui de auto
inicializar assim que o sistema € inicializado. Muito Gtil paralwarescomobots no
qgual a maquina infectada necessita conectar num controlador de botnets para receber
instrucdes do atacante. Outra funcionalidade observada € a alteracao de caracteristicas
do navegador Internet Explorer, o que pode afetar seriamente a seguranca da navegacao
na Internet, por exemplo, a inser¢cao de complementos (BHO) para roubar dados sigilosos
[Daswani e Stoppelman 2007].

Ja a funcionalidade de conectar a um servidor IRC basicamente refetmte a
nos quais utilizam o protocolo IRGnternet Relay Chatpara controlar remotamente a
estacao comprometida. A caracteristica de “alteracdo no arquivo de resolucao de nomes”
€ utilizada para ludibriar o acesso a determinados sites, por exemplo, direcionar para um
site de bancos falsoglfishing. Por fim, a desativacao do sistema de antivirus ou o
sistema de atualizacao do Windows Update ainda & pouco observachalwasescole-
tados, no entanto € uma técnica bastante eficiente e danosa para a seguranca do sistema
operacional. As diferentes funcionalidades descritas acima, em sua maioria, nao sao ino-
vadoras, no entanto essa analise demonstrou a preocupa¢ao dos autoaiesadesem
ocultar-se no sistema. Como de conhecimento, a ocultacao do comprometimento permite
que o atacante utilize a estacao alvo como uma plataforma para realizar acoes ilicitas na
rede.
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5.1. Antivirus

Da mesma forma que os binarios foram submetidos para analise de funcionalidades,
também foram avaliados por um sistema de busca por assinaturas, assim como descrito na
Secao 4. Durante a avaliacao dos resultados observou-se dois pontos em especial: avaliar
0 arquivo binario logo ap0s a sua coleta e utilizar a base de assinaturas mais recente dis-
ponibilizada por cada sistema de antivirus. Tais cuidados permitem verificar a existéncia
da respectiva assinatura dwmlwareanalisado na Gltima base de assinaturas disponiveis
pelo sistema.

Nesse contexto foram avaliados os antivirus mais efetivos e os menos efetivos.
Do montante de dados analisados, os sistemas que mais detectaram assinaturas respecti-
vamente foram: lkarus, Prevx1, AntiVir, BitDefender, CAT-QuickHeal. Em oposicao, os
sistemas que menos identificaram assinaturas para os arquivos avaliados foram: Sunbelt,
Authentium, TheHacker, F-Prot, Fortinet. Essa observacao também permite identificar
a rapidez dos mantenedores para incorporacao de novas assinaturas a base de dados; o
gue é de fundamental importancia para a eficiéncia dos anti\Erimportante ressaltar
que o teste de avaliacao realizado acima nao representa a efetividade de cada sistema de
antivirus como um todo, mas sim perante a categoria particulamedtgarescoletados
por este trabalho.

6. Conclusao e trabalhos futuros

Este trabalho realizou um estudo nos arquivos maliciosos propagados dinamicamente pela
rede. Esses arquivos usualmente correspond@mransou bots que estao constante-
mente varrendo sistemas vulneraveis e fazendo novos comprometimentos. Por serem
atagues bastante dinamicos, tais codigos maliciosos podem apontar novas tendéncias ou
caracteristicas funcionais. Neste contexto, desenvolveu-se um processo para identificar as
funcionalidades mais populares entre esse tipmavares Com auxilio de ferramentas
comosandboxessistemas de antivirus aliados, e softwares correlacionadores de agdes
de malwaresfoi possivel realizar um estudo detalhado. Como resultado, este trabalho
apresentou as principais acdes desempenhadasmpalogarese também quais sistemas

de antivirus sao mais eficientes para a identificacao dessa categorédveireem parti-

cular.

Como trabalho futuro, os autores desejam aperfeicoar o software de mapeamento
de funcionalidades buscando aumentar o nUmero de caracteristicas observadas. Além
disso, deseja-se avaliar novas categoriandsvaresampliando os sistemas de antivirus
utilizados para analise.
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