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Abstract. IEEE 802.11 has two coordinator functions, called DCF and PCF,
which are responsible for media access control. Transmition power control
(TPC) has been employed to save power of devices and improve spatial reuse
of the network. However, both 802.11 and TPC techniques are vulnerable to
attacks that deny services, such as reduction of quality (RoQ) attacks, since they
need that stations keep default transmission behavior. RoQ attacks intend to
optimize the attack traffic to reach the maximum damage and avoid prevention
or detection mechanisms. This work analyzes how RoQ attacks affect 802.11
and TPC techniques in relation to saving power and spatial reuse. We evalu-
ate by simulation the impact of attacks considering three different TPC tech-
niques: AEWMA, Atenuation and Basic Scheme. Results show higher saving
power when using AEWMA technique, and that spatial reuse has been affected
only in presence of 30% or more of misbehaving self-whiper RoQ attackers.

Resumo. O IEEE 802.11 possui duas fungdes coordenadoras, denominadas
DCF e PCF, responsaveis pelo controle de acesso ao meio. Além disso, téc-
nicas de controle de poténcia de transmisséo (CPT) tém sido utilizadas para
assegurar que a rede tenha uma maior economia de energia e uma maior vazao
de dados através do reuso espacial. Contudo, tanto 0 802.11 quanto as técnicas
de CPT sdao vulneraveis a ataques de reducado da qualidade de servico (RoQ),
devido a necessidade das estacfes manterem um comportamento de transmis-
sdo padrdo. Os ataques RoQ tém a finalidade de aumentar a vazéo do trafego
dos atacantes com o intuito de produzir um dano maximo na rede e evitar meca-
nismos de deteccdo ou prevencédo. Este trabalho analisa como os ataques RoQ,
self-whiper, flooding e round-robin afetam o protocolo IEEE 802.11 padréo e
as técnicas de CPT. Resultados mostram que a técnica AEWMA apresentou a
maior economia de energia na presenca de qualquer ataque. Além disso, o
reuso espacial ndo foi afetado, exceto diante do ataque self-whisper com 30% e
50% de atacantes.

1. Introducao

O protocolo IEEE 802.11 foi criado com o intuito de promover o desenvolvi-
mento de redes sem fio em direcdo a computacdo ubiqiia [Weiser 1999] e pervasiva

*Bolsista CNPg niimero 551867/2009-4. Trabalho apoiado pelo CNPq - processo: 303770/2008-2



58

Anais do IX Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais

[Hansmann et al. 2001]. Este protocolo € empregado na cgéstde diversos tipos de

redes sem fio, como as MANETMobile Ad Hoc Networks)por garantir a comunica-

cao entre dispositivos mesmo diante de mobilidade. Com o intuito de prover o acesso
ao meio as estacdes, O IEEE 802.11 utiliza duas fun¢des coordenadoras, a funcdo DCF
(Distributed Coordination Functiorg a PCHPoint Coordination Function)Gast 2005],

sendo que o0 acesso ao meio ocorre de maneira distribuida na DCF e de forma centralizada
na PCF. Na funcao DCF, as estacfes transmissoras enviam os dados considerando alguns
temporizadores, tais como, o DIRBistributed Inter-Frame Spacep SIFS(Shortest
Inter-Frame Space)o EIFS (Extended Inter-Frame Space)o NAV (Network Alloca-

tion Vector) além de quadros de controle para a reserva virtual do meio, como o RTS
(Request-to-Sen@)o CTS(Clear-To-Send)

O controle de poténcia de transmisséo (CPT) [Monks 2001] possibilita a estacao
transmissora empregar a quantidade de energia necessaria para que as estacdes vizinhas
a um salto de distancia decodifiquem corretamente o quadro transmitido. A utilizacdo do
CPT em MANETSs tem como vantagens o aumento da vazao da rede por reuso espacial
do meio de comunicacdo, na qual varias esta¢cfes transmitem dados ao mesmo tempo,
e 0 aumento do tempo médio de vida das estacfes, ao reduzir o consumo de energia
[Correia et al. 2006]. A primeira técnica de CPT proposta para MANETSs, denominada
MACA ou Esquema Basico [Karn 1990], realiza a reserva virtual do meio empregando
o maior nivel de poténcia do radio no envio dos quadros RTS/CTS, e transmite os qua-
dros de dados e ACK usando niveis menores. Contudo, as esta¢des ao transmitirem qua-
dros empregando diferentes niveis de poténcia criam o problema de enlaces assimétricos
[Jung and Vaidya 2002]. Esse problema aumenta o niumero de colisbes nas estacdes e
reduz o reuso espacial da rede, devido a condicdo de assimetria no meio. Diversas téc-
nicas de CPT tentam solucionar o problema de enlaces assimétricos. No entanto, tais
solugdes sao parciais [Pires et al. 2004], inviaveis na préatica [Jung and Vaidya 2002] ou
possuem efeitos colaterais como os problemas do terminal exposto e escondido existentes
nas técnicas Atenuacdo e AEWMA [Correia et al. 2006].

Ataques gulosos e maliciosos exploram as vulnerabilidades da fungdo DCF em
consequéncia da sua simplicidade de implementacao [Awerbuch et al. 2008]. Nos ataques
gulosos, um atacante tem o intuito de aumentar a vazao do seu trafego, mas sem destruir o
comportamento normal da rede. Por outro lado, atacantes maliciosos possuem o objetivo
de consumir o maior nUmero de recursos e negar o0s servi¢cos das estacdes em umarede. Os
atagues maliciosos sao classificados em ataques de negacgao dgBemwiglof Service -
DoS)com alta taxa de transmisséo de dados e ataques de DoS com baixa taxa de transmis-
sdo de dados, como os ataques de reducédo da qualidade de @eedqgotion of Quality -

RoQ) Os atagues RoQ possuem poucas abordagens efetivas de defesa [Ren et al. 2008],
por explorarem a capacidade dinamica de adaptacdo de mecanismos presentes nas ca-
madas de comunicacéo da rede [Guirguis et al. 2004, Guirguis et al. 2005]. Como con-

sequéncia, os atacantes tornam complexa sua detecc¢éo e prevencgao [Guirguis et al. 2007].

As técnicas de CPT baseadas em [Karn 1990], assim como a funcédo DCF do IEEE
802.11, sao vulneraveis aos ataques RoQ por possuirem mecanismos que realizam dina-
micamente a reserva virtual do meio. Os ataques RoQ exploram a reserva virtual do meio
criando enlaces assimétricos na rede, deteriorando assim a taxa de entrega e aumentando
o0 consumo de energia das estacfes. Este trabalho analisa a influéncia dos ataques RoQ
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- flooding round-robine self-whispeffRen et al. 2008] - sob o protocolo 802.11 padréo

e 0 802.11 utilizando as técnicas de CPT: Esquema Bésico [Karn 1990], Atenuacéo e
AEWMA [Correia et al. 2006]. Resultados simulados mostram que a técnica AEWMA
apresentou um menor consumo de energia e uma taxa de entrega proxima ao 802.11 pa-
drédo. Porém, a taxa de entrega de quadros da técnica AEWMA ¢é ainda susceptivel ao
ataqueself-whisper

O artigo esta organizado da seguinte forma. A Secédo 2 apresenta os trabalhos
relacionados. A Secédo 3 apresenta as técnicas de CPT consideradas neste trabalho. A
Secao 4 define os tipos de ataques RoQ utilizados para a avaliacdo das técnicas. A Secéo
5 apresenta e analisa os resultados tendo como métricas o reuso espacial da rede e a
economia de energia das estacfes. A Secéo 6 apresenta a conclusao e os trabalhos futuros.

2. Trabalhos Relacionados

Baseado em MACA [Karn 1990], outras técnicas de CPT para a camada de en-
lace foram desenvolvidas, tais como PCMARower Controlled Multiple Access)

[Jung and Vaidya 2002] e Esquema Béasico com Memoria (EBM) [Pires et al. 2004]. Es-
sas técnicas tém como objetivo 0 aumento da economia de energia e do reuso espacial da
rede, além da reducéo dos enlaces assimétricos inicialmente criados pela MACA.

Na técnica PCMA, as esta¢fes enviam os quadros de controle considerando a ma-
xima poténcia de transmissdo, enquanto o quadro de dados é transmitido empregando-se
uma elevacgdao periddica da poténcia de transmissao, com o intuito de mitigar o problema
de enlaces assimétricos. Contudo, esta técnica é inviavel, por necessitar que os radios
atuais modifiquem a poténcia de transmissao rapidamente e com bastante precisdo. Na
técnica EBM, as estacdes possuem uma tabela de vizinhos que guarda as poténcias recen-
temente usadas para enviar um quadro [Pires et al. 2004]. Para transmitir os quadros de
controle, as estacdes buscam na tabela a ultima poténcia empregada, com o objetivo de
diminuir a &rea na qual a reserva virtual do meio €é feita. Esse esquema reduz 0 consumo
de energia e aumenta o reuso espacial da rede, mas sofre do problema da flutuagéo da
poténcia calculada, por modificar com grande intensidade os niveis de poténcia.

[Correia et al. 2006] propuseram para as redes de sensores sem fio quatro técni-
cas de CPT, denominadas Iteracao, Atenuacdo, AEWMA e Hibrida, que ndo permitem a
criacdo de enlaces assimétricos. Tais técnicas, no lugar de quadros de controle, incluem
um campo no quadro de dados para a reserva virtual do meio. Contudo, devido a ausén-
cia dos quadros RTS/CTS, os problemas do terminal escondido e exposto, que antes eram
parcialmente solucionados pelo protocolo 802.11, voltam a ocorrer com maior frequéncia.

Os ataques de DoS com baixa taxa de transferéncia de dados nas camadas de rede
tém sido estudados em [Guirguis et al. 2004, Guirguis et al. 2005, Guirguis et al. 2006,
Chen and Hwang 2007]. [Guirguis et al. 2005] demonstraram o impacto dos ataques
RoQ em controladores de admissdo. Esses mecanismos protegem a rede contra condi¢coes
de sobrecarga, rejeitando requisicdes que fazem que o sistema saia do seu comportamento
normal. [Guirguis et al. 2006] analisaram o impacto dos ata§hesrve RoQ no sistema
de controle de congestionamento do TCP.

Este trabalho analisa o impacto dos atagues RoQ no comportamento das estagdes
que se utilizam das técnicas AEWMA, Atenuacao e Esquema Basico. Os ataques estu-
dadosflooding round-robine self-whispefRen et al. 2008], criam enlaces assimétricos
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ao explorarem a reserva virtual do meio. Além disso, com otigbjele minimizar os
problemas de terminal escondido e exposto, as estacdes que usam as técnicas AEWMA e
Atenuacéo transmitem os quadros de controle RTS/CTS empregando niveis de poténcia
menores, de maneira similiar ao EBM.

3. Técnicas de CPT

Os protocolos empregam técnicas de CPT para diminuir o consumo de energia das esta-
¢cOes e aumentar a vazao da rede através do reuso espacial. As técnicas de CPT analisadas
sdo Esquema Basico [Karn 1990], Atenuacdo e AEWMA [Correia et al. 2006].

3.1. Esquema Basico

A técnica MACA [Karn1990], também conhecida como Esquema Basico
[Jung and Vaidya 2002], foi a primeira técnica a propor o CPT em redes sem fio.

A idéia principal desta técnica € usar a maxima poténcia de transmissdo para enviar 0s
quadros de controle RTS/CTS e transmitir os quadros de dados e ACK com a menor
poténcia de transmissao possivel. Os protocolos que empregam esta técnica trabalham da
seguinte maneira [Chen et al. 2006]:

1. O transmissor envia um quadro RTS utilizando a maxima poténcia de transmissao
Prx, ...

2. O receptor, ao receber o quadro RTS com uma dada poténcia de re¢gpcao
calcula a poténcia de transmissdo minifa;, . que O transmissor empregara
para enviar o quadro de dados através da equacao:

_ Prx,...

PTXmm - X RXdesejado (1)

PRX
ondeR X 4scjqdo € @ Menor poténcia de recepgdo para que a estacéo decodifique o
quadro corretamente. ApGs calcular a poténcia de transmissao minima, o emissor
insere a poténcia calculada no quadro CTS e envia o quadro como resposta ao
RTS do transmissor, usando a maxima poténcia de transmissao.

3. Aoreceber o CTS, o transmissor empregara a poténcia de transimissaopara
enviar o quadro de dados para o emissor. O transmissor também insere a mesma
poténcia de transmissao considerada para o envio do quadro de dados. Isto é feito
para que 0 emissor possa utilizar a mesma poténcia de transmiisgao para
enviar o ACK.

4. Ao receber o quadro de dados o emissor enviara o ACK empregando a poténcia

de transmisséérx, . retirada do quadro de dados.

Todos os protocolos que empregam a técnica de Esquema Bésico sao afetados
pelo problema do enlace assimétrico [Pires et al. 2004]. Ao fazer a reserva virtual do
meio enviando os quadros RTS e CTS com a maxima poténcia de transmisséao, todos as
estacoes localizadas na zona de portadora (zona de alcance) fixardo seu NAV com o tempo
contido nos quadros de controle para evitar colisbes. Todas as estagdes que estejam na
zona de deteccgéao de portadora fixardo seu NAV com o tempo EIFS. Entretanto, as estagdes
localizadas na zona de detecc¢ao de portadora terdo acesso ao meio antes que a transmissao
do quadro de dados termine. Como o quadro de dados € enviado em uma poténcia de
transmissao menor, as estacdes que estdo dentro da zona de deteccdo de portadora nao
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saberdo que uma transmisséao ainda ocorre e enviarao os gjdadrontrole na maxima
poténcia de transmissao para reservar 0 meio, acarretando uma colisao.

Outro problema inerente ao Esquema Basico € o baixo reuso espacial da rede.
Este problema ocorre devido a reserva do meio ser feita usando-se a maxima poténcia de
transmissao. Ao utilizar esta técnica, as estacdes vizinhas que eventualmente transmiti-
riam dados terdo que esperar até o fim de uma determinada transmissao.

3.2. Atenuacéo

As técnicas de CPT propostas por [Correia et al. 2006], devem seguir restricbes impostas
pelo meio de transmisséao e pelos limites nominais do radio, sendo elas:

1. arelagdo entre o sinal e o ruido deve garantir que o sinal seja decodificado corre-
tamente no receptor (relagéo sinal ruido desejado ou (SifRal Noise Ratig)

2. a poténcia de transmissao deve compensar a atenuagao no meio, de forma que o
sinal ainda possa ser decodificado no receptor, denom{®adbq dado por:

Prx
G=—— 2
Prx @)

3. o quadro deve ser recebido em um nivel de poténcia, acima de um limite minimo,
denominadd? X j..;qd0» qUE garanta sua decodificacéo correta:

(PRX Z RXdesejado) (3)
4. apoténcia minima de transmisséo deve estar dentro dos limites nominais do radio:

(PTXlim.ite inf. S PTszn S PTXlimite sup.) (4)

Tanto a técnica Atenuacéo, quanto a técnica AEWMA, foram inicialmente imple-
mentadas para redes de sensores sem fios [Correia et al. 2006]. Nessas implementacdes,
uma tabela guarda a poténcia de transmissdo empregada para o envio de quadros para o
vizinho, similar ao esquema proposto por [Pires et al. 2004]. Ao serem adaptadas para o
protocolo IEEE 802.11, habilitou-se o envio de quadros RTS/CTS para realizar a reserva
virtual do meio. Uma estacéo origem antes de transmitir um quadro ao meio verifica
na sua tabela de vizinhos a poténcia de transmisséo referente a estacdo de destino. Na
auséncia de um valor na tabela, a estacdo considera a maxima poténcia na transmissao.

A técnica de Atenuacao funciona da seguinte maneira: na auséncia de transmis-
sOes, as estacdes amostram o nivel de ruido do Mmgjpde tempos em tempos. Uma
estacao transmissora, ao enviar um quadro para uma estagao receptora, informa a potén-
cia de transmissao no cabecalho do quadro. A estacao receptora, ao receber o quadro do
transmissor, amostra o nivel do sinal recel(il@&SI - Received Signal Strength Indica-
tion) e calcula a poténcia minima de transmiss@ey( ., ), através da equagéo:

(5)

Y

RXese'ao SNR esejado N
Pray, = max [teeinte SN Rasesoto X Ny

GTHR GTHR

A equacdao 5 garante que as restriches4, descritas anteriormente, sejam aten-
didas. Por fim, a estacéo receptora envia o quadro de confirmagdo ACK de volta para
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o transmissor com o valaPrx, . dentro do quadro. Ao receber o ACK, o transmis-
sor inserePry, . na posicao relativa a origem na tabela de vizinhos, sendo usado em
subsequentes transmissoes.

A técnica de Atenuacdo sofre da oscilagcdo da poténcia calculada, o que aumenta a
perda de quadros. Tal perda ocorre devido aos parametros de entrada como ruido médio,
tensao da bateria e poténcia de recepcéo estarem sempre mudando por causa das variacdes
do ambiente e da bateria.

3.3. AEWMA

A técnica AEWMA (Atenuagédo com filtro EWMA — Exponentially Weighted Moving Ave-
rage)estende a técnica de Atenuacéo e soluciona o problema da oscilacao da poténcia de
transmissao por usar uma funcdo de amortizacéo [Correia et al. 2006]. O EWMA é uma
funcdo média movel ponderada exponencial na qual os valores mais antigos séo decre-
mentados exponencialmente. O valor de saida da funcdo EWMA é dado por:

PTXAEW]\/[A - PTXantigo X [1 - O{] _'_ (PTXm.in X O{] (6)

nas quaisPryx,,,,, € a poténcia armazenada na lista de poténcia usada para o
envio de quadros para os vizinhd%;x, . € a poténcia de transmissédo minima dada pela
equacao 5 e € um fator responsavel por decrementar a poténcia, ®orde < 1.

Essa técnica possui 0 seguinte comportamento: uma estacdo transmissora, ao en-
viar um quadro para o receptor insere no cabecalho do quadro a poténcia de transmissao
empregada no envio. A estacado receptora amostra o nivel de sinal do quadro recebido
(RSSI) e do ruido local, e calcula a poténcia minima de transmisséo através da equacéao
5. Posteriormente, a estagéo considera o resultado da equacao 5 na funcao 6 e envia o re-
sultado da funcédo dentro do cabecalho do quadro ACK, utilizando a mesma poténcia que
0 transmissor usou para enviar o quadro de dados, afim de evitar enlaces assimétricos.

4. Ataques de Reducao da Qualidade de Servico

Esta secdo descreve padrdes de ataques RoQ baseando-se nas caracteristicas dos proto-
colos que seguem o comportamento de transmissédo do IEEE 802.11. Tais ataques se
aproveitam da reserva virtual do meio que é feita dinamicamente. Um atacante RoQ en-
via um quadro de controle RTS/CTS empregando um nivel de poténcia idendr),

para efetuar a reserva virtual do meio, e envia um quadro de dados ou ACK considerando
um nivel maior(X).

Os atacantes criam um caos na rede ao reservar virtualmente o meio de maneira
arbitraria. Para ndo serem descobertos, eles escolhem aleatoriamente os niveis de po-
téncia para o envio dos quadros. No entanto, um atacante sempre escolhe um nivel de
poténcia maior para o envio dos quadros de dados e ACK com o intuito de criar enlaces
assimétricos na rede. Um atacante, apés transmitir um quadro de controle utilizando uma
poténcia de transmissdo menor, enviara o quadro de dados empregando uma poténcia de
transmissao maior. Assim, todas as estacfes vizinhas que néo receberam os quadros de
controle, receberdo o quadro de dados. Se por ventura uma transmisséao estiver ocorrendo,
acontecera uma colisdo de quadro no receptor por causa do quadro do atacante.
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A seguir sdo explicados trés tipos de ataques RoQ propostfReret al. 2008],
denominadosound-robin floodinge self-whisper Na abordagem proposta os atacantes
criam enlaces assimétricos tendo como alvo um determinado trafego na rede.

Figura 1. Ataque Figura 2. Ataque Figura 3. Ataque
round-robin . flooding . self-whisper .

Round-Robin - Nesse ataque, os atacantes vizinhos de um determinado trafego escolhem
vitimas aleatoriamente que nao facam parte deste trafego. Com o intuito de criar colisdes
na estacdo receptora do trafego, o atacante realiza a reserva virtual do meio de maneira
maliciosa. No exemplo ilustrado na Figura 1, os atacahlesA2, vizinhos das estagcdes

14e 17, escolhem as vitimas e Y para executar o ataque.

Ao escolher uma vitima, o atacante envia um quadro de controle RTS utilizando
uma poténcia de transmissao menor para reservar 0 meio. Se por ventura as estacdes do
trafego escolhido ndo detectarem o quadro RTS, elas continuardo a transmissdo normal-
mente. No entanto, apGs a vitima enviar um quadro CTS, o atacante enviara o quadro
de dados usando uma poténcia de transmissdo maior; criando assim enlaces assimétricos
proximos a um determinado tréfego.

Flooding - Nesse ataque, multiplos atacantes escolhem a origem ou o destino de um
determinado trafego aleatoriamente. Apds esta escolha, o atacante inicia a reserva do
meio de maneira arbitraria enviando um quadro RTS. Posteriormente, ele enviara quadros
de dados para a vitima. No exemplo ilustrado na Figura 2, os ataéeges2, vizinhos

das estacoeB e 17, executam o ataque enviando quadros de dados para as edthedes

17, respectivamente.

O ataqudloodingdifere do ataqueound-robinpor criar enlaces assimétricos na
rede e em alguns casos gerar o problema do terminal escondido em um determinado
trafego da rede. Além de causar colisbes em varios receptores, 0s atacantes reduzem a
vazao do trafego.

Self-Whisper - Nesse ataque, multiplas estacdes maliciosas, vizinhas de um trafego, se
comunicam com outras estacdes atacantes, afim de criar um trafego malicioso na rede.
Apos fazer a reserva virtual do meio de maneira arbitraria utilizando uma poténcia de
transmissao menor, as duas estacdes atacantes enviam quadros de dados e ACK usando
uma poténcia de transmissao maior. No exemplo ilustrado na Figura 3, os atéchates

A2, vizinhos das estactédd e 17, fazem o ataque enviando quadros entre si.

Este atague tem como consequéncia a criacdo de enlaces assimétricos focados em
um determinado trafego. Como os atacantes enviam quadros empregando poténcias de
transmissao diferentes, as estacdes do trafego ndo conseguem enviar quadros uma para a
outra. Além da ocorréncia de colisdes na estacao receptora, o transmissor consome mais
energia devido ao aumento do nimero de retransmissdes.
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5. Avaliacdo e Resultados

O impacto dos ataques RoQ no protocolo 802.11 empregando as técnicas AEWMA, Ate-
nuagdo e Esquema Bésico, foi avaliado utilizando-se o simulador NS-2.31. Um mo-
dulo que melhora a camada MAC e fisica do simulador NS2, denominado dei80211mr
[Baldo et al. 2007], foi adicionado para modelar a taxa de erro de pdeatket Error

Rate - PER)Este modelo verifica se um quadro foi recebido corretamente calculando o
SNIR (Signal Noise Interference Ratidgfinido através da for¢a do sinal recebido, do

ruido e da interferéncia gerada no meio. A interferéncia € calculada segundo um modelo
gaussiano que verifica as transmissoes recebidas simultaneamente nas estacdes receptoras
e o ruido empregado no médulo é estatico por padréo.

No modulo dei80211mr, adicionou-se um modelo de ruido que possibilita a apro-
ximag&do do comportamento de um ambiente real, no qual o ruido é um parametro dina-
mico. A geracao do ruido é feita a cada 100 milisegundos usando-se o modelo estatistico
GEV (Generalized Extreme ValugBali 2003]. Os parametroecation, scalee shape
mostrados na Tabela 1, séo utilizados pela GEV para o célculo do ruido e foram obtidos
através de andlises feitas por [Su and Boppana 2007].

A Tabela 1 apresenta os principais parametros considerados na simulacao. O ce-
nario simulado para as duas analises, com e sem atacantes, consiste em uma rede estacio-
naria com 36 estac6es em uma topologia em grade, como utilizado em [Ren et al. 2008],
com as estagbes separadas em 10 metros. Para a analise utilizou-se um Unico trafego
exponencial na rede tendo como origem a estagd® como destino a estacad. To-
das as estacdes possuem untarfaceda série CISCO Aironet 1250 com um radio que
prové nove niveis diferentes de poténcia, sendo utilizado os valores padrdes do NS2 para
0 modelo de energia.

Tabela 1. Parametros de simulacéo.

NuUmero de estacdes 36

Tempo total 250 segundos

Area 500 metros x500 metros
Trafego analisado 14 — 17 - 300 Kbps (Exp/UDP)
Taxa de dados do enlace 6 Mbps

MAC dei80211mr

Radio Cisco Aironet 1250

Protocolo de roteamento AODV

Parametray da fungcdo EWMA| 0.325
Tempo de mudanca do ruido | 100 ms

Modelo de ruido Generalized Extreme Value (GEY)
Parametros da GEV:

location —93.768 dBm

scale 1.579

shape 0.179

A andlise do impacto dos ataques RoQ esta dividida em duasspdftimeira-
mente, verificou-se o comportamento dos protocolos sem nenhum atacante na rede. Pos-
teriormente, analisou-se o impacto dos atadloesling round-robine self-whispercom
base no comportamento das técnicas. As analises foram feitas considerando-se 10%, 30%
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e 50% de atacantes na rede escolhidos aleatoriamente. Todalres apresentados fo-
ram obtidos pela média de 35 simulacdes, gerando um intervalo de confianca de 95%.

5.1. Avaliacdo dos Protocolos sem Atacantes na Rede - Cenério 1

Este cenério, sem atacantes, avalia o protocolo 802.11 ao empregar as técnicas AEWMA,
Atenuacédo e Esquema Basico, considerando as métricas taxa de entrega de quadros (Fi-
gura 4) e poténcia consumida pelas esta¢des nas transmissdes de quadros (Figura 5). A
Figura 4 mostra que a técnica AEWMA e o protocolo 802.11 padré@o obtiveram uma taxa
de entrega superior a 90%, sendo que o 802.11 obteve a maior taxa. Os intervalos de
confianca nestas figuras foram desconsiderados por apresentarem pouca relevancia.
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Figura 4. Taxa de entrega obtida Figura 5. Poténcia de transmisséo
pelo trafego 14 — 17. utilizada pelo trafego 14 — 17.

A técnica AEWMA conseguiu uma alta taxa de entrega de quadros por usar a fun-
cdo EWMA juntamente com o parametigara a escolha de um novo nivel de poténcia.
Ao utilizar o com o0 valor0.325, a técnica se torna mais conservadora a ponto de modificar
com menor intensidade os niveis de poténcia, além de aumentar seu consumo de energia.
Todavia, a técnica gera uma maior taxa de entrega ao trabalhar de maneira eficiente com
a atenuacdo do ruido no meio. Apesar do aumento do consumo de energia, a técnica
AEWMA apresentou a maior economia em comparagao as outras técnicas, consumindo
aproximadament8.000 Watts. Quando comparada ao protocolo 802.11 padrao, o qual
consumiu aproximadamenie280 Watts, a técnica demonstrou uma economia de 59%.

O protocolo 802.11 com a técnica de Esquema Basico conseguiu obter uma taxa
de entrega de aproximadamente 70%. Entretanto, a poténcia de transmissdo empregada
pelas estacdes no Esquema Basico passad.ted Watts. Este alto consumo de energia
ocorre devido ao problema de enlaces assimétricos ser intriseco ao Esquema Basico. Na
ocorréncia de colisbes desencadeadas pelos enlaces assimétricos, as estacdes que utilizam
essa técnica consideram o emprego da maxima poténcia na retransmissao do quadro para
que ele chegue corretamente ao destino.

A técnica Atenuacdo obteve o menor desempenho por ser uma técnica menos
conservadora, ao modificar constantemente o nivel de transmissao, e por ndo conseguir
trabalhar de maneira 6tima com a atenuacao do ruido e a interferéncia gerada no meio.
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5.2. Avaliacao dos Protocolos sob o Ataque Flooding - Cenar

Este cenario avalia o atagdieoding no qual os atacantes enviam quadros para uma
vitima, sendo esta a estacBbou a estacat?7. Na Figura 6, verifica-se que o ataque teve
pouco impacto na taxa de entrega dos protocolos 802.11 padrdo e 802.11 utilizando a
técnica AEWMA, sendo que nas técnicas Esquema Béasico e Atenuacédo a taxa de entrega
aumentou com 50% de atacantes na rede. A Figura 7 mostra o impacto do ataque no
consumo de energia das estacbés 17.
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O protocolo 802.11 padrdo sob a influéncia de 10% de atacantes na rede conse-
guiu o mesmo desempenho apresentado no Cenario 1, tanto na taxa de entrega de quadros
quanto na energia consumida. Sob a influéncia de 30% de atacantes, esta técnica apresen-
tou umataxa de entrega 4% menor e um consumo de energia 20% maior que o apresentado
no Cenario 1. Com 50% de atacantes na rede, o numero de retransmissdes do protocolo
802.11 padrdo aumentou por causa dos enlaces assimétricos. Como consequéncia, sua
taxa de entrega ficou em torno de 8% menor e o consumo de energia aumentou 71%, do
que o apresentado no Cenario 1.

O protocolo 802.11 ao empregar a técnica AEWMA sob a influéncia de 10% de
atacantes na rede, obteve praticamente o mesmo desempenho apresentado no Cenario 1.
Sob a influéncia de 30% de atacantes, a técnica conseguiu uma taxa de entrega em torno
de 4% menor e um consumo de energia 20% maior que o apresentado no Cenério 1. Sob
a influéncia de 50% de atacantes, a técnica AEWMA apresentou uma taxa de entrega 6%
menor e um consumo de energia 102% maior. Devido as colisdes criadas pelos enlaces
assimétricos, o numero de retransmissdes aumentou, acarretando em um maior consumo
de energia e uma reducéo na taxa de entrega de quadros.

O protocolo 802.11 ao usar a técnica Atenuacao, alcangou praticamente 0 mesmo
desempenho apresentado no Cenario 1 sob a influéncia de 10% e 30% de atacantes na
rede. Com 50% de atacantes, esta técnica teve um consumo de energia 9% maior ao obter
uma taxa de entrega 9% maior. Em virtude do aumento da ocupacgao do meio, houve uma
diminuicdo da flutuacdo da poténcia calculada. Como consequéncia, a técnica Atenuacao
conseguiu transmitir mais quadros.

Ao utilizar a técnica de Esquema basico, o protocolo 802.11 conseguiu maior eco-
nomia de energia sob a influéncia dos atacantes. Com 50% de atacantes na rede, consumiu
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63% a menos de energia do que o apresentado no Cenario 1. Revidaero de atacan-

tes na rede, o meio se tornou mais ocupado fazendo com que as estagdes variassem com
menos intensidade a poténcia de transmissédo. Logo, o consumo de energia das estacdes
reduziu e a taxa de entrega aumentou.

5.3. Avaliacao dos Protocolos sob o Ataque Round-Robin - Cenario 3

Este cenario avalia o ataquaund-robinno qual os atacantes escolhem uma vitima ale-
atoriamente e criam enlaces assimétricos proximos ao trafego que tem como origem a
estacadl4 e como destino a estacdd@. As Figuras 8 e 9 mostram que esse ataque teve
pouco impacto nas técnicas de CPT, sendo que na técnica de Esquema Basico o consumo
de energia reduziu.
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O protocolo 802.11 padrdao, em comparagdo ao desempenho apresentado no Ce-
nario 1, obteve a mesma taxa de entrega com 10% de atacantes, uma taxa 3% menor com
30% de atacantes e uma taxa de entrega 7% menor com 50% de atacantes na rede. O
consumo de energia alcancado nas transmissdes foi 43% maior sob a influéncia de 30%
de atacantes e 53% maior sob a influéncia de 50% de atacantes na rede. Apesar do ata-
gueround-robinter afetado em pequena escala a taxa de entrega, o consumo de energia
das estacBes aumentou em mais de 50%. Como consequéncia dos enlaces assimétricos,
inmeras colisBes ocorreram na rede acarretando em um aumento no numero de retrans-
missdes e no consumo de energia.

Ao empregar a técnica AEWMA, o protocolo 802.11 sofreu um impacto relevante
do ataque sob a influéncia de 30% e 50% de atacantes na rede, consumindo 53% e 82%
a mais de energia, respectivamente, do que o apresentado no Cenario 1. Assim como no
protocolo 802.11 padréo, os enlaces assimétricos criados na rede tiveram pouco impacto
na taxa de entrega dos quadros. No entanto, como a poténcia de transmisséo varia com
menor intensidade nesta técnica, o numero de retransmissdes fez com que o consumo de
energia aumentasse.

O protocolo 802.11 utilizando a técnica Atenuacéo obteve um pequeno aumento
na taxa de entrega e a mesma economia de energia em todas as abordagens. Em con-
sequéncia da ocupacao do meio devido aos trafegos criados pelos atacantes, a poténcia
de transmisséao teve uma menor flutuacéo. Logo, o numero de quadros perdidos reduziu,
acarretando uma maior taxa de entrega.
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Ao usar a técnica de Esquema Basico, o protocolo 802.11 cht@esma taxa de
entrega e um menor consumo de energia em todos 0s casos, em comparagao ao apresen-
tado no Cenério 1. Com 10% de atacantes a técnica gastou 21% a menos de energia, com
30% economizou 39% de energia e com 50% de atacantes teve um consumo de energia
63% menor. Devido a menor flutuagdo da poténcia de transmisséo, a taxa de entrega das
estacdes que utilizam esta técnica nao sofreu impacto com o ataopaerobin

5.4. Avaliacao dos Protocolos sob o Atague Self-Whisper - Cenario 4

Este cenario avalia o ataqself-whispemo qual dois atacantes estabelecem um trafego
malicioso afim de criar colisdes nas estacbée 17. As Figuras 10 e 11 mostram que
esse ataque teve impacto no protocolo 802.11 padréo e ao empregar a técnica AEWMA.
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O protocolo 802.11 padrédo obteve uma taxa de entrega 15% menor com 30%
de atacantes e 50% menor com 50% de atacantes na rede, em comparagdo ao Cenario
1, sendo que o consumo de energia aumentou gradativamente conforme o aumento do
namero de atacantes. Como o0s enlaces assimétricos do ataque séo focados no trafego,
as estacted4 e 17 além de sofrerem um maior nimero de colisbes, ndo conseguem
transmitir com tanta eficiéncia como apresentado no Cenario 1.

Ao empregar a técnica AEWMA, o protocolo 802.11 teve uma diminui¢éo da taxa
de entrega maior que 10% com 30% de atacantes e de aproximadamente 31% com 50%
de atacantes na rede, em comparacdo ao Cenario 1. O consumo de energia com 30%
de atacantes aumentou em 89% e com 50% de atacantes aumentou aproximadamente
95%. Através dos enlaces assimétricos, 0os ataques aumentaram o numero de colisdes
das estacOes consideravelmente, reduzindo a taxa de entrega (Figura 10). Por sua vez, as
estacdes empregaram mais energia devido a um maior niamero de retransmissoes.

O ataqueself-whispemé&o conseguiu diminuir o rendimento do protocolo 802.11
ao empregar a técnica Atenuacao, comparando-se ao Cenario 1. Como 0 meio se tornou
mais ocupado, a poténcia de transmisséo oscilou com menos intensidade. Logo, esta téc-
nica conseguiu enviar mais quadros ao meio, aumentando o consumo de energia. Todavia,
a técnica Atenuacao ndo conseguiu apresentar uma taxa de entrega significativa quando
comparado a técnica AEWMA.
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O protocolo 802.11 usando a técnica de Esquema Basico obtevéana de en-
trega 10% menor com 30% de atacantes, e 20% menor com 50% de atacantes na rede.
Apesar da diminuicdo do consumo de energia ocasionado pela reducao da flutuacéo da
poténcia de transmissédo, os enlaces assimétricos causaram colisdes naskBstatges
afetando a taxa de entrega.

6. Concluséao

Este trabalhou analisou o impacto dos ataques RoQ que criam enlaces assimétricos no
protocolo IEEE 802.11 padréo e no IEEE 802.11 empregando técnicas de CPT. As técni-
cas de CPT adaptadas e avaliadas foram AEWMA, Atenuacdo e Esquema Bésico diante
dos ataquefilooding round-robine self-whisper

Resultados de simulagdo mostraram que a técnica AEWMA obteve a maior eco-
nomia de energia em todos os ataques. O protocolo 802.11 padréo obteve a menor eco-
nomia de energia em todos os ataques com 50% de atacantes. Nos Htagliege
round-robincom 50%, a técnica AEWMA obteve praticamente a mesma taxa de entrega
que 0 802.11 padrao, no entanto, este Ultimo consumiu duas vezes mais energia que a téc-
nica AEWMA. No ataqueself-whispeicom 30% de atacantes, o protocolo 802.11 padré&o
obteve a mesma taxa de entrega que AEWMA. Desta maneira, € necessario o desenvol-
vimento de uma técnica que apresente caracteristicas similares ao desempenho alcancado
pela técnica AEWMA, porém que seja eficiente diante de ataques com comportamento
semelhante aself-whisper

Como trabalhos futuros, avaliaremos o impacto dos atagques RoQ levando em
conta a mobilidade das estacdes. Desenvolveremos um método de defesa baseado no
salto de frequéncia [Khattab et al. 2008] contra estes ataques. Além de verificar ataques
nos quais a estacao destino envia maliciosamente a poténcia minima de transmisséo a ser
utilizada pelo emissor.
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