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Abstract. Due to their characteristics, such as dynamic topology and lack of
infrastructure, Mobile Ad Hoc Networks (MANETS) are highly vulnerable to at-
tacks. These characteristics make hard the design of reliable and secure network
management systems. Quorum systems are effective tools for data sharing on
traditional networks, ensuring data availability and consistency. Recently, these
systems have been applied in MANETS, being PAN, a probabilistic quorum sys-
tem for ad hoc networks, the first one to consider the characteristics of MANETS.
However, such systems do not take into account malicious nodes in the environ-
ment. This work analyzes the impact of lack of cooperation, timing and data
manipulation attacks against PAN. Two metrics were used in the evaluation: re-
liability degree and percentage of malicious nodes on the reading operations.
Results show that PAN is vulnerable to these attacks, specially to the data ma-
nipulation, in which the system correctly conclude only 2% of reading when
submitted to 30% of attackers in the writing operations.

Resumo.Devido as suas caractésticas, como a topologia damica e a
aug$ncia de infraestrutura, as Redes Ad hoowdis (MANETS) &o altamente
suscéilveis a ataques. Essas caradtgicas dificultam o provimento de sistemas

de gerenciamento da rede caveis e seguros. Os sistemas démus $0
mecanismos eficazes no compartilhamento de dados em redes convencionais,
garantindo a disponibilidade e a congsicia dos dados. Esses sistentas t

sido recentemente aplicados nas MANETS, sendo que entre eles destaca-se o
PAN. Contudo, tais sistema&o consideram a exighcia de s maliciosos no
ambiente. Este trabalho analisa o impacto dos ataques de falta de co@perag

de temporizago e de manipuldp de dados contra o PAN levando em conta o
grau de confiabilidade e a quantidade de participaglos s maliciosos nas
opera@es de leitura. Os resultados mostram que o BAMIIneavel a esses
ataques, principalmente ao ataque de manipatade dados, no qual o sistema
conseguiu concluir corretamente apenas 2% das leituras quando submetido a
30% de 1bs atacantes nas escritas.

1. Introdugcao

As redesad hocmoveis (MANETS) sao compostas por dispositivos (n0s) que se movi-
mentam livremente e que dependem uns dos outros para a concretiza¢ao de suas operagoes
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[Zhou and Haas 1999]. Elas exigem uma administracao liistta e a sua topologia

muda constantemente [Chlamtac et al. 2003]. Cada n6 comunica-se diretamente com 0s
noOs que estao no seu raio de alcance, e para se comunicar com os demais nos, eles utilizam
um roteamento com multiplos saltos [Liu and Kaiser 2003]. Assim, 0s servi¢os de geren-
ciamento de rede dependem da colaborag¢ao dos nés, sendo necessario que as operacoes,
além de eficazes, sejam também tolerantes a acao de possiveis nds maliciosos.

Varios servicos de gerenciamento da rede, como os servicos de mobilidade
[Pei and Gerla 2001] e os servicos de gerenciamento distribuido de chaves criptograficas
[van der Merwe et al. 2007], necessitam da replicacao dos dados. Nas redes cabeadas,
uma das formas efetivas de replicar dados, garantindo tanto a consisténcia quanto a
disponibilidade dos dados & o uso de sistemas de quoruns [Malkhi and Reiter 1997,
Martin et al. 2002]. Um sistema de qubruns &€ um conjunto de subconjuntos (quoruns)
que se intersectam, e cada operacao de leitura e de escrita & realizada em apenas um
dos quoruns [Alvisi et al. 2000]. Entre as vantagens de seu uso, comparado com a
replicacao passiva ou ativa convencionais, estao a economia de recursos computacionais
e de comunicacao, alem do aumento da tolerancia a falhas. Entretanto, os sistemas de
quoruns classicos assumem a existéncia de uma infraestrutura fixa, um canal confiavel e
aplicacdes assincronas [Malkhi and Reiter 1997], atributos que nao sao encontrados em
uma MANET.

Considerando as caracteristicas das MANETS, foram criados sistemas de quoruns
especificos para essas redes [Luo et al. 2003, Gramoli and Raynal 2007]. Dentre es-
ses sistemas, destaca-se o PAMopabilistic quorum systems for Ad hoc NetwQrks
[Luo et al. 2003], por ser um dos poucos que foram avaliados por meio de simulacdes,
enquanto a maioria & apenas teorico. O PAN consiste de um conjunto de estratégias de
construcao e de acesso aos quoruns que utiliza um mecanismo epidémico na replicagao
dos dados [Murray 1993]. Mas, ele nao possui mecanismos que o proteja contra ataques
maliciosos comumente encontrados nas MANETSs [Wu et al. 2006], como os ataques de
falta de cooperacao, de temporizacao e de modificacao dos dados. Esses ataques, se apli-
cados contra o sistema de quoruns, podem comprometer a sua eficacia e confiabilidade, e
consequentemente afetar o desempenho dos servigcos de geréncia da rede.

Este trabalho quantifica o impacto desses ataques maliciosos na confiabilidade do
sistema de quoruns PAN para MANETS, e destaca quais pontos vulneraveis precisam ser
tratados. Para isso, 0s ataques de falta de cooperacao, de temporizacao e de manipulagcao
de dados foram implementados nas operacoes de leitura e de escrita do PAN. Os ataques
foram simulados no Network Simulator (NS-2), e as métricas utilizadas na analise sao o
grau de confiabilidade, usado em todos os ataques, e a quantidade de nos intermediarios
que participaram das operacoes de leitura, aplicados nos ataques de falta de cooperacao
e de manipulacao de dados, ambos nas leituras. Os resultados mostram que o PAN é
vulneravel a esses ataques, que degradam o seu desempenho a medida que aumenta o
namero de atacantes. Logo, 0s ataques acarretaram uma baixa confiabilidade no sistema,
tendo seu pior desempenho no ataque de manipulacao de dados.

O restante do artigo esta organizado da seguinte forma: a Secao 2 apresenta 0s
trabalhos relacionados. A Secao 3 explica o funcionamento do PAN, suas caracteristicas
e suas vulnerabilidades. A Secao 4 descreve os procedimentos dos ataques e as métricas
utilizadas na analise. A Secao 5 descreve 0s parametros nas simulacdes e apresenta 0s



Anais do IX Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais 73

resultados obtidos, e por fim, a Secao 6 conclui o traballpoesanta os trabalhos futuros.

2. Trabalhos relacionados

Diversos sistemas de quoéruns tém sido utilizados para a replicacao de dados nas redes
convencionais, como 0s sistemas de quoruns dinamicos [Alvisi et al. 2000], os minimos
[Martin et al. 2002], os sincronos [Bazzi 2000] e os probabilisticos [Malkhi et al. 2001].
Alguns deles consideram ataques bizantinos, como o0s qudramszscaramento e
f-disseminacao [Malkhi and Reiter 1997]. Contudo, esses sistemas assumem canais
confiaveis e aplicagbes sincronas e, portanto, ndo sao indicados para as MANETS.

Dentre os sistemas de quéruns criados para MANETs encontram-se o PAN
[Luo et al. 2003], que emprega mecanismos de propagacao de dados basegdssigm
(fofoca), os sistemas de quoruns temporizados [Gramoli and Raynal 2007], que garantem
gue durante um determinado periodo de tempo havera dois qudruns que se intersectam, e
os de disseminacdao movel [Tulone 2007], que utilizam pontos focais para a criacao dos
quoruns. Embora considerem caracteristicas como a topologia dinamica e a colaboracao
entre 0s nos, esses quoruns nao consideram a presenca de atacantes nas operacoes e, por
isso, podem ser suscetiveis a acao de ndos maliciosos.

Os comportamentos de ma conduta em MANETs tém sido tratados em diver-
sos trabalhos, como [Hu and Burmester 2009, Holmer 2007, Marti et al. 2000]. Entre-
tanto, a maioria deles considera esses ataques no nivel de roteamento e de servi¢os. Os
sistemas de quoruns em geral tém sido avaliados principalmente com foco na Internet
[Amir and Wool 1996, Owen and Adda 2006], e nao existem estudos especificos que ana-
lisam o comportamento desses sistemas para MANETSs diante de ataques. Esse trabalho
estuda ataques maliciosos aplicados no sistema de quéruns PAN. Tais sistemas devem ser
confiaveis e robustos, pois os demais servi¢cos da rede podem utiliza-los como base para
0 seu correto funcionamento.

3. PAN: Sistema de géruns probabilistico para redesad hocmoéveis

O PAN [Luo et al. 2003] € um sistema de quoéruns probabilistico em que a construcao dos
quoruns baseia-se na probabilidade de interseccao entre eles. Os quatevsm ser
construidos segundo a probabilidade); N Q2 # 0) > 1 — ¢, sendo que representa

um valor muito pequeno. Para isso, o PAN utiliza um protocolo de envio de dados base-
ado emgossippara criar o quérum de escrita e mensagerisastpara criar o quérum de
leitura. O PAN elege alguns nos da rede para formar um conjunto de armazenamento (StS
- Storage Sé1 sendo que essa eleicao pode ser feita pelo uso de algoritmos distribuidos
[Krishna et al. 1997] ou pela escolha dos nds que possuem mais de um determinado re-
curso, como energia [Xu et al. 2002]. O restante dos nbs sao os clientes do sistema, e
os servidores, quando estao atendendo pedidos de leitura ou de escrita dos clientes, sao
chamados de agentes dessa operacao.

Para explicar o funcionamento do PAN, assume-se uma rede composta de 40 nos,
dos quais 20 deles fazem parte do StS, similar ao descrito em [Luo et al. 2003] (Figuras
1 e 2). Os clientes enviam a requisicao de leitura ou de escrita para qualquer um dos
servidores do StS. As escritas sao propagadas para um determinado namero de servido-
res. O parametro que indica esse numero de servidores € chaméalwdg(F), e é
configurado antes da inicializagao da rede sendo igual para todos os servidores. Nesse
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cenario considera-se funout igual a dois servidores=€2). O tamanho do qubérum de

leitura ) € pré-definido e igual para todos os nés, sendo que os integrantes do quorum
sao escolhidos aleatoriamente por cada agente, em cada leitura. UtiliZa=sé, @ esse

valor inclui o proprio agente da operacdo. Na Tabela 1 estao descritas as notagdes usadas
na explicagao dos procedimentos dos ataques, na Se¢ao 4.

Tabela 1. Notag 6es

Notagdo | Descrigio

Sy identidade de um n6 membro do StS
Ca identidade de um no cliente do sistema
M conjunto de nds maliciosos

£ quorum de leitura

msg mensagem de leitura ou escrita

C [Cl=FA[§—-1]|

F fanout

T intervalo das propagacgdes

R selecao aleatoria

dado,, dado malicioso

T tempo malicioso

3.1. Funcionamento

O PAN oferece aos nos clientes as operacdes de escrita e leitura. Os nos servidores, na

condicao de agentes, sao responsaveis por receber e responder os pedidos dos clientes.
Em uma operacao de escrita, 0s agentes difundem a atualizacao recebida para os demais
servidores com a colaboracao dos outros nds. Ja na operacao de leitura eles consultam

um quoérum de leitura antes de enviar a resposta ao cliente. Essas operacdes sao ilustradas
nas Figuras 1 e 2 e acontecem da seguinte maneira:

. ® © 6 o °
® ® ® @@ e ® @ ©
€
® ¢ ® 666, & .
® B @ &
® & &) ® RN 2] & )
o ) (RN
® ® & @ e ©
& ® ® ©)
O servidores () clientes @agente gﬁ:::g dO Z[Sgﬁs:gf; o @ interseccao — pedido do cliente — —» pedido do agente

Figura 1. Escrita no PAN

Figura 2. Leitura no PAN

ESCRITA - como parte do mecanismo de escrita, todos os servidores possuleaffem

que armazena as atualizagOes mais recentes de cada dado. A Figura 1 ilustra a execucao
de uma escrita no StS. Ao receber uma solicitacao de escrita do no cliemte servidor

s12, qUe agora é o agente dessa operacao, adiciona a atualizdniféene, em intervalos

de tempos regulares, ele propaga essas atualizacdes. O n6 agente, nesse exemplo, escolhe
0S nos servidores,; € sy; para enviar essa atualizacao. O no servidgypor sua vez,

escolhe 0s nos servidoreg e sg, enquanto o no servidei; envia para os nos servidores
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S90 € s409. Depois de algum tempo, todos os nos servidores terao o valor atualizado. Ao
final, o quorum de escrita & formado pelos nos servidores que receberam a atualizacao.

LEITURA - quando o no servidass; recebe a requisicao de leitura do no clienjg

ele se torna o n6 agente dessa operacao, ilustrado na Figura 2. O n6 agente escolhe os
nos que vao compor o qubérum de leitura, e entdao, encaminha esse pedido juntamente
com a sua copia local do dado que esta sendo pesquisado para os nés do qubérum, que
nesse exemplo sao 0s ndg, sz9 € s3;. Com isso, 0s membros do quérum de leitura
apenas respondem ao nd agente se possuirem um valor mais atualizado. Nesse caso, 0
nbd agente espera pelas respostas dos nos servidores durante um tempo determinado, e na
falta delas, ele responde ao no cliente com seu proprio dado, por concluir que o seu dado é
0 mais atualizado. Além disso, caso 0s nos servidores do qudérum recebam um valor mais
atualizado do n6 agente, eles atualizam a sua copia local com esse valor e a adicionam
no bufferpara ser disseminado na proxima rodada de propagacao. Considerando a escrita
anterior, o ns3; € a interseccao entre os quoéruns de leitura e de escrita, e fornece o dado
atualizado ao no clientg,.

3.2. Wulnerabilidades

Os mecanismos utilizados pelo PAN para a construcao dos quéruns e para a realiza¢ao das
operacoes que dao suporte ao servigo de gerenciamento de rede sao ideais para o desem-
penho das MANETSs. Porém, eles apresentam vulnerabilidades e podem ser suscetiveis a
alguns ataques por parte de nds maliciosos.

Na escrita, 0 sucesso da operacao esta diretamente ligado a colaboragao de to-
dos os servidores do sistema envolvidos na divulgacao da atualizagao. Deste modo,
percebe-se que os nods, enquanto membros do StS, podem prejudicar o andamento dessa
propagacao de varias formas, entre elas, negando-se a propaga-las ou atrasando o inter-
valo de tempo entre as propagac¢oes. Com isso, as atualiza¢des progridem de uma forma
lenta. Isso pode ocorrer se 0s nds Sao egoistas e querem economizar recursos ou se 0s
nds sao maliciosos e desejam degradar o sistema. Além disso, os nb6s podem manipular
os valores que estao sendo atualizados, causando uma inconsisténcia no sistema.

Ja na leitura, os servidores consultados pelo agente podem deliberadamente nao
responder aos pedidos, forcando o agente a enviar o seu dado local para o cliente. O
agente ou os servidores podem também modificar o valor do seu dado e enviar ao cliente
esse valor manipulado. No primeiro caso, o sistema ja prevé o tratamento de leituras
em gue os clientes nao respondem (pelo uso démsou), minimizando o impacto do
comportamento desses nos egoistas. Entretanto, o segundo caso & mais grave, pois além
de fornecer ao cliente um dado errado, os servidores consultados também podem confiar
na informacao enviada pelo agente e atualizar as suas copias. Consequentemente, o valor
falso sera propagado entre os servidores, comprometendo a confiabilidade do sistema.

4. Ataques e netricas de avalia@o

Essa secao apresenta a forma como os atagues implementados exploram as vulnerabilida-
des do PAN e as métricas empregadas para a quantificacao desses ataques.

4.1. Falta de cooperago

O ataque de falta de cooperacao entre os nos acontece quando os ndés comprometidos se
recusam a executar a sua parte no andamento do sistema. O Procedimento 1 descreve
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0 comportamento de um né comprometido e de um n6é nao-conghido no PAN, em

uma leitura. Na condicao de agente, esses nds nao consultam os membros do qubérum de
leitura para pesquisar o valor do dado que eles possuem. Sendo assim, o agente responde
ao cliente diretamente com o dado que ele possui (linhas 1-4). Dependendo da velocidade
de propagacao de uma escrita e das condi¢des gerais da rede, a probabilidade do agente
ter o dado atualizado, exatamente quando um cliente realiza uma leitura, se torna pequena
e, hesse caso, o cliente tem uma grande probabilidade de receber um dado desatualizado.

Procedimento 1ATAQUE DE FALTA DE COOPERAGO - LEITURA

no servidors, ao receber uma requisép de leitura do cliente;,

1: ses, € M {verifica se o b faz parte do conjunto deds malicioso$ entao
2 msg «— dadojocal
3:  enwia(msg, c,) {responde ao cliente com sewprio dado sem consultar o Quum de leiturg
4: serfio

5: msg < dadojocal

6

7

8

9

dest — C Cy StS : |C| = |£] — 1 {escolhe osds do qrum de leiturg

para todo s,, € dest faca
envia(msg, (reqieitura, Sw)) {€NVia @ requisigo de leitura e a suaapia do dadg
timers, < 0 {inicia um timer para as requisties de leiturd

10:  fim para

: fim se

no s,, ao receber uma requisip de leitura do agente,
12: sedado,ccebido > dadojoeqr €NAO
13: ses, € M {verifica se o b faz parte do conjunto deds malicioso$ entao

PO ®PYRE

14: ignora {ndo respondég

15. serdo

16: msg < dadojocal

17: envia(msg, s,) {responde ao agente com o seu dado
18: fimse

19: fim se

Quando o no € intermediario em uma operacao de leitlegjmplesmente deixa
de responder ao pedido do agente (linhas 14-16). Nesse caso, uma leitura ainda pode ser
corretamente concluida se pelo menos um dos servidores de um quérum de leitura esteja
integro e responda ao agente, ou se o proprio agente tenha o dado atualizado.

Procedimento 2ATAQUE DE FALTA DE COOPERAGO - ESCRITA
nod s, ao receber uma requisio de escrita

1: sedado,ecebido > dadojoeq; €NAO

2.  ses, € M {verifica se o b faz parte do conjunto deds malicioso$ entéao
3 ignora {ndo grava o dado e & adiciona no buffer
4. ser@o

5 dadojocar — dadorecebido {atualiza o dadd
6: buffer — buffer+ dadoj,cq; {adiciona no buffef
7
8:

fim se
fim se

Ja na operacao de escrita, 0 nd comprometido, quandteagé@o atualiza o seu
dado e também nao propaga o pedido do cliente para os outros servidores. Na condi¢ao
de servidor intermediario que recebeu uma atualizagdo por megjossip 0 N6 compro-
metido ndo escreve essa atualizacao e também nao grdufap(linhas 1-3). Como
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consequéncia, a propagacao da escrita para os outradoses/nao progride a partir
desse n6. Ambas as situa¢des sao descritas no Procedimento 2.

Esse tipo de ataque de falta de cooperacao, em que 0s nds nao cooperam mas
a conclusao da operacao acontece de qualquer forma, se torna particularmente dificil de
detectar, pois os clientes recebem uma resposta dos agentes mesmo que essa seja uma res-
posta desatualizada. Nesse caso, mesmo 0s mecanismos de reputacao ou de diagnostico
tém dificuldade em identificar e isolar os ndés maliciosos.

4.2. Temporizag@o

O intervalo de tempo entre a propagacao das escritas € um parametro importante no PAN.
Ele determina a rapidez da divulgacao de uma escrita, sendo que quanto mais rapido for
essa propagacao, mais rapido a escrita atinge todos os noés do StS, fazendo com que a
formacao do quérum de escrita seja mais rapida. O comportamento dos nds comprometi-
dos & descrito no Procedimento 3.

Procedimento 3ATAQUE DE TEMPORIZACAO
ao expirar o timer das,,

1. enquantobuf fer # () faga
2. msg < entrada € buf fer
. buffer — buffer\ entrada {retira a entrada do buffer

3

4:  dest — C Cg StS :|C|= F {escolhe os servidores para propagar a atualéajc
5. paratodo s, € destfaca

6: envia(entrada, s,,) {€nvia a atualizago}

7:  fim para

8: fim enquanto

9: ses, € M {verifica se o b faz parte do conjunto debs malicioso} entdo
10:  timer = T,, {modifica o intervalo de propagao}

11: serdo

12:  timer = valor_do_sistema {valor constante definido pelo sisteina
13: fim se

Nesse tipo de ataque, os nb6s do StS que estao comprometidssna a
propagacao da escrita, esperando um tempo maior (linha 10) que o definido inicialmente
para enviar as atualizacdes para os demais nos.

4.3. Manipulagao de dados

O ataque de manipulacao de dados consiste em nos que recebem um dado e o modifi-
cam, seja na escrita ou na leitura. Essa situacao & descrita no Procedimento 4. Em uma
operacao de leitura, o nd malicioso agente modifica o dado antes de consultar os outros

quoruns (linhas 1-10). Nesse caso, o valor modificado sempre sera maior que o dos de-

mais servidores. Os servidores, portanto, nao vao responder para o agente por acreditar
que o seu dado esta desatualizado. Isso & agravado pois os servidores que foram consul-
tados, ao verificar que o agente tem um valor mais atual que o deles, atualizam os seus

valores e propagam para outros nés, comecando uma epidemia de um valor errado.

Se o servidor malicioso for um servidor do quérum de leitura consultado pelo
agente, ele modifica o valor da sua copia local e a repassa para o agente (linhas 22-29). O
valor do dado recebido pelo agente sera maior, e nesse caso, 0 agente alem de atualizar a
sua copia, também propagara esse valor.
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Procedimento 4ATAQUE DE MANIPULAGCAO - LEITURA
no servidors, ao receber uma requisép de leitura do cliente;,
1: ses, € M {verifica se o b faz parte do conjunto deds malicioso$ entao
2:  dadojocar — dado,, {modifica o dado locgl
3 buffer— buffer+ dado;...; {adiciona o dado local no buffér
4 msg < dadojocal
5. dest — C Cy StS :|C| = [¢] — 1 {escolhe osds do qrum de leiturg
6 para s,, € dest faca
7 envia(msg, (reqieitura, Sw)) {€NVia @ requisigo de leitura e a suaapia do dadg
8 timers, < 0 {inicia um timer para as requisties de leiturd
9 fim para
10: serdo
11:
12
13
14
15

dadolocal — dadorecebido

buffer — buffer+ dadoj,..; {adiciona o dado recebido no buffer

msg < dadolocal

dest — C Cx StS : |C| = |£| — 1 {escolhe os ds do qbrum de leiturg
para s,, € dest faca

16: envia(msg, (reqieitura, Sw)) {€NVia a requisigo de leitura e a suaapia do dadg
17: timers, < 0 {inicia um timer para as requisties de leiturd

18: fim para

19: fim se

no s,, ao receber uma requisip de leitura do agente,
20: sedadoyecebido > dadojoeq; €NAO
21: ses, € M {verifica se o b faz parte do conjunto deds malicioso} entdo

22: dadojeqr — dadoy, {madifica o dado locgl

23: msg «— dadojocal

24: envia(msg, s, ) {responde ao agente com o dado malicipso
25: serdo

26: msg «— dadojocal

27: envia(resp, s;;) {responde ao agente com o seu dado

28: fimse

29: fim se

Na escrita, apresentada no Procedimento 5, o n6 maliciesdemodifica o dado
(linhas 1-4) em vez de propagar o dado originalmente recebido. Ele faz isso modificando
o valor do dado e anexando urmestampmaior (linha 3). Depois, a propagacao segue
normalmente. Um n6 intermediario comprometido também apresenta 0 mesmo compor-
tamento, modificando o dado recebido do agente e propagando esse valor modificado.

Procedimento 5SATAQUE DE MANIPULAGAO - ESCRITA
nod s, ao receber uma requisio de escrita

1: sedado,ecebido > dadojoeq; €NAO

2:  ses, € M {verifica se o b faz parte do conjunto debs malicioso$ entao
3 dadojpeqr — dado,, {modifica o dadd

4 buffer— buffer+ dado;...; {adiciona o dado malicioso no buffer
5 Serao
6: dadojocar — dadorecenido {atualiza a ©pia}
7
8
9

buffer — buffer+ dado;,cq; {adiciona o dado recebido no buffer
fim se
: fim se
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4.4. Métricas de avaliag@o

A primeira das duas métricas utilizadas para quantificar o desempenho do PAN sob ata-
ques € o grau de confiabilidadg ) [Luo et al. 2003]. O&.. quantifica a probababilidade

dos quobruns de escrita e de leitura se intersectarem, além de reproduzir a quantidade de
leituras corretamente obtidas pelo cliente. Sao consideradas leituras corretas aquelas que
retornam ao cliente o Gltimo ou o penultimo valor escrito no StS. Isso ocorre porque a
Gltima escrita anterior a leitura pode ainda estar em curso, e nesse caso, nem todos 0s nos
tém o valor atualizado. Por isso, a escrita anterior a Gltima também & contabilizada como
correta. OG.. € definido conforme a Equacao 1, em dueepresenta as leituras corretas
concluidas €. o total de leituras emitidas.

2 Le

G. =
L]

(1)

A segunda métrica & a quantidade de vezes que 0s n6s malicigsppdrtici-
param das operacdes de leitura do PAN, na condi¢ao de intermediarios. Essa métrica é
valida para os ataques de falta de cooperacao e de manipulacdo de dados, pois o0 ataque
de temporizacao é realizado somente na operacao de escrita. Essa métrica & expressa pela
Equacao 2, em quem representa uma leitura em que um membro do qubérum de leitura
€ malicioso, &), representa o quorum de leitura.

N > Lm,

_ 1 se dme QL)
Qm ¥

0 caso contrario

Vie L emque Lmi:{ (2)

5. Avaliagao dos resultados

O PAN foi implementado no NS versao 2.33, usando um canal sem fio, em associagao
ao modelo de propagacd@woRayGround A rede & composta por 50 nos, sendo que
metade deles compdem o StS. Os ndés movimentam-se de acordo com oRatiam
Waypointem uma area de 1000x1000 metros, e possuem velocidades maximas de 2m/s,
5m/s, 10m/s e 20m/s com o tempo de pausa de 10s, 20s, 40s e 80s, respectivamente. Todos
eles tém um raio de transmissao de 250 metros, e utilizam o AODV como protocolo de
roteamento. As atualizacOes contidadnéiersao propagadas a cada 200msfanmute

igual a dois servidores. O qubrum de leitura & composto por quatro servidores, incluindo o
agente. Os parametros anteriores sao definidos no cenario do artigo do PAN. A quantidade
de atacantesf( € de 20%, 28% e 36% dos nos do StS, o que corresponde a 5, 7 e 9 nos
atacantes, respectivamente. Um nimero maior de atacantes leva o sistema a um estado em
que a aplicacao € totalmente comprometida, o que torna inviavel a execucao da replicacao.

Os pacotes com as requisi¢cdes tém tamanho déy28 o suficiente para o tipo
de dados que deseja-se replicar. Da mesma forma que em [Luo et al. 2003], as escritas e
as leituras tém o seu intervalo determinado por uma distribuicRoideon A escrita tem
um intervalo médio de 6 segundos e a leitura de 0,4 segundos. Os resultados apresentados
sao a média de 35 simula¢des com um intervalo de confianca de 95%, e o tempo de vida
da rede & de 1500 segundos.
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5.1. Falta de cooperago

A Figura 3 apresenta o resultado das simula¢cdes do PAN na presenca de nds maliciosos
gue nao cooperam com as operag?)ésmedida gue a quantidade de nbs atacantes au-
menta, o(G. diminui em ambas as operacdes. Na operacao de leitura, um cenario com
20% de atacantes e velocidade de 10m/s tenGyrde 95,4%. Quando a quantidade de
atacantes aumenta para 28%/odiminui para 93,5% nessa mesma velocidade. Com
36% de nbs maliciosos e velocidade de 20m/6;,.@ de 89,3%. Isso ocorre porque as
leituras s6 serao totalmente comprometidas se todos 0s nés do quorum de leitura forem
maliciosos. De outra forma, havera servidores integros para responder a requisicao dos
agentes, compensando a falta de cooperacao dos nos maliciosos.

Leitura Escrita

100 P o | 10 f=20% —m—
s 98B f=28% —o— 1 987 f=28% —o— |
95 96 | f=36% ] 96 | f=36% i
T 94 % 194t H\'\. ]
= I ] I ]
= 92 92
S 90t {90t .
c
S 88t {1 88t ]
S 86t 1 86| ]
g 84| -
O g2} 1 82

o oL

2 4 6 8 10 12 14 16 18 20 2 4 6 8 10 12 14 16 18 20
Velocidade (m/s) Velocidade (m/s)

Figura 3. Ataque de falta de coopera¢c ao

Na escrita, 0s n6s maliciosos conseguiram comprometer uma porcentagem maior
de leituras. Com 20% de nos atacantes e velocidade de 10/ de 94,3%. Ao au-
mentar a quantidade de atacantes para 28%,&de 92,4% nos cenarios com velocidade
de 2m/s e 88,2% com velocidade de 20m/s. Ao aumehfaara a quantidade maxima
de atacantes considerada nas simulacdes, 36%, e velocidade de 20mésde 83,8%.
Nessa operagao, a cooperacao dos nos € muito importante, e quando 0s nds nao cooperam
na propagacao, o grau de confiabilidade diminui gradativamente.

5.2. Temporiza@o

Os nbs maliciosos nesse tipo de ataque foram configurados para emitir as propagacoes
a cada 400ms, 800ms e 3000ms. Os resultados sao encontrados na Figura 4. Nas
simulacdes em que ha 20% dos nbés do StS atrasando as propagacbed@ms e

com velocidade de 5m/s,@, € de 98,9%. Com @'=800ms e velocidade de 20m/$:H

e de 96,9% e com ©=300ms, a7, & de 96,2% considerando essa mesma velocidade.

Quando o nimero de atacantes aumenta para 28%, 0s cenarios com velocidade de
2m/s sao os mais afetados, sendo oGgeom 7=400ms de 98,3%. Com BH5=800ms
e velocidade de 2m/s,@. tem uma pequena queda, e &€ de 97%, uma diferenca de 1%.
Ja o cenario com velocidade de 10m/s consegué-ume 98,1%. Com @'=3000ms e
velocidade de 2m/s, @, & de 95,8%, e com velocidade de 20m/s ele consegue concluir
corretamente 95,7% das suas leituras.



Anais do IX Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais 81

(a) 20% de atacantes (b) 28% de atacantes (c) 36% de atacantes
100
5

%; R e ———— ) A
S e 4 L |
3 96
8
& 94
o
) T=400ms —=—
g 92 T =800ms —e—
o 90 T = 3000ms
© 2 4 6 8101214161820 2 4 6 8 101214161820 2 4 6 8 10 12 14 16 18 20

Velocidade (m/s) Velocidade (m/s) Velocidade (m/s)

Figura 4. Ataque de temporiza¢ &o no protocolo gossip

Os cenarios em que os atacantes sao 36% da rede e com velocidade de 2m/s apre-
sentam unt+,. de 97,2%, enquanto que o0s cenarios coh+800ms a7, com essa mesma
velocidade & de 96,8%, uma diferenca de apenas 0,4%. Cor3000ms e velocidade
de 2m/s oG, foi de 95,2%. O PAN nao sofre um impacto relevante nesse ataque pela
eficacia da propagacao das escritas feitas pelos nds que nao estao comprometidos, que
conseguem manter boa parte da rede com os dados atualizados.

5.3. Manipulagao

O ataque de manipulacao de dados & o que mais impacta no desempenho do PAN. Isso
ocorre pela forma com que as atualizacdes sao propagadas pela rede, e pelo fato que uma
leitura pode ser também uma escrita, no caso do valor ser mais atual do que o presente
no n6 que esta fazendo a leitura. A Figura 5 apresenta os resultados para esse ataque. Na
leitura, com a quantidade de 20% de atacantes e velocidade de 2@Y/€ de 31,1%

e com velocidade de 10m/s, & de 33%. Ao aumentar o nUmero de atacantes para 28% e
velocidade de 2m/s @' caiu para 24%, uma queda de 7,1%. Esse mesmo cenario com
velocidade de 20m/s apresenta tinde 25,6%. Com 36% dos nos comprometidos e
velocidade de 2m/s, o PAN consegue concluir 19,6% das leituras corretamente, enquanto
com velocidade de 20m/s@®, & de 21,1%.

Leitura Escrita
T T T T T T T T . ‘ f=20% —m—
,\332—.\././'* 32 ¢ f=28% —o—
< o8t ] g | f=36%
(4]
Bouie o —o— 1 o4
]
T 20 ¢ ] 20
8
€ 16t 1 16
3]
o 127 1 127
=]
> 1 8, |
o f=20% —m— .-.k#-//.
© f=28% —o— | 4 g o —  — O
f=36%

2 4 6 8 10 12 14 16 18 20 2 4 6 8 10 12 14 16 18 20
Velocidade (m/s) Velocidade (m/s)

Figura 5. Atague de manipula¢c &o

Na escrita a7, tem um desempenho muito inferior ao alcancado com os outros
ataques. Nesse caso, com velocidade de 2m/s e 20% de atac@ntési® apenas 5,7%.
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Com 10m/s & de 6% e com 20m/9Q sobe para 8%. Com 28% de atacantes e com
velocidade de 2m/s & cai para 3,1%, e com 20m/s, para 4,5%. O cenario em que 0s
atacantes sao 36%, todas as velocidades apresent@ semelhante. Para as velocida-
des de 2m/s, 5m/s, 10m/s e 20m/g;0e de 2%, 2,1%, 2,2% e 2,7%, respectivamente.

Em uma MANET, em geral, quanto maior a velocidade, mais dificil & para os nos
alcancarem uns aos outros, devido a dificuldade em manter as rotas entre eles. Isso faz
com que o, no ataque de manipulacao tenha um comportamento diferente dos demais
ataques. Enquanto nos ataques de falta de cooperacao e de temporizaghmimui a
medida que a velocidade maxima de movimenta¢cdo aumenta, no ataque de manipulacao
acontece o inverso. Isso ocorre pelo fato de que menos escritas sao propagadas, e desse
modo, a eficacia de um né malicioso propagar o seu dado modificado diminui.

5.4. Participacao de rbs maliciosos nas leituras

Para os ataques que acontecem na leitura, foi contabilizada a quantidade de vezes que
0s nbs maliciosos participaram de uma leitura, na condicado de membros do quorum de
leitura. No ataque de falta de cooperacao, ilustrado na Figura 6, quando ha 20% de nés
maliciosos e velocidade de 2m/s, 41,5% do total de leituras &€ comprometido, e 38,3%
do total de leituras & comprometido com em um cenario com velocidade de 20m/s. Ao
aumentar a quantidade de atacantes para 28%, o nUmero de leituras comprometidas sobe
para 51,4% com velocidade de 5m/s, e para 48,9% com 20m/s. Com 36% dos nds com-
prometidos e velocidade de 5m/s, as leituras comprometidas sao de 58,5% e de 55% com
velocidade de 20m/s.

Falta de Cooperacao (a) Manipulacéo (b)
100 ‘ ‘ ‘ ‘ 100 : : ‘

= 90
S

~ 80 L
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S 40 |
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] 20 |
e 10 ¢

0
5 10 20 5 10 20
Velocidade (m/s) Velocidade (m/s)

Figura 6. Participa¢ ao dos n 6s intermedi arios nos ataques a leitura

Ja no ataque de manipulacao de dados, a quantidade de leituras comprometidas
é de 49,8% com a velocidade de 2m/s, e de 45,6% com a velocidade de 20m/s. Ao
aumentar o nimero de atacantes para 28%, o nimero de leituras comprometidas também
aumenta, sendo que com uma velocidade de 2m/s a quantidade de leituras comprometidas
é de 69,1%, um aumento de 19,3% na quantidade de leituras comprometidas. Quando o
namero de atacantes € de 36%, esse aumento & ainda maior. O cenario com velocidade de
2m/s tem 89,3% de suas leituras comprometidas, e com a velocidade de 20m/s, 82% de
suas leituras sao comprometidas.

Pode-se perceber que conforme a velocidade maxima de movimentagao dos nos
aumenta, a quantidade de leituras comprometidas por n6s maliciosos diminui. I1sso ocorre
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porque ao aumentar a velocidade, menos pacotes sao estregge, menos nos perten-
centes ao qubrum de leitura sao consultados e entregam o dado malicioso ao agente.

6. Conclusbes

Este trabalho quantificou o impacto de ataques maliciosos nas operacdes do PAN, um
sistema de quoruns probabilistico para MANETSs. Os ataques analisados foram os de falta
de cooperacao, de temporizagcao e de manipulacao de dados. As simulacdes consideraram
as métricas de grau de confiabilidade e quantidade de n6s maliciosos nas operacdes de
leitura.

Os resultados das simulacdes mostraram que o PAN, apesar de considerar as ca-
racteristicas das MANETs na construcao e operacao dos quoruns, & suscetivel a esses
atagues. Uma rede com 20% de nbés que nao cooperam nas leituras, afeta cerca de 10%
na confiabilidade do sistema com uma velocidade de 20m/s, enquanto que na escrita esse
valor é de aproximadamente 16,5%. ISso ocorre porque 0s nds comprometidos se recusam
a responder aos pedidos dos agentes e dos demais nos, forcando o agente a enviar o seu
proprio dado para o cliente. O ataque de temporizacao apresentou seu pior desempenho
quando 36% dos nos atrasaram a propagacao da escrita em 3000ms, conseguindo concluir
corretamente 95,5% das leituras com uma velocidade maxima de 20m/s. Esse impacto &
devido aos nés maliciosos atrasarem a propagacao da escrita pelo sistema, e desse modo,
0s nods levam mais tempo para serem atualizados.

O ataque de manipulag¢ao de dados teve um alto impacto no PAN, sendo que com
28% de nds maliciosos na escrita 0 sistema tem 96,6% das suas leituras comprometidas
e com 36% de nos maliciosos, 97,8% das leituras sao comprometidas, ambos com uma
velocidade maxima de 2m/s. Essa baixa confiabilidade no sistema acontece porgue 0s nés
maliciosos, nesse tipo de ataque, modificam os dados, e 0 mecanismo com que o sistema
propaga as atualizacOes faz com que esse dado modificado chegue facilmente aos outros
nos darede. Como trabalho futuro, pretendemos propor um modelo em que a execucao do
PAN nao seja afetada com a presenca desses ataques narede, além de validar os resultados
no contexto de uma aplicagao, como no gerenciamento de chaves em MANETS.
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