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Abstract. Mandt and Tan proposed an efficient certificateless key agreement
schema based on intractability of the computational Diffie-Hellman problem.
They still proposed an extended version to use with different trusted authorities.
This paper shows that the extended version has a deficiency and presents a pos-
sible solution. It shows another possible correction to known vulnerability. Al-
though our solution has complexity higher than original protocol, it is useful to
develop hierarchical key agreement certificateless schemas.

Resumo. Mandt e Tan propuseram um esquema eficiente para acordo de chaves
sem certificados, baseando-se na intratabilidade do Problema Computacional
de Diffie-Hellman. Apresentaram no mesmo trabalho uma versdo estendida
para utilizacdo com diferentes autoridades de confianca. Neste artigo iden-
tificamos uma deficiéncia na versdo estendida e apresentamos uma possivel
solucdo. Também sugerimos uma correcdo para outra vulnerabilidade jd con-
hecida. Embora nossas solugcées levam a um protocolo final com maior com-
plexidade computacional, o resultado é itil para o desenvolvimento esquemas
de acordos de chaves hierdrquicos sem certificados (certificateless).

1. Introducao

“A distribuicdo de chaves criptograficas € o principal problema em sistemas crip-
togrificos” [Blundo et al. 1993]; e “Protocolos de Acordo de Chaves sdo fundamentais
para assegurar comunicagdo auténtica e privada entre duas entidades sobre uma rede in-
segura” . [Strangio 2006]

H4 uma grande variedade no uso de protocolos para acordos de chaves, em espe-
cial, acordos de chaves baseados em sistemas sem certificados possuem a vantagem de
dispensar o uso de uma infraestrutura de chaves publicas para certificacdo de chaves; e
ainda nao possuem a custddia da chave privada de suas entidades participantes, tal como
nos sistemas baseados na identidade.

Sistemas sem certificados usam a identidade como parte da chave publica, e per-
mitem que as entidades participantes distribuam suas chaves publicas antes de obterem
valores secretos da Autoridade de Confianca (KGC - Key Generation Center).
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Usamos neste texto o termo vulnerabilidade para descrever uma falha ndo pre-
vista durante o projeto, que se explorada pode comprometer diretamente os atributos de
seguranca do esquema ou protocolo. O termo deficiéncia usamos para descrever um as-
pecto nao desejavel, que isoladamente ndo afeta os atributos de seguranga, mas junto com
outras caracteristicas podera se tornar uma vulnerabilidade.

1.1. Motivacao

[Mandt e Tan 2006] propuseram um esquema para acordo de chaves sem certifica-
dos e com seguranca baseada no problema bilinear computacional de Diffie e Hell-
man. Em sua proposta inicial descreveram um protocolo que minimizava em pelo
menos dois emparelhamentos bilineares em relacdo ao modelo inicial proposto em
[Al-Riyami e Paterson 2003]. Contudo apds um estudo mais detalhado observou-se que
havia falhas, e provavelmente contribuiram para a ndo evolucio do esquema e 0 nao uso
nas aplicacoes sugeridas pelo autor.

Deficiéncias ndo identificadas podem ser mais nocivas que as conhecidas, pois
um usudrio que conhega os riscos poderd evitid-los com normas e procedimentos, porém
caso nao desconfie poderd permitir o comprometimento de informacdes sensiveis, desti-
nadas exclusivamente a usudrios legitimos. Tal como um consumidor que faz compras
na internet usando seu numero de cartdao de crédito e cddigo de seguranga, se 0 consumi-
dor desconfiar que as informacdes podem estar sendo enviadas para um usudrio ilegitimo
ele pode optar por outra forma de pagamento, ou ainda, a operadora de cartdo pode ori-
entar ao comprador a realizar compras somente em sites previamente cadastrados. Em
[Singh 2000] mostra no primeiro capitulo um fato histérico onde a vulnerabilidade de
uma cifra culminou na condenagdo e morte da rainha da Escécia.

1.2. Contribuicao

Este trabalho identifica uma nova deficiéncia no protocolo proposto por Mandt em sua
versao para duas autoridades de confianca (KGCs), e propde possiveis solugdes para
esta deficiéncia e para uma vulnerabilidade descrita em [Swanson 2008]. Ainda faz
uma breve descricao da utilizacdo do protocolo corrigido para uso em acordos de cha-
ves hierdrquicos.

2. Conceitos Basicos

2.1. Grupos

Um grupo G € um conjunto ndo vazio dotado de uma operacdo bindria o, que satisfaz as
seguintes propriedades [Koblitz 1994]:

Possui um elemento identidade: 3i € G :Va € G:i0a=aoi = q;

Possui o elemento inverso: Va € G: Ja € G:aoa =1

Associatividade: VQ, R, S € G: (Qo R)oS=Qo(RoS);

Fechamento: VQ, R € G: Qo R € G.

Quando um grupo € definido para operagdes de adi¢do podemos dizer que € um

grupo aditivo, e iremos representa-lo por G1; quando um grupo é definido para operacdes
de multiplicacdo dizemos que é um grupo multiplicativo e iremos representd-lo por Go.

Quando o numero de elementos de um grupo € finito, este nimero e chamado de
ordem do grupo.
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Podemos aplicar a operacdo o sobre o mesmo elemento () € G do grupo varias
vezes, tal como Qo Qo Qo --- 0o Q. Para () € G, representamos por a(), para ) € G,

-~

avezes
representamos por (), onde a € N.

@ € Gy é um elemento gerador do grupo se da € N : VR € G; : R = a() ou se
QeGy,JaeN:YVReG: R=Q"

Se o grupo possui um elemento gerador é chamado de ciclico.

2.2. Emparelhamento Bilinear

O protocolo proposto por Mandt usa emparelhamentos bilineares admissiveis, que
foi proposto inicialmente para fins criptograficos em [Sakai et al. 2000], mas foi em
[Boneh e Franklin 2001] onde propuseram o primeiro esquema cifragem baseado na iden-
tidade considerado eficiente e demonstrado seguro. A defini¢do a seguir segue esses arti-
gos:

Definicao 2.1. Sejam G, e G, grupos ciclicos de ordem prima ¢q. Um emparelhamento
bilinear admissivel é um mapeamento e¢ : G; X G; — Gy, que satisfaz as seguintes
propriedades:

1. Bilinear: Para qualquer P, ), R € Gy, temos:
e(P+Q,R)=¢e(P,R) e(Q,R)
e(P,Q+ R)=¢e(P,Q)-e(P,R)
em particular para a, b € Z,, temos:
e(aQ,bQ) = ¢(Q, Q)™ = e(abQ, Q) = e(Q, abQ)
2. Nao Degeneracao: Nao leva todos os pares G; x G, a identidade em Gy
3. Computavel: Existe um algoritmo eficiente que calcula e(P, Q) para todos
P Qe G

2.3. Problemas Computacionais de Interesse

Em [Castro et al. 2007] € apresentado uma introdu¢do de nocdes fortes de seguranca, e
descrita a metodologia para demonstrar a seguranca de um algoritmo criptografico as-
simétrico, em suma, € feita uma redu¢do de algum problema dificil a quebra do protocolo
alvo. O protocolo de Mandt esta baseado nas dificuldades dos problemas do logaritmo
discreto sobre curvas elipticas (PLD-CE), problema de Diffie-Hellman bilinear (BDH) e
o problema de decisdo de Diffie-Hellman bilinear (DBDH).

O Problema do logaritmo discreto sobre curvas elipticas provavelmente é mais
dificil que o problema equivalente em Z,; apresentamos abaixo a defini¢do deste pro-
blema tal como em [Terada 2008]:

Definicao 2.2. “Problema do Logaritmo Discreto sobre Curvas Elipticas” (PLD-CE):

e Seja G um grupo finito com a operagao o, () € G gerador do subgrupo J C G

e Dado R € J,onde R # ()

e Encontrara € Z,talque R =QoQo...Q,onde 1 <a < (|J] —1)
~_———

avezes

Se G € o conjunto finito de pontos sobre uma curva eliptica e a operagdo o € a
soma de dois pontos, entdo encontrar o valor a, tal que R = aQ).
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Seguem as defini¢des do problemas de Diffie-Hellman Bilinear como apresentado
em [Boneh e Franklin 2001]:

Definicao 2.3. “Problema de Diffie-Hellman Bilinear” (BDH):

e Sejam G; e G, grupos ciclicos de ordem prima ¢, o valor () um gerador do grupo
G, valores a, b, c € Z; eafungioe : Gy x Gy — Gs um emparelhamento bilinear
admissivel;

e Dados @, a@, bQ, cQ € Gy;

e Encontrar ¢(Q, Q)% € Go.

Definicao 2.4. “Problema de Decisao de Diffie-Hellman Bilinear” (DBDH):

e Sejam G e G, grupos ciclicos de ordem prima ¢, o valor () um gerador do grupo
G, valores a, b, c € Z;eafungioe : Gy x Gy — Go um emparelhamento bilinear
admissivel;

e Dados ), aQ,bQ, cQ € Gy e z € Ggy;

e Decidir se z = ¢(Q, Q).

Usaremos os problemas acima para evidenciarmos as corre¢des de vulnerabilida-
des e deficiéncias identificadas.

2.4. Acordo de Chaves

Acordos de chaves sdo esquemas que permitem o estabelecimento de uma chave simétrica
compartilhada, por duas ou mais entidades, através de um canal inseguro usando-se de
informacodes publicas.

Os protocolos para acordo de chaves normalmente se baseiam em valores publicos
e secretos de longa duracdo, mas também podem possuir valores publicos e secretos de
curta duragdo (valores efémeros). Os valores efémeros sdo criados a cada novo acordo
realizado, normalmente sdo valores escolhidos aleatoriamente.

Valores publicos efémeros sdo trocados durante o inicio do acordo de chaves, e o
momento em que ocorre a troca destes valores é chamado fase de sessao.

Quando o protocolo nao possui valores efémeros dizemos que é um protocolo nao
interativo, as informagdes disponiveis para a troca de chaves sao valores de longa duracao.
Os valores publicos podem estar disponiveis em algum repositorio, ou entregues a cada
usudrio no momento de sua adesdo ao sistema.

Para corrigir uma deficiéncia no protocolo para acordo de chaves apresentado em
[Smart 2002] foi proposta em [Chen e Kudla 2003] a aplicacdo de uma fun¢do hash ao
final do célculo do valor comum (era a propria chave de sessdo), tal funcao também ¢é
conhecida como “funcdo de derivacdo da chave de sessdo”, que é adotada por Mandt em
seu protocolo.

2.5. Acordo de Chaves sem Certificados

Em [Al-Riyami e Paterson 2003] foram apresentados os conceitos de criptografia de
chave publica sem certificado, em seu trabalho estendido é apresentado um protocolo
para acordo de chaves descrito sob este conceito. Todas as caracteristicas de sistemas sem
certificados poderd ser vista no texto em referéncia, porém destacamos algumas carac-
teristicas gerais que fazem parte do protocolo proposto por Mandt:
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Dispensa a necessidade da infraestrutura de chaves publicas;

A chave privada possui duas partes, uma gerada pela autoridade de confianca
(KGC) e outra pelo préprio usudrio;

Nao ha custddia de chaves;

A chave publica € gerada pelo usudrio, a partir de parametros publicos;

A identidade faz parte da chave publica e também € usada para garantir a autenti-
cidade.

2.6. Adversarios em Acordos de Chaves sem Certificados

Faz parte da defini¢do do protocolo a modelagem de adverséario. A definicdo dos tipos de
adversérios feita para o protocolo de Mandt € apresentada abaixo usando-se a nomencla-
tura em [Swanson 2008]:

Adversarios externos
Nao possuem acesso a chave mestra, porém sao capazes de substituir chaves
publicas;

Adversarios internos
Possuem acesso a chave mestra, mas ndo sdo capazes de substituir chaves
publicas;

KGC mal intencionado
Autoridade de confianca que ndo estabelece honestamente os parametros do sis-
tema, e neste caso supomos que seja um adversario interno, € ndo possa substituir
as chaves publicas.

2.7. Seguranca em Acordos de Chaves

Além de definir os adversarios, Mandt também define alguns atributos de seguranca, os
quais formalizam as caracteristicas do protocolo e sugerem um modelo de seguranga.
Neste texto citamos apenas o atributo que foi usado em [Swanson 2008] para a
demonstracdo da vulnerabilidade do protocolo para um usudrio externo:

e Seguranca quanto a personificacdo quando hd comprometimento da chave:
— Se a chave da entidade A foi comprometida, um atacante C' ndo pode se
passar por um outro usudrio B perante A;
— Ressalta-se que todos os sistemas nao interativos estdo sujeitos a este ata-
que, pois o atacante tem o mesmo poder que A para calcular a chave com-
partilhada.

Este trabalho mostra como um adversario externo € capaz de personificar o usuario
B perante o usuario A, utilizando-se de valores puiblicos e eventualmente substituindo
chaves publicas.

3. Acordo de Chaves de Mandt

A seguir apresentamos os acordos de chaves iniciando pelas defini¢cdes gerais, valores
definidos pela autoridade de confianca, seguidos pelas definicdes especificas das entidades
participantes, calculo do valor comum entre duas entidades A e B (codinomes para Alice
e Beto) e terminamos com a verificagao da consisténcia das chaves.
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Definicoes gerais

e ¢ um valor primo grande;
e (G e Gy grupos ciclicos de ordem ¢;
e ¢: Gy x G; — Gy um emparelhamento bilinear admissivel.

Definicoes da autoridade de confianca (KGC)

Define G; e Gy;

Escolhe ¢ : G; x G; — Go;

Escolhe um valor () gerador do grupo Gy;

Calcula o valor puiblico @), = sQ;

Escolhe um valor aleatdrio secreto s € ZZ;

Escolhe uma fungdo hash H : {0,1}" — Gy;

Escolhe a fungdo de derivagdo da chave de sessdo f : Gy x G; x G; — {0,1}",
onde n € N.

Definicoes para uma entidade qualquer (por exemplo Alice)

Define-se o valor piblico Rajice = H (1D aice)

Recebe de KGC o valor secreto d,,. . = sRajice;

Escolhe um valor aleatorio secreto « € Z;;

Chave secreta completa s,,, = (z,, ,d,. );

Chave publica Pyjice = 7 ,,,,.

Durante a fase de sessao:
— Escolhe um valor aleatério a € Z; (Beto escolhe um valor b)
— Calcula e envia o valor publico T'4j;ce = a@)

Alice

Calculo do valor comum v, , entre as entidades Alice e Beto
Vypg = G(RBetoa PBeto + Qo)a : 6($AliCERAlice + dAlice; TBeto)

Calculo da chave de sessao k , ,, entre as entidades Alice e Beto

kAB f( AB?aTBetm AlwePBeto>

f( AB’a’bQ 'CEAlzce Bet0Q>

Consisténcia das chaves de sessao

Para verificar que a chave £, ,, calculada pela Alice, € igual a chave k
Beto, basta observar que os valores comuns sao iguais:

(RBetoa PBeto + Qo)a 'e(xAlweRAlzce + dAl'Lce’ TBeto)
e(RBetoa ':CBetoQ + SQ)a ‘6( AZZCERAlzce + SRAIZC@; bQ)
e(Rpeto, (T 5., + 5)Q)* (2 400 + 8) Ratice, bQ)
B(RBeto, Q)a(mBeto +s) (RAhce, Q) b(Z 4500 +5)
( (
( e(

54> calculada pelo

o

o

€ ($Bcto + S)RBetoa aQ) R atice, ( T piee T S)Q)b
€ xBEtORBeto + SRBetoy (IQ) RAlzceu AlweQ + SQ)
BA _6( BewRBeto + dBeto; TAZice) (RAlzcea PAlzce + Qo)

Com esta igualdade comprova-se que a chave k , , € consistente com a chave £, ,

v

As consideracdoes de seguranga podem ser vistas no artigo original em
[Mandt e Tan 2006].
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3.1. Vulnerabilidade de Swanson

Em [Swanson 2008] € mostrado como um adversario externo £ pode assumir a identidade
de um usudrio legitimo B perante o usudrio A, conhecendo apenas o valor secreto z ,,
como apresentado a seguir:

e O adversdrio E substitui a chave publica de B por P}, = —Q), + 5@, onde 5 é um
valor aleatorio escolhido;

e Envia para o usudrio A a chave publica P} e o valor 75 = bQ);

e No protocolo original a chave publica P é somente o valor z () (que corresponde
a um ponto na curva), e portanto A somente verificard se Pj; € Gy;

e O usudrio A calculard normalmente o valor comum v, ,

UAB_B(RBa g + Qo)a ($ RA + dA> TB)
G(RB, Qo + ﬁ@ + Qo) e(x RA + SRA> bQ)
=€(RB75Q) e((w, +5)Ra,bQ)
=e(Rp, Q)" -e(Ra, Q)Pma™
=€(5RB; CLQ) 'G(RA, (x + S)Q)b
=e(fRp,aQ) e(Ra,x,Q + sQ)b
U;A:e(ﬁRB’ TA) ) (RAa Py + Qo)

e O valor de =, € necessdrio na funcdo de derivacdo da chave de sessdo f, pois o
adversdrio precisa do valor z , Xp =z, ,Q).

Esta vulnerabilidade ocorre porque o valor da chave publica do protocolo original
de Mandt nao € assegurado quanto a sua legitimidade.
3.2. Correcao da Vulnerabilidade de Swanson no protocolo de Mandt

Sugerimos como solu¢do para este problema estabeler a chave publica tal qual
[Al-Riyami e Paterson 2003], idealizadores do modelo sem certificados:

Py = (X4a,Ya) = (24Q, 14Q,)

Entdo cada usudrio deve conferir o emparelhamento a seguir, antes de calcular o valor
comum:

QY1) = e(QoXa) pois

e(Q,2,5Q) = e(sQ,r,Q) = ¢(Q,Q)%°
Para que o adversario tenha éxito em substituir P = (Xp, Yp), ele poderia substituir X 5
por X} = —Q, + SQ, mas precisaria calcular o valor:

Vg =a7sQ = (8 — s)sQ
Para este cédlculo o adversario precisa do valor s, contudo este valor estd protegido pelo
PLD-CE.

Esta vulnerabilidade provavelmente fez com que pesquisadores optassem por usar
outros esquemas, € por isto uma deficiéncia especifica para KGCs diferentes tenha ficado
oculta. Além disso o emparelhamento bilinear € a operacdo mais complexa nos acordos
de chaves de Mandt e Al-Riyami, e provavelmente a principal vantagem do acordo de
chaves proposto em [Mandt e Tan 2006] € ter um nimero menor de emparelhamentos
do que a proposta original de [Al-Riyami e Paterson 2003]. Como a corre¢do implica
necessariamente no uso de mais emparelhamentos, nao houve interesse pela proposta de
Mandt.
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3.3. Acordo de Chaves de Mandt para KGCs Diferentes sem Vulnerabilidade de
Swanson

Para usuédrios pertencentes a KGCs diferentes o protocolo € bem similar, o protocolo
mostrado a seguir foi modificado da versao original para evitar a vulnerabilidade descrita
em [Swanson 2008]:

Definicoes gerais

e ¢ um valor primo grande;
e Gy e G grupos ciclicos de ordem ¢;
e ¢: Gy x G; — Gy um emparelhamento bilinear admissivel.

Definicoes da autoridade de confianca principal

Nao € claro, na definicdo de Mandt, quem estabelece os parametros para o sistema, mas
podemos supor que exista uma autoridade de confianga principal que define os seguintes
parametros:

Define G, e Gy;

Escolhe e : G; x G; — Go;

Escolhe um valor () gerador do grupo Gy;

Escolhe um valor aleatorio secreto s € ZZ;

Calcula o valor publico ), = sQ);

Escolhe uma fungdo hash H : {0,1}" — Gy;

Escolhe a fungdo de derivagdo da chave de sessdo f : Gy x G; x G; — {0,1}",
onde n € N.

Definicoes da autoridade de confianca (KGC;)

e Escolhe um valor aleatério secreto s; € ZZ;
e Calcula o valor publico Q; = s;Q;
e Calcula o valor publico Q),, = 5;Q),

Definicoes para uma entidade A pertencente ao KGC;

Define-se o valor publico Ry = H(ID,)
Recebe de KGC; o valor secreto d, = s;Ra;
Escolhe um valor aleatdrio secreto 4 €Ly
Chave secreta completa s, = (z,,d, );
Chave puablica Py = (X4, Ya) = (2,Q, 2z ,Q,)
Durante a fase de sessdo:

— Escolhe um valor aleatério a € Z;

— Calcula e envia o valor publico Ty = a@)

Calculo do valor comum v, , pela entidade A do KGC, para com B do KGC,
e Verifica a validade da chave publica de B e KGCs:
e(Q.Y5) = e(Qo, Xi)
e(Q, Qus) = €(Q0, Q1)

e Se os emparelhamento forem iguais, calcula o valor comum:
v, = €(Rp, Xp + Q)" -e(x,Ra+d, ,Tg)
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Célculo da chave de sessao k , ,, entre as entidades A e B

kAB=f(UA57 CLTB, xAXB)

Consisténcia das chaves de sessao

Nao hi alteragdes na fungdo de derivacdo da chave de sessdo, por isso sO precisamos
verificar que o valor comum calculado pela entidade A € igual ao valor comum calculado
pela entidade B:

[

(RB,XB—I—QQ) 6(5(3 RA—f—dAl,TB)
e(RB, r,0Q + $2Q)* -e(x,Ra+ s1Ra,0Q)
e(RB,(a: +59)Q)* -e((x, +51)RA,bQ)
S(R )a (xg+s2) (RA Q) (x4 +s1)
eE(m + $9)Rp, aQ) eERA, (2, +51)Q)°

( (

3

e(z,Rp + seRp,aQ)-e(Ra,z,Q + 51Q)°
e(xyRp+dy, , Ta) -e(Ra,Xa+Q1)

3.4. Deficiéncia no Protocolo de Mandt para KGCs Diferentes

Apresentamos como um adversario externo £ pode assumir a identidade de um usudrio
legitimo B perante o usudrio A, desde que estejam sob KGCs diferentes:

e O adversario F escolhe aleatoriamente um valor sp € Z7;

e Constréi um falso KGCg e lhe atribui o valor de Qr = sgp@Q e Q. = sgQ,,

substituindo a chave publica do verdadeiro KGC da entidade B;

e Calcula sua chave publica como Py = (X3, Ys) = (25.Q, 2%.Q,)

e Envia normalmente para a entidade A a chave publica P} e o valor T = bQ)

e A entidade A ird verificar a chave publica com os emparelhamentos:

? *
6(@, Yg) = 6(@0, XB)
?
B(Q, QOE) = e(Qm QE)a
e A verificagdo € vdlida;
e A entidade A do KGC; ira calcular a chave de sessdo normalmente com a en-
tidade £, sem perceber que o KGC usado pelo adversario é falso, como segue:

v

—e(RB,X* +QE)a . (:c RA+d T*)
=e(Rp,v7Q + spQ)* -e(x,Ra+ SIRA7 bQ)
=e(Rp, (x —|— sp)Q)* -e((x, + s1)Ra, bQ)

e(R ) (@ +sE) (RA Q) (x4 +s1)

( (

( e(

o

=e (x +sg)Rp,aQ) -e(Ra,(z, +51)Q)b
=e(x RB+SERB,aQ) Ra, AQ+51Q)
—e(xBRB+sERB,TA) e(Ra, Xa+Qu)

A solugdo trivial para evitar esta deficiéncia € entregar para todas as entidades
as chaves publicas de todos os KGCs. Contudo isso deve ser feito através de um canal
auténtico. Para garantir autenticidade normalmente se usa algum tipo de certificacao,
mas se for usada a certificagdo tradicional, seriam perdidas as vantagens de um sistema
sem certificado. Dai surge a questdo, por que ndo usar o proprio algoritmo para garantir
a certificacdo dos KGCs? A resposta a este questionamento € a base da nossa solugcao

proposta.

Esta deficiéncia ocorre porque nao existem relagdes privadas entre as chaves se-
cretas dos KGCs, isto permite que qualquer participante do sistema gere seu proprio KGC.
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4. Correcao da Deficiéncia para KGCs Diferentes

Nossa proposta para corrigir esta deficiéncia € construir uma relagao privada entre cada
novo KGC do sistema e uma autoridade de confianca comum a todos os usudrios, € todos
os KGCs deverdo ser construidos a partir desta autoridade de confianca. E desejdvel que
apo6s criado um novo KGC, este tenha independéncia da autoridade de confianca que o
criou, podendo gerar novas entidades participantes do sistema, as quais serdao autenticadas
através de valores publicos. Vejamos como isto pode ser feito:

Definicoes gerais
e ¢ um valor primo grande;

e (G; e Gy grupos ciclicos de ordem ¢;
e ¢: Gy x G; — Gy um emparelhamento bilinear admissivel.

Definicoes da autoridade de confianca comum (KGC,)

e Define G; e Go;

e Escolhee: G| x G; — Gy;

Escolhe um valor () gerador do grupo Gy;

Escolhe um valor aleatodrio secreto s, € ZZ;

Calcula o valor publico ), = s,Q;

Escolhe uma fung@o hash H : {0,1}" — Gy;

Escolhe a fungio de derivagdo da chave de sessdo [ : Gy x G; x G; — {0,1}",
onde n € N.

Definicoes da autoridade de confianca (KGC;)

Define-se o valor publico Rx¢eo, = H(I Dkac,)
Recebe de KGC, o valor secreto d,. .. = soRkac;;
Escolhe um valor aleatdrio secreto s; € Zy;

Chave secreta completa s, = (8i; dyqe. )

Chave publica Pxcc, = (Xkaco;, Yrae;,) = (5:Q, 5iQ0)

Definicoes para uma entidade A pertencente ao KGC;

e Define-se o valor piblico Ry = H(ID,)
Recebe de KGC,; o valor secreto d, = s;Rs +d, . ;
Escolhe um valor aleatério secreto z, € Zy; '
Chave secreta completa s, = (z,,d, );
Chave piiblica Py = (X4, V) = (z,Q,z,Q,)
Durante a fase de sessdo:

— Escolhe um valor aleatério a € Z;

— Calcula e envia o valor publico T4y = a@)

Calculo do valor comum v, . pela entidade A do K GC, para com B do KGC,
e Verifica a chave ptblica de B e KGCs:

e(Q,Y5) = e(Qo, Xp)

e(Q, Yrae,) = e(Qo, Xkaey)
e Se a verificagdo for vélida, calcula o valor comum:
v, = e (BB, Xp + Xkace,) - € (Riac,, Q)" - e(z,Ra+d, ,Ts)
O calculo da chave comum utiliza um emparelhamento a mais, que € a conferéncia
darelacdo do KGC5 e 0 KGC, neste novo emparelhamento permanece a exponenciagdo
do valor efémero a, que continua protegido pela dificuldade dos problemas BDH e DBDH.
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Célculo da chave de sessao k , ,, entre as entidades A e B

kAB=f(UAB7 CLTB, Z‘AXB)
=f(v,,,abQ, x,x,Q)

Consisténcia das chaves de sessao

De igual forma ndo h4 alteracdes na funcdo de derivagdo da chave de sessdo, por isso
s6 precisamos verificar que o valor comum calculado pela entidade A € igual ao valor
comum calculado pela entidade B:

K:LXB:[G(RBv XB + XKGCQ) . G(RKGC2, Qo)}a’ . e(xARA + dA1 , TB)
C(RB, xBQ + SQQ)a : C(RKGC27 SOQ)a : e(xARA + SlRA + chcl ; bQ)
e(Rp, (z; +52)Q)* - e(RKkGCy, 50Q)" - e((x, + 51)Ra + soRKGo,, Q)

e((z, + s2)Rp,aQ) - e(soRxcey,aQ) - e((z, + s1)Ra,bQ) - e(soRrccy, bQ)
e((z, +s2)Rp + soRkce,,aQ) - e((z, + s1)Ra, Q) - e(soRkccy, Q)°
e(z,Rp + $2Rp + soRKkGe,,aQ) - e(Ra, (x, + 51)Q)" - e(Riccy s $0Q)°
e(z,Rp + (s2RE + soRkce,), aQ) - e(Ra, 2,Q + 51Q)" - e(Ricey s S0Q)°
Kpa=e(z,Rp +d, ,Ta) - [e(Ra, XA+ Xkcc,) - e(Rraeo,, Qo))

Verificamos que a nova proposta continua sendo consistente. E ainda, consegui-
mos proteger nosso sistema contra a cria¢do de um falso K GC*, pois os valores d, ., ou

d 4 sdo secretos, e os valores a e s, estdo protegidos no emparelhamento e(Rxac,, Qo)”
pelo BDH.

4.1. Uso em Esquemas Hierarquicos

A relacgao criada entre os K GC, e os KGC;s pode ser estendida para niveis hierarquicos,
onde o KG(C, define os parametros do sistema, e cada K GC’Z@ no nivel [ passa para o

KGCJ(ZH) no nivel [ + 1 uma chave parcial secreta dxcc(”” = SKGCU)H<]DKGCZH1> +
dKGCl_. A chave comum serd calculada usando-se um novo emparelflamento para cada
nl’veli a demonstracao pode ser vista no apéndice.

Embora nossa solugdo use quatro novos emparelhamentos, tornando o esquema
original mais complexo que o esquema original de Al-Riyami; esta nova abordagem per-
mitird a construcao de acordos de chaves hierdrquicos onde a complexidade aumenta li-
nearmente com a profundidade da entidade de nivel mais baixo. Além disso os célculos

dos emparelhamentos sdo independentes, podendo-se realizd-los em paralelo, tornando-o
eficientes em sistemas multiprocessados.

5. Conclusao

Neste trabalho apresentamos uma defici€ncia no protocolo de acordo de chaves apresen-
tado em [Mandt e Tan 2006] para operacao com dois KGCs. Mostramos uma possivel
solugdo para esta deficiéncia, possiveis correcdo para a vulnerabilidade descrita em
[Swanson 2008], baseadas na dificuldade de resolver o problema do logaritmo discreto
sobre curvas elipticas e do problema de Diffie-Hellman bilinear, mantendo o algoritmo
com 0s mesmos atributos de seguranca descritos pelo autor.

O uso em esquemas hierarquicos pode ser ainda explorado para uso com maior
eficiéncia, visto que nio apresenta custddia de chaves, é um esquema bastante seguro
contra comprometimento de nos.

11
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As correcdes ainda precisam de uma formalizacdo com um modelo de seguranca
forte, tal como o modelo de [Swanson 2008].

E comum os autores de esquemas de acordo de chaves demonstrar a seguranga
para o protocolo base, sugerir a utilizacdo para multiplas autoridades de confianca e nao
demonstrar a seguranca, a identificacdo desta deficiéncia também contribui para motivar
os autores a desenvolverem demonstra¢des de seguranga para seus protocolos estendidos.
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Apéndice - Construcao do Esquema Hierarquico
Definicoes gerais

e ¢ um valor primo grande;

e (G e Gy grupos ciclicos de ordem ¢;

e ¢: Gy x G; — Gy um emparelhamento bilinear admissivel;

e Convencionamos que a entidade A;_1) no nivel (I — 1) é a entidade geradora da
entidade Ay no nivel /.

Definicoes da autoridade de confianca raiz (KGC, ou A))

Define G, e Gy;

Escolhe e : G; x G; — Go;

Escolhe um valor () gerador do grupo Gy;

Escolhe um valor aleatério secreto s, € Z;;

Calcula o valor puiblico ), = s,QQ = X A

Escolhe uma fungdo hash H : {0,1}" — Gy;

Escolhe a fungdo de derivagdo da chave de sessdo f : Gy x G; x G; — {0,1}",
onde n € N.

Defini¢Ges para uma entidade A ;) no nivel [

e Define-se o valor publico R4, = H(ID,,)
!
Recebe de A(;_y) o valor secreto dA(l) = SA(FURA(” —|—dA(l71> = Z SA(m_1) RA(m);

m=1

Escolhe um valor aleatério secreto s Ag € Z;;
Chave secreta completa 5,4( = <SA(’) dA(l)>;
Chave publica Py, = (X4, Ya,) = <8A(z) Q,s

T TAW

Qo)

Durante a fase de sessao:

— Escolhe um valor aleatério a € Z;
— Calcula e envia o valor publico Ty, = aQ

Célculo do valor comum v AP pela entidade A ;) para com B,

e Verifica todos emparelhamentos de ¢t = 1 até ¢ = u:

(Q YB(z)) (Qm XB(t))
e Se todos emparelhamento forem vélidos, calcula o valor comum:

v =
Ay Bu)
u—1

(RB<u>’XB(u> + XB. 1) (H € RB(zVXB(z 1))1 'e(SAu)RA(l) + dA(z)’TB<u>)

z=1

Calculo da chave de sessao k

AyB o, EDEre as entidades A e By,

kAzBu:f(UA<z>B<) TBW’ A(z>XB<“>>

=fv Yaw By ab@, A(l)"TB(u)Q)
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Consisténcia das chaves de sessao

De igual forma ndo ha alteracdes na fungdo de derivagdo da chave de sessdo, por isso

s6 precisamos verificar se o valor comum calculado pela entidade A

calculado pela entidade B,:

r u—1 a
VAw) By =€ (BB X B, +XB<u—1>) H6<RB<2>’XB<21>>} "€

z=1
u

qa

,_.

=le (Roy s, @+ 55, , Q)" e(RB<7), )

,9)

( $B(._1) B<z>’Q)

a

€ RB(H)’(SB(u) +8B(u71))Q> ' <RB( ) 5B,

T
—~ P —~ —~

RB( ),TA(”> -e (SA(” RA(z) + dA(z) ,TB(u))

( Sagy Bag) + dA(L) ' TB(uJ)

Sagy Rag + Z A (- >RA(m’)7bQ>

-1
By TA(” e <5A(z)RA(l) +SA(l 1>RA(L) + Z SA(
1—1
S50, BBy Tdp,y Taw ) € < Saqy T 8ag_y) Rag + le“on—
—

)
) e
)
)
N :
)
)
)

|
—

A(l) e SA(z) +5A(z 1>)RA(1>’Q>'

[id

e

—

RA(L)’ SA(z) +s A(z 1))Q>'

~3
Il

B(u)’ TA(l) ¢ RA(Z>’SA(L)Q+ AG— 1)Q) 3

Ls
Il

l

<
i
H
i

e(BagyXag +Xag_ 1))

m

1

b Bagmy Q>

1)RA<m>’Q>
€<5A<m—1> Agm)> )
e (Racm 2aq, Q)
G(RA<m), A( Q

€ (RA<m> ’XA<m1>)}

€ igual ao valor

(SAm Ragy +day, ’TB<u>>

€ (SA<L> Rag +da, ’TB(u>>
-e (SA(Z) RA“) + dA(l) s TB(u))
¢ (SA(Z> Ragy +dag, TB<u>)
RB(z)’Q) € (sAu) Ragy tda, ’TB<u>>

1) RB(Z) ’ aQ) "€ (SA(z) RA(l) + dA(L) ’TB(u)>

b

b

b~
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