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Abstract. BitTorrent is a P2P file-sharing protocol that can be used to efficiently
distribute files such as software updates and digital content to very large num-
bers of users. In a previous paper, we have shown that vulnerabilities can be
exploited to launch Denial-of-Service (Dos) attacks against BitTorrent swarms.
In this paper, we review the three most damaging attacks, and propose two al-
gorithms as countermeasures to effectively tackle them. We implemented the
attacks and countermeasures in TorrentSim, a packet-level BitTorrent simulator.
The results indicate that our proposed approach is effective when there is an on-
going attack while at the same time efficient when the countermeasure is active
but there is no attack.

Resumo. BitTorrent é um protocolo de compartilhamento de arquivos P2P que
pode ser usado para distribuir de forma eficiente arquivos de grande volume
para um ntimero elevado de usudrios. Em um trabalho anterior, foi demonstrado
que vulnerabilidades podem ser exploradas para efetivar ataques de negagdo
de servico (DoS) em enxames BitTorrent. Neste trabalho, sdo revistos os trés
ataques mais prejudiciais e proposto dois algoritmos como contra-medidas de
defesa destes ataques. Os ataques e as contra-medidas foram implementados
no TorrentSim, um simulador de BitTorrent. Os resultados indicam que a pro-
posta deste trabalho é eficaz e eficiente em situagoes de ataque e sem ataque,
respectivamente.

1. Introducao

O BitTorrent é um sistema de compartilhamento de arquivos baseado no paradigma P2P.
Através dele sdo utilizados recursos dos pares na rede para distribuir eficientemente um
grande volume de dados. Em funcao de suas qualidades, aplicac¢des estao sendo desenvol-
vidas com base no BitTorrent para distribuicao de conteudo digital gerado por companhias
de midia, como BBC e Twentieth Century Fox.

Por essas razdes, ataques de negagdo de servico (DoS) a aplicacdes baseadas em
BitTorrent podem ter grande impacto em seus usudrios. Existem estudos na literatura ci-
entifica sobre o comportamento nocivo dos pares em redes BitTorrent. Por exemplo, [Lo-
cher et al. 2006] apresenta o BitThief, um agente de usudrio que executa downloads
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mas nunca contribui para a rede, e [Sirivianos et al. 2007] identifica um ataque (Large
View Exploit) no qual um free-rider beneficia-se de uma visdo mais ampla (em nimero
de pares) do enxame. Em [Piatek et al. 2007] € apresentado o BitTyrant, uma versao mo-
dificada do Azureus [Azu 2007] aderente ao protocolo mas que usa diferentes politicas
para incrementar o desempenho de download enquanto reduz as contribui¢des de upload.
Em [Shneidman et al. 2004] sdo apresentas duas estratégias, denominadas multiplas iden-
tidades e conteido arbitrario, que combinadas ddo desempenho ao par semelhante ao
comportamento de um free-riding. Por fim, em [Liogkas et al. 2006] sdo apresentadas
trés técnicas nas quais um par nao respeita o protocolo, mente sobre a disponibilidade de
pecas e recusa-se a cooperar.

O aspecto comum entre os trabalhos anteriores é o foco em como o par pode ma-
ximizar o beneficio recebido de um enxame BitTorrent enquanto minimiza os recursos
por ele contribuidos. Em contraste, no presente trabalho um par malicioso ndo esta in-
teressado em executar downloads; em vez disto, sua tnica intenc¢ao é fazer uma negacao
de servico: impedir o progresso de um ou mais enxames usando o minimo de recur-
sos necessdrios. Em [Konrath et al. 2007] € demonstrado que enxames BitTorrent sdo
vulnerdveis a um conjunto de ataques DoS. No presente trabalho, sdao introduzidos dois
algoritmos de contra-medida, denominados “Rotacdo de Pares” e “Anti-corrupcao”, que
eficientemente reduzem o impacto dos ataques previamente identificados e ndo geram
sobrecarga nos casos sem ataques. Até onde sabe-se, ndo existem contra-medidas de
seguranca para BitTorrent na literatura cientifica. Assim, a contribui¢do deste trabalho é
projetar e avaliar estes dois algoritmos.

As contra-medidas propostas foram implementadas e tiveram sua eficacia avaliada
através de simulagdes. Para isto, cendrios representativos foram montados, comparando
situacdes em que a presenca de ataque, assim como o mecanismo de contra-medida, sd@o
variados. Os resultados sugerem que os algoritmos propostos possam ser incorporados
ao protocolo como contra-medidas, tornando implementacdes de agentes de usudrio e
aplicagdes derivadas mais seguras.

O restante deste trabalho estd organizado como segue. A Secdo 2 formaliza a
dindmica de um enxame em fun¢do de conjuntos de pares, revisa brevemente os trés
ataques combatidos neste artigo e termina com uma anélise das contra-medidas existen-
tes em alguns agentes. A seguir, as Secdes 3 € 4 apresentam os algoritmos propostos,
Rotagdo de Pares e Anti-corrupg¢ao, respectivamente, e discutem seu funcionamento. A
implementagao dos algoritmos em um simulador de BitTorrent em nivel de mensagem vi-
abilizou a avaliacdo da eficicia e eficiéncia dos algoritmos propostos, conforme abordado
na Secdo 5. A Sec¢do 6 encerra com conclusdes e perspectivas de trabalhos futuros.

2. Visao Geral

Existem diversos trabalhos na literatura e fontes menos confidveis sobre o funcionamento
do protocolo BitTorrent. Pode-se assumir seguramente que trata-se de um protocolo ra-
zoavelmente conhecido!. Apresenta-se a seguir uma revisdo sobre BitTorrent, os ataques
jé identificados, bem como as contra-medidas existentes.

'O leitor interessado pode recorrer a uma lista de artigos que mantemos em http://www.
citeulike.org/user/p2p-sec/tag/bittorrent.
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2.1. Visao orientada a conjuntos do BitTorrent

O conteido compartilhado € dividido em “pecas”, cujo tamanho € fixo (exceto a peca
final). Pecas se encontram sub-divididas em “blocos” de 16KB. Considerando a relagao
de composi¢do entre pegas e blocos, denota-se uma peca x como b, ou b, , € um de
seus blocos, y, como b,,. Um arquivo .torrent possui informagdes sobre o conjunto
de pecas que compde o conteddo, incluindo o hash SHAT1 de cada peca b,. Denota-se
abstratamente que existe uma fun¢ao hash h,, para uma pega b,, que retorna verdadeiro
caso seja integra e falso caso contrario.

Um rastreador serve de ponto de encontro entre pares. Ao obter um arquivo .tor-
rent e se conectar com o rastreador, um par tipicamente solicita uma lista de outros pares
participantes do enxame (denotado como S;) e informa seu endereco IP e a porta TCP
em que estard esperando por conexdes. Quando um par conecta, ele a0 mesmo tempo se
registra e obtém uma lista aleatoria de pares (PEErLIST), definida como L.

O “par local” € denotado como p;, enquanto p;, py, . . . representam “pares remo-
tos”. Cada p; mantém uma lista de “pares conhecidos” frequentemente referenciada como
Peer Set, a qual define-se como o conjunto P (denotado também como F;, no caso do P
em p;). A lista de pares correntemente conectados a p; € representada pelo conjunto AcTI-
VEPEERSET, ou A;. Quando uma conexao ¢ aberta entre p; e p;, A; < A; U {p,}. Quando
a conexdo ¢ fechada, A, — A; \ {p;}.

Um par que possui todas as pecas é dito “semeador”, ao passo que € “sugador”
caso contrario. Pares podem ser honestos ou maliciosos. Assume-se que sugadores podem
ser maliciosos ou honestos, mas nunca trocam de comportamento. Um semeador pode ser
honesto ou malicioso — caso em que estara distribuindo conteido poluido, que é um tipo
diferente de ataque [Christin et al. 2005]. No contexto deste trabalho, assume-se que
semeadores sdo sempre honestos.

2.2. Ataques

Este trabalho propde contra-medidas para trés ataques: Eclipse, Mentira de Pecas e
Corrupcao de Pecas. Os dois primeiros ataques somente sdo efetivos com o uso de um
grande numero de pares; como o BitTorrent ndo requer autenticagdo, € permitido que
usudrios maliciosos simulem dezenas ou centenas de identidades (denominadas “sybils™)
que sdo percebidos na rede como inimeros pares [Douceur 2002]. Segue uma descri¢ao
sucinta de cada ataque.

Eclipse. No contexto deste trabalho, o ataque consiste em um atacante criar um
nimero proporcionalmente grande de sybils. Nesta proporcao, os pares conhecidos pelo
honesto tendem a ser dominados por maliciosos. Mentira de Pecas. Visa desequilibrar a
homogeneidade na quantidade de copias de cada peca no enxame [Konrath et al. 2007].
Para tal, um par malicioso ird falsamente anunciar inimeras vezes, através de seus sybils,
a posse de uma peca que nao possui. Corrupc¢ao de Pecas. Consiste em enviar blocos
corrompidos, tentando comprometer o maior nimero possivel de pecas. A peca com
os blocos incorretos nio serd aceita pelo par realizando o download, sendo a mesma
descartada e o seu download realizado novamente. A combinag¢do dos ataques Eclipse
e Mentira de Pecas resulta em um ataque a ser referenciado como Mentira em Massa.

2.3. Contra-medidas existentes

O BitTorrent originalmente inclui um mecanismo, denominado “anti-snubbing”, que ob-
jetiva lidar com pares cuja comunicacao se encontra estagnada. Nao existe, no entanto,
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consenso quanto a forma de funcionamento desse mecanismo. Segundo [Cohen 2003],
o anti-snubbing aumenta o nimero de pares que sdo concorrentemente beneficiados com
optimistic unchoke. Em principio, o esquema de optimistic unchoke seleciona um (inico)
par de forma aleatdria para o qual enviard blocos quando solicitado. Em contraste, com
anti-snubbing o par p; monitora a quantidade de dados contribuida pelos pares beneficia-
dos por upload e, caso ndo seja recebido nenhum bloco completo de p; em 1 minuto, entdo
o par € sufocado e utiliza-se a vaga dele para um optimistic unchoke adicional. Portanto, é
possivel que um um dado momento multiplos optimistic unchoke sejam acionados porque
os pares dos quais se pode esperar contribui¢ao ficaram inativos.

Em relacdo a pecas corrompidas, os agentes BitTorrent mais populares possuem
mecanismos de contra-medida que punem pares que enviam pegas corrompidas, denomi-
nados usualmente de “IP filters”. A alternativa mais agressiva € banir todos os pares que
contribuem para uma peca. Um problema com esse esquema € que um par nao malicioso
p;j que contribui para o par local com grande quantidade de dados tem maior chance de
ser punido. Isso prejudicaria o préoprio par local p;. Um mecanismo mais sofisticado,
adotado no Azureus, consiste em monitorar quantas vezes cada par contribui para pecas
corrompidas, e comparar com a quantidade de pecas corretas que este par tem enviado.

3. Algoritmo de Rotacao de Pares

Esta secdo descreve o algoritmo de contra-medida, denominado “Rotacao de Pares”, que
busca mitigar o impacto de um ataque de “mentira em massa”. Em termos gerais, o
algoritmo executando em p; busca identificar os pares que constantemente permanecem
“inativos”, sem enviar blocos nem solicitar seu envio para p;. Tais pares sdo considera-
dos “suspeitos” e temporariamente desconectados por p;. As conexdes disponibilizadas
podem ser usadas para estabelecer conexdes com outros pares ou aceitar novas conexdes
requisitadas, conforme o valor corrente de | A|.

O algoritmo em p; apenas entra em a¢ao em situagdes que poderia trazer algum be-
neficio para o p;: pode valer a pena rotacionar pares inativos somente se todas as conexdes
liberadas forem preechidas. Quando o par ndo conhece outros pares que seriam poten-
ciais candidatos a substituir os atuais, de nada adiantaria desconectar os pares suspeitos.
Adicionalmente, se ha diversas vagas livres de conexdo em A, é menor a motivacio para
desconectar pares suspeitos e liberar vagas adicionais. Refletindo isso, como regra geral
define-se que o nimero de pares em A deve ser pelo menos %Amin para que rotacoes
possam OCOrTer.

Pares se tornam suspeitos quando constantemente deixam de fazer upload e down-
load de dados. Um par p; monitora a troca de dados com cada p; desde 0 momento em
que a conexao foi estabelecida com o mesmo. O total de blocos trocados com p; durante
a conexdo atual, representado como d;, € dividido pelo tempo decorrido desde o inicio

~ d; ~ .

da conex@o do par, ¢, que gera uma taxa, r; = ;-. Estes valores ndo persistem entre
J

as conexdes de um mesmo par. Um par pode permanecer conectado um tempo antes de

sua taxa ser avaliada; denotado como t,,;,, este tempo € igual para todos os pares. 7.,

representa a taxa minima que um par p; deve honrar com p; antes de tornar-se suspeito
por p;.
Portanto, quando ¢; > .3, A 7 < Tpin, p;j € considerado suspeito. Como men-

cionado anteriormente, um par suspeito nao necessariamente serd desconectado. Mas
quando isto acontecer, pares desconectados por p; sdo colocados em quarentena, deno-
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tado pelo conjunto (); (inicialmente vazio). Conexdes recebidas por p; de pares em () sao
rejeitadas. O tempo que um par deve ficar em (), dado por cq; € R, cq; > 1, é varidvel
e cresce geometricamente de acordo com um fator f, conforme p; tornar-se um suspeito.
Inicialmente, cq; € definido de acordo com o tempo global de quarentena, mas, assim
como os demais parametros, € definido para cada par individualmente. O tempo restante
de quarentena de p; € dado por ¢; € N, ¢; > 0. Quando um par entra em (), ¢; assume
o valor corrente de cg;. Quando p; deixa (), p; permite conexdes com p;, mas isto nio
necessariamente ocorre. O Algoritmo 1 mostra o pseudo-codigo da contra-medida.

Algoritmo 1 Rotacdo de Pares: a cada 7', p; avalia pares conectados, p; € A (em A;).
1: forallp; € Q do

2 qgj —q; —1

3 if g; = 0 then

4: Q— Q\{p;}
5:  endif
6

7

8

: end for

Ca— [P\ (4UQ)]

: for all p; € A, ordenado por r; do
9: i (85 = tonin A E < Piin) A (JA] > Ain V (JA] > [$Ain] A a > 0)) then
10: A— A\ {p;}
11: Q—QuU{p,}

12 g5 |eg;]

13: cqj —cq; X f

14: if |A| < Apin then
15: a<—a—1

16: end if

17:  endif

18: end for

19: while [A| < Ajpin AP\ (AUQ) # 0 do
20: pkHijGP\(AUQ)

21: A< AU{p}

22: 0

23: dp 0

24: end while

Nas linhas 1-6 do Algoritmo 1, atualiza-se o tempo de quarentena restante para
cada par p; € (), removendo cada par p; desse conjunto quando sua contagem chega
a 0. Na linha 7, define-se a, uma varidvel que € inicializada com o nimero de pares
que p; “conhece” e que sdo “candidatos” a assumirem o lugar de pares que venham a
ser rotacionados. Para tal, ndo podem estar ja conectados a p; nem podem constar da
quarentena.

As linhas 9-18 correspondem ao processo de analise dos pares em A, potencial-
mente desconectando e colocando em quarentena uma parcela dos mesmos. Neste pro-
cesso, A é percorrido de forma ordenada de maneira crescente de acordo com a taxa de
dados trocada com cada par; ou seja, os primeiros pares sao candidatos mais 6bvios a se-
rem rotacionados do que os ultimos. Na linha 9, primeiro avalia-se a taxa de troca com p;:
se o par ainda ndo tem tempo de conexao suficiente ou contribui o necessario, entao nao
deve ser rotacionado. Caso contrdrio, avalia-se ainda a situagdo em relacio a quantidade
de pares conectados, lembrando que rotagdes se tornam mais dteis a medida que o nimero
de pares conectados cresce. Portanto, uma de duas condicoes suficientes para ir em frente



220 Anais

com a rotagdo do par: (i) enquanto o nimero de pares conectados superar A,,;,, pares
podem ser desconectados (reduzindo | A|) de forma a oportunizar conexdes iniciadas por
outros pares remotos; (ii) enquanto houver em P um par candidato para o qual p; poderia
solicitar uma conexdo (a > () e o nimero de pares conectados for igual ou superior a
%Amin- As linhas 10 e 11 se referem a desconexdo de p; e sua inclusdo na quarentena,
respectivamente. A seguir, o tempo de quarentena a ser cumprido por p; € configurado
(linha 12) e aumentado segundo o fator f (linha 13). Nas linhas 14-16, decrementa-se a
caso conte-se com um par candidato para assumir o lugar de p;.

Nas linhas 19-24 do Algoritmo 1, p; toma a iniciativa de abrir conexdes de forma
a completar A, até no maximo A,,;, pares. O restante das vagas em A; permanece dis-
ponivel a pares que solicitarem conexdes com p;. Nao ha garantia, contudo, que as co-
nexdes se concretizem, por uma série de razdes, como o fato de pares p; € P recusarem
a conexao pois |A;| = A4, ou por ja terem deixado o enxame. Na linha 20, escolhe-
se um par conhecido qualquer mas que ndo esteja nem conectado nem na quarentena,
conectando ao mesmo (linha 21) e reiniciando seus contadores (linhas 22-23).

Em resumo, o beneficio desta contra-medida estd em substituir pares remotos po-
tencialmente maliciosos, nao interessados em trocar dados com p;, por outros pares pos-
sivelmente interessados. A eficicia e eficiéncia do algoritmo sdo avaliadas na Sec¢ao 5.

4. Algoritmo de Anti-corrup¢ao

Esta secdo descreve uma contra-medida adequada ao ataque de corrup¢ao. Um meca-
nismo de contra-medida deve tentar identificar qual(is) par(es), dentre o conjunto de pares
que contribuiram com blocos de uma determinada peca, foram os que enviaram bloco(s)
corrompido(s).

Para identificar pares corruptores, emprega-se uma estratégia baseada em
reputacdo. Quando os pares sdo identificados ou suspeitos de contribuirem com blocos
corrompidos para uma peca, eles t€ém sua reputacdo diminuida. Por outro lado, quando
um par contribui com blocos de uma peca integra, sua reputacdo ¢ aumentada. Quando
a reputac@o de p;, na visdo de p;, atinge um limiar minimo, p; € desconectado de p;
e colocado em quarentena, assim como no caso anterior. No contexto deste trabalho,
considera-se apenas o caso em que o par € enviado em definitivo a quarentena.

Diferentemente da contra-medida anterior, periddica, esta € orientada a evento,
sendo ativada quando a transferéncia de uma peca ¢ completada. Quando uma peca se
mostra corrompida, para evitar que o par tenha de transferir novamente todos os blocos
b, . desta peca, 0 mecanismo tenta reconstrui-la buscando carregar novamente apenas 0s
blocos corrompidos. No melhor caso, hd apenas um tnico destes blocos na peca. Para
identificar quais sao os possiveis blocos corrompidos, 0 mecanismo assume as seguintes
premissas basicas:

e um par honesto p;, ao enviar blocos de uma pega b, para p;, tende a colaborar com
mais blocos da mesma pega (pois p; ndo estd sufocando p; e possui b,);

e um par malicioso, por dispor de recursos limitados de largura de banda, tentara
otimizar o ataque enviando apenas um unico bloco corrompido por peca e em
seguida ird sufocar p;, ou voluntariamente se desconectar.

O Algoritmo 2 apresenta o pseudo-codigo para esta contra-medida. A reputacdo
de um par p;, na visao de um par p;, € denotada como o{ (de “opinido”), com o € [0 : 1].
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Algoritmo 2 Algoritmo de contra-medida para ataques de corrup¢ao
1: if h, = hash(b,) then

2 for all p;, € R do

3 0; — min(0; + dine, 1)

4 end for

5: else

6 by, b,

7 R—U,

8: B« {bm,y|um,y 7£ pc}

9:  while —h, A B # () A Unchoked(p,) do
10: b;y « requests any b;y € B from p,.
11: B« B\{b,,}

12:  end while
13:  if h,, = hash(b,) then

14: 0c — min(oc + dine, 1)
15: R {ugylbsy # b, ,}
16 for all p; € R do

17: 0; +— maxz(0; — Odec,0)
18: end for

19: by — b,

20:  else

21: if p. ¢ AV ~Unchoked(p.) then
22: 0. — mazx(o. — %, 0)
23: by — b,

24 else

25: 0¢ — maz(0, — 2 X d4ec,0)
26: end if

27: endif

28: forall p; € Rdo

29: if 0o; = 0 then

30: A— A\ {p.}

31 Q — QU {pi}

32: end if

33:  end for

34: end if

No algoritmo, o primeiro passo € verificar o hash h, da peca b, ; caso consistente (linhas 2-
4), a reputacdo dos pares que contribuiram para a peca € aumentada em um delta, definido
como J;,., respeitando-se o valor maximo de opinides. O caso de peca corrompida é
comentado a seguir.

Na linha 6, a peca original € salva por duas razdes: seus blocos ajudam na recupe-
racdo da peca e na identificacdo de quais blocos, especificamente, estavam corrompidos.
Na linha 7, forma-se um conjunto (/2) com todos os pares que contribuiram para a peca;
para tal, denota-se como u,, 0 par que enviou o bloco b, ,, € U, 0 conjunto de pares que
contribuiram para a peca b,. Dentre os pares desse conjunto, possui papel especial para
a contra-medida o par que contribuiu com o bloco que completou a pega, a ser denotado
como p.. Na linha 8, forma-se um conjunto com todos os blocos que ndo foram enviados
por p.. A cada interagdo do laco das linhas 9-12, p; escolhe um bloco em B, carrega o
mesmo de p. (linha 10) e entdo o remove de B (linha 11), até que uma de trés condi¢des
se verifique: (i) a peca € recuperada, como indicado pela funcdo de hash da peca; (ii)
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todos os blocos originalmente em B foram (re)carregados de p., quando B = (; (iii) p.
sufocou p; ou desconectou, impossibilitando a carga de novos blocos a partir de p..

Na linha 13 verifica-se se a pega foi recuperada. Caso sim, na linha 14 aumenta-
se a reputacdo de p,, por ter garantidamente fornecido apenas blocos corretos. Na linha
15, cria-se um conjunto com todos os pares que forneceram blocos para b, diferentes do
bloco correspondente na pecga correta, b;. Nas linhas 16-18, a reputacao destes pares €
diminuida. Na linha 19 o contetido da peca recuperada b, é copiado sobre a peca origi-
nal. As linhas 21-26 representam a situagdo em que nao foi possivel recuperar a pega,
conforme comentado a seguir.

A linha 21 verifica se o lago foi encerrado porque p. desconectou ou sufocou p;;
nestes casos, a reputacdo de p. € diminuida, embora mais suavemente pois significa uma
suspeita (linha 22). Mesmo o par p,. tendo o direito de sufocar p;, a “puni¢ao” é aplicada
visto que a estratégia de nao cooperacao pode ser aplicada por um par malicioso. Mesmo
que a peca ndo tenha sido recuperada, sua nova versao € restaurada sobre a peca original
(linha 23), esperando-se que a antiga tenha um grande nimero de blocos corretos. A
contra-medida procura neste caso ter menos pares contribuindo para determinada peca,
mas cada par com mais blocos. Na linha 25, a reputacio de p. € fortemente diminuida,
visto que as evidéncias sdo fortes: p. foi o tnico par a contribuir com a pega e ela continua
corrompida.

Por fim, nas linhas 28-33, o algoritmo verifica a reputacdo de todos os pares que
que participaram da pec¢a corrompida. Se algum par atingir o limiar O ele é desconectado
e colocado em quarentena (como mencionado anteriormente, no presente contexto, isto
significa banir o par).

Em resumo, a contra-medida busca identificar os pares responsaveis por corrom-
per pecas com blocos incorretos, associando uma reputacdo a cada par. Em principio,
um Unico evento nao provoca a ida de um par a quarentena. Um par que contribui para
pecas corretas terd sua reputacao aumentada. Em contraste, quando um par se comporta
constantemente de forma (aparentemente) maliciosa, ou seja, sua participacdo esta ligada
apenas a pecas corrompidas, sua reputacao decrescerd e o par serd desconectado.

5. Avaliacao dos Algoritmos de Contra-medida

Os algoritmos apresentados nas Secdes 3 e 4 foram implementados em um simulador de
redes BitTorrent. Tal simulador imita em detalhe a comunicacdo em nivel de mensagens
e foi validado experimentalmente com enxames reais em ambiente controlado [Barcellos
et al. 2008, Mansilha et al. 2008]. Através de uma campanha de simulagdes, avaliamos a
eficdcia das contra-medidas perante ataque e a eficiéncia em situacdes sem ataque. Esta
secdo apresenta os resultados obtidos com esses experimentos. O objetivo da avaliagcdo é
responder as seguintes questdes fundamentais:

Q1. Qual o impacto dos ataques de “mentira em massa” ou corrup¢do sobre um en-
xame, comparando-se entdo os casos sem ataque € com ataque?

Q2. Qual a efic4cia das contra-medidas propostas ao lidar com as situagdes de ataque
citadas na questao anterior, comparando-se aos casos de ataque sem e com contra-
medida? Além disso, comparando o caso com ataque e com contra-medida, quao
distante ele fica do caso 6timo, representado pelo cendrio sem ataque e sem contra-
medida?

Q3. Qual a eficiéncia das contra-medidas, em termos de atrasos potencialmente indu-
zidos com a introduc@o de uma contra-medida?
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Q4. Os mecanismos de detec¢ao das contra-medidas conseguem logo identificar aque-
les pares que sdo maliciosos e corretamente?

A seguir, sdo apresentados os cendrios de avaliacdo, as métricas coletadas, as pre-
missas assumidas e escolha de parametros para o protocolo.

5.1. Modelo de avaliacao

O conjunto de cendrios avaliados e discutidos neste artigo refere-se a fase inicial do en-
xame, quando a taxa de chegada € inicialmente alta mas decresce exponencialmente. Os
experimentos consideram um semeador inicial e a chegada de 250 sugadores exponenci-
almente distribuidos em 60 min, com uma concentrag@o por volta dos primeiros 10 min.
O semeador € permanente € nao possui recursos ou capacidades especiais.

As avaliacdes foram feitas tomando-se as seguintes métricas de interesse: “tempo
de download gasto por cada par” e “tempo necessario para que todos os pares honestos
obtenham pecas”. A primeira refere-se ao sucesso do download. Onde, f(z) é uma
fun¢cd@o monotdnica nao-decrescente que mostra quanto tempo € necessario para que x
pares completem download, com z € Ne z € [1 : 250]. E possivel que, sob condi¢es de
ataque, um ou mais pares falhem em completar o download. E considerado que o enxame
falhou (parcialmente) se um ou mais pares falham em completar o download em “tempo
habil”.

A segunda métrica avalia quanto de um download os pares conseguiram comple-
tar. Do ponto de vista do usudrio, a falha com 1% de pecas pode ser muito diferente de
uma falha com 99% de pecas. Se o conteudo pode ser util parcialmente (i.e. compressao
de centenas de fotos em alta resolu¢do), € melhor possuir 99% do que 1%. Em contraste,
existem casos onde é necessario possuir o conteido completo (i.e. atualizacdo do sistema
operacional a ser aplicado a milhdes de computadores) € 1% € melhor que 99% porque
no segundo caso foram desperdicados muito mais recursos. Para fins de avaliacdo, foi
adotado o primeiro caso, mas isto nao significa que este seja mais comum que o segundo
caso. Logo, o tempo necessdrio para completar o download (y) e a quantidade global
de pecas (z) refletem a evolugdo do enxame, e definem uma fungdo f(z) monotdnica
nado-decrescente. Resultados sdo apresentados para ambas as métricas apresentadas.

Os parametros da modelagem de simulag¢do podem ser organizados em categorias:
(i) ambiente, (ii) protocolo BitTorrent, (iii) ataque, e (iv) contra-medida. As duas primei-
ras categorias sao comuns a todos os casos, pois independem de ataques e contra-medidas.
As larguras de banda sdo apresentadas sempre em pares, representando download/upload.
O ambiente é definido como: nimero de sugadores, 250; nimero de semeadores iniciais,
1; tempo de chegada/taxa de chegada sugadores, exponencial; larguras de banda dos se-
meadores iniciais e sugadores, 1024 Kbps/256 Kbps; e larguras de banda do rastreador,
4096 Kbps/4096 Kbps.

Por sua vez, a configuracio do protocolo BitTorrent € definida como: nimero de
pecas, 64; tamanho de cada peca, 1 MB (64 blocos); taxa (ratio) alvo dos sugadores,
1.0; taxa (ratio) alvo dos semeadores iniciais, oo; tempo maximo de semeadura para
sugadores, co; nimero minimo de conexdes almejado (A,;,), 30; nimero maximo de
conexoes (A,,q2), 50; nimero maximo de uploads concorrentes, 4; intervalo de execugao
do optimistic unchoke, 30s; numero de entradas dedicadas ao optimistic unchoke (fora
anti-snubbing), 1; intervalo de consulta ao rastreador, 10 min; nimero de pares retornados
em L pelo rastreador, 50.
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De acordo com o ataque “mentira em massa”, os sybils sdo controlados por um
unico par malicioso, compartilhando a informac¢do dos P entre o sybils. Cada novo sybil
inicia uma conexao com o rastreador, registra-se e recebe uma nova lista L. Esta lista é
adicionada ao conjunto de pares conhecidos, removendo os préoprios sybils da lista: P «—
PU(L\ M). Os parametros que descrevem um ataque sdo definidos como segue. Para o
ataque de “mentira em massa”: ndmero de pares atacantes, S00 sybils; tempo de chegada
do atacante, 0.1s (logo apds o semeador inicial); taxa de criacdo de sybils pelo atacante, 1
sybil/3s; larguras de banda do par malicioso (comum aos sybils), 8 Mbps/8 Mbps; nimero
de pecas mentidas, 16. Em relacdo ao ataque de corrupgdo, os pares maliciosos chegam
a cada 3s a partir do tempo 0O; o intervalo entre transmissOoes de mensagens UNCHOKE
por cada par atacante € 4s. A escolha dos parametros baseou-se um estudo experimental
[Schmitt et al. 2008] com enxames populados com agentes Azureus, visando aumentar o
impacto dos ataques.

Por fim, os parametros assumidos para as contra-medidas sdo listados a seguir.
A contra-medida de Rotagdo foi avaliada com as seguintes escolhas: periodicidade de
avaliacdo do algoritmo ('), 1 min; tempo inicial de quarentena, 4 ciclos de avaliagdo;
tempo de caréncia antes de avaliar taxa de troca com um par (7},;,), 5 min; fator
geométrico de crescimento quarentena (f), 2.0; taxa de transferéncia minima exigida
(Ryin), 0.2 Kbps. Os pardmetros para a contra-medida Anti-corrup¢@o sdo: reputagio
inicial de pares (o)), 0.5; fator de decremento base a ser aplicado perante evidéncia nega-
tiva (04ec), 0.2; fator de incremento base para evidéncias positivas (d;,.), 0.1.

5.2. Avaliacao da Rotacao de Pares

Esta subsecdo apresenta a avaliagdo da eficicia e eficiéncia da Rotag¢do de Pares. A Fi-
gura 1 apresenta os resultados. Na Figura 1(a), os eixos = e y sdo, respectivamente, o
numero de downloads completados por pares honestos, e tempo de download em minu-
tos. O enxame € considerado completado com sucesso quando todos os 250 pares acabam
o download, ou seja, a curva alcanga x = 250. Para ilustrar, a curva “Sem Contra-medida-
Com Ataque” significa que o enxame falhou com 30 pares completos no tempo 80.8 min.
A Figura 1(b) mostra no eixo x o nimero global de pecas corretas ja recebidas, enquanto
0 €ix0 y mostra o tempo necessario para fazer o download dessas pecas. Em ambos exis-
tem quatro curvas refletindo os casos de interesse: “Sem Contra-medida — Sem Ataque”
(SCSA), “Sem Contra-medida — Com Ataque” (SCCA), “Com Contra-medida — Sem
Ataque” (CCSA), e “Com Contra-medida — Com Ataque” (CCCA).
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£ . 2 120 Com Contra-medida — Sem Ataque - 7
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Figura 1. Avaliacao de Rotacao de Pares em cenarios com e sem ataque
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A comparagdo de ambas as curvas sem contra-medidas, com vs. sem o ataque
“mentira em massa”, ajuda a responder a primeira questdo, Q1, sobre o impacto de um
ataque sem protecdo. Como € mostrado na Figura 1(a), a curva SCSA indica que o pri-
meiro par termina o download por volta de 60 min, e o tGltimo por volta de 80 min. Em
contraste, a curva SCCA, ilustrando os efeitos de um ataque sem contra-medida, mostra
que cerca de 30 pares completam o download entre 68 e 82 min; os 220 pares restantes fa-
lham por causa do ataque. Em termos de pecas completas, a Figura 1(b) destaca, através
de SCCA, o impacto do ataque. Os pares alcangam cerca de 3000 pecas em 70 min, e
depois disso é realizado pouco avango. Por volta de 138 min, o enxame falha. Em res-
posta a questao Q1, existe um grande impacto quando € lancado um ataque “mentira em
massa” com 500 sybils sobre um enxame com 250 pares honestos sem a protecdo de uma
contra-medida.

A questdo Q2, sobre a eficicia da contra-medida, € respondida comparando-se
na Figura 1(a) as curvas que representam cendrios com ataque: SCCA e CCCA. Em
CCCA todos os 250 pares completam o download; o 250° par termina aos 93 min, apenas
13 min depois do caso ideal SCSA. Examinando o mesmo par de curvas, SCCA e CCCA,
na Figura 1(b), fica claro que a contra-medida (CCCA) mitiga a maior parte do impacto
negativo do ataque. Todos os downloads sdo concluidos em tempo hébil, antes dos 93 min.
Em comparagdo com o caso ideal, SCSA (80 min), o algoritmo proposto (CCCA) atua
bem (16% mais lento quando o ndmero de sybils € igual ao dobro do nimero de pares
honestos).

Para responder a Q3, sobre uma possivel sobrecarga gerada pela contra-medida
de Rotagdo, compara-se na Figura 1(a) as curvas sem ataque (SCSA e CCSA). E possivel
antecipar que o algoritmo da Rotacdo pode introduzir alguns atrasos, devido a decisdes
erradas levando a rotacdo de pares honestos que apenas estavam inativos. Contudo, sur-
preendentemente, os resultados obtidos com a Rotagao (CCSA) sao um pouco (3-5 min),
mas constantemente, superior ao BitTorrent sem a contra-medida (SCSA). O motivo para
esta vantagem nos downloads pode ser confirmada na Figura 1(b): a curva CCSA € mais
baixa (mais rdpida) que SCSA por uma margem de até 20 min. Outros cendrios foram
explorados e resultados similares foram encontrados. A explicacdo para esta melhoria
reside no fato de que o algoritmo pode rotacionar até A,,., — %Amm piores pares (com
menor taxa de envio). As vagas livres em A sdo destinadas aleatoriamente a novos pares
e/ou deixadas em aberto para novas conexdes, permitindo que novos ¢ melhores pares
sejam encontrados.

5.3. Avaliacao da Anti-corrupcao

As trés questdes da subsecdo anterior sdo discutidas aqui em relacdo a contra-medida
Anti-corrup¢do. A Figura 2 apresenta um par de graficos onde um ataque de corrupcao é
lancado com 15 atacantes, cada um enviando um bloco corrompido a cada 4s. Os eixos x
e y possuem o mesmo significado que nos graficos anteriores.

O primeiro ponto que se destaca na Figura 2(a) € a curva representando o tempo
de downloads completados (SCCA): ela cresce rapidamente para mais de 100 min ja apds
os primeiros downloads (cerca de 3). Todos os outros 247 pares tentam por 600 min mas
falham em completar o download. Em contraste, em um enxame “normal” (SCSA) todos
os pares completam seus downloads em até 80 min. Em outras palavras, respondendo a
Ql, o ataque é devastador. Em relacdo as pecas, o contraste entre SCSA e SCCA nao é
tao surpreendente na Figura 2(b). Apesar do ataque, os pares honestos conseguem receber
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Figura 2. Avaliacao da Anti-corrupgao

quase todas as 16000 pecas, embora em uma taxa inferior (lembre que os pares descartam
pecas corrompidas e executam o download novamente). Os pares conseguem obter as
12000 primeiras pecas em uma taxa razoavelmente boa; contudo quando ha menos pegas
para serem obtidas, os pares honestos tornam-se “alvos” faceis para os pares maliciosos.
O resultado final € que as ultimas 1000 pecas no enxame nao podem ser obtidas correta-
mente; os pares honestos nao fazem progresso, e os downloads convergem para 96-99%
de conclusdo.

Para responder a Q2, compara-se na Figura 2(a) ambas as curvas com ataque:
SCCA - ja discutida — e CCCA. Enquanto pouquissimos pares completam SCCA, ja em
CCCA todos os pares completam com sucesso em até 86 min. Também observa-se que a
curva CCCA permanece muito proxima (cerca de 10 min) de SCSA. A comparacio de-
monstra que o algoritmo proposto € tanto eficaz (com 100% de downloads) como eficiente
(completando com tempo proximo do ideal).

Finalmente, em relacdo a Q3, nota-se na Figura 2(a) que as curvas referentes aos
cendrios sem ataques (SCSA e CCSA) sdo sobrepostas. Em outras palavras, apesar de al-
gumas variagdes com respeito ao download de pecas mostrado na Figura 2(b), as taxas de
sucesso e os tempos de download sdo idénticos. Em resumo, a Anti-corrupg¢ao € eficiente
e ndo introduz sobre-carga quando nao ha ataque. Este era o resultado esperado, uma vez
que o algoritmo Anti-corrup¢@o ndo entra em acao a menos que pecas corrompidas sejam
recebidas.

5.4. Precisao dos mecanismos de deteccao

Esta secdo procura responder a quarta e ultima questdo, Q4: na Rotacdo e na Anti-
corrupg¢do, os algoritmos conseguem identificar os pares maliciosos corretamente? Em
cada contra-medida, foi registrado a cada minuto, para cada par honesto (p; € H), o
ndmero de pares maliciosos bem como de pares honestos em A;, e obteve-se as médias
que foram divididas pelo nimero de pares. A Figura 3 ilustra a popula¢do média de pares
em A ao longo do tempo, sendo a média obtida entre todos pares honestos (no caso do
ataque de corrupc¢do, semeadores sdao ignorados).

Em relac@o ao ataque “mentira em massa”, os resultados na Figura 3(a) indicam
que nos primeiros momentos do enxame o nimero médio de maliciosos conectados au-
menta rapidamente até 42 pares. Em contraste, o nimero de honestos cresce para 25 pares
no primeiro minuto, mas cai para 13 pares nos minutos subseqiientes. Por volta dos 7 min,
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Figura 3. Eficacia das contra-medidas em detectar pares maliciosos

a propor¢ao de maliciosos para honestos atinge seu nivel mais alto. A partir do 7 min,
até os 30 min, a Rotacdo corretamente identifica e desconecta os pares maliciosos. A
Rotacdo de Pares € eficaz uma vez que mantém em 5, ou menos, a média de pares malici-
osos conectados aos honestos. Por volta dos 85 min, os pares honestos comecam a deixar
0 enxame em massa, levando a uma queda acentuada no nimero de honestos. Contudo, o
nimero de pares maliciosos também diminui, pois os pares que tinham conexdes com 0s
maliciosos também deixam o enxame.

A Figura 3(b), por sua vez, mostra curvas para a média de pares maliciosos que
estdo conectados com cada par honesto através do tempo. Como o ataque de corrupgao €
realizado com um numero menor de atacantes, diferente do caso anterior, inicialmente o
nimero de honestos ultrapassa o niimero de maliciosos (hd um total de 15 atacantes). A
partir do terceiro minuto, a Anti-corrup¢do detecta e isola pares maliciosos. A curva de
maliciosos diminui suavemente até 7 pares, por volta de 82 min. Inversamente, as vagas
em A sdo liberadas pela contra-medida, novas conexdes sdo estabelecidas (recebidas e/ou
solicitadas) com pares honestos, enquanto os maliciosos permanecem em quarentena.
Note que nenhum par honesto foi colocado em quarentena, de modo que a contra-medida
proposta € bastante eficaz em detectar e isolar pares corruptores.

6. Conclusoes e Trabalhos Futuros

BitTorrent é um protocolo de compartilhamento de arquivos que permite disseminar ar-
quivos para um grande nimero de usudrios. Em [Konrath et al. 2007] foi identificado e
avaliado o impacto de ataques DoS em BitTorrent, mostrando que atacantes com poucos
recursos podem causar danos significativos em enxames. Neste trabalho, foram propos-
tos dois algoritmos de contra-medidas para atenuar o impacto desses ataques. Para tal,
primeiro foi revisado o protocolo BitTorrent através de uma visdo orientada a conjuntos e
entdo descritas e discutidos os algoritmos propostos.

O principio de funcionamento das contra-medidas € o mesmo: permitir que o par
local possa detectar pares maliciosos (com 0s quais o par local esteja conectado) e desco-
necta-los, dando oportunidade para outros pares. Foram propostas as contra-medidas de
Rotacao de Pares e Anti-corrup¢do. Avaliou-se ambas as contra-medidas sob um conjunto
de cenarios. Os resultados mostraram que ambos os algoritmos propostos sado eficazes e
eficientes contra os ataques de “mentira em massa’” e de corrupg¢ao.

Como trabalhos futuros, sdo propostas duas linhas de investigacdao. Primeira-
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mente, serd estudada a combinacdo das contra-medidas, avaliacdo de suas eficdcias e
eficiéncias em cendrios sem ataque, com um dos ataques e com ambos os ataques. Em
seguida, apesar do TorrentSim — usado em nossas avaliacOes — ter sido validado e pro-
ver resultados proximos da vida real, é imperativo que procure-se confirmar através de
comparacdes com experimentos em redes reais. Ja tém-se implementados ataques em
agentes de usudrios e atualmente se estd implementando as contra-medidas.
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