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Abstract. We propose Prometheus, an Adaptive Security Service that provides
facilities to dynamic adaptation of security controls used to mitigate risks and
to dynamic adaptation of adaptation policies. These adaptations are driven by
context changes and guided by predefined policies. The main contribution of
this work is to provide runtime adaptation of security controls and of
adaptation policies for ubiquitous applications executing in mobile devices,
thus ensuring availability, confidentiality and integrity of these applications.

Resumo. Esse trabalho apresenta Prometheus, um Servigo de Seguranga
Adaptativa que prové funcionalidades para: (i) adaptagdo dinamica dos
controles de seguranc¢a utilizados para mitigar riscos e (ii) adaptagdo
dinamica das proprias politicas de adaptag¢do. Tais adaptag¢oes sdo guiadas
por mudangas no contexto de execug¢do e norteadas por politicas de
adaptagdo previamente definidas. O principal diferencial deste trabalho é a
realizagdo de adaptacoes em tempo de execugdo de controles de seguranga e
de politicas de adaptagcdo durante a execug¢do de aplicagoes ubiquas em
dispositivos moveis de forma a garantir a disponibilidade, confidencialidade e
integridade dessas aplicagoes.

1. Introducéo

O avanco tecnolégico das redes sem fio e a recente proliferacdo de dispositivos portéteis
(celulares, laptops, PDAS, etc.), aiados ao aumento de popularidade da computagdo movel,
levaram ao surgimento de aplicacfes e ambientes de computagdo ubiquos [Weiser 1991].
Esses ambientes possuem caracteristicas que originam uma série de desafios ligados ao
desenvolvimento e a execucdo de aplicagbes com requisitos de seguranca em um
dispositivo mével. O primeiro desafio esté relacionado ao desenvolvimento de aplicacOes
ubiquas. Aplicagdes ubiquas devem levar em conta as constantes mudancas dos requisitos
dos usuarios, da aplicacdo e da propria rede em seu estado de execucdo a fim de contornar
ou amenizar o impacto dessas ateraces em sua operacdo. Essas mudangas fazem com que
as aplicagBes ubiquas necessitem realizar ateracbes em seu comportamento para se adaptar
as novas condigdes de execucdo. Para tal, essas aplicagbes precisam ser cientes de seu
contexto de execugdo. Um sistema € ciente de contexto ([Hoh 2006]), se ele usar o contexto
para prover informagBes ou servicos ao usuario. Contexto, segundo [Springer 2006], é
qualquer tipo de informagdo acerca do ambiente de execucdo de uma aplicagdo que possa
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ser usada para aprimorar seu comportamento fazendo-a operar de maneira adaptativa,
persondizada, autbnoma e flexivel. Como ndo é desgavel que o funcionamento de
aplicacbes ubiquas sgja interrompido para realizar adaptacOes nas proprias aplicagdes, é
necessario que tais adaptagbes sgjam feitas de forma dindmica e transparente. Dessa
necessidade, surge o conceito de adaptacdo dindmica, que consiste em dterar o
comportamento da aplicacdo, isto €, do codigo que implementa as funcionalidades providas
para os usuérios, durante sua execucdo de forma transparente ao usuario ([Zhang 2004],
[Zhang 2005], e [Zhang 2006]).

Um segundo desafio relaciona-se a execugdo de aplicacfes ubiquas, particularmente
no tocante a questdes de seguranca. Tratase de como gerenciar 0s requisitos de
disponibilidade, integridade e confidencialidade da aplicagdo em presenca de um ambiente
altamente dindmico e heterogéneo que faz com que controles de seguranca sgjam diferentes
conforme o contexto corrente. As propriedades dinamicas e heterogéneas dos ambientes
relacionadas ao contexto de seguranca se referem aos requisitos da aplicacéo, da rede e dos
dispositivos. Observa-se na literatura que a importancia de prover requisitos de seguranca
adaptativos ndo é exatamente uma novidade ([Hinton 1999]; [Izquierdo 2007]). Entretanto,
a proliferacdo de redes sem fio e seu uso por dispositivos portatels impdem um novo
patamar no tratamento da seguranca. Uma mudanca no ambiente de execugdo que acarrete
um aumento do risco de incidentes de seguranca (ex: aumento de vulnerabilidades), é razéo
suficiente para implicar um acréscimo de controles de seguranca no proprio dispositivo
(comportamento pro-ativo) de forma a garantir um ambiente seguro para as aplicacOes
ubiquas. Um outro desafio relacionado a execucdo de aplicacbes ubiquas consiste em tratar
eventos que ndo foram originalmente considerados durante o projeto de um servigo de
seguranca. N&o é possivel, em tempo de projeto, antecipar todas as respostas que um
servico de seguranca ciente de contexto pode dar frente & ocorréncia de eventos ainda néo
previstos, uma vez gque novas vulnerabilidades sdo descobertas todos os dias.

Para superar esses desafios, todo o alicerce de sustentagdo dos requisitos de seguranca
das aplicaches deve ser adaptado segundo o ambiente de execucdo, levando-se em conta
propriedades dinamicas e heterogéneas que reflitam os diferentes ambientes computacionais
envolvidos. Isso envolve uma manipulagdo em tempo real de: (i) Controles de Seguranca
(mecanismos utilizados para mitigar os riscos encontrados em um contexto); e (ii) as
préprias Politicas de Adaptacdo usadas para determinar quais sdo os controles de seguranca
adequados para cada contexto. O presente trabalho enfoca especificamente questdes
relativas & automatizacdo das adaptacOes necessérias a sustentacdo dos requisitos de
seguranca das aplicagdes ubiquas. Esse trabaho apresenta um Servico de Seguranca
Adaptativa, denominado Prometheus. O Prometheus busca adaptar em tempo de execucdo o
conjunto de controles de seguranca € as proprias politicas de adaptagcdo durante a
execucdo de aplicagbes ubiquas nos dispositivos moveis, de forma a garantir a
disponibilidade, a confidencialidade e a integridade dessas aplicagbes. As adaptagdes sdo
disparadas por mudancas de contexto e norteadas por politicas de adaptagdo previamente
definidas. Assim, controles de seguranca sdo definidos para cada contexto operaciona e
politicas de adaptagdo sdo determinadas para definir quais controles de seguranca devem ser
usados para um dado contexto. Uma forma de adaptar politicas de adaptacdo e controles de
seguranca em tempo de execucdo é permitir que tais politicas e controles sgjam trocados
devido a mudancas no contexto operaciona. Vae ressaltar que a adaptacdo das proprias
politicas de adaptacdo permite a0 Prometheus tratar a imprevisibilidade em tempo de
projeto de mudancas ambientais, por exemplo, ameacas que ndo existiam no momento da

construcao da aplicagéo.
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No Prometheus foi adotada uma abordagem baseada em componentes uma vez que o
modelo de componentes de software define abstragcdes que o tornam bastante adequado para
a construcdo de sistemas dinamicamente adaptaveis [Canal 2006], minimizando os impactos
da ateracdo na propria aplicagdo e nos controles de seguranca e politicas de adaptagéo.

O artigo estd estruturado da seguinte forma. A se¢do 2 apresenta os trabahos
relacionados. A se¢do 3 descreve a arquitetura do Prometheus. As segdes 4 e 5 apresentam
respectivamente o Gestor de Seguranca Adaptativa e o Gestor de Palitica de Adaptacdo. A
secd0 6 descreve 0 estudo de caso desenvolvido para vaidar a proposta A secdo 7
apresenta a andlise dos resultados. Por fim, a secéo 8 contém as conclusdes.

2. Trabalhos Relacionados

A proposta de [Hinton 1999] consiste em acrescentar controles de seguranca
gradativamente ao sistema toda vez que o mesmo estivesse sob algum tipo de ataque. Esta
proposta se caracteriza por uma andlise reativa face a ocorréncia de falhas. Hoje, com a
proliferacdo de redes sem fio, a seguranca junto as empresas passa a ter um papel mais
importante. Na abordagem empregada no Prometheus, uma mudanca de contexto com um
aumento do risco de incidentes de seguranca ja € suficiente para implicar um acréscimo de
controles de seguranca de forma a garantir um ambiente seguro para as aplicagdes. Ou segja,
adota-se uma abordagem pro-ativa.

Em [Elkhodary 2007] sdo apresentados quatro tipos de abordagem para servicos de
seguranca adaptativos, porém todas sdo restritas ao nivel de aplicagdo, diferentemente da
abordagem empregada no Prometheus. Neste trabalho também é apresentada uma
interessante taxonomia para classificagdo das abordagens adaptativas. Seguindo tal
classificagdo, Prometheus € baseado em componentes e é sensivel a contexto; sua
reconfiguracdo é integral; e a resolugdo de conflitos, € autdnoma e interativa (a resolucéo de
conflitos esta fora do escopo desse trabalho).

E proposto em [Izquierdo 2007] um servico de criptografia adaptativo especifico para
Ecossistemas digitais, levando em conta as limitagcbes de capacidade de processamento e
requisitos de seguranca de cada um desses ecossistemas. A proposta se concentra no uso de
um modo de criptografia orientado a bloco (OCB) ndo encadeado, de forma a permitir que
apenas blocos especificos de informagdo mais sensivels sgam codificados. Ecossistemas
digitais se adéguam perfeitamente como um caso de uso do servigo provido pelo
Prometheus, onde a abordagem orientada a contexto adotada permite indexar diferentes
niveis de criptografia. JA em [Chigan 2005] € proposto um framework para provisionamento
de servigos de seguranca auto-adaptativos em funcdo da disponibilidade de recursos. Esse
framework € capaz de empregar diferentes combinagBes de protocolos seguros para
satisfazer diferentes necessidades de seguranca de diferentes aplicagbes. Ja o trabaho de
[Doomun 2007] apresenta uma analise dos principais protocolos seguros passiveis de serem
usados em uma rede |EEE 802.11i, usando modelos rigorosos de consumo de energia. Esses
dois trabalhos fazem uso de monitores de recursos para inferir quanto a necessidade de
adaptacdo da seguranca, sendo que o primeiro é orientado a desempenho e o segundo é
orientado a energia. A abordagem proposta no presente trabalho também faz uso de
monitores, mas sugere 0 Seu UsO em conjunto com técnicas de caracterizacdo do contexto
para uma melhor avaliagdo da seguranca necessaria.

Em suma, o Prometheus trata de questdes que ndo foram abordadas nos trabalhos
levantados na &rea de seguranca, tais como 0 comportamento adaptativo relacionado aos
controles de seguranca e as politicas de adaptagdo segundo um contexto operacional, e de
estratégias de adaptagdo cientes ao contexto voltadas para requisitos de seguranca
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Adicionalmente, esses trabahos também ndo implementam controles de seguranca e
politicas de adaptacdo cujos codigos podem ser dinamicamente carregados, 0 que € uma
importante vantagem, principa mente considerando dispositivos com recursos limitados.

3. Descricdo do Prometheus

A arquitetura do Prometheus (Figura 1) consiste de um conjunto de componentes que
provéem um servigo de seguranca adaptativa ciente de contexto. A implementaco desses
componentes € feita por classes Java. O Ambiente de Seguranca se refere ao conjunto de
componentes do Prometheus, os quais sdo configurados dinamicamente de acordo com o
contexto operacional e com os requisitos de seguranca das aplicagdes. O Repositorio de
Requisitos de seguranca consiste de um arquivo XML que contém uma relacdo de nomes de
aplicativos catalogados no Prometheus, sendo que para cada aplicativo ha uma lista de
requisitos de seguranca. O Repositorio de Politicas de Adaptacdo (RPA) possui a relagdo
de todos os adaptadores do acervo do Prometheus que satisfagam aos requisitos de
seguranca. Cada adaptador possui cinco atributos: seu nome, lista dos requisitos de
seguranca satisfeitos por esse adaptador; tempo esperado para executar a adaptacdo, o
tamanho do cddigo do adaptador e a energia consumida em sua execugdo. A versdo mais
atua do RPA é mantida no servidor e replicada nos dispositivos. Qualquer ateracdo na
versdo do RPA mantida no servidor € interpretada pelo Prometheus como uma mudancga no
contexto de execucdo, e tratada de forma a garantir a consisténcia das versdes nos
dispositivos. O Gestor de Carga (GCarga) é responsavel por obter instdncias do codigo
executavel das classes que implementam os componentes do Prometheus a partir do nome
plenamente qualificado dessas classes. Quando solicitada a carga de uma classe na méaquina
virtual Java, 0 GCarga procura o codigo em um repositério local ao dispositivo. Se ndo for
possivel encontré-lo, é feita uma busca no repositério remoto. A funcdo do GCarga é
eliminar a necessidade de manter no dispositivo todo o acervo de componentes, reduzindo a
necessidade de espaco para armazenamento, 0 que é uma grande vantagem para 0S
dispositivos limitados tipicamente usados em ambientes de computacdo ubiqua
Adicionamente, tal funcionalidade traz a vantagem de prover maior flexibilidade ao
sistema, ja que novos componentes podem ser incorporados a0 Prometheus em tempo de
execucdo. Os Adaptadores s80 componentes capazes de executar modificagbes no
Ambiente de Seguranca para que um ou mais requisitos de seguranca sejam atendidos.

O Simulador de Contexto (SC) simula o funcionamento de um middleware de
provisdo de contexto ([Sacramento 2004]; [Day 2000]). O SC foi criado para abstrair do
Prometheus a complexidade de interagir com um middleware de contexto real, dessa forma
simplificando todo o0 seu desenvolvimento. Seu objetivo € simular a ocorréncia de
mudancas nas informagdes de contexto e informar essas mudangas a0 Provedor de
Informacgées de Contexto (PIC). O PIC € o ponto de acoplamento entre o Gestor de
Contexto de Outros (GCO) e o middleware de Contexto. A cada evento de mudanca de
informac&o de contexto, o PIC informa o GCO acerca da informagdo de contexto alterada.
O GCO mantém uma Tabela de Informagées de Contexto (TIC) contendo o estado de
todas as informacfes contextuais, sgjam elas referentes ao contexto de rede e do dispositivo,
bem como referentes a versdo do Repositorio de Poaliticas de Adaptacdo e do Repositorio de
Requisitos de Seguranca. O GCO, ao receber as informagdes atuaizadas de contexto,
atualiza a TIC e notifica 0 Gestor de Seguranca Adaptativa de que houve ateracdo na TIC.
O moédulo Interceptador, por sua vez, é responsavel por interceptar o inicio e o fina de
execucdo de aplicagbes controladas pelo Prometheus e chamar 0 Gestor de Contexto da
Aplicagdo (GCA). O GCA trata do inicio e do final da execugdo de aplicativos. Antes que
uma aplicagdo inicie sua execucdo, o0 GCA é invocado pelo Interceptador com o nome da
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aplicacdo. O GCA, por sua vez, envia a0 Gestor de Seguranca Adaptativa (GSA) 0S
requisitos dessa aplicacao, obtidos do Repositorio de Requisitos de seguranga, para que este
adéque o ambiente de seguranca de forma que a aplicagdo possa ser iniciada. Se por algum
motivo 0 GSA ndo puder efetuar as adaptacOes, ocorre um erro e a aplicacdo ndo é iniciada
Da mesma forma, ao final da execucdo de cada aplicagdo, 0 GCA submete os requisitos de
seguranca da aplicacdo que estda sendo encerrada ao GSA, que fard os procedimentos
necessarios para gjustar o ambiente de seguranca.
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Figura 1 - Diagrama de Componentes do Prometheus

O Gestor de Seguranca Adaptativa (GSA), componente central do Prometheus, é
responsavel por determinar, em tempo de execucdo, a politica e os controles de seguranca
adequados ao contexto operacional, bem como por definir novas paliticas de adaptacdo. O
detalhamento de sua descricdo se encontra na Sec@o 4. O Gestor de Politica de Adaptacio
(GPA) é o componente responsavel por selecionar um conjunto de Adaptadores que
satisfaca aos requisitos de seguranca das aplicacfes em uso, tornando 0 ambiente seguro
para as mesmas. O GPA, através de uma maguina de inferéncia cujo funcionamento é
detalhado na Segdo 5, seleciona os adaptadores adequados para reagir & mudanca do
contexto, ou dos requisitos de seguranca. Os critérios utilizados na escolha dos adaptadores
dizem respeito aos requisitos de seguranca das aplicacbes em uso e englobam, dentre
outros: (i) a restricdo no uso de servicos especificos (portas) e no uso simultaneo de
servigos; (ii) a necessidade de acesso a determinados sitios; (iii) 0 uso de protocolos seguros
de transporte (SSL), de rede (IPSEC) ou de enlace (IEEE 802.11i); (iv) o uso de um tipo
especifico de rede (publica ou corporativa); e (v) a prioridade de um aplicativo especifico
em relagdo a outros aplicativos em uso no dispositivo. Além disso, séo considerados ainda:
(i) 0s requisitos do dispositivo - englobam o consumo de energia e o gasto de meméria, ao
serem aplicadas adaptagdes; e (ii) 0s requisitos de rede - englobam informacfes sobre os
tipos de redes sem fio disponiveis no dispositivo e qual é o protocolo de seguranca no nivel
de enlace adotado em cada uma dessas redes. Requisitos de rede e de dispositivos sdo
estaticamente configurados no Prometheus.

O Gestor de Conexédes busca proteger as informagbes em trénsito contra a
modificacdo/divulgacdo por uma entidade ndo autorizada, ou sgja, garantir a integridade e a
confidencialidade da informagdo. Para garantir tais requisitos, adaptadores podem ser
acionados dependendo do nivel de seguranca oferecido pelo ambiente onde o dispositivo
est4 localizado (hostil - rede publica - ou ndo hostil - rede corporativa) e do nivel de
seguranca oferecida pela rede (segura — em termos de presenca de agoritmo de criptografia
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- ou insegura). Os adaptadores acionados criam um sistema de tunels providos através de
uma sessd0 SSH (secure shell) [Ylonen 2006] até o servidor, provendo a criptografia
minima para garantir os requisitos de seguranga da aplicacdo e estabelecendo a melhor
relacdo entre criptografia e consumo de recursos, tais como meméria e energia. Quanto ao
funcionamento do Gestor de Conexdes, este aguarda que as aplicagbes se conectem aos
servidores. A cada estabelecimento de conexdo entre uma aplicacdo e seu servidor, 0 Gestor
de Conexoes intercepta a conexdo e cria um sistema de tlnels até o servidor usando o
algoritmo de criptografia adequado.

O Gestor de Recursos € responsavel pela geréncia dos recursos dos dispositivos. Um
requisito basico de seguranca diz respeito a garantia de que determinado recurso esteja
sempre "disponivel”, garantindo assim a disponibilidade da aplicagdo. Por exemplo, um
adaptador pode ser acionado quando o dispositivo tiver pouca energia residual disponivel
(ultrapassa limiar definido), desativando uma ou mais redes ou diminuindo a poténcia de
transmissdo, com o intuito de economizar energia e permitir que as operacdes da aplicacdo
com o servidor corporativo sgjam finalizadas. Um segundo adaptador pode ser acionado ao
tomar conhecimento que o dispositivo possui pouca memédria disponivel (ultrapassa limiar
definido), liberando memorias de dados ndo atualizados recentemente (por exemplo, pelo
sistema de tuneis), permitindo manter sempre memoria disponivel para o aplicativo
corporativo. O Gestor de Servicos € responsavel pela proibicdo e pela liberacdo de
funcionalidades como o uso de portas TCP, programas de BATE-PAPO, MP3, entre outros.
O Atualizador de Politicas de Adaptacdo e Requisitos é responsavel por atudizar os
Repositérios de Requisitos de seguranca e o de Politicas de Adaptacdo inserindo,
respectivamente, novos requisitos e novas paliticas de adaptacdo. A atualizacdo de politicas
de adaptagdo e requisitos é tratada como uma mudanga no contexto, ou sgja, uma mudanca
de contexto ocorre todos os dias as 2 horas da manha.

4. Descricao do Gestor de Seguranca Adaptativa (GSA)

A execucdo do GSA é feita numa linha de processamento (thread) separada de outros
componentes do Prometheus, pois 0 tempo para processar as adaptagdes pode ser
significativo. A Figura 2 ilustra o diagrama de sequiéncia denotando as trocas de mensagens
realizadas durante a execucdo de aplicagdes com o Prometheus.

O GS4 recebe notificagdes do Gestor de Contexto de Aplicagio (GCA) e do Gestor
de Contexto de Outros (GCO). No caso do GCO, 0 GSA recebe notificagdes de alteragdo na
Tabela de Informagoes de Contexto (TIC) indicando a ocorréncia de modificacOes de
contexto de rede ou do dispositivo. Em seguida, o conjunto de requisitos de seguranca de
redes e do dispositivo (denominado de CRO), é comparado com os vaores da TIC para
obter um Conjunto de Requisitos Nio Atendidos (CRNA). No caso do GCA, 0 GSA recebe
a solicitagdo para executar uma nova aplicacdo ou a notificagdo de final de execucdo de
uma aplicacdo, juntamente com o conjunto de requisitos de seguranca dessa aplicagdo. Em
caso de solicitacdo de inicio de execug¢ido, 0 GSA constrOi uma nova Aplicacio
Representativa (AR), levando em conta os requisitos de seguranca da "nova' aplicagéo.
Define-se uma 4R como sendo uma aplicacdo que representa, em termos de seguranca,
todas as outras que estdo em execucdo no dispositivo. Assim, uma AR é representada por
um conjunto de requisitos de seguranca representativos (RSRs) onde um RSR é calculado
de forma a atender ao requisito de seguranca em questdo para todas as aplicagdes em uso.
Os procedimentos para construir uma AR s80 descritos ainda nessa secdo. Em seguida, é
verificado se existem requisitos de seguranca conflitantes. Se existir, um erro é gerado.
Caso contrério, 0 valor de cada RSR da AR é comparada com o valor do requisito
correspondente da TIC para obter um Conjunto de Requisitos Ndo Atendidos (CRNA).
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Figura 2 — Diagrama de Sequéncia do contexto de Aplicacdo

Apbs obter o CRNA, tanto para o caso disparado pelo GCO como pelo GCA, o GSA
solicita a0 Gestor de Politicas de Adaptacéo (GPA) uma lista de nomes de Adaptadores que
atendem a0 CRNA. Para cada home da lista retornada, 0 GSA4, através do Gestor de Carga,
obtém uma instancia do adaptador. Os Adaptadores retornados pelo GPA sdo executados
pelo GSA4, ou sga, 0 mé&odo adapta() de cada adaptador € chamado para efetuar a
adaptacdo. O resultado da adaptacéo é o gjuste do ambiente de seguranca de modo a atender
aos requisitos de seguranca das aplicagdes. No caso especifico de inicio de execugio de
aplicacdo, 0 GSA retorna o controle a0 Gestor de Contexto da Aplicacdo (GCA),
informando que a execucdo da nova aplicacdo pode ser realizada. Em caso de indicacdo de
final de execug¢do, 0 GSA constroi uma nova aplicacdo representativa (AR) retirando os
requisitos da aplicagdo cuja execucdo esta sendo finadlizada. Como visto, uma AR é
representada pelo conjunto de requisitos de seguranca representativos (RSRs). A
construcdo de cada RSR deve refletir os anseios sob 0 prisma de seguranca de todas as
aplicacbes em uso para o requisito em questdo. A seguir, a titulo de exemplo, sdo descritas
estratégias adotadas no Prometheus para a construgdo de um RSR de uma AR. Na primeira
estratégia, tém-se RSR caracterizados pela proibi¢cdo quanto ao uso de um recurso. Por
exemplo, o vaor do RSR (binério) relacionado a proibicdo quanto ao uso do servico de
MP3, denominado de RS, € obtido através do produto dos valores do requisito RI
correspondente, relacionados a essa proibicdo (0 — proibido, 1 permitido), de cada uma das
aplicacbes em uso. Em um segundo exemplo, o valor do RSR relacionado a proibicéo
guanto ao uso do microfone, denominado de RSR2, é obtido através do produto dos valores
do requisito R2 correspondente relacionados a essa proibicdo de cada uma das aplicacOes
em uso. Um outro exemplo, o valor RSR relacionado a proibi¢cdo quanto ao uso de um
conjunto de portas TCP, denominado de RSR3, € obtido através do produto dos valores do
requisito R3 correspondente relacionados a essa proibicéo, de cada uma das aplicagbes em
uso. Nasegunda estratégia, tém-se RSRs caracterizados pela necessidade quanto ao uso de
recursos. Por exemplo, o valor do RSR relacionado a necessidade quanto ao uso de um
conjunto de portas, denominado de RSR4, é obtido através da unido dos valores do requisito
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correspondente relacionados a essa necessidade, R4, de cada uma das aplicagbes em uso.
Em um segundo exemplo, o valor do RSR relacionado a necessidade quanto ao uso de um
conjunto de enderecos (URL), denominado de RSRS5, € obtido através da unido dos vaores
do requisito correspondente relacionados a essa necessidade, R5, de cada uma das
aplicacOes em uso. Na terceira estratégia, tem-se, por exemplo, um requisito de seguranca
R6 de uma aplicacdo que esté relacionado ao nivel de criptografia exigido no uso do
protocolo de transporte SSH pela aplicacdo. Nesse artigo assumiu-se que o protocolo ja esta
em execucdo e permite utilizar trés nivels de criptografia fraca (DES), média (3DES), ou
forte (AES). O RSR6 esta relacionado ao nivel de criptografia exigida no uso do protocolo
de transporte SSH pelas aplicagdes em execucdo. O valor de RSR6 € obtido ao adotar-se 0
maior valor (algoritmo mais seguro) dentre os valores R6 especificados para cada um das

aplicacbes em execucao.

5. Gestor de Politica de Adaptacao (GPA)

O GPA é responsavel por escolher quais adaptadores devem ser executados de forma a
tornar o ambiente seguro. Para tal, 0 GPA utiliza 0 Mecanismo de Selegdo de Adaptadores
que faz uso de um conjunto I de requisitos de seguranca; do acervo J de adaptadores do
Prometheus (RPA); e do conjunto 4 de aplicagées controladas pelo Prometheus. Cada
dispositivo mével possui (i) um subconjunto de aplicacfes de A em uso em questéo, e (ii)
um subconjunto dos requisitos | de seguranca, os quais podem, ou ndo, ser atendidos pelo
contexto corrente (71C). Os procedimentos que descrevem o funcionamento do mecanismo
de selecdo de adaptadores sdo agrupados em etapas detalhadas a seguir: (i) escolher
adaptadores potenciais; (ii) calcular Funcéo utilidade; e (iii) selecionar adaptadores.

5.1. Escolher Adaptadores Potenciais

Etapa responsavel por identificar o subconjunto de adaptadores potenciais, do acervo de
adaptadores do Prometheus, capazes de atender aos requisitos do CRNA. Paratal, essa etapa
faz uso do Repositorio de Politicas de Adaptacéo.

5.2. Calcular Funcgéo Utilidade

O célculo da funcéo utilidade é necess&rio apenas quando existe mais de um adaptador
capaz de satisfazer a um dado requisito. Para o célculo da Fun¢do Utilidade F; adotou-se
uma abordagem orientada & seguranca: é dada prioridade aos adaptadores que tenham maior
relevdncia do ponto de vista de seguranca e, a mesmo tempo, tenham um menor impacto
para o dispositivo, ou sgja, gerem 0 menor consumo de energia ou 0 menor tempo gasto
para efetuar a adaptacdo. A relevincia I; de um adaptador j, se comparada com 0s outros
adaptadores escolhidos na primeira etapa, depende do conjunto de requisitos de seguranca
ndo atendidos (CRNA) pelo contexto corrente e que podem ser atendidos por esse
adaptador. Definem-se adaptadores relevantes (do ponto de vista de seguranca) como sendo
aqueles gue atendem a mais de um requisito ndo atendido pelo contexto corrente. Assim, a
relevancia I; de um adaptador j € estimada da seguinte forma: (i) calcula-se a diferenca entre
0 numero de elementos do CRNA e o numero efetivo de requisitos atendidos por esse
adaptador, e que ndo sdo atendidos pelo contexto corrente; e (2) essa diferenca € dividida
pelo nimero de elementos no CRNA. Atribui-se uma penalidade P; a um adaptador j para
cada requisito atendido pelo adaptador e ndo requisitado, estimada como segue: (i) calcula
se a soma do nimero de requisitos do CRNA com o nimero de requisitos atendidos pelo
adaptador e ndo requisitados; e (ii) obtém-se P; atraveés da divisdo do nimero de requisitos
atendidos pelo adaptador e ndo requisitados, pela soma calculada em (i).
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Com relagcio ao impacto do uso do adaptador para o dispositivo, busca-se por um
adaptador com menor consumo de energia e maior rapidez no processo de adaptacdo. A
execucdo de um adaptador € um dos fatores que afetam o consumo de energia W; do
dispositivo. A energia residual U de um dispositivo é definida como sendo a quantidade de
energia atual que o dispositivo possui em um dado instante de tempo. Assim, o termo (U —
W) denota a energia final do dispositivo no caso de ser aplicado o adaptador ; (energia
iniciadl U menos o consumo de energia do dispositivo no processo de adaptagdo 17}). Em
suma, busca-se escolher um adaptador j para a qual o termo (U — W) que denota a energia
fina do dispositivo, em caso dele aplicar o adaptador j, seja maximizado. No que se refere a
Duragao Relativa da Adaptagdo (DRA), busca-se escolher um adaptador j no qual o tempo
gasto para efetuar a adaptacéo D; sgja 0 menor dentre os adaptadores selecionados na etapa
1. Paratal, define-se a Duragido Mdixima de Adaptacio (DMA) como sendo 0 maior tempo
gasto para efetuar uma adaptacdo dentre os adaptadores do acervo do Prometheus. Assim,
DRA € definido como sendo / - (DMA — D;). Em suma, busca-se escolher um adaptador |
para a qual o termo / - (DMA — Dj) seja maximizado. Logo, a Fungdo utilidade F;
(Férmulal) pode ser representada por:

F,=a(l,- P)+b(U-W,)+q(- (DMA- D,)) ondea+p+6=1 ()

O resultado final da etapa descrita na presente se¢do0 € um subconjunto de
adaptadores potenciais com suas respectivas utilidades.

5.3. Selecionar Adaptadores

A meta dessa etapa do mecanismo de selecéo é selecionar os melhores adaptadores fazendo
uso da funcéo utilidade obtida na etapa anterior. Em outras palavras, busca-se uma solugéo
que maximize a fungéo utilidade F; de forma a escolher os melhores adaptadores possiveis
dentre o conjunto de adaptadores obtidos na primeira etapa (melhores vaores de utilidade),
garantindo um ambiente seguro €, a0 mesmo tempo, 0 uso eficiente dos recursos do

dispositivo. Define-se uma funggo FMax (Férmulall) como: FMax = Max@ F,. (Il)

Devido a existéncia de multiplos adaptadores que atendem a um mesmo requisito de
seguranca ndo atendido e, ao mesmo tempo, para evitar escolher adaptacfes redundantes, a
segunda e a terceira etapas sdo executadas repetidamente até que ndo exista nenhum
requisito no conjunto de requisitos ndo atendidos (CRNA). Assim, para cada rodada, apos
escolher o adaptador que maximize a fungdo utilidade, sdo retirados do CRNA 0s requisitos
satisfeitos. Adicionamente, para cada rodada, sdo eliminados os adaptadores redundantes
do conjunto de adaptadores obtidos na etapa 1 que satisfazem o mesmo requisito de
seguranca que é atendido pelo adaptador escolhido nessa rodada mas ndo satisfazem outros
requisitos ainda ndo atendidos.

6. Estudo de Caso

Com o intuito de ilustrar a importancia do Prometheus, nesse trabalho € descrito o caso de
uso de aplicagbes do Grupo Capivara, que exigem seguranga e cujo acesso a base central,
localizada no servidor corporativo, pode ser efetuado por dispositivos moveis. Para agilizar
0S processos internos da empresa, 0 Grupo Capivara equipou seus melhores vendedores
com smartphones cOm 0s quais eles podem ter acesso aos bancos de dados da empresa de
qualquer local. Para garantir a seguranca, 0 Prometheus foi instalado nesses smartphones. O
Grupo definiu os requisitos de seguranca para cada um dos seus aplicativos. Esses
aplicativos podem ser executados em um dispositivo mével, que pode estar localizado na
empresa do Grupo, na empresa do Cliente, no trajeto do vendedor para a empresa Cliente ou
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na casa do vendedor. A cada inicio de execucdo de uma aplicagdo, ou a0 seu término, e a
cada mudanca do tipo de rede (corporativa ou ndo), o Prometheus deve redlizar adaptacOes
de forma a tornar o ambiente seguro. Os aplicativos referenciados nesse trabalho séo:
CLIENTES e VENDAS. O aplicativo CLIENTES fornece, entre outros, as visitas que um
vendedor deve redlizar por dia. Ja 0 VENDAS permite que um vendedor registre suas
vendas, dentre outras funcionalidades. Um outro aplicativo usado € o BATE-PAPO. Os
requisitos de seguranca dessas aplicagdes estéo listados na Tabela 1.

Tabela 1 - AR e seus RSRs

R[] AP1 AP2 AP3 BATE- [ RSR AR AR AR AR
CLIENTES| VENDAS PAPO (APl1e |(AP1le AP3)|(AP2 e AP3)| (AP1 AP2 e
AP2) AP3)
R1 - - 1 RSR1 - 1 1 1
R2 - - 1 RSR2 - 1 1 1
R3 - 200 - RSR3 200 - 200 200
R4 443 443 200 RSR4 443 443,200 443,200 443,200
R5|146.164.40.50| 146.164.40.50 | 200.150.144.4 | RSR5(146.164.40.50| 146.164.40.50 | 146.164.40.50 | 146.164.40.50
200.150.144.4 | 200.150.144.4 | 200.150.144.4
R6| Média Média Baixa RSR6| Média Média Média Média

O vendedor sénior Jodo foi um dos contemplados com um smartphone. Num dia
tipico de um vendedor, Jodo, a0 chegar a empresa, aciona 0 aplicativo CLIENTES para
verificar quais sdo as visitas do dia. Usando o aplicativo, Jodo consulta a base de dados de
clientes através da conexdo a rede WI-FI da empresa, e verifica que precisa visitar a
empresa Glostora, seu melhor cliente. Jodo sai do prédio com seu smartphone € pega um
taxi. Ao se afastar do prédio o smartphone perde a conexdo com arede WI-Fl e se conectaa
Internet através de uma rede EVDO. Ao chegar a Glostora, Jodo realiza a venda de um lote
importante de mercadorias. Para registrar a venda, ele aciona em seu smartphone 0
aplicativo VENDAS. ApoOs efetuar o registro da venda, Jodo aciona o aplicativo BATE-
PAPO, mas recebe uma mensagem de erro informando que deve encerrar o aplicativo
VENDAS se desgja usar o0 BATE-PAPO. Jodo encerra o VENDAS, e tenta novamente
executar 0 BATE-PAPO, desta vez com sucesso.

Antes de ser iniciada a execucdo do CLIENTES acionado por Jodo, o Prometheus: (i)
obteve os requisitos de seguranca dessa aplicacdo; (ii) verificou quais desses requisitos ndo
foram atendidos pelo contexto de seguranca do smartphone; (iii) selecionou os adaptadores,
(iv) efetuou as adaptacdes necessarias no contexto; e (v) executou a aplicacdo. Os requisitos
da aplicacdo CLIENTES, conforme a Tabela 1, sdo: necessidade do uso da porta 443
remota (R4); necessidade de acessar o endereco 146.164.40.50 do servidor corporativo
(R5); e uso de criptografia média para acesso ao servidor corporativo (R6). Na Tabela 1 séo
ilustrados os valores dos requisitos de seguranca para todas as possiveis AplicacOes
Representativas (representa as aplicagdes em uso) que o vendedor Jodo executou em um
dado instante.

A caminho da empresa Glostora, a troca de rede foi efetuada de forma transparente
para o aplicativo CLIENTES. Ao detectar a mudanca de uma rede para outra, 0 Prometheus
registrou a mudanca no contexto de seguranca (rede corporativa x rede publica) e
selecionou um adaptador. O adaptador selecionado mudou o nivel de criptografia usado
pelo aplicativo CLIENTES de média para dta. Em seguida, Jodo executou o aplicativo
VENDAS em seu smartphone. OS requisitos de seguranca do VENDAS s&o: proibi¢do do
uso da porta 200 (R3); necessidade do uso da porta TCP remota 443 (R4); uso do endereco
146.164.40.50 do servidor corporativo (R5); e a exigéncia de criptografia média para
conexdes ao servidor corporativo (R6). Para satisfazer aos requisitos dessa aplicacgo,
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apenas 0 adaptador para o requisito R3 foi selecionado uma vez que os requisitos R4, R5 e
R6 j& estavam atendidos. Para que a execu¢do do VENDAS possa ser iniciada, o
Prometheus efetuou essa adaptagcdo. Apds efetuar o registro da venda, Jodo acionou o
aplicativo BATE-PAPO. Os requisitos de seguranca do BATE-PAPO sdo: uso do programa
de MP3 (R1); uso do microfone do dispositivo (R2); uso da porta 200 (R4); uso do
endereco 200.150.144.4 do servico de BATE-PAPO (R5); e a exigéncia de criptografia
baixa para conexdes ao servidor corporativo (R6). Ao examinar os requisitos da aplicagdo
BATE-PAPO, o Prometheus detectou um conflito entre o requisito R4 (uso da porta 200) e
0 Requisito Representativo R3 (proibicdo do uso da porta 200). O Prometheus entdo negou
a execucdo do BATE-PAPO, enviando uma mensagem de erro. Jodo apOs encerrar o
VENDAS, executou novamente o BATE-PAPO, desta vez com sucesso, ja que ndo havia
mais o conflito de requisitos.

7. Andlise dos Resultados

No ambito do presente trabalho, o sistema proposto foi implementado na linguagem Java
com o auxilio da ferramenta ECLIPSE. Para capacitar a carga dindmica foi estendida a
funcionalidade do carregador de classes (ClassLoader) disponivel na JVM. Os
experimentos do presente trabaho foram redizados num notebook Compag Presario
V2607CL conectado a uma rede sem fio com um Unico roteador do tipo 802.11g, o qual
esta conectado a internet, possibilitando assim que o dispositivo movel possa se conectar a
um servidor corporativo. Os experimentos foram configurados de modo a0 Prometheus
atender a uma ou mais aplicagdes em uso em um dispositivo movel. O dispositivo movel ao
ser ligado inicia a execugdo do Prometheus. O Gestor de Seguranga Adaptativa solicita ao
Simulador de Contexto: (i) quais sdo as interfaces do dispositivo mével e seus enderegos e
(i) que o mesmo monitore todas as informagdes de contexto referentes ao dispositivo em
questdo. Nos experimentos realizados, as informagdes de contexto analisadas sdo: inicio e
find de execucdo de aplicagdo, requisitos de seguranca da aplicacdo, requisitos do
dispositivo e requisitos de rede. Em seguida, o Gestor de Seguranca Adaptativa |é o
Repositorio de Requisitos contendo a lista de aplicativos para os quais 0 Prometheus deve
garantir seguranca e seus respectivos requisitos de seguranca.

Quanto & métricas usadas na avaliagdo do Prometheus, estas sdo detalhadas em
seguida. A métrica Tempo para Selecionar Adaptadores (TSA) para os requisitos de
seguranca exigidos € definida como sendo o tempo decorrido entre o instante que o Gestor
de Seguranca Adaptativa (GSA) solicita a adaptacdo a0 Gestor de Politica de Adaptacdo
(GPA) e o instante seguinte ao envio da lista de adaptadores pelo GPA. O Tempo de
Execugio da Adaptacio (TEA) é definido como sendo o tempo decorrido entre o instante
que o Gestor de Seguranca Adaptativa solicita a0 Adaptador a execucdo das adaptacdes e 0
instante seguinte ao componente Adaptador retornar o controle de execucdo ao Gestor de
Seguranca Adaptativa. A métrica Tempo de Reacdo (TR) € definida como sendo o tempo
de reacdo do Prometheus a uma adaptacdo acionada devido a uma mudanca de contexto.
Por exemplo, quando um dispositivo mével passa de um ambiente seguro (rede corporativa)
para um ndo seguro (rede publica), € necess&rio que o Prometheus regja a essa mudanca
mudando o algoritmo de criptografia usado pelo tinel SSH para um mais robusto de forma
a garantir os requisitos de confidencialidade e integridade da aplicacdo. A mudanca do
algoritmo é feita apos uma negociacdo entre o Prometheus e o servidor SSH, efetuada
através da troca de mensagens. Assim, TR é definida como sendo o tempo gasto para
efetuar a negociagdo. E importante mencionar que durante o tempo de reacéo, os dados da
aplicacdo podem ficar expostos a eventuais ataques. A métrica Volume de Dados
Trafegados Durante a Reagdo (DR) mede o volume maximo de dados recebidos desde que
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foi solicitada a troca do algoritmo de criptografia até que o novo agoritmo tenha sido
adotado. Exceto os adaptadores relacionados ao Gestor de Conexdo, todos os outros
adaptadores analisados nesse trabalho ndo envolvem nenhuma negociagdo com o servidor
(troca de mensagens) para que a adaptacdo possa ser redizada. Portanto, os valores do TR e
DR, para esses outros adaptadores, sdo iguais a zero.

Nesses experimentos, para cada medida, foram feitas pelo menos 30 amostragens e
computados a média, o desvio padréo e o intervalo de confianga de 95%. As medidas de
tempo foram obtidas ao se calcular a diferenca dos valores adquiridos ao invocar o método
currentTimeMillis() no final e no inicio do que se desgja medir.

7.1. Tempo para Selecionar Adaptadores (TSA)

Nesse experimento € avaliado o tempo gasto para selecionar adaptadores que satisfacam aos
requisitos ndo atendidos, onde esse nimero de requisitos € variado de 1 a 8. Repetiu-se 0
teste quando o niUmero de adaptadores que satisfazem a um mesmo requisito € variado de 1
a 3. NaFigura 3 a curva (a) mostra o 7S4 quando o nimero de requisitos variaentre 1 e 8 e
tém-se 1 requisito satisfeito por adaptador. Observa-se que para os diferentes valores de
nimero de requisitos, os valores do 7S4A ndo sdo significativos. Como esperado, obtém-se
que o 754 é uma funcdo linear que depende do nimero de requisitos ndo atendidos (CRNA).
Na mesma figura, sdo ilustradas mais duas outras curvas quando existe dentre o conjunto de
adaptadores potenciais um adaptador que atende a mais de um requisito. Observa-se que (i)
0 TSA tende a diminuir quando existe dentre o conjunto de adaptadores potenciais
adaptadores que atendam a mais de um requisito; e (ii) o tempo para executar o algoritmo
de selecéo é muito pequeno (da ordem de microssegundos). Como o tempo de execucéo do
algoritmo de selegdo é muito menor que a resolugdo do reldgio, foi necessario executar o
algoritmo 100.000 vezes para fazer amedida.
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7.2. Tempo de Execucéo da Adaptacédo (TEA)

Nesse experimento avaliou-se o tempo de execugdo apenas dos adaptadores relacionados ao
Gestor de Conexdo por esse envolver negociagdo com o servidor. Assim, a métrica TEA
relacionada a adaptacdo que garante o estabelecimento de conexdes TCP Seguras (TCON)
através do mecanismo de tlinels SSH é definida como sendo a soma dos tempos de
Estabelecimento de Sessdo SSH (7Sessdo), de estabelecimento do Tunel (7Tunel), e de
Conexdo TCP através do tunel (TTTCP). TSessao € definido como sendo o tempo de
conexdo com o servidor SSH mais o tempo de autenticagdo e TTunel como sendo o tempo
do cliente SSH solicitar ao servidor SSH a criacdo de um tunel e o cliente SSH receber a
confirmagdo do pedido. Ja TTTCP € o tempo para se estabelecer uma conexdo TCP através
de um tanel.
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Quanto a0 momento de se estabelecer um tanel, definem-se duas estratégias. sob
demanda ou estatica. Na estratégia sob demanda, 0s trés passos envolvidos no cdculo no
estabelecimento de conexBes TCP Seguras através do mecanismo de tluneis SSH sdo
executados quando a aplicacdo solicita a primeira conexdo TCP com o servidor corporativo.
Os recursos (memoria, socket, etc) ndo sao alocados enquanto ndo houver necessidade de
comunicagdo. Constata-se na Figura 4 que tal estratégia, se comparada com o
estabelecimento de conexd TCP norma (baseline), impde um retardo importante no
estabelecimento dessa conexdo. Com o intuito de reduzir tal retardo, adotou-se no presente
trabaho a estratégia estitica. Nessa estratégia, os dois primeiros passos envolvidos no
céculo do estabelecimento de conexdes TCP Segura sdo processados na inicializacdo do
Prometheus de forma que os recursos permanecem alocados para o tlnel, mesmo que o
tunel ndo estegja sendo utilizado. A diferenca entre o atraso gerado por essa estratégia e o
estabelecimento de conexdo TCP normal (baseline) € minima, conforme a Figura 4, ndo
impactando no tempo de resposta da aplicagéo.

7.3. Tempo de Reacéo

Através dos experimentos realizados, observou-se que na troca de algoritmo de criptografia:
(i) o tempo de reagcdo ou tempo de exposicdo da aplicacdo a eventuais ataques ndo é
instantaneo; e (ii) durante essa troca de mensagens é possivel que alguns dados trafeguem
ainda criptografados com o algoritmo antigo. Nas condi¢des de tréfego intenso, o tempo de
reacdo é em média 620 ms, com picos de 1000 ms e, em condi¢des de tréfego minimo, esse
tempo é de 272 ms. Adicionamente, observou-se que em condicbes de trafego intenso até
trés blocos de dados (contendo um total de 30.000 bytes) foram recebidos criptografados
com o algoritmo antigo de criptografia. JA em condi¢des de tr&fego minimo, todos os dados
foram criptografados segundo o algoritmo de criptografia corrente.

8. Conclusao

Através de experimentos, constatou-se que, com o uso do Prometheus, o ambiente de
seguranca em dispositivos moveis é capaz de adaptar-se de forma dindmica sem
necessidade de injetar codigo nas aplicacOes. As aplicacbes sdo interceptadas apenas no
inicio de sua execucdo para verificar se o ambiente do ponto de vista de seguranca esta
propicio para recebé-la e no seu término para relaxar a seguranca quando ndo se faz mais
necessaria a garantia de certos requisitos de seguranca. O tempo de intervencdo do
prometheus ndo é perceptivel pelos usuarios conforme se constatou nos experimentos
realizados. Ou sgja, a seguranca adaptativa pdde ser provida pelo Prometheus sem onerar a
aplicacdo, os seus desenvolvedores e seus usuarios.
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