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Abstract One of the great challenges of information seguaitea concerns the de-
velopment of methods and models to assist mitigaifothe risks which current

systems are submitted, consequence of the greatsiticomplexity of those sys-
tems, and the wide gamma of vulnerabilities ancempidl attacks. This paper

deals with the development of new metrics and maddehssist the process of a
compliance adjustment to the ISO 17799 standardid@dy, we have investigated
different forms to characterize compliance (and pbamce sensitivity to its con-

trols) to be used in a prioritization process oé tlequired controls.

Resumo. Um dos grandes desafios da area de seguranca bedstzer métodos e
modelos para se aferir e planejar a mitigacao desas existentes, dado a grande
diversidade e complexidade dos sistemas atuaislarga gama de vulnerabilida-
des e potenciais ataques. Este artigo propde omebeamento de novas métricas
e modelos especificos que auxiliem o processoudteajle conformidade a norma
ISO 17799. Basicamente, investigam-se diferentasaf de expressar a confor-
midade (e sensibilidade desta conformidade aos respectweosroles), gerando
subsidios para um processo de priorizacdo da imeigatao dos controles neces-
sarios.

1. Introducéo

Nos ultimos anos, observa-se uma crescente preg@og®dm a Seguranca da Informacéo
(SI) nas organizacdes em todo mundo. As empresasgaonm a perceber que a seguranca €
mais do que protecdo dos dados, da informacdo ®sisiemas de um negocio. E a protecio
do préprio negocio em si [Solms 2005]. A identifida dos possiveis riscos a que uma em-
presa esta exposta se tornou uma atividade eskspoaanario atual. Além da identificacédo
destes riscos, a organizacdo precisa tomar medalasntrole que os eliminem ou os redu-
zam ao nivel considerado “aceitavel”.

Um dos maiores desafios encontrados esta na Iddide em mensurar o custo-
beneficio das medidas de controles mais aproprigal@sa mitigacdo dos riscos, aliadas ao
fato de que a grande maioria das empresas possusos escassos para investimento em Sl.
Logo, identificar e analisar os riscos mais criiaeo negocio fim da organizacao e escolher a
melhor estratégia de mitigacdo de riscos tornamprecessos por demais complexos.

Neste contexto, grandes empresas, agéncias goventeis e instituicbes interna-
cionais tém trabalhado para estabelecer padroesngan que reflitam as melhores praticas
de mercado relacionadas a seguranca dos sistemfasneacoes. Uma das primeiras normas
sobre o assunto foi criada pdeitish Standards Institut¢BSI) e foi catalogada como BS
7799 [BSI 2002]. Ap6s um trabalho intenso de cdaspliblica e internacionalizagdo, em



primeiro de dezembro de 2000, a BS 7799 foi acsitao padrdo internacional pelos paises
membros danternational Standards OrganizatidiSO), sendo entdo denominada ISO/IEC
17799 [ISO/IEC 2005]. No ano 2001, a norma foi rada e adotada pela Associagcéo Bra-
sileira de Normas Técnicas (ABNT) como NBR 177¥0digo de Pratica para a Gestédo da
Seguranca da Informacdo. A norma define 127 cadrqgue podem compor o escopo do
sistema de geréncia de segurargéofmation Security Management SystelBMS), enfo-
cando o processo sob o ponto de vista do negéaongaesa. A conformidade dos processos
corporativos com a norma ISO 17799 permite quergg@sas demonstrem aos seus parcei-
ros de negdcio e clientes o seu comprometimentoac@uonfidencialidade, a Integridade e a
Disponibilidade das informagdes por elas manipudaara definir o escopo do ISMS e os
controles apropriados para a empresa, a horma gugeeja realizado um processo de ana-
lise de riscos que vai determinar a necessidadeatdlidade e a melhor relagdo custo-
beneficio para a implantacédo desses controles. Aléso, é possivel obter uma certificacao
desse ISMS, através de uma auditoria realizadapar certificadora, de forma similar aos
processos bastante conhecidos de ISO 9000.

A andlise de conformidadeudilizada para comparar o nivel atual da seguralaca
informacé@o com relacdo a norma 17799, e pode $eada a um departamento, a um pro-
cesso de negdcio ou a uma empresa como um todoplantacdo de suas recomendacdes
permite obter um maior grau de conformidade a naemeventualmente, uma certificacédo
perante 0s 0rgdos competentes.

O projeto AGRIS [Carmo 2005] (Andlise e Geréncia de Riscos em Bega), de-
senvolvido através do programa FRIDA, tem comogipia objetivo o desenvolvimento de
ferramentas focadas as praticas organizacionamoiamericanas (enfatizando as brasilei-
ras), levando em conta nossas particularidadegraidte restricdes de recursos, mas respei-
tando integralmente as recentes normas e padré@®madnionais correlatos. O ambiente
AGRIS incorpora ferramentas de apoio a analiseedéesé@o de investimentos em Seguranga
da Informacdo. Mais especificamente, através deuslizacdo, o gestor pode avaliar quais
dominios da ISO/IEC 17799, e os respectivos cagrdao relevantes para que a organiza-
céo fique com seus processos em conformidade canmesna (Analise de Conformidade).

A primeira verséo dessa ferramenta de analiseodi®renidadetem como entradas:
o orcamento global destinado a Seguranca da Infiraya relevancia do dominio, o grau de
conformidade e o custo de cada controle do domiNsosaida, a ferramenta gera uma lista
de priorizacdo dos investimentos por dominio, nedi@s seguintes passos: (i) a informa-
¢éo de relevancia atribuida pelo gestor de Sl éaugara fazer um rateio do orgcamento pelos
dominios; (ii) o gestor determina o grau de confdade atual e o grau de conformidade
desejado de cada controle do dominio (denomirmggbodo controle); (iii) o orgamento de
um dominio é rateado entre os controles, consideranmo fator de peso a razédo entre o
gapdo controle e 0 somatdrio de todogjaps

Apesar de bastante util, a estratégia descritaaaparte da premissa que o gestor é
capaz de estimar o grau de conformidade desejana. ibformacao errada do gestor pode
comprometer completamente a distribuicdo do orcémeleixando de maximizar a “con-
formidade” em si.

lProjeto financiado pelo Programa FRIDA - Fundo Rewil para a Inovacgao Digital na América Latina e @ar



O principal objetivo da proposta apresentada reasiigo € apresentar uma alternati-
va para a modelagem do célculo da conformidaderdsistema de forma a permitir estudos
complementares de maximizagcdo do retorno dos investos em vista de um desejavel
aumento desta conformidade. Isto é feito sem ggestor de seguranga precise entao arbi-
trar o grau de conformidade desejado para cadaotent

Em suma, este artigo define um conjunto de métrecartefatos, para o equaciona-
mento do calculo da conformidade, que quantificaestado dos controles e a importancia
dos diversos requisitos de seguranca ao negocecifisp da instituicdo sob analise. Em
seguida, ap0s serem apresentadas e definidasfaloess alternativas para modelagem da
conformidade sdo submetidas a uma analise comymeationclusiva em face dos requisitos
levantados. Por ultimo, o modelo de conformidadgoagncial € aplicado em alguns casos
hipotéticos para analise da sensibilidade da comftade frente aos diferentes controles.

2. Trabalhos relacionados

A conducdo de uma analise do tipo custo-beneficeridnada aos ativos de seguranca da
informacdo é reconhecidamente um trabalho de eatréificuldade que vem suscitando
diferentes propostas na literatura. Abordagensdanimodelos baseados em estimativas de
riscos séo relativamente recentes e visam a rediggioulnerabilidades de uma forma gra-
dual e interativa.

As melhores praticas atuais que versam sobre &Gdst&Riscos (CobiT [IT Gover-
nance Institute 2007], ITIL [BS ISO/IEC 2005], OCVE [Alberts e Dorofee 2002]) nédo
incorporam o custo de implementagédo das contraragdugina vez que adotam modelos
cujos objetivos primordiais sdo a criacadmeneworksque auxiliem o gestor de riscos para
gue este melhor identifique, trate e controle existentes nas organizacgoes.

Uma novidade da abordagem apresentada neste aréigealizacdo de uma analise
de custo-beneficio sob o prisma da anélise de ooidade. A maioria das abordagens usa
métricas de aferi¢cdo para capturar e estimar ri$¢¢agproposta apresentada, considera-se a
norma ISO 17799 como referéncia de fato, e prosarasaximizar os investimentos para
alcancar esta referéncia. Ou seja, considera-seogjuescos sao indiretamente mitigados
com essa aproximacgdo aos procedimentos norma@veassto-beneficio € extraido de uma
analise de conformidade e n&o de uma anélise aesris

[Cum et al. 2003] propde um processo analiti@dnguico para consolidacdo da
analise de risco tendo em vista os critérios integdbs pela BS7799. O grande mérito desta
proposta é reconhecer e aproveitar o enorme tralkdlrconvergéncia realizado pelos espe-
cialistas na elaboracdo desta norma. Porém, nawefgzuma proposta de avaliacdo de cus-
to-beneficio.

[Butler 2002] prop6e uma metodologia, denominad&d (Security Attrubute Eva-
luation Method, para andlise de custo-beneficio em investimestgéaseguranca. Basicamen-
te, essa metodologia insere uma etapa de aval@dgsionvestimentos apos uma etapa de
analise de riscos. Cada uma destas etapas é tigitsade uma andélise multiatributos de
forma a aprimorar o processo de estimativas: @Jise de risco - tipo de perdas, frequéncia
e peso; (ii) avaliacdo de investimentos - benefigliciéncia, cobertura e custo. Esta propos-
ta tenta contornar o caréater subjetivo das diveaas;des necessarias através de uma rigida
estruturacdo metodoldgica.

[Arora 2004] também propde uma metodologia estaata de forma a realizar uma
avaliacdo de retorno de investimentos atrelada @rocesso de analise/mitigacao de riscos.



Uma peculiaridade desta proposta € que o problensubjetividade dos parametros envol-
vidos é minimizado atraves da prerrogativa inid@aluma extensa base de dados correlacio-
nando incidentes e prejuizos causados.

Apesar de ndo oferecerem diretamente uma aval@geg&asto-beneficio, [Jung et al.
1999] e [Liao e Song 2003] exploram uma vertentereinte, baseada no uso de reconheci-
mento de padrdes, para o desenvolvimento de uenmsstie analise de riscos assistido (estes
sistemas podem ser facilmente estendidos para tarabgésiderar também o retorno de in-
vestimentos). A partir de uma estrutura padréolassificacdo para os eventos passados, 0
sistema pode inferir o grau de similaridade do gvertual. Apesar de estes sistemas serem
capazes de proporcionar sugestdes Uteis baseasl@xperiéncias anteriores, € necessario
um tempo consideravel para a criagdo de um conjsigtdficativo de casos conhecidos.
Ainda, se um novo caso acontecesse sem casosresmila passado, o resultado gerado em
quase nada ajudaria no processo de andlise de.risco

3.Métricas e Artefatos

3.1 Métricas de Afericéo

As métricas de afericdo identificadas no preseatsmtho sdo ograus de conformidade e de
impactoque estdo associados a cada um dos controleogsitwem um dominio. Segundo

a norma ISO/IEC 17799, o conjunto de dominios @efodos os aspectos de seguranca que
devem ser considerados junto aos sistemas de ia¢dion

Osgraus de conformidaddos controles, que normalmente sdo quantificagtssp
usuarios do sistema de informacao, exprimem (detfgroma escala) o quanto um determi-
nado controle esta concluido (implementado), oa, ®gpelham o nivel de suficiéncia (aca-
bamento) de determinado controle. O grau de condiaghe independe de qualquer outra
consideracao, ndo estando, por exemplo, relacicaachportancia ou ao peso do controle a
gue esta associado.

Osgraus de impactedo comumente valorados por especialistas dadérsaguran-
ca (também dentro de uma escala) e determinamati@imgia ou relevancia de determinado
controle no atendimento aos requisitos de segu@mclminio. Nao denotam prioridade de
um controle em relagéo a outro, uma vez que pratesgressar o fato de que certos aspec-
tos de seguranca (controles) quando ndo contengplaalcial ou integralmente tornam os
sistemas de informacdo mais vulnerdveis a ataquepue outros controles associados ao
mesmo dominio.

Um artefato importante no desenvolvimento do nogebposto neste artigo € o de
perfil. O perfil pode ser de dois tipos: denformidadee deimpacta O perfil de conformi-
dadeé o conjunto dos graus denformidadede todos os controles de um dominio. Pode ser
visualizado como um vetor, sendo cada elemento na de normalidade do controle cor-
respondente a sua posicdo no vetor. Logo, a dimatserfil ou vetor de conformidade &
igual ao numero de controles do dominio.

O perfil de impactcé analogo aperfil de conformidadeconstituindo-se, entretanto,
dos graus de impacto dos controles de um dominaim&nsao do vetor ou perfil de impac-
to também é igual ao nimero de controles do dongnportanto, igual ao do vetor de con-
formidade. Os aspectos de seguranca de um dongdiojgsrtanto, caracterizados pelos per-
fis ou vetores de conformidade e de impacto quedagua os valores das métricas de aferi-
¢éo, graus de conformidade e de impacto.



Outra métrica importante égrau de impacto de dominioujos valores sao também
atribuidos por especialistas da area de segurangaarmacdo. Essa métrica tem natureza
idéntica & métrica grade impactodiferenciando-se apenas por estar associadaatsids
e ndo aos controles dos dominios. O conjuntgrdes de impacto de domingonstitui o
perfil ou vetor de impacto do sistema de informagissuindo dimenséo igual ao nimero
de dominios necessarios para caracterizar os aspgetseguranca do sistema de informa-
céo.

3.2 Artefatos

Os artefatos utilizados séo:canformidade de domini@ conformidade do sistema de in-
formacaq asensibilidade de domin® asensibilidade do sistema de informag&bartefato
conformidade de dominiaforma, utilizando-se de uma escala normalizadgyanto o sis-
tema de informacéo, esta conforme com a norma ESD1I7799, considerando somente 0s
aspectos de seguranca atendidos pelo dominio estdguedo contrario das métricas de
afericdo, os valores do artefatonformidade de dominiassim como todos os outros artefa-
tos, sdo obtidos através de modelos matematicée par atribuicdo pelo usuério do sistema
ou pelo especialista de seguranca. O modelo mataregtabelece a dependéncia entre a
conformidade de dominie as métricas de aferic@oaus de conformidade e de impacto
retratando que os controles produzem impactosedifes no sistema de informacg&o. Esses
impactos diferenciados surgem devido, em maior,gialcaracteristicas técnicas de segu-
ranga e, em menor grau, ao tipo de negoécio alve ebgetivos das instituicdes detentoras
desses sistemas de informacoes.

Para a completa caracterizacdo dos aspectos deaseg de todo um sistema de
informacgéo (definindo melhor o artefabtmnformidade do sistema de informajdaz-se
necessario introduzir os artefatospafis de conformidade e de impacto do sistemande i
formacédo O perfil de conformidade do sistema € um veta plne todos os valores da
métrica de conformidade de dominio, enquanto gperfil de impacto do sistema de infor-
macao agrega os valores da métrica de afericidodgrampacto de dominio. Esses valores,
tanto de conformidade quanto de impacto estdo iasksca cada um dos dominios. As di-
mensdes desses perfis ou vetores sdo iguais acgmdmelominios do sistema de informa-
cdo. O conceito desses perfis, que exprimem glabaknos aspectos de seguranca do siste-
ma de informag&o em funcdo da norma e da natueragbcio da instituicdo, é similar ao
conceito de perfil de dominio e de impacto, quietefin a mesma idéia, mas restringindo-se
ao dominio.

A conformidade do sistema de informag@mssui carater idéntico ao danformida-
de de dominioEntretanto, enquanto a primeira possui significgibbal ao sistema de in-
formacdo, a segunda somente possui significadd lmeaeja, informa o grau de atendimen-
to a norma referente a um s6 dominio. Assim, acrariflade do sistema de informacéo é
uma metrica, com valor numérico adimensional ng@sar que a unidade, destinada a in-
formar o quao um determinado sistema de informagéode acordo com a norma e, portan-
to 0 seu grau de seguranca. Presume-se, desta fumguanto mais conforme o sistema de
informacgé&o (a conformidade do sistema de informaeédendo a 1) estiver com a norma,
ou seja, quanto mais controles previstos na nostizeeem implementados e dominios ple-
namente implementados, mais seguro o sistemaAa@dnformidade do sistema de infor-
macédo é calculada utilizando-se um modelo matem&gmelhante aquele utilizado para a
conformidade de dominio. Esse modelo assume qoefarmidade do sistema de informa-
¢éo é funcado dos graus de conformidade de dompeidil(de conformidade do sistema de



informacéo) e também dos graus de impactos de dorfderfil de impacto do sistema de
informacgéo) associados a todos os dominios.

O artefatosensibilidade de dominiguantifica as varia¢cdes da conformidade de do-
minio em funcgéo das variagfes produzidas nos glawonformidade dos controles do do-
minio. Esse artefato pode ser utilizado para eltedecritérios de prioridades de controles,
uma vez que ele é capaz de identificar os confrglestendo seus respectivos graus de con-
formidade, por exemplo, acrescidos, geram um naaiorento na conformidade do dominio.
A priorizacdo de controles esté relacionada a &oale um esquema racional de aplicacao
de recursos na seguranca dos Sistemas de Inforntegg®esquema visa tornar o sistema de
informacg&o o mais seguro possivel a partir de warnento fixo e limitado.

O artefatosensibilidade do sistema de informaggantifica as variagbes da con-
formidade do sistema de informacéo considerandemaacdes das conformidades dos do-
minios. Este artefato € conceitualmente similaaefato sensibilidade de dominio, tendo,
entretanto, como foco todo o sistema de informa&caéo somente um dominio. Possui tam-
bém o importante papel de estabelecer prioridddas, neste caso, em relacdo aos domi-
nios e ndo aos controles.

4. Modelos e Analise dos artefatos

4.1. Premissas basicas

Os modelognatematicos e a analise comportamental dos artefatam elaborados assu-
mindo-se algumas premissas descritas a seguir.

A primeira premissa é referente aos valores maximaninimos das meétricas de
afericdo e auxiliares. As métricas de afericaocektditadas a valores maximos, denomina-
dos fundo de escala, que podem ser diferentescpdeauma dessas métricas {EHundo
de escala do grau de conformidadeg EEundo de escala do grau de impacto do controle e
FEgp: fundo de escala do impacto de dominio). Nestmath®m, adotou-se um fundo de esca-
la Unico e igual a 5 (cinco) para todas as métdeasfericdo (FE:= FEgic = FEgp=5). Os
artefatos sendo todos normalizados assumem omgkimo igual a unidade.

A segunda premissa diz respeito aos valores ieirios que as métricas podem
assumir entre os valores maximos e minimas hética afericacs FEx, ondeFEx é o fundo de
escala da métrica em questd®@ara as de afericao, incluindo o zero, somenteesinteiros
e discretos podem ser atribuidos (Cv = {0, 1,.2,FE}, onde Cv é o conjunto de valores
possiveis). Como o fundo de escala € cinco pamstad métricas, o conjunto dos valores
possiveis ficou limitado a seis valores (Cv = {0213, 4, 5}). Essa simplificacdo, por um
lado visa limitar a abrangéncia do problema, femillo a analise do comportamento dos
artefatos diante das métricas de afericdo e, pwo,oetratar mais fielmente a realidade de
campo. E razoavel admitir que os avaliadores, seteousuarios dos sistemas de informa-
¢ao (para grau de normalidade) ou especialistaseguranca (para impacto de controle e de
dominio), provavelmente ndo possuem capacidadedisgarnir graus com precisdo melhor
gue a unidade. Os artefatos podem assumir qual@ler real entre zero e a unidade<(0
VartefatoS 1)-

A terceira premissa trata do universo de anaksadocdo do modelo mais adequado
para o célculo dos artefatos. Esse universo foidoo a dominios de 3 a 5 controles, depen-
dendo do foco da andlise de que se esta tratamhsiderando que o niumero de perfis au-
menta exponencialmente em funcéo do nimero deatestfpe = (D[CV])"", ondenperi
€ 0 numero de perfiR[Cv] é a dimens&o dév, ou seja, o numero de valores discretos que



a metrica pode assumirretrl € o nimero de controles do dominio), é necesséaritar
esse numero para facilitar a analise, a coletdiagiamacao dos dados. Assim, o0 nimero de
perfis ficou limitado entre 216 g = 6°) € 7776 (Rersi = 6), presumindo-se que os resulta-
dos e conclusdes sao extensiveis a universos deidsncom numero de controles quais-
quer.

4.2. Requisitos

Antes de iniciar diretamente a anélise dos doisatosd € necessario identificar as caracte-
risticas desejaveis da métrica conformidade de miorpara que ela cumpra seu objetivo de
quantificar, de forma mais fiel possivel, o quanio sistema de informacéo atende aos re-
quisitos de seguranca discriminados na norma ISOIE799.

De imediato, é facil perceber quepameira caracteristica dessa métrica € a de
apresentar valores diferentes para perfis de cmidade distintos. Isto significa que, para
conjuntos diferentes de graus de conformidade,raspse valores de conformidades de
dominio distintos associados a cada um deles. 6 glae os valores de conformidade de
dominio estdo associados ao mesmo perfil de impaatade outra forma, um determinado
perfil de conformidade possui valores diferentesa&formidade de dominio para perfis de
impacto também diferentes.

A segunda caracteristicacorresponde a necessidade de a métrica respeitandi-
¢bes de contorno, conforme formulado anteriormemieseja, os valores que essa métrica
precisa assumir nas condi¢cdes de contorno. Logeasp que, quando o sistema de infor-
macao esteja completamente desconforme, 0 modedatgaque essa métrica seja igual a 0
(zero). Opostamente, quando for atribuido o valakimo (FEs¢c) aos graus de conformida-
de de todos os controles do dominio, 0 modelo dévieuir o valor 1 (um) a essa métrica,
indicando que o sistema de informacéo esta plen@ancenforme.

A terceira caracteristica a mais dificil de ser identificada, esté relaaibe a capa-
cidade do modelo de refletir, no valor numéricaakdo para a conformidade de dominio,
as notas de valor zero atribuidas aos graus dercoidiade. Essa capacidade € importante
principalmente pelo fato de que alguns controleenda ndo implementados expdem o sis-
tema de informag&o a um alto risco de ataque.

4.3. Modelos para a Conformidade de Dominio

O dois modelos analisados neste trabalho sdo, demode complexidade, os modelos do
produto normalizado, e o de modelo exponenciakl¥ela 1 apresenta as expressées mate-
méaticas que representam os respectivos modelos.

O modelo do produto normalizado apresenta umaess@o composta de dois ter-
mos. O primeiro calcula o somatorio dos produtas gfaus de conformidade dos controles
do dominio pelos respectivos impactos. O segundooted o fator de normalizacdo, que
divide o primeiro pelo maior valor possivel que @@ssumir o somatorio, isto é, o produto
do fundo de escala do grau de conformidade{f-gelo fundo de escala do grau de impacto
de dominio (FEic) € niumero de controles do dominio. O maior valmsspvel ocorre na
situacdo em que todos os controles séo valoradosocealor maximo tanto para o grau de
conformidade (FEc) quanto para o grau de impacto ¢de

Assim, neste caso, 0 maior valor possivel parardocmidade de dominio € um,
atendendo a condicao de contorno superior comeatadaormente. A condicdo de contor-
no inferior também é satisfeita, pois caso os gdgusonformidade forem zero para todos os



controles, todos os termos da soma sera zero,nona resultado e, conseqientemente, a
conformidade nula. A principal falha desse modeaka @a impossibilidade de dotar a métri-

ca com a primeira e a terceira caracteristicasrélatao a primeira, pode-se afirmar que

obter conformidades de dominio diferentes parasadoperfis de conformidade em relacéo

a um perfil de impacto ndo é tarefa trivial, deva@xisténcia de perfis de conformidade

equivalentes.

Tabela 1. Expressdes Matematicas dos dois Modelos.

Modelo do Aky
Produto z 1
; Temme 1 GCix GIC; x
Normalizado £, W% (FEqe % FEud)
(CONFD,)

Modelo vty b e
sponanaa (1 ('k ZGCL)) s -AY( Gici x (FEao- 60t) %@ )

i=1 [=1

(CONFD,) a
Termmo 3 Termao 2
I
GC ~meee- Grau de Conformidade de Controle | FEgc ——--Fundo de escala do Grau de Impacto
GIC - — Grau de Impacto de controfe R Mimero de controles no dominio
FEgg =====-= Fundo de escala do Grau de Conformidade : L hoaak-—— constantes

Por definicdo, perfis equivalentes sao os pedisa@hformidade diferentes que apre-
sentam valores de conformidade de dominio iguaia pen mesmo perfil de impacto. A
equivaléncia pode ser de dois tipos, tipo 1 e 2Zipque surgem por causa de dois fatores. A
equivaléncia do tipo 1, ou equivaléncia naturah @ssociada a perfis de impacto com pelo
menos dois controles com graus de impacto igusts.dode ser facilmente constatado no
diagrama da Figura 1.

[
I I
I : I
i [ Graus de Origem da
I Qualquer valor | | Impactos Iguais, equivaléncia do
} [ [ [ | | | : } (| | fipo 1 ou natural
I
XX X10] [XXX01] ([35144]
] [ I
-3 2 — K(nctr! —cr) (-fr
N =6°xC7 = 216 x 21 = 4536 I= o
6+2-1 k+or-1
k:  ndmero de graus discretos dentro da escala do Grau de Maturidade cr:  numero de controles com Graus de Impacto iguais
nctrl: nimero de controles do dominio Cr:  combinagéo com repeticdo

n:  numero de perfis de conformidade nao equivalentes naturais

Figura 1. Equivaléncia natural ou do Tipo 1

O diagrama da Figura 1 mostra, para um dominiormertsdo 5 (nimero de contro-

les igual a 5), um exemplo de dois perfis de conidade equivalentes naturais em que a
equivaléncia € produzida por dois controles comigyde impacto iguais a 4. Os dois perfis
de conformidade equivalentes usados como ilustrag@giram que graus de conformidade
atribuidos de forma invertida nos dois controlemagraus de impacto iguais produzem
graus de conformidades iguais, apesar de os pErftonformidade serem diferentes. A ex-
pressdo apresentada na Figura 2 calcula o nimeperfls de conformidade que ndo sao
equivalentes naturais (Tipo 1), ndo significande @sses ndo possam ser equivalentes do
Tipo 2, como esta descrito mais a diante. Do tital 7776 perfis de conformidad€)(pos-
siveis em um dominio com 5 controles, 3240 (41,386) perfis equivalentes naturais (Tipo
1), podendo os 4.536 (58,3%) restantes serem mEdisvalentes do Tipo 2 ou ndo equiva-
lentes. A equivaléncia natural ndo é eliminadadws modelos propostos, ou qualquer mo-
delo que venha a ser concebido devido a naturezané#ricas envolvidas e ao esquema
adotado na afericdo da conformidade dos sistemagatenacéo. Para se conseguir tal efei-



to, algum tipo de atributo exclusivo de controlgeate ser criado. Esse atributo deveria pos-
suir valor Unico para cada um dos controles, permgto, o uso da posi¢ao no perfil de con-
trole seria uma forma de estabelecer prioridades @aontrole.

Entretanto, isso ndo retrata a semantica despgdagprioridade, que € intimamen-
te atrelada a complexidade de implementacdo daatento custo de implementacdo do
controle e sua sensibilidade em relacdo a confaweiddo dominio, conforme sera visto
mais adiante. O ponto importante sobre os perfisvatgntes naturais é o cuidado que se
deve ter para desconsidera-los nas simulacéespodizirem distorcdes nos respectivos
resultados.

O outro tipo de equivaléncia, do Tipo 2 ou indazittm origem na baixa complexi-
dade do modelo utilizado para o calculo da confdaaé do dominio e, também, no peque-
no numero de graus diferentes de normalidade emgadto. Esse tipo de equivaléncia pode
ser compreendido imaginando-se, por exemplo, domsas perfis de conformidade diferen-
tes com uma combinagéo de graus de conformidadpiéalao aplicar o modelo, obtém-se
conformidades de dominio iguais. Esses perfis ddoomidade se estiverem associados a
um mesmo perfil de impacto sem graus de impactaisg@garante-se que a equivaléncia
envolvida € a induzida ou do tipo 2. No caso coityguando os perfis de conformidade
estdo associados a um perfil de impacto com grauspacto iguais, deve-se tomar o cui-
dado de verificar se os perfis de conformidadeepesgm ao conjunto de perfis de conformi-
dade ndo equivalentes naturais, conforme detalaatbsiormente. A Figura 2 além de mos-
trar, em um dominio de dimensé&o 3 (com 3 contrpler)grupo de dois perfis de conformi-
dade possuindo equivaléncia induzida (o Perfilaldarmidade ndo possui graus de impacto
iguais, garantindo a inexisténcia de equivalénc&arais), salienta que o modelo do produ-
to normalizado ndo apresenta a caracteristicai8,nd@o gera valores de conformidade dife-
rentes entre os perfis com e sem grau de confodaidero.

IMOdElO do PrOdeIO Normalizado PI CONFDp = 0,24 ‘
Perfil de Impacto Perfil de Maturidade

Fundos de escala 5 e nimeros

[3 2 5] [1 5 1] de controle igual a 3
P B S Perfis com equivaléncia 4o ipo 2 |
' [321] [4 3 0] ou |

com equivaléncia induzida

Figura 2. Equivaléncia induzida ou do tipo 2

Para contornar ou amenizar os problemas identdgaw modelo do produto, foi
concebido o modelo exponencial. A razéo iniciabpescolha de um modelo que envolve
funcbes exponenciais é que essas fun¢des, panevalositivos da variavel independente
(expoente), tém valores compreendidos no inte@atca™ < 1, tornando a métrica confor-
midade de dominio naturalmente normalizada. Owaizda é o fato dessa funcéo reproduzir
comportamentos com maior complexidade do que s@r@asdutos, que sdo as operacdes
usadas no modelo do produto. Essa maior complexidiad amenizar, em relacdo ao mode-
lo anterior, o problema da equivaléncia induzidpeldis de conformidade.

E possivel compreender o modelo exponencial ifiearido-se na funcdo, apresen-
tada na Tabela 1, o papel dos diversos termosa@@asis na tabela por elipses) que a com-
pdem. O Termo 1, chamado de termo de conformagaocomo fungéo garantir a condigao
de contorno inferior que determina como sendo pevalor da conformidade de dominio
quando o perfil de conformidade é zero (todos o¢rotes possuindo graus de conformidade
zero) e, a0 mesmo tempo, ter contribuicdo nulaahcuto do valor da conformidade do do-



minio para perfis de conformidade diferentes de fpelo menos um dos controles com
grau de Normalidade diferente de zero). E facilfiear que a exponencial da constaate
torna-se 1 quando o somatério dos graus de Norautdidie seu expoente é igual a zero,
fazendo com que o Termo 1 assuma o valor zero. @ampode-se constatar que, conside-
rando valores elevados para as constamteg, o resultado dessa exponencial € muito pe-
gueno mesmo quando, no pior caso, 0 somatoriordos ge conformidade é igual a 1 (para
o perfil de conformidade com um grau de conforméldde os graus restantes com valor
zero), tornando o valor do Termo 1 muito préximaudalade.

Passando a andlise do expoente da exponenciahdtante zetal), observa-se que
0 somatorio calcula a soma dos produtos de trémterEsse somatorio tera tantos produto-
membros quantos forem os controles do dominio. @de, conforme indicado pela elipse
na Tabela 1, garante que quando for atribuido @ar vahximo aos graus de conformidade de
todos os controles do dominio o expoente torneese, assegurando assim a condi¢do de
contorno superior para a conformidade de domisto,&, quando todos os graus de confor-
midade do dominio sdo maximos, a conformidade Id#otainio deve ser 1 (exponencial da
constante zetal) igual a 1), sinalizando que o dominio esta plezram conforme com a
norma.

O Termo 2, também destacado na Tabela 1 por uipsegé um fator redutor do
grau de impacto que tem como fungdo dotar o modmio a terceira caracteristica descrita
anteriormente. Assim o Termo 2 penaliza exponemaate os perfis de conformidade que
possuam controles com graus de conformidade deegatero. Este efeito € alcancado redu-
zindo o valor do grau de impacto do controle pasag de conformidade crescentes diferen-
tes de zero, sendo a maior reducdo correspondergeaa de conformidade igual ao fundo
de escala do grau de conformidad€5°®). A exponencial de baseé igual a um quando o
grau de conformidade for zero, ndo contribuindowaor do produto-membro e, consequen-
temente, no valor final do somatorio. Salienta4se lgavera tantos produto-membros com a
exponencial de baseigual a 1 quantos forem o numero de graus de omidade de valor
zero no perfil de conformidade, penalizando maisnisamente os perfis de conformidade
com maior numero de controles com grau de confadedzero. Notar também que neste
caso o valor do expoente de zefp & maior, tornando o valor da respectiva exporanci
menor, o que reduz o valor final da funcdo e caisegmente da conformidade de domi-
nio.

4.4. Analise comparativa dos modelos propostos

Os dois modelos foram comparados utilizando-se cliiérios: a equivaléncia induzida de

perfis de conformidade e a equivaléncia de pedisiplmente nulos. A equivaléncia induzi-

da reflete a capacidade do modelo em gerar o maimero de graus de conformidade de
dominio diferentes para o maior nimero possivgletéis de conformidade. Ja a equivalén-
cia de perfis parcialmente nulos demonstra a ltoié do modelo em n&o permitir que per-
fis de conformidade parcialmente nulos ndo tenhaforgs de grau de conformidade de
dominio iguais a perfis de normalidade ndo nul@aRitulando, os perfis de conformidade
nulos sédo aqueles que possuem todos os controldsndimio com graus de conformidade

iguais a zero, enquanto os nao nulos possuem deaasenformidade de todos os controles
diferentes de zero. Os parcialmente nulos cont@mrpenos um dos controles com grau de
normalidade igual a zero.

Como é natural que essa diferenciacao tenha qredflsgr em valores de conformi-
dade de dominio diferentes, as simulacdes visaraéicolo desses valores diante de diver-
sas combinacdes de perfis de conformidade e dectmp@ara os dois critérios, realizaram-



se simulagbes com as seguintes constantes pagamdsemodelo: a = 100, k = 10= 1,5,1

= 1/8 ea = 2. Esses valores foram estabelecidos empiriciammor intermédio de simula-
¢cOes prévias, procurando-se gerar valores de coitfades os mais homogéneos possiveis
para a faixa de dimenséo de dominios escolhigaQ] < 7). Nos dois modelos, os fundos
de escala dos graus de conformidade e de impaetm figuais a 5, sendo possivel atribuir a
ambos os graus somente valores discretos e intgiohsindo o zero

A idéia bésica das simulacfes referentes aoioriiérequivaléncia induzida foi a de
contabilizar, para diversos perfis de impacto, mexo de perfis de conformidade que gera-
vam valores de conformidade diferentes, sem corsideequivaléncia natural. Na simula-
¢ao foram usados perfis de impacto com graus dadtoglistintos para cada um dos contro-
les do dominio. A Tabela 2 apresenta os resultadtidos para duas dimensdes de dominio
e perfis de impacto.

Tabela 2. — Nimero de perfis com Equivaléncia Natur  al.

Modelo

Perfis de Impacto

[213]

[543]

[125]

[1253]

[5243]

[2314]

Produto Normalizado

185

159

175

1240

2227

12

Exponencial

66

44

52

822

722

853

Total de Perfis

216

1296

15

Pelos resultados, constata-se um namero sensiviememor de perfis com equiva-
Iéncia induzida para o modelo exponencial do qua pamodelo do produto normalizado,
confirmando a necessidade de fungdes com maiordgrawmplexidade. A Figura 3 mostra
o grafico de conformidade de dominio (CONFD) x Baté Conformidade (PC) para os dois
modelos considerando um perfil de impacto fixo gH40s perfis de conformidade foram
marcados no eixo das abscissas em ordem cresaegtaus de conformidade, sendo a ori-
gem o perfil zero ([0,0, ...,0,0]). A primeira marcorresponde ao segundo perfil imediata-
mente superior ([0,0, ...,0,1]) e assim sucessivénaté o ultimo perfil ([5,5, ...,5,5]). Cada
uma das trés colunas da Figura 5 contém os grad@aesrés dimensdes de dominio simula-
das. Os graficos inferiores sado continuacdes daficgs superiores. Reparar que a origem
dos gréficos inferiores corresponde a perfis difes®g de zero.
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Figura 3. Graficos Conformidade de Dominio x Perfis de Conformidade.

Esses graficos mostram claramente o comportamemtoodformidade calculada
pelos dois modelos. Tragcando-se uma linha paralelaixo das abscissas e excursionando
essa linha ao longo do eixo das ordenadas ficaetgda ocorréncia da redundancia induzi-
da, bastando para tal verificar se a reta inteaceptgraficos (do modelo de produto e expo-
nencial) em mais de um ponto do mesmo grafico. Apda rapida analise grafica por meio
dessa reta, verifica-se que o modelo exponencrais apropriado para o calculo da métrica
conformidade de dominio por apresentar um menorengide perfis de conformidade com



equivaléncia induzida (menor niumero de pontos deatnento da reta com o gréafico do
modelo exponencial).

Para o segundo critério de comparacao, equivaé&teperfis parcialmente nulos, as
simulacdes foram concebidas de forma similar ar@antesé6 que neste caso computando os
nameros de perfis de conformidade com pelo menosantrole com grau de conformidade
zero que possuem o mesmo valor de conformidademéndb de qualquer perfil de confor-
midade ndo nulo. Os resultados mostraram que omges#o do modelo exponencial € se-
melhante ao do obtido no teste anterior, demordiranefeito do termo exponencial da
constantex na composicdo do grau de conformidade do domimia perfis de conformida-
de com graus de conformidade de valores zero.

5. Uso do modelo exponencial para célculo da sensiddde

Conforme definido anteriormente, o artefaensibilidade de dominiexprime a influéncia
de um determinado controle na conformidade de doméu, em outras palavras, revela a
capacidade de um controle em produzir alteracéenformidade de dominio a partir de
variagbes geradas no grau de conformidade do aefeontrole em funcao de um Perfil de
impacto fixo. Sua notacdo &®nde d é nimero do dominio e k o do controle.Ocséculo
pode ser expresso p&y = (CONFD(Ref) — CONFD(Cor)) / CONFD (Ref)..(1), onde
CONFD (Ref) é o grau de conformidade do dominieréicia e CONFD(Cor) a conformi-
dade do dominio corrente, ou seja, apos ser rdali@gancremento no grau de conformidade
do dominio referéncia.

Com o intuito de analisar o uso do modelo expoiaémm (1) foram executadas
simulagdes para diversas configuracdes de domideperfil de impacto. As configuracdes
consistem em estabelecer as dimensdes do dom@nmerbis de conformidade a partir dos
quais se efetuaram os aumentos sucessivos do greentbrmidade, os numeros de contro-
les em que foram realizados simultaneamente osrgomens perfis de impacto e modelo
usado. A Tabela 3 mostra os itens das trés coafiges selecionadas nas simulacdes.

Tabela 3 — Configurac¢des das simulacdes

Dimensédo do Dominio 3 5 8
Perfis de Impacto [315] [13524] [32114532]
Perfis de Conformidade [122] [10231] [22031243]
N°® de ctrls c/ alteracdes

: N 1 1 1
simultdneas
Intensidade de incrementq 1,2,3,4e5 1,2,854| 1,2,3,4e5
Controles utilizados Todos Todos Todos
Modelo usado Exponencial Exponencial Exponengial

As Tabelas 4, 5 e 6 apresentam os valores da 8elalb e da intensidade de au-
mento produzidos separadamente no grau de confadeigara cada um dos controles do
dominio. Cada coluna dessas tabelas se refereaaucadlos controles numerados em rela-
cdo ao perfil de impacto do menor ao maior inditzegsquerda para direita ou de cima para
baixo no vetor).

Tabela 4. Sensibilidade x Intensidade p/ PI =[315] e PC =[122]
Intensidade | Ctrl1 (GC=2) Ctrl2 (GC= 2) Ctrl 3 (GC=1)
1 0,1351 0,0257 0,2093
2 0,1903 0,0355 0,3048
3 0,2093 0,0387 0,3426
4 0,3554

Observa-se pelos resultados obtidos que a sedaitdié dependente do perfil de
impacto, da dimens&o do dominio, dos valores damssgile conformidade - a partir dos quais



se produzem as variagdes nesses graus de confdeniaintensidade dessas variagoes e,
também, do niumero de controles que tenham seus deaconformidade alterados simulta-
neamente. Um perfil de impacto que apresenta umn dgaimpacto de valor alto para um
determinado controle tende a tornar a sensibilidafigente a esse controle maior que outro
que possui um grau de impacto baixo. E facil pescegne dominios de dimensées elevadas
(grande numero de controles) fazem com que cadaot®nndividualmente tenha menos
participacdo na composi¢cédo do grau de conformidadgominio, possuindo, portanto, cada
um dos controles sensibilidades menores do qudesgpertencentes a dominios de dimen-
sdo baixa (poucos controles). A intensidade daagif® também pode ter influéncia, pois a
intensidade das variacdes obtidas na sensibilidade ndo seguir um padréo linear.

Tabela 5. Sensibilidade x Intensidade p/ PI =[1352 4] e PC =[10231]

Intensidade | Ctrl 1 (GC=1) Ctrl 2 (GC=3) Ctrl 3 (GC=2) Ctrl 4 (GC=0) Ctrl 5 (GC=1)
1 0,2884 0,0192 0,1351 0,5780 0,0654
2 0,4259 0,0257 0,1903 0,9083 0,0927
3 0,4811 0,2093 1,0590 0,1032
4 0,5000 1,1186 0,1067
5 1,1388
Tabela 6. Sensibilidade x Intensidade p/ PI =[3211 4532] e PC =[22031243
Intensidade Ctrl 1 Ctrl 2 Ctrl 3 Ctrl 4 Ctrl 5 Ctrl 6 Ctrl 7 Ctrl 8
(GC=3) | (GC=4) | (GC=2) | (GC=1) | (GC=3) | (GC=0) | (GC=2) | (GC=2)
1 0,0192 0,0095 0,1351 0,2884 0,009h 0,1642 0,052 ,0790
2 0,0257 0,1903 0,4259 0,0128 0,2404 0,0722 0,1102
3 0,2093 0,4811 0,2722 0,079 0,1208
4 0,5 0,2843
5 0,2884
6. Conclusao

A priorizacdo de investimentos no ambiente empiastorna-se cada dia mais importante

considerando a atual escassez de recursos e aidadesde se obter o maior retorno da
aplicagcédo desses recursos. Um dos maiores desaibasitrados atualmente pelos gestores
de seguranca da informacdo € determinar o custefibendas medidas de controles mais

apropriadas para a mitigacao dos riscos de segurang

Uma novidade da abordagem apresentada neste @aigooposta de uma analise de
custo/beneficio sob o prisma da analise de conftadd, diferentemente da maioria das
abordagens, que usam técnicas de modelagem dosobce um conjunto de métricas de
afericdo extremamente dificeis de serem estim@dkaproposta apresentada, considera-se a
norma ISO 17799 como referéncia de fato, e proserasaximizar os investimentos para
alcancar esta referéncia. Ou seja, considera-seogjuescos sao indiretamente mitigados
com essa aproximacao aos procedimentos norma@vesisto/beneficio € extraido de uma
analise de conformidade e n&o de uma anélise aesris

A partir da definicdo de duas métricas de aferic@onformidade e grau de impacto
de um controle a um certo dominio - investigowdses diferentes modelos matematicos
para expressar a conformidade do sistema e tamisamsibilidade daonformidadea um
controle especifico, gerando subsidios para umepsacde priorizagdo da implementacgéo
dos controles necessarios. Pelos resultados olditlagés de simulacdes, verifica-se uma
maior adequacdo do modelo exponencial para o cattallconformidade de um dominio,
por este apresentar um menor niumero de perfisrferatidade com equivaléncia induzida.
Este modelo exponencial foi em seguida aplicad@kgomns casos selecionados, de forma a
permitir uma analise da sensibilidade da confordedaente aos diferentes controles.



Como trabalho futuro, pretende-se investigar &s&dade de incluir novos parame-
tros para a concepc¢ao de um modelo de priorizagd® preciso, como por exemplo: a com-
plexidade de implementagcao do controle. A comphk@dreflete a dificuldade de se obter os
recursos materiais e humanos para que um determngaadrole seja implementado (ndo diz
respeito ao custo, pois independentemente do destmplementacéo, para se concluir tal
tarefa podem ser necessarios equipamentos ou esdursnanos nao facilmente disponiveis
no momento).
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