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Abstract. This paper investigates the use of a trust evaluation process for
access control and user authentication in Web applications. Trust is evaluated
by means of a mechanism based on user behavioral analysis, and depends on
different factors as: an appropriate Web environment for collecting/storage
user behavior information and the attribution of a trust measure in function of
the specific user behavior. To quantify, and consequently to establish a trust
measure, several pattern recognition techniques of behavior has been
investigated and evaluated through an empiric experimental process.

Resumo. Este artigo investiga o uso do conceito de confianga para controle
de acesso e autenticagdo de usuarios em aplicacoes Web. A evolugcdo da
confianga é estabelecida através da avaliagdo do comportamento do usuario,
e depende de fatores como: um ambiente Web apropriado a coleta e
armazenamento de informagoes do comportamento do usuario, e a atribui¢do
de uma medida de confianca a este comportamento. Para quantificar, e
conseqiientemente, estabelecer uma medida de confianga, varias técnicas de
reconhecimento de padroes de comportamento foram investigadas e
avaliadas empiricamente através de um processo experimental.

1. Introducao

Grande parte do desenvolvimento de aplicagdes para a Internet hoje gira em torno da
Web, no entanto, a medida que a Web cresce, também crescem os problemas e
conseqiiente preocupacdo quanto a seguranca dos aplicativos.

Em Carmo et al. [2007] ¢ apresentado uma proposta de mecanismo de seguranca para
aplicagdes Web baseado em confianca. A idéia basica ¢ desenvolver um sistema
continuo de avaliacdo comportamental do usuario, onde confianga e restricdes de acesso
podem ser deduzidas automaticamente. O conceito de confianga apresentado ¢ definido
informalmente como uma medida de quio certo o provedor de uma aplicagdo estd a
respeito da identidade de um usuario. A medida de confianga por sua vez provém de
uma avaliacdo comportamental baseada na analise de trilhas de navegagdo, superposta a
uma assinatura contextual histdrica.

O presente artigo fundamenta-se nesta proposta e tem como objetivo o estabelecimento
de novos conhecimentos TUteis para a avaliagdo comportamental e conseqiiente
estabelecimento da confianca.



Sendo assim, este trabalho propde a constru¢ao de um web site experimental como
gerador de subsidios para a avaliacdo comportamental e a investigacdo de novas
técnicas passiveis de serem empregadas ao célculo da confianga.

Assume-se que através da observagao sistematica ou da altera¢do de algum elemento do
experimento pode-se obter as evidéncias de um comportamento. Este comportamento
refere-se 2 maneira de navegar do individuo (trilha de navegacao). Estas trilhas sdo as
instancias comportamentais que uma vez identificadas fardo parte de um historico
comportamental do mesmo individuo.

Através destes historicos pode-se trabalhar com a confianca de forma analitica e a partir
dos dados de interagdo obter um indicador de confianca para um determinado usuario.
Técnicas utilizadas para o reconhecimento de padrdes de comportamento sdo avaliadas
como propostas para quantificar a confianga.

Este artigo esta organizado da seguinte forma: Na se¢do 2 sdo apresentados os trabalhos
sugestivos para o desenvolvimento deste artigo. Na secdo 3 sdo apresentados os
conceitos necessarios a compreensdo das abordagens propostas para quantificar um
comportamento e estabelecer a confianca. Na secdo 4 ¢ apresentada uma proposta para
avaliar um comportamento na Web. Na se¢ao 5 sdo expostos os resultados da avaliagao
experimental. Finalmente, na se¢do 6 sdo apresentadas as limitagcdes e dificuldades
encontradas e trabalhos futuros a serem realizados.

2. Trabalhos Relacionados

Sistemas de seguranca, que envolvem a andlise do comportamento contextual, sdo
aqueles que procuram adquirir experiéncia a partir do perfil de utilizagdo de servigos
pelo usuario. Sdo exemplos de comportamento contextual, comandos Unix e
informacdes de navegacao na Web. Assim, no dominio de detec¢do de intrusdo, Lane e
Brodley [1999], apresentaram um trabalho que aborda a andlise comportamental
contextual como conhecimento para caracterizar o comportamento de um individuo,
sistema ou rede em termos de seqii€éncias de dados temporais discretos. O foco estd no
modelo Intance Based-Learning (IBL). Os autores desenvolveram um protdtipo de
sistema de detec¢do de intrusdo por anomalia que emprega um framework IBL para
classificar comportamentos de usudrios como normais e anormais. Os dados de entrada
do sistema sdo linhas de comando Unix que sdo passadas através de um analisador, o
qual reduz o dado a um formato interno, e faz a sele¢do das caracteristicas. O resultado
¢ comparado com o historico de caracteristicas do usudrio via medida de similaridade.

Em outro trabalho apresentado por Platzer [2004], ¢ desenvolvido a ferramenta
SimOffice que utiliza conceitos de confianga para controle de acesso em web services. A
idéia principal foi a criacdo um sistema auto-gerenciavel onde as permissdes sao
configuradas automaticamente. Para esta finalidade, foram implementados algoritmos
que simulam o julgamento humano sobre um outro individuo. Com a utilizagdo correta
do sistema o usuario ganha créditos podendo ter acesso a novos servigos. Do contrario,
com a utilizacao incorreta do sistema, a confianca depositada por ele no usuario diminui
e 0o mesmo pode perder acesso a servigos antes disponiveis.

Véras e Ruggiero [2005] propdem um processo de autenticacdo continua baseada em
uma métrica de confianga para aplicagdes seguras na Web. A proposta de autenticagdo
continua permite em fun¢do da monitoracdo do comportamento do usuario ¢ da



integracao com uma aplicacdo, verificar o valor do seu indicador de confianca, e dessa
forma, manter ou revogar a sua autenticagdo quando certos limites de confianga ou
desconfianca sdo ultrapassados. Neste caso, a confianca ¢ uma medida probabilistica
quantificada com valores entre [0, ], onde zero apresenta desconfianca completa e um a
confianca total.

Uma das diferengas principais destas abordagens em relagdo a este trabalho ¢ a forma
de avaliar o comportamento do usudrio. A presente proposta avalia o comportamento
do usuario em funcao do seu passado (base de dados de utilizagdo) com a finalidade de
aumentar a confiang¢a na identificagdo do usuério. Também nao hé a preocupagdo em se
identificar um comportamento como normal ou anormal.

No dominio da mineracdo de dados, Onoda [2006] propde o estudo do comportamento
de navegagdo dos usuarios, integrando Web Usage Mining com conceitos da analise de
comportamento fundamentada no behaviorismo de Skinner. A partir desta analise,
varias hipoteses sobre o comportamento dos usudrios em um web site sdo levantadas. A
conscientizacdo dos donos da empresas sobre essas hipdteses permite o
desenvolvimento de a¢cdes mais convenientes ao site.

Em relagdo a adaptagdo de web sites El-Ramly e Stroulia [2004] propdem o uso de
técnicas mineragdo de padrdo de comportamento. Apds a navegacdo, o comportamento
¢ um indicador dos interesses dos usudrios, e os registros do log do servidor Web podem
ser minerados para inferir sobre o que os usudrios estdo interessados. Assim, um web
site. pode ser reorganizado para tornar o conteddo mais interessante, ou as
recomendacdes podem ser dinamicamente geradas para ajudar novos usudrios a
encontrar a informacao de seu interesse mais rapidamente.

Deshpande e Karypis [2004], Anderson et al. [2002] analisam o comportamento da
navegagao de usudrios na Web para fazer predi¢des a respeito da navegacdo futura e
personalizar as paginas para cada usuario. Modelos de Markov sdo usados para analisar
0s comportamentos.

Diferentemente dos trabalhos anteriores, 0 mecanismo proposto neste trabalho permite
que a coleta das informacdes de comportamento seja direcionada e sem a participagao
direta do usudrio no processo, ou seja, ele ndo fornece diretamente os dados que serdo
usados para compor o seu histdrico de navegagdo. Neste caso somente os dados
considerados relevantes para a avaliagdo s3o capturados. Esse tipo de abordagem
dispensa a mineragao dos logs ou pré-processamento das informagdes.

3. Reconhecimento de Padroes de Comportamento

Normalmente, aplicagdes para o reconhecimento de assinaturas ou faces utilizam
abordagens, tais como: Cadeias de Markov, Distancia de Edicao e Norma de Frobenius,
[Schimke et al., 2004; Cheng et al., 1992]. Trabalhos utilizando Distancia de
Levenshtein também s3o vistos no dominio da deteccdo de intrusdo [Unterleitner,
2000].

Esta se¢do descreve os principais conceitos sobre essas abordagens o qual este artigo se
propde a investigar para o problema de reconhecer um padrao de usabilidade de um web
site (maneira como o usudrio navega no web site).



3.1. Cadeias de Markov

Um Processo de Markov ¢ um processo estocdstico onde as distribuicdes de
probabilidade para o seu desenvolvimento futuro, dependem somente do estado
presente, nao levando em consideragdo como o processo chegou a tal estado. Os
processos markovianos sao modelados formalmente pelos modelos de Markov, que sdo
sistemas de transi¢cdes de estados, onde os estados sdo representados em termos de seus
vetores probabilisticos, que podem variar no espago temporal (discreto ou continuo), e
as transicoes entre estados sao probabilidades que dependem apenas do estado corrente.
Se o espaco de estados ¢ discreto (enumerdvel), entdio o modelo de Markov ¢
denominado de Cadeias de Markov.

Suponha um sistema em » estados possiveis. Para cada i=1,2,...,n j=1,2,....,n, seja tj a

probabilidade de que se o sistema estd no estado j em um determinado periodo de
observacdo entdo ele estara no estado i no proximo periodo de observacao; #; ¢ chamado
de uma probabilidade de transi¢do. Além disso, #; se aplica a todos os periodos de
tempo, isto ¢, ndo muda com o tempo. Como #; ¢ uma probabilidade, temos que ter 0 <
tii <1 (I<i, j £ n)[Kolman, 1998; Rabiner, 1989; Winston ,1994].

As propriedades desses modelos sdo estudadas em termos das propriedades das matrizes
de transicdes de estados que sdo utilizadas na sua descri¢do e representadas através de
um grafo [Haykin, 2001].

3.2. Distancia de Levenshtein

A Distancia de Levenshtein também conhecida como Distancia de Edigao ¢ a medida de
semelhanca ou diferen¢a entre duas cadeias de caracteres. Corresponde a transformagao
ou edicdo da primeira cadeia de caracteres na segunda através de uma série de
operacdes de edi¢cdo, de forma individual, sobre cada um dos caracteres da cadeia.

A distancia entre duas cadeias x e y ¢ dada pelo nimero minimo de operagdes
necessarias para transformar x em y. Entende-se por operagdes a inser¢do, remogao € a
substituicdo de um caractere [Navarro 2001]. Por exemplo, a distancia de Levenshtein
entre as palavras banana e laranja ¢ 3, j4 que o custo de cada operacdo ¢ / e ndo ha
maneira de transformar a palavra na outra com menos de trés edi¢des. 1) banana; 2)
lanana (substitui¢do de 'b' por 'I'); 3) larana (substitui¢do de 'n' por 'r'); 4) laranja
(inserc¢ao de '/'). Um algoritmo de programac¢ao dinamica ¢ usado freqiientemente para
calcular a Distancia Levenshtein.

3.3. Distancia de Frobenius

A medida de distancia entre matrizes pode ser determinada através de uma norma. Uma
norma de matriz de uso comum na algebra linear ¢ a norma de Frobenius que ¢ dada
pela expressao:

onde ajjrepresenta o elemento da i - ésima linha e j - ésima coluna da matriz A. Equivale
ao tradicional célculo da norma de vetores, se 4 ¢ interpretado como um vetor [Golub
and Loan, 1996].



4. Proposta de Avaliacio Comportamental

Nesta se¢do ¢ abordado o problema de avaliar o comportamento de um usuario em uma
aplicacdo Web de forma a caracteriza-lo e diferencia-lo em termos de uma seqiiéncia de
dados discretos. A avaliagdo depende de fatores como, a determinacao de um ambiente
Web apropriado, a coleta e armazenamento de informagdes do comportamento do
usuario, e a atribui¢do de uma medida de confianga a este comportamento.

4.1. Coleta da Assinatura Comportamental em aplicacoes Web

O problema da coleta de assinatura segundo Carmo et al. [2007] pode ser formulado
como uma tarefa de aprendizagem para caracterizar o comportamento tipico de um
usuario (assinatura) em termos de seqliéncia de dados discretos. Para tanto, é necessario
definir o modelo da aprendizagem, bem como o formato representacional dos dados de
entrada.

Os autores consideram um modelo simplificado de Instance Based-Learning (IBL).
Neste modelo, um conceito ¢ representado implicitamente por um conjunto de
instancias que exemplificam este conceito (dicionario de instancias). Cada instancia
comportamental ¢ diretamente classificada de acordo com o usudrio gerador. Desta
forma, a assinatura comportamental ¢ representada pelo conjunto de instancias
comportamentais de um usuario especifico, sendo gerada para cada macro-estado

(contingente de paginas onde os comportamentos ocorrem).

Esta abordagem requer o armazenamento de um conjunto completo de instancias
comportamentais por assinatura que, em uma aplicacdo Web, sdo constituidas pelas
seqiiéncias de paginas visitadas pelo usudrio durante a sua interagdo com o ambiente
(trilhas de navegacao). A assinatura por sua vez pode ser visualizada como um histérico
de comportamento individual (figura 1).

24 200.150.38.198  2006-12-06  10:01:00 Principal#PopNacional#RockNacional#Detalhes#ConcluirVenda#

24 200.150.38.198  2006-12-04  10:07:00 Principal#RockNacional#Detalhes#ConcluirVenda#
24 200.150.38.198  2006-12-07  13:18:00 Principal#RockNacional#Detalhes#ConcluirVenda#
24 201.58.109.144  2006-12-08  15:27:00 Principal#RockInternacional#Detalhes#ConcluirVenda#
24 200.165.79.37 2006-12-05  18:45:00 Principal#RockNacional#Detalhes#ConcluirVenda#
24 200.150.34.232  2007-02-05  19:26:00 Principal#RockNacional#Detalhes#ConcluirVenda#
24 200.150.34.232  2007-02-05  19:27:00 Principal#RockNacional#Detalhes#ConcluirVenda#
24 200.150.34.232  2007-02-05  19:26:00 Principal#RockNacional#Detalhes#ConcluirVenda#
24 200.150.34.232  2007-02-05  19:25:00 Principal#Lancamentos#Detalhes#ConcluirVenda#

24 200.150.34.232 2007-02-05  19:27:00 Principal#RockInternacional#Detalhes#ConcluirVenda#

Figura 1: Exemplo de assinatura comportamental do usuario 24

A 1idéia essencial deste artigo ¢ de que as instancias sejam coletadas por meio de um
experimento com diferentes usuarios (extraindo requisitos para a implementagao de web
sites), de forma que os comportamentos sejam analisados em carater de diferenciacao
comportamental (avaliando quais sdo as melhores técnicas para calculo da confianca
associada).



4.2. Aspectos da construcio de Web Sites

Segundo Nielsen [1999], na Internet ndo existe uma padronizacdo, mas certas
convengdes podem ser utilizadas e respeitadas. Sendo assim, esta subse¢do aborda
aspectos envolvidos na constru¢do de web sites estaticos direcionados a avaliagao
comportamental.

Tratando-se da avaliacdo dos comportamentos, a dificuldade estd em definir uma
colecdo de paginas Web onde os mesmos possam ocorrer. O problema estd em
selecionar um contingente que nao seja totalmente indutivo, o que dificulta o processo
de diferenciagdo comportamental, ou que seja aleatério demais, o que pode levar a uma
ndo padroniza¢do do comportamento de um mesmo individuo.

Segundo Nielsen [2000] pode-se controlar onde o usuario vai navegar, contudo na Web,
os usuarios controlam fundamentalmente a navegacdo pelas paginas. E possivel forcar
os usuarios por caminhos definidos e evitar que estabelecam /inks com determinadas
paginas, mas os sites que usam esta estratégia sdo considerados rigidos. Os sifes que sdo
projetados visando a liberdade de movimento sdo vistos como uma melhor op¢ao. No
entanto, a estratégia de inserir elementos de navegagao global nos “subsites”, com essa
finalidade, pode levar a problemas de acimulo navegacional ou de ma condugao.

Meétodos de filtragem ou de coleta de dados direcionada podem ser empregados para
reduzir o acimulo navegacional. Assim, eliminam-se as paginas as quais nido sao
interessantes a avaliacdo comportamental, como por exemplo, paginas de interesse
comum aos usudrios que nao refletem seu comportamento diferenciado (paginas como
“Login” ou “Cadastro”).

Considerando que o interesse do usuario em visitar determinada pagina € um indicativo
de seu comportamento existe também a necessidade de se definir onde comega e
termina uma instancia comportamental. Nielsen [2000] afirma que a estrutura de um
web site deve ser determinada pelas tarefas que os usudrios desejam realizar. Um web
site estruturado desta forma favorece a delimitagdo de uma instancia que pode iniciar
com a pagina principal do web site e terminar quando o usudrio alcanga a pagina
definida como uma pagina de conclusdo da tarefa.

Geralmente os logs armazenados em servidores Web sdo as principais fontes de
informagdes sobre os usudrios. No entanto, os dados armazenados no /og ndo sdo
propicios para a identificacdo de um usudrio com precisdao. Na abordagem mais
conhecida assume-se que cada endereco IP ¢ um usuario. Contudo, um usudrio pode
apresentar mais de um enderego IP (figura 1), o que dificulta a reunido de um conjunto
de instdncias comportamentais relacionadas ao mesmo individuo. A utilizacdo de
Cookies, que dependem do consentimento do usudrio, € de mecanismos de login sdo
abordagens conhecidas por serem mais eficazes.

Shahabi et al. [1997] discutem algumas linguagens utilizadas para programar agentes de
software para capturar informagdes de navegacao em web sites. Problemas relacionados
a utilizagdo de opgdes disponiveis nos navegadores sdo apontados como fatores
limitantes a captura dos comportamentos de navegacao dos usuarios.

No entanto, os eventos de abertura das paginas podem ser monitorados. Esta estratégia
possibilita a identificacdo das paginas quando o usuario utiliza os botdes do navegador
ou mantém varias paginas abertas, diferentemente dos trabalhos que utilizam a técnica



de Clickstream onde o comportamento dos usudrios € monitorado click a click [Brainerd
and Becker; 2001; Hu and Zhong, 2005].

Para fins de avaliagdo comportamental foi desenvolvido uma aplicacdo de um web site
experimental de forma a possibilitar a captura dos comportamentos. Para conceder
maior mobilidade aos usudrios, aspectos ergondmicos foram observados para
possibilitar que um comportamento fosse explicitado com liberdade. O ambiente foi
estruturado inicialmente no formato de um grafo fortemente conexo, assim ¢ possivel a
partir de qualquer pagina se chegar a qualquer outra. Ja para as paginas do site, foi
utilizado um /ayout considerado como padrdo para o desenvolvimento de interfaces, o
que atribui as paginas uma caracteristica familiar as interfaces de ambientes reais.

Neste web site, onde diferentes usudrios podem navegar, a coleta dos dados de
navegacdo ¢ feita através de agentes de software, de forma direcionada e sem a
participagdo direta do usudrio. Os agentes monitoram cada abertura de pagina
capturando somente os dados relevantes para a avaliagao.

4.3. Calculo da Confian¢ca Comportamental

A coleta das assinaturas dos usuarios possibilita estabelecer uma medida de confianga a
uma instdncia comportamental em func¢do de sua assinatura. O céalculo da confianca
(Trust) € expresso pelo produto dos seguintes fatores:

e Similaridade comparativa (SComp): similitude entre a instancia atual e o
conjunto de instancias que compde a assinatura. Espelha o quanto este
comportamento se aproxima dos demais previamente capturados.

e Intra-similaridade (SIntra): independente da amostra atual de instancia
comportamental. Representa se um usuario possui um comportamento bem
formado (quando as instancias pertencentes a assinatura sdo repetidas ou
levemente diferentes).

o Inter-similaridade (Sinfer): traduz a qualidade da assinatura de um usuario em
fun¢do do conjunto completo de assinaturas (de diferentes usuarios).

Diferentemente da heuristica apresentada por Carmo et al. [2007] para quantificar os
fatores de confianga, este artigo expde a aplicagdo de abordagens utilizadas em
reconhecimento de padrdes para calcular a confianca comportamental de forma
simplificada.

4.4. Cadeias de Markov aplicadas a métrica SComp

A condigdo inicial considera que as paginas do web site sdo os estados da cadeia de
Markov e os links as transicdes que envolvem os estados. Assim, uma trilha de
navegacdo composta de 3 paginas ¢ interpretada como os estados /, 2 e 3 da cadeia.
Seja aij a probabilidade de transi¢do do estado i para o estado j, entdo a matriz 3 x 3 ¢ a
seguinte:
04 03 03
A={a;}=| 02 06 02

0.1 01 038



A probabilidade de transicao de estados a; refere-se ao numero de vezes que houve
transicdo do estado i para o estado j, dividido pelo nimero de ocorréncias do estado i no
historico de trilhas. O valor de SComp para a instdncia atual ¢ o produto das
probabilidades de transi¢ao dos estados dados pela matriz de transi¢do. Imagine que o
usudrio realize a seguinte trilha mais recente: / # 2 # 3, calculando-se SComp:

ay, X 4, =0.3x0.2=0.06

4.5. Distancia de Levenshtein aplicado a métrica SIntra

O calculo das distancias entre as trilhas do historico do usudrio realiza basicamente os
seguintes procedimentos:

e aplica-se o algoritmo para o célculo da Distancia de Levenshtein entre todas as
trilhas que compdem o histérico de um usuario; o numero de distancias ¢ uma
combinacao

Cn2= n)/(n-2)!n!
e realiza-se a normaliza¢do pelo valor maximo das distancias;

e calcula-se a média X  das distAncias: (soma das distincias
normalizadas)/(quantidade de trilhas do histérico)

Quanto menor a distdncia maior a similaridade entre as trilha. Logo,
Sintra=1 - X

4.6. Distancia de Frobenius aplicado a métrica SInter

Cada historico de navegagdo ¢ representado por uma matriz de transicdo de
probabilidade de Markov. Sinter ¢ a média das distancias de Frobenius que calcula a
diferenca entre a matriz do usudrio ¢ as demais matrizes existentes. Quanto mais
diferenciado for o histérico do usuario maior o valor da distancia de Frobenius.

Os seguintes procedimentos sdo adotados:
e calcula-se a distdncia de Frobenius entre a matriz do usuario € as demais

matrizes;
e realiza-se a normalizagdo pelo valor maximo das distancias;
e calcula-se a média das  distancias: (soma  das  distancias

normalizadas)/(quantidade de distancias).

Considere o exemplo de duas matrizes X e Y tais que:

05 05 04 06
X= 1 0 Y= 0 1

O valor da distancia de Frobenius para as matrizes ¢:

N
N

| X-Y|t= | Xij- yij|>= |0.5-0.4]+]0.5-0.6|+|1-0|+|0-1|=2.2

J

._..
Il

—
Il

—



5. Avaliacdo Experimental

Esta secdo inicialmente descreve o desenvolvimento do experimento e discute a sua
forma de implementagdo, o processo de composi¢ao do histérico comportamental de
cada usuario e a determinacdo do valor de confianca. Em seguida, os respectivos
resultados a partir da base de dados coletada sao analisados.

5.1. Metodologia

A primeira etapa compreendeu a defini¢do do contexto do experimento. Definiu-se que
0s comportamentos ocorreriam no contexto de uma loja virtual para que os usudrios
pudessem ser diferenciados por sua preferéncia de compra. O experimento simula uma
loja virtual de vendas de cds pela Internet.

A etapa seguinte foi a implementagdao do web site da loja desenvolvido em HTML
(Hypertext Markup Language) e PHP (Hipertext Preprocessor). Nesta etapa também foi
implementado em JavaSript o mecanismo de coleta dados de navegagdo através dos
agentes de software. A cada sessdo os agentes monitoram a abertura das paginas
coletando e armazenando as trilhas de navegagdo em um Cookie temporario. Apos
autenticacdo via login e senha, as informacdes como IP, data e hora de acesso e a trilha
sdo incorporados ao banco de dados de utilizagao do usuario.

Dois testes on-line com experimentos foram realizados em periodos diferentes por um
grupo de pessoas que receberam as instru¢des de acesso a loja. Foram gerados pelos
participantes 21 historicos e 179 instancias comportamentais.

Na primeira fase do teste, foi solicitada aos participantes a tarefa de efetuar compras
diarias de qualquer produto de sua preferéncia. O objetivo desta fase foi verificar a
eficacia do mecanismo de coleta de dados e a criagao do historico individual de cada
participante. Foram identificadas falhas e dificuldades envolvendo a utilizacdo do web
site.

Na segunda fase foi solicitada aos participantes a tarefa de efetuar compras sucessivas
de qualquer produto de sua preferéncia. O objetivo deste segundo teste foi coletar uma
maior quantidade de dados para a criagdo dos historicos e verificar a eficacia das
alteracoes realizadas no web site.

Na etapa final as técnicas para reconhecimento de padrdes foram aplicadas e um
indicativo de confianca foi estabelecido para cada usuério.

5.2. Resultados e Analise

Um indicador de confianga, calculado por meio da proposta sugerida neste artigo, foi
estabelecido para cada usuario. A tabela 1 apresenta os resultados do calculo de
confianga realizado considerando a base de dados gerada pelo experimento. Os valores
considerados para o Trust sdo os resultados da aplicacao da Distancia de Levenshtein
para SComp e SIntra e Frobenius para Sinter.



Tabela 1: Resultados do Trust = SComp x Sintra x Sinter

Participantes | SComp-Markov | SComp-Levenshtein | Sintra-Levenshtein | Sinter-Frobenius Trust

19 4,0000E-05 0,5500 0,4250 04484 0,104836575
22 1,0000E-08 05185 0,5000 04784 0124154525
23 1,0000E-08 0,0000 0,3924 0,4060 0

24 1,1110E-1 0,5000 0,6806 0,49493 016221179
76 1,0000E-08 0,5560 0,4444 0,4744 0117217788
28 2,5000E-17 0,1250 02778 0,4581 0015942248
33 5,0000E-02 0,48849 0,4028 05378 0105908573
34 1,0000E-12 05333 0,5944 04713 0149399045
35 2,2200E-02 05238 0,5035 0,5986 0157870753
36 1,0000E-08 0,6000 0,5852 0,4387 0,1540363544
a7 2,2220E-1 0,2222 0,0833 041449 0007675492
40 5 5560E-01 01,5556 0,5972 0,44872 0,149046501
41 4,0000E-01 0,7037 0,5370 0,4034 0152477364
42 1,1110E-049 06111 06157 0,4970 0185998572
43 2,5000E-01 0,5000 0,3333 0,42584 0,07 1555851
45 1,0000E-05 0,2000 0,4667 0,4355 0,040645957
46 3,47T11E-38 02137 0,44497 0,8665 0083271421
47 1,0000E-08 01250 0,0000 045492 a

43 1,0000E-37 0,0123 10,4074 0,4419 0,00221437
50 1,0000E-08 01667 0,3333 0,4483 0,024908045
51 1,0000E-08 05714 0,4921 0,4355 0122456477

De acordo com os testes realizados, algumas observagdes podem ser feitas:

e verificou-se que o endereco IP de fato ndo identifica o usuario com precisao,
uma vez que, nas tarefas realizadas diariamente pelos participantes, varios IP’s
foram registrados para um mesmo usuario.

e devido a falta de permissdo para a utilizagdo do Cookie algumas trilhas ndo
foram coletadas;

e problemas de condugdo foram verificados no ambiente estruturado inicialmente
na forma de um grafo fortemente conexo;

e a alteracdo da estrutura do sife por uma estrutura mais condutora, ndo
comprometeu a liberdade de navegagdo dos participantes, uma vez que o
contingente de paginas alteradas foram aquelas de acesso comum a todos os
participantes e por isso ndo interessam a avaliagao;

e 0 monitoramento dos eventos das paginas permitiu coletar os comportamentos
mesmo em situagdes onde o navegador era utilizado ou quando varias paginas
eram mantidas em aberto.

Comparando-se os resultados obtidos pela aplicagdo de Markov e Levenshtein a SComp
constatou-se que a medida de similaridade dada por Markov considera a ordem de
aparecimento das paginas na trilha e a similaridade maxima entre elas. Ao contrario, a
Distancia de Levenshtein considera a parcialidade de similaridade entre trilhas. Por este
motivo optou-se pela abordagem de Levenshtein também para SComp.

Os valores apresentados pela aplicacdo de Markov sdo resultados da estratégia de se
associar um valor minimo (0.0001) de probabilidade a uma transi¢do inexistente no
historico. Desta forma, procurou-se evitar o problema de se obter um resultado
totalmente nulo, visto que este ¢ dado pelo produto das probabilidades de transi¢do.

Através dos resultados de Sinter, observou-se uma outra interessante caracteristica de
diferenciagdo comportamental: além da distingdo pelo interesse por determinados
produtos especificos, existe também a diferenciagdo pelo tamanho da trilhas de



navegacgdo. Participantes que realizaram trilhas de navegag¢dao muito extensas foram os
que obtiveram um valor mais alto de Sinter.

6. Conclusoes e Trabalhos Futuros

Este artigo descreveu uma proposta de constru¢do de um web site experimental como
gerador de subsidios para a avaliagdo comportamental e a investigacdo de técnicas de
reconhecimentos de padrdes para quantificar os fatores de confianga.

Destaca-se a proposta de utilizagdo de agentes de software para formacao dos histéricos
comportamentais e a resolu¢cdo de diversos problemas conhecidos como: a identifica¢ao
das trilhas, utilizacdo do navegador e abertura de varias paginas. A linguagem de
programacdo usada no desenvolvimento dos agentes permite ainda que o mecanismo
seja reutilizado em outros ambientes. No entanto a utilizacdo de Cookies ¢ dependente
do consentimento do usudrio e ¢ o fator limitante ao desempenho do mecanismo.

Outra importante contribuicdo deste trabalho é o procedimento proposto para
quantificar os fatores de confianga. As abordagens Cadeias de Markov, Distancia de
Leveshtein e Distancia de Frobenius foram investigadas e aplicadas ao calculo de
confianca.

Trabalhos em andamento incluem: técnicas para estabelecimento de um limiar de
confianga minimo para cada usuario e a defini¢do de um conjunto de diretrizes que vao
guiar a construcao de web sites que desejam utilizar a avaliagdo comportamental como
meio de aumentar a confianc¢a na identificagao do usuario.
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