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Abstract. This paper proposes a new packet marking structure robustacks
to distributed applications such as IP traceback. The gdtrecis based on the
Bloom Filter, which allows space-efficient representatira set. The goal of
the so-called Concatenated Bloom Filter (CBF) is to providiBustness to at-
tacker interference, allowing secure transmission ofrimfation in an insecure
medium. The key idea is to concatenate a set of subfilterk,aabem admit-
ting the insertion of only one element. Analytical resuifis\g the efficacy of the
CBF and that the attacker success probability decreasesrexgially with the
increasing of subfilter size. Any other proposal with sudhusiness and without
the limitation of legitimate information loss was not foundhe literature.

Resumo. Este artigo profie uma nova estrutura de maréag; de pacotes ro-
busta a ataques a aplicaes distribiidas como o rastreamento de pacotes IP.
A estrutura de dados baseia-se no Filtro de Bloom, que perrafiresentar de
forma compacta um conjunto de elementos. O objetivo da gtapdenomi-
nada Filtro de Bloom Concatenado (FB@) prover robustea interfeéncia do
atacante e, com isto, garantir maior seguranca na trarésfiera da informago
em um meio inseguro. Aéd chave da proposta concatenar diversos subfil-
tros, cada qual admitindo somente um elemento. Resultaddisieos mostram
gue o filtro propost@e bem eficaz e que a probabilidade de sucesso do ataque
proposto decresce exponencialmente com o tamanho de chdiirgu Nao

foi encontrada na literatura nenhuma proposta que provésis®bustez sem a
limitacdo de perda de informa&p ledgtima.

1. Introducao

O Filtro de Bloom &€ uma estrutura de dados capaz de repegsgmt conjunto
de forma compacta [Bloom 1970]. Ele permite 0 armazenansapenas um pequeno
vetor de bits, ao invés de todos os elementos do conjuntae@esentado. O custo dessa
compacidade é a possibilidade de um elemento externo aantoiser reconhecido como
um elemento legitimo do conjunto representado. Tal evertmnhecido como um falso
positivo.

Filtros de Bloom foram inicialmente utilizados nas areasetificacao ortografica
e banco de dados. Recentemente, verificou-se que eles p@aaniguma troca efici-
ente de informacdes em aplicacdes distribuidas. ®estho surgiram novas propostas de
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aplicacdes na area de redes de computadores, como @gab@m redes de sobreposi¢ao
(overlay) e redes par-a-papéer-to-peer P2P), localizacao de recursos, protocolos de ro-
teamento e infra-estruturas de medicao [Broder e Mitzatvar 2003]. Por exemplo, nas
aplicacOes de redes P2P e localizacao de recursosnbagtavia periodicamente para 0s
seus vizinhos um Filtro de Bloom representando os objetespgdem ser alcancados
através dele. Dessa maneira, todos 0s nés possuem anenézidos objetos que podem
ser alcancados e, ao invés de usar, por exemplo, um idextii de 64 bits para cada ob-
jetos, sao necessarios apenas 8 ou 16 bits por objetoinlegumesma idéia de enviar o
Filtro de Bloom no lugar de uma lista explicita de elememasaplicacao de distribuicao
de cache Wepservidoregoroxy trocam Filtros de Bloom a fim de compatrtilhar os seus
caches No caso de um servidor nao possuir uma pagina requisigdelarimeiro verifica

os filtros dos outros servidores para determinar se eles@uss pagina erwacheou nao.

No caso afirmativo, a requisicao da pagina € repasspdaeservidor. A pequena proba-
bilidade de falso positivo adicional introduzida pelo usd-iltro de Bloom & amplamente
justificada pela significativa reducao do trafego de rddma importante e desafiadora
aplicacao de Filtros de Bloom & o rastreamento de padBt¢Savage et al. 2001]. O
objetivo & identificar a verdadeira origem de ataques iam@s de negacao de servico
(Denial of Service - DoS Ao invés de armazenar os endere¢os de todos os rotsadore
atravessados pelo pacote de ataque, propde-se embuéibagatho do pacote um Filtro
de Bloom, que ira armazenar a rota de ataque de forma coanfractfer et al. 2005a].
Durante a travessia do pacote, cada roteador insere o seteeado filtro. O rastre-
amento da origem do ataque é feito de forma recursiva a prtvitima. Esta realiza
testes de pertinéncia sucessivos com seus roteadoreBoszi Os roteadores cujo teste
de pertinéncia for positivo sao aqueles pelo qual o pgzateou durante o ataque. Dessa
forma, toda a rota de ataque pode ser reconstruida.

Apesar de sua comprovada eficiéncia, o uso de Filtros deBimssas aplicacoes
distribuidas € limitado por aspectos de seguranca. Atgoeorincipal gira em torno da
condi¢do inicial do filtro. Nesse artigo & apresentadataque no qual a condi¢ao inicial
do filtro & cuidadosamente ajustada no intuito de comprenaglicacdes distribuidas nas
quais o filtro & enviado pela red& mostrado que o atacante pode maximizar a proba-
bilidade de falso positivo dos elementos desejados ou atmm saturar o filtro. Um
filtro saturado torna impossivel distinguir elementostiews de falsos positivos em um
teste de pertinéncia, apresentando taxas de falso mogéiaté 100%. Os efeitos de ata-
ques desse tipo nas aplicagdes mencionadas anterierpateém ser catastréficos. Nas
aplicacdes de compartilhamentociche Wele de redes P2P, os demais nos acreditarao
que o atacante possui todas as pagiabou objetos procurados. Os pedidos serao en-
caminhados ao atacante, que podera substituir os objetosrpdos por outros ao seu bel
prazer. No caso do rastreamento de pacotes IP, 0 atacaepogrometer a acuracia
do sistema de rastreamento. Ao maximizar a probabilidadsEstepositivo de roteadores
gue nao pertencem a rota de ataque, o atacante faz comjguorerastreadas outras rotas
além da verdadeira. Mostra-se que, num caso extremo, ana¢agode saturar o filtro de
bloom, fazendo com que todas as rotas da Internet sejareadats. Conseqiientemente,
a reconstrucao de rota sera completamente ineficaz.

Apesar das falhas de seguranca, pouco se tem estudadarsatarismos efici-
entes de seguranca para Filtros de Bloom. Nesse tralmfitoposto um Filtro de Bloom
robusto a interferéncia da condicao inicial do filtroegtrutura de dados proposta & deno-



minada Filtro de Bloom Concatenado (FBC). A idéia chavel#escrever as informacgdes
iniciais, a fim de reduzir a interferéncia da condicaaiadido filtro. Uma proposta exis-
tente na literatura [Laufer et al. 2005a] que visa tal obefiossui a limitacao de perda
de informacao, devido a possibilidade de informagtiesridas pelos primeiros elemen-
tos serem sobrescritas por insergdes posteriores. a@car esse problema, propde-se
dividir o filtro original em diversos subfiltros com soment@a @elemento. O Filtro de
Bloom Concatenado (FBC) & o resultado da concatenaggseslsubfiltros. Comparado
as outras propostas encontradas na literatura, o FBCipmsg0 principais vantagens a
auséncia de falsos negativos, a maior capacidade de arameato e a maior robustez a
interferéncia da condicao inicial.

O restante do artigo esta organizado da seguinte formalti© &e Bloom con-
vencional & descrito na Se¢ao 2. A Secao 3 apresenténogpais trabalhos relacionados
ao tema encontrados na literatura. Na Secao 4 & proposatague capaz de comprome-
ter aplicacdes distribuidas nas quais o Filtro de Blaenviado pela rede. A seguir, a
Secao 5 descreve em detalhes a proposta desse trabalBecBi@a6 sao apresentados os
resultados analiticos obtidos. Por fim, a Se¢cao 7 coechai trabalho e apresenta as suas
futuras diregoes.

2. Filtro de Bloom

O Filtro de Bloom & uma estrutura de dados capaz de repegsitientemente
um conjuntoS = {si, so, ..., s, den elementos. Ele & constituido por um vetorde
bits, inicialmente todos zerados. Sao admitidos doisraigos: insercao de elemento e
teste de pertinéncia. O Filtro de Bloom associad® @o vetor resultante da aplicacao
do algoritmo de insercao aeselementos d&. A aplicacdo do teste de pertinéncia a
um elementa: informa sex pertence ou nao &, com uma certa probabilidade de falso
positivo associada.

Para inserir um elemento no filtro, sao utilizadakin¢gdeshashindependentes
hi, ha, . .., hy, cujas saidas variam uniformemente no espaco dis¢teto. .., m — 1}.
O Algoritmo 1 recebe como argumentos de entrada um elemgrtd (1 <7< n)eo
Filtro de BloomB. O passo seguinte & o preenchimento com 1 dos bits do ietor-
respondentes as posicdess;), ha(s;), - ., hk(s;). Ao final desse processo, o elemento
s; esta inserido no Filtro de Bloom.

Algoritmo 1: Insercao de Elemento no Filtro de Bloom
Entrada: s; € S e o vetorB dem bits.
Resultada Insercao do elemenhg no filtro B
inicio
para j = 1 até k faca
| Blh(si)] < 1

fim

Para determinar se um elementgertence ou nao ao conjunt) & necessario
aplicar o algoritmo de teste de pertinéncia. O Algoritm@@ebe como argumentos de
entrada o elemento e o Filtro de BloomB. Verificar a pertinéncia de significa checar
sex ja foi inserido no Filtro de Bloom ou nao. Assim, o objet&werificar se os bits do
vetor B correspondentes as posi¢@asz), ha(z), ..., hy(x) estdo preenchidos com 1.
Se pelo menos um bit estiver zerado, entao certamergeS, pois ser ja tivesse sido



inserido no Filtro de Bloom anteriormente, entdo todositsibdicados pelas fungdes
hashdeveriam estar preenchidos com 1. Nesse caso, 0 algoritiormaie0, indicando
que o teste de pertinéncia foi negativo. Por outro ladopdes os bits estao preenchidos
com 1, entdo & assumido quec S e o algoritmo retorna 1, indicando que o teste de
pertinéncia foi positivo.

Algoritmo 2: Teste de Pertinéncia no Filtro de Bloom
Entrada: Elementar e o vetorB dem bits.
Sdda: 1, sex € S; 0, caso contrario.
inicio
para j = 1 até k faca
| seBlhj(x)] = 0entio retorna0

I retorna 1
fim

E importante notar que um elemento externg S pode ser reconhecido como
um elemento legitimo do conjunto, evento denominado fadsitivo. Tal evento ocorre
quando todos os bits, (), ha(x), . . ., hx(z) foram preenchidos com 1 por elementos de
S previamente inseridos no filtro.

A probabilidade de se encontrar um falso positivo para umetgor ¢ S &
calculada da seguinte maneira. Como as funt@sfiusadas sao uniformes e indepen-
dentes, a probabilidagede um determinado bit permanecer em zero mesmo depois de
inseridos 03 elementos é 1

b= (1——)kn. (1)

m

Como o0 mesmo calculo se aplica a todos os bits do vetola média, uma fracao
p dos bits permanece zerada ap6s as insercoes [Mitzeenm2@02]. Dessa forma, a
fracao média de bits preenchidos com 1 depois thsercdes & — p. A probabilidade de
falso positivof, € a probabilidade de se encontrar um bit em 1 para todagasicoes
indicadas, ou seja, B
fr=(1-p)" 2)

3. Trabalhos Relacionados

A literatura acerca dos Filtros de Bloom & bastante vastaofiram-se também
diversas variacdes do Filtro de Bloom convencional. Beptas, destacam-se o Filtro
de Bloom ContadorGounting Bloom Filte), que admite nao somente a inser¢ao, mas
também a retirada de elementos [Fan et al. 2000]; o Filtr@ldem Paralelo, usado
para inspecao de cadeias de bytes dentro de pacotes [Banikar et al. 2004]; o
Filtro de Bloom Comprimido Compressed Bloom Filtgr que permite a transmissao
eficiente de um filtro entre duas estacdes [Mitzenmach@?]200 Filtro de Bloom
Hierarquico Hierarchical Bloom Filte) que possibilita a busca de subcadeias de carac-
teres [Shanmugasundaram et al. 2004]; o Filtro de Bloomustda Attenuated Bloom
Filter), que melhora a localizacao e o roteamento de documentosdespeer-to-peer
(P2P); e o Filtro de Bloom Espectrabgectral Bloom Filtey, que retorna uma estima-
tiva do nUmero de ocorréncias de um dado elemento no fitohén e Matias 2003].
Outra variacao, proposta por Estan e Varghese, & umoFid& Bloom com su-
porte a multiconjuntos usado para identificar fluxos intende dados em um rotea-



dor [Estan e Varghese 2003]. Seguindo a abordagem de rafaede de multiconjuntos,
foi proposto também 8pace-Code Bloom Filt§Kumar et al. 2004].

Apesar de serem eficientes para as aplicacdes a que sedgesds propostas aqui
mencionadas nao levam em consideracao aspectos daseguiDessa maneira, essas
aplicacOes podem estar sujeitas a ataques que exploremmasabilidades dos respecti-
vos Filtros de Bloom. Uma proposta pioneira de um filtro seguo chamado Filtro de
Bloom Generalizado (FBG), que visa deixar o Filtro de Blooenos dependente da sua
condicao inicial [Laufer et al. 2005a]. Como o FBG tem o mewbjetivo do Filtro de
Bloom Concatenado proposto nesse trabalho, ele seranheete descrito a seguir.

Assim como o Filtro de Bloom original, o Filtro de Bloom Gealkzado (FBG)

€ uma estrutura de dados capaz de representar um dadotoasguiorma compacta. A
grande novidade € a introducao de funcbashque zeram bits, além daquelas que pre-
enchem bits com 1. Os autores mostram que iSso permite acsiltrmenos dependente
da sua condic¢ao inicial, ja que agora a probabilidadelde positivo € limitada, indepen-
dentemente do estado inicial do filtro. O custo dessa vami&ga introducao de falsos
negativos, isto &, agora um elemento pertencente ao domgpresentado pelo filtro pode
nao ser reconhecido como tal. O FBG também admite os atymside insercao de ele-
mento e de teste de pertinéncia. Entretanto, ndo ha mestracao de que os bits do filtro
estejam inicialmente zerados. No FBG, os bits do filtro podssumir qualquer valor
inicial. O algoritmo de insercao de elemento & semethantdo caso convencional. Sao

utilizadask, + k; fungdeshashindependenteg,, go, . . ., gk, h1, ho, . . ., hx, CUjas saidas
variam uniformemente no espaco discrétol, ..., m — 1}. Os bits correspondentes as
posicdesh; (s;), ha(si), - .., hi, (s;) s@o preenchidos com 1 e os bits correspondentes as

posicoesy (s;), g2(Si), - - -, g, (s;) SA0 zerados.

Para determinar se um elementgertence ou nao ao conjunf & necessario
aplicar o algoritmo de teste de pertinéncia. O objetiver&ficar se os bits corresponden-
tes as posicdes (), g2(x), . . ., gr, (z) €Sta0o zerados e se os bitgx), ha(x), . .., hg, (x)
estao preenchidos com 1. Se pelo menos um bit esta invedidtao € assumido que
x ¢ S e o teste de pertinéncia & negativo. Diferentemente dimfie Bloom convenci-
onal, agora ha uma possibilidade de um elemento.S nao ser reconhecido pelo filtro,
evento denominado falso negativo. Por outro lado, se neftiuesta invertido, entao &
assumido que € S e o teste de pertinéncia & positivo.

Uma analise detalhada das probabilidades de falso pmstialso negativo do
FBG pode ser obtida em [Laufer et al. 2005b]. Um resultaderésisante &€ que, quando
m > ko €m > ki, a probabilidade de falso positivo do FBG & limitada e seximo

vale
kO ko kl k1 (3)
ko + ky ko+ki )

No entanto, os calculos realizados consideram uma esatdhtoria da condicao inicial
do filtro, na qual todos os bits tém a mesma probabilidadde estar em 0. Portanto,
escolhendo cuidadosamente os bits iniciais do filtro, urreata fazer com que a proba-
bilidade de ser positivo o teste de pertinéncia de detextois elementos que nao perten-
cem ao filtro seja maior do o limite superior aqui mostradseEgaque e sua respectiva
probabilidade de sucesso sao apresentados em detalhadizite, nas Secgdes 4 e 6.2,
respectivamenteE mostrado ainda que a probabilidade de sucesso do atacéet®




menor quando o Filtro de Bloom Concatenado € utilizado.

Outra consideracao que deve ser feita & que os falsosivegatroduzidos com
o FBG sao devidos, essencialmente, a possibilidade desi&w de um bit de um elemento
durante a insercao de elementos posteriores no filtros@pde serem responsaveis pela
independéncia da condigao inicial do filtro, os demaeste$ dos falsos negativos sao
bastante indesejaveis. Se o Filtro de Bloom for encaradwocema espécie deuffer
de armazenamento dos elementos inseridos, um efeito aetatéfico dos falsos nega-
tivos € a perda de informacao, interpretada como umnfem®d de “esquecimento” dos
elementos antigos. Em outras palavras, a introducaolsiesfaegativos causa perda de
informacao, ou seja, a limitacdo de memoria ddagéer. O Filtro de Bloom original
possui memoria ilimitada, isto &, nao ha perda de infg@o e, portanto, o filtro ndo “es-
guece” nenhum dos elementos inseridos por mais que senmsoeos elementos. Ja o
FBG nao pode aceitar a inser¢cao de tantos elementosajsargueira, pois invariavel-
mente existira um elemento que ira inverter um dos bitsrdeelemento inserido ante-
riormente, ocasionando o “esquecimento” do elemento nmdiga Por exemplo, esse
fendmeno de “esquecimento” dos elementos antigos foireédde nas simulacdes do sis-
tema de rastreamento proposto por Laefesl,, nas quais somente cerca de 7 roteadores
foram rastreados, para um filtro de 256 bits e uma rota de igsdahufer et al. 2006].
Isso significa que a probabilidade de inversao de bits fdge o suficiente para que os
8 primeiros roteadores fossem “esquecidos” pelo filtro.dlorse que a inversao de bits
tem como conseqiiéncia direta a perda das informacOssantigas, a fim de que no-
vas informagdes possam ser inseridas. Por outro ladat@uaais bits forem invertidos,
maior sera a probabilidade das informacdes iniciaisltto 8erem apagadas. Conseqiien-
temente, maior sera a robustez a interferéncia da caadiicial do filtro. Assim, uma
medida da robustez do filtro & a probabilidade de falso hegapbosn insercdes sub-
sequentes, de um elemento que era reconhecido pelo filtrdod& condicao inicial. A
Figura 1 ilustra, para um FBG de 128 bits, o compromisso entobustez e a perda de
informacao legitima, medida pela probabilidade de tesimento” do primeiro elemento
legitimo inserido.1
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Figura 1. Compromisso entre robustez e perda de informag ao para um FBG.

Da figura, pode-se observar que a robustez do FBG cresce cament do nimero
de elementos inseridos no filtro. Nota-se que, mesmo comogaelementos inseridos



no filtro, a robustez ja &€ bastante elevada. Porém, pedetar que a probabilidade
de perda de informacao acompanha a curva da robustez.x@wmpk, na curva onde
k = ko = k1 = 8, com apenas 5 inser¢des ja se tem uma robustez 88,2%, mas
isso significa uma probabilidade de “esquecimento” do priomelemento legitimo de-
96,5%, ou seja, a chance de que haja perda de informacant@ gnande. Logo, nao
se pode usar muitas fungBleash pois isso causa um indesejavel fendmeno de “esque-
cimento” dos elementos mais antigos. Assim, deve-se escoftha outra curva, na qual
k = ko = ki seja menor. Por exemplo, na curva oride- 2, a perda de informacao
cai parar~ 22%, porém agora a robustez agora € de apenas 27%. Nessc@am®

k = ko = k; = 2, da Equacgao 3, a probabilidade maxima de falso positiv&BG &
6,25%. Sera mostrado que o FBC tem uma probabilidade dz falsitivo equivalente
guando sao usados 4 bits por elemento, o que corresponder@bustez de3, 75%, que

& bem maior do que os 27% do FBG. Nota-se que no FBG foram si$a8h = 25,6
bits por elemento, enquanto que no FBC foram necessaresap! bits por elemento,
para uma mesma probabilidade de falso positivo. Portaata|ei-se que o filtro conca-
tenado alcanga maior robustez usando menos bits. Aléso,dis filtro concatenado séo
utilizados subfiltros que admitem somente um elemento dadasa maneira, insergoes
posteriores nunca poderao inverter bits dos elementasanéigos e, portanto, a probabi-
lidade de falso negativo € sempre nula. Logo, nao maigecafeito de “esquecimento”
dos elementos mais antigos. Resumindo, para uma mesmapictdide de falso posi-
tivo, a proposta desse trabalho supera o FBG em robustezgacatade. Essas e outras
vantagens do FBC ficarao mais claras na Secao 5.

4. Ataque do Ajuste da Condi@o Inicial

O ataque descrito nessa sec¢ao & bem simples. Ele seingpaplicacdo do ras-
treamento de pacotes. Nessa aplicacao, cada roteadoe issu endereco no filtro de
bloom contido no cabecalho do pacote IP. Desta forma, abezam pacote de ataque,
a vitima disp0e de um filtro cujos elementos sao todosteadores componentes da rota
atravessada. Com isso, a vitima pode reconstruir a rottadae Inicialmente, a vitima
verifica a pertinéncia dos enderecos de seus roteadaiabas no filtro do pacote rece-
bido. Aquele roteador cujo teste de pertinéncia for pasié assumido como o roteador
pelo qual o pacote chegou, sendo integrado a rota de atagueeguida, este roteador
verifica qual dos seus roteadores vizinhos também & recadicomo elemento do filtro,
identificando assim o proximo componente da rota de ataueprocesso recursivo é
entao realizado sucessivamente visando reconstruir mbardo pacote até a sua verda-
deira origem E importante notar que € o atacante quem inicializa o fikraatia pacote
enviado e esse filtro &€ depois modificado pelos roteadorageasados. Assim, como o
atacante detém o controle sobre a condi¢ao inicial do fide a marcacao dos pacotes nao
for robusta a interferéncia da condicao inicial, @xd&astreamento podera ser burlado.

SejamU o conjunto de todos os roteadores da Interfet: {sq,S2,...,5,} O
conjunto dos roteadores integrantes da rota de ataque €U \ .S) um conjunto de ro-
teadores que nao pertencem a rota de ataque. O objetitagizegoroposto € maximizar
a probabilidade de falso positivo dos elementosigdeomente ajustando a condic¢ao ini-
cial do filtro. Uma maneira simples de implementar tal ataggenplesmente inserir um
conjuntoB C U de roteadores no filtro antes de envia-lo aos outros nosdta Caso a
marcacao dos pacotes nao seja robusta a interfer@aciandicao inicial e, portanto, nao
haja uma maneira de retirar esses elementos do filtro, avedmente eles terao teste de



pertinéncia positivo. E ainda, $£C A, entao esses elementos serao falsos positivos, pois
certamente eles nao pertencerfi.am caso particular interessante desse ataque ocorre
quandoB = U, ou seja, quando inicializagao satura o filtro com a ifé2e todos os
elementos do conjunto universo. Isso pode ser facilmerpéementado preenchendo-se
todos os bits do Filtro de Bloom original com 1. Uma consadiid direta desse ataque é

0 comprometimento da acuracia do sistema de rastreanj@foe sao rastreadas outras
rotas além da verdadeira rota de ataque. No caso extremae ¢ U, o grafo de
reconstrucao é formado pelo conjunto de todas as rotagelmet, quando o ideal seria
que ele fosse composto apenas pela rota de ataque.

O Filtro de Bloom original & um alvo facil para ataques @esgo. Por outro
lado, o Filtro de Bloom Generalizado (FBG) foi projetadogpser robusto a ataques que
visem a saturacgao do filtro. Com o uso do FBG, a probabiéisagxima de falso positivo,
expressa pela Equacao 3, € independente do estado de fitr depende do nUmero de
funcdeshashusadas. No entanto, os calculos realizados supunham wola@aleatoria
dos bits iniciais. O problema principal &€ que o FBG nao apagbits inicializados pelo
atacante. Dessa forma, os bits iniciais podem influencidaless positivos. Portanto,
apesar de ser bem mais robusto do que o filtro original, o FB& sgeito a ataques
nos quais haja um ajuste cuidadoso da condicao inicialtdo. fO ataque descrito nessa
secao se encaixa perfeitamente nesse perfil e & bem sidgpter realizado. Basta que o
atacante conheca o algoritmo de insercao do filtro.

Para o FBG, uma medida da robustez do filtro & a probabilidadalso negativo
dos elementos mais antigos. Quanto maior essa probalg|idedor sera a probabilidade
de um elemento inserido nao ser reconhecido em um testeti@peia. No entanto, foi
mostrado na Sec¢ao 3 que um aumento da probabilidade dentadativo implica reducao
da capacidade de armazenamento do filtro. Ha, portantopompromisso entre robustez
e capacidade de armazenamento. A idéia fundamental do &dtBloom Concatenado
(FBC) & justamente combinar a robustez com uma alta ceggeide armazenamento.
A construcao do FBC é feita de tal maneira a mitigar ostefeiflesse compromisso,
permitindo que o FBC supere o FBG nesses dois quesitos. Madesra construcao do
FBC & feita de forma a desacoplar a probabilidade de falgative da robustez do filtro:
os falsos negativos foram eliminados e a robustez passogars@tida pela sobrescricao
das informac®es iniciais. Esses resultados ficarao evaientes na proxima secao. Na
Secao 6.2 sera analisada a probabilidade de sucessacdmt® para cada um dos filtros
apresentados nesse artigo.

5. O Filtro de Bloom Concatenado

Nessa secao € apresentada a proposta desse trabaltim, é@ms0 o Filtro de
Bloom convencional, o Filtro de Bloom Concatenado (FBCimawestrutura de dados ca-
paz de representar um conjunto de forma compacta. O FBEnp@ossui caracteristicas
adicionais que o tornam mais adequado para aplicacOe#didas nas quais a questao
da seguranca € crucial. A idéia central do filtro propastmoncatenar diversos filtros
pequenos, denominados subfiltros. Somente um elemenseido em cada subfiltro.
Duas principais vantagens advém dessa construcao. mejpa delas, intrinsecamente
relacionada a questao da segurancga, € que se podersgeliez as informacdes iniciais
contidas no filtro, garantindo a robustez a interferédeaondicao inicial. A segunda
vantagem é a garantia de uma probabilidade de falso negatla, ja que um bit de um



elemento inserido no filtro jamais sera invertido por unmtarfuinsercao. A seguir, sao
detalhados os esquemas de insercao e o algoritmo de égséztthéncia.

Sejamm e N inteiros positivos tais que: € multiplo deN. O FBC é definido
como a concatenacao dévetores, denominados subfiltros,/d¢N bits cada. O FBC &,
portanto, constituido por um vetor déx (m/N) = m bits, que podem assumir qualquer
valor inicial. Seja um conjunt§ = {si, s, ..., s,} den elementosif < N). A insercao
dos elementos dg € feita segiiencialmente de acordo com o indice de canteerte. As-
sim, o elementa; (1 < i < n) deve ser inserido nBésimo subfiltro. O nUmero maximo
de elementos admitidos pelo FBQVg que & arbitrado pelo projetista do filtro. A escolha
do valor deN & uma decisao de projeto e varia de acordo com a aplic&gaaeral,V
deve ser a cota superior para a estimativa do nimero de miesngue serao inseridos,
de forma que todos os elementos sejam admitidos pelo filtesmmo no pior caso. Para
algumas aplicagcdes, como € o caso do rastreamento deepdedLaufer et al. 2006], &
vantajoso queV seja fixo. Porém, se a aplicacao permitir, o valoAdeode ser dinamico,
bastando alocar os subfiltros a medida que novos elemeémidaseridos. Nesse Ultimo
caso, a vantagem €& o nao desperdicio de espagco comrsgbiiltitilizados. Em todo
caso, nesse traballd sera suposto sempre fixo e suficientemente grande paradps to
as inser¢des necessarias possam ser efetuadas.

O Algoritmo 3 realiza a inser¢ao de elemento no FBC. O #igarrecebe como
argumentos de entrada um elemesit& S e o Filtro de Bloom Concatenado. A se-
guir & aplicado um dos dois esquemas heuristicos de, @sdiferentes propostos nesse
trabalho. O esquema de inser¢cao pode ser interpretado adiorma de “assinatura”
de cada elemento. O primeiro esquema & uma adaptacagatitrab de insercao de
elemento do Filtro de Bloom original (Secao 2) na qual aegzeéambém representam
informacao. Essa adaptacao tem como objetivo investaraximo possivel, os bits ini-
ciais do filtro, no intuito de aumentar a robustez a intériera da condicao inicial. O
resultado dessa adaptacao & analisado na Secao 6. 2gu@de esquema de marcacao
é bem simples. O vetor de marcacao & simplesmente dadeula aplicacao de uma
funcdohashHd : S — {0,1,...,2"/N — 1} ao elements;. Esse esquema & similar ao
utilizado em [Yaar et al. 2003]. Uma vantagem desse tipo sierg@o € que, ao contrario
do Filtro de Bloom convencional e do FBG, se pode paralebzaresso ao vetor de bits.

Algoritmo 3: Insercao de Elemento no Filtro de Bloom Concatenado
Entrada: s; € S e o vetorC dem bits.
Resultada Insercao do elemenhg no filtro C'
inicio
selecioneesquemdaca
casoesquema 1
para j =0 até (m/N) — 1 faca
L Cli* (m/N)+j] <0
inserir ElementoF B(s;, Ci x (m/N)])
casoesquema 2
| Cli* (m/N)] — H(s;)

fim




Propdem-se dois algoritmos de teste de pertinéncia peB(y que diferem ba-
sicamente nas suposi¢cdes que sao realizadas. USejaonjunto universo de todos 0s
elementos. O primeiro algoritmo supde que existe um meoanauxiliar, como um con-
tador, que informa o indice do subfiltro no qual qualquemelletor < U foi inserido ou,
caso nao tenha sido inserido, 0 mecanismo auxiliar infayrmiaico subfiltro no quat
teria alguma chance de ser inserido. Dessa maneira, rése8sario checar todos os sub-
filtros para determinar a pertinéncia debastando somente checar o subfiltro indicado
pelo mecanismo auxiliar. O segundo algoritmo nao faz nerhsuposicao adicional,
sendo necessaria a verificacao de todos os subfiltrog @akmento seja reconhecido
por pelo menos um dos subfiltros, entdao o elemento & caasidenembro do grupo.
Pode-se questionar se a hipotese do primeiro algoritmaveivou nao. A viabilidade
dessa hipbtese depende da aplicacao em questao. Evitare, a probabilidade de ser
positivo o resultado do segundo algoritmo & maior. Comostetde pertinéncia sera
positivo para todo elementg € S nos dois algoritmos, entao a probabilidade de falso
positivo do segundo algoritmo sera maior. Logo, se na ag#ic em questao a hipotese
do primeiro algoritmo for viavel, deve-se optar por esgoaimo, em detrimento do
segundo. No caso na aplicagao do rastreamento IP, padéizar o campo TTL {ime-
to-live) do cabecalho IP como o contador que indicara o indiceutfiiso em que o
endereco de cada roteador tem chance de ter sido insed@s®a razao, nesse traba-
Iho sera analisado apenas o primeiro algoritmo. Umasaad segundo algoritmo sera
deixada para um trabalho futuro.

O primeiro algoritmo & apresentado a seguir. O Algoritmeeebe como argu-
mentos de entrada um elemente o Filtro de Bloom Concatenad¢. E chamado o pro-
cedimentoesquemalnsercao(), que atualiza o vetanascaralnsercao com a “assina-
tura” do elementa. Se o vetornascaralnsercao for exatamente igual avésimo sub-
filtro, entdo o algoritmo retorna 1, indicando teste deipenicia positivo. Caso contrario,
o algoritmo retorna 0, indicando teste de pertinéncia tiega

Algoritmo 4: Teste de Pertinéncia no Filtro de Bloom Concatenado
Entrada: Elementar e o vetorC' dem bits.
Sdda: 1, sex € S; 0, caso contrario.
inicio
declaremascaralnsercaom/N| vetor de bits
esquemalnsercao(x, mascaralnsercao)
i «— mecanismoAuxiliar(z)
para j =0 até(m/N) — 1 faca
| seClix* (m/N)+ j| # mascaralnsercao[j] entdo retorna0
retorna 1

fim

6. Resultados Anaiticos

6.1. Falsos Positivos

Nessa sec¢ao é feita uma analise da probabilidade degdakbtivo do FBC. Um
falso positivo ocorre quando um elemento externo ao filtresppuma “assinatura”
idéntica ao do elemento que foi inserido no subfiltro em tfuesvale ressaltar que ape-
nas um elemento € inserido em cada filtro e supde-se queecido o Unico subfiltro no



qual um dado elemento tem chance de ter sido inserido. Cod@oasuema de insercao
possui uma forma de “assinatura” diferente, cada um detasutea probabilidade de
falso positivo diferente. Sejaa probabilidade de um bit especifico ser zerado. Vale no-
tar quepé igual a probabilidade de um bit estar zerado, apbs agasalo elemento no
subfiltro. Além disso, na média(m/N) bits sdo zerados @ — p) = (m/N) bits sao
preenchidos com 1. Assim, em todos os esquemas, a prolaaleiligl de falso positivo

A diferenca & que, para cada esquemaode assumir valores distintos. No Esquema 1,

p € a probabilidade de nenhuma dagin¢deshashpreencher um bit com 1. Como as
funcdeshashsao uniformes e independentes, entao

r= (- ) ®)

No Esquema 2, como a saida da fungashé uniformemente distribuida ao longo do
seu contra-dominio, cada bit tem a mesma probabilidaderdgreenchido com 1 ou 0.
Logo,p & simplesmenté/2.

A Figura 2(a) mostra o grafico da probabilidade de falsotposidada pela
Equacao 4, em fungao da fracao de bits em zer&m cada uma das curvas apresen-
tadas tem-se um tamanho de subfititp/N diferente. Para a compreensao desse grafico,
€ importante ter em mente gueepresenta tanto a fracao de bits em zero como a probabi-
lidade de um bit ser zerado numa inser¢ao. Observa-sejgqardo tende a 1f, tende
al. Isso ocorre porque, nessa situagao, todos os bit¢rdeBtao em O e a probabilidade
de um bit ser zerado & de 100%. Logo, a probabilidade degalsitivo tendera a 1. Uma
situacao analoga ocorre quangotende a 0. Outra observacao € giyediminui com o
aumento da fracao de bits por subfilirg N e, & medida que:/N aumenta, se alarga o
intervalo no qualf,, € proxima de zero.
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Figura 2. Probabilidade de falso positivo.

E importante notar que o grafico possui eixo de simetrigpem1/2. Nesse momento,
sera mostrado que esse € o ponto de minimf), d8e a equacao 4 fosse dada em fungao
do termol — p, ela seria expressa da mesma forma. Assim, por razdes @grigim



p(™n) = 1/2. Substituindo esse valor na Equacao 4, determina-sebalpitilade minima
de falso positivof (™™, dada por

e = (37 ©

Pode-se observar que o decaimentofgeom o aumento nUmero de bits por subfiltro
m/N & exponencial, de forma qye atinge valores bem proximos a zero mesmo quando
arazdom/N ainda assume valores razoavelmente pequenos. Nota-secgsquema
2, p € sempre igual 4/2. Logo, nesse caso, a probabilidade de falso positivo &€ sem-
pre minima, sendo expressa pela Equacao 6. Ja no Esduyentepende também do
namerok de fungdeshash Porém, o grafico da Figura 2(b) mostra que existe um valor
otimo dek que minimizaf,. Apenas graficamente, podemos observar que iSso ocorre
quandok & ligeiramente menor do que/N. Analiticamente, o valor 6timo de é dado
por , In(2)

Emin) — —- (7

In (1= 57y

Para se chegar a essa expressao, basta igualar a Equata®. Fsse resultado mostra
que os dois esquemas de insercao propostos possuem a medrabilidade de falso
positivo minima.

6.2. Robustez

Nessa sec¢ao, € analisada a robustez a interferénei@ciante do Filtro de Bloom
original e do filtro proposto nesse traballtbusada como métrica de robustez a probabi-
lidadep, de sucesso do atacante ao executar o ataque descritoam4séglianto menor
a probabilidadey,, maior sera a robustez do filtrd&e considerado que o atacante teve
sucesso se o0 elemento por ele inserido tiver teste de @ectanpositivo apbs a insercao
den elementos legitimos. Se pelo menos um bit inserido pet@aata for invertido pelas
n insercdes posteriores, entao o0 ataque nao tera suckssim,p, € a probabilidade de
nenhum bit inserido pelo atacante ser invertido.

No FBC, para todos os esquemas de insergasera a probabilidade da “assi-
natura” do elemento inserido pelo atacante ser igual afatssa” do elemento legitimo
inserido posteriormente no mesmo subfiltro. Isso & eqeiivala probabilidade de falso
positivo. Portanto,

b= = (D)7 ®)

Uma observacao importante & que, no Esquema 1, essépiadde seria maior,
caso nao fosse feita a adaptacao apresentada na Segée %isa inverter o0 maximo
possivel os bits iniciais do filtro. Sem essa adaptacibijte inseridos pelo atacante que
permanecessem intocados pela insercao do elementimiegiao seriam invertidos e,
portanto, a probabilidade de sucesso do atacante seria igara, basta que apenas um
desses bits seja invertido pela adaptacao que o ataqfahier.

Ja no Filtro de Bloom original nao possui nenhum mecanigaggaranta robus-
tez a interferéncia do atacante. Assim, como nenhumdstido pelo atacante € invertido,
entao a probabilidade de sucesso do atagante 1. Isso significa que um n6 malicioso
pode comprometer completamente uma aplicacao digtiabnd qual o filtro original €



utilizado. No caso do rastreamento de pacotes, o0 atacansegue burlar o sistema de
rastreamento e garantir o seu anonimato.

7. Concluses

Nesse trabalho, & proposto um Filtro de Bloom robustoexfitencia da condicao
inicial denominado Filtro de Bloom Concatenado (FBC). O FRGsui a propriedade de
ser robusto a ataques, além da caracteristica do FilBtoden original de representar um
conjunto de forma compacta. Portanto, o FBC & apropriade galicacdes distribuidas
onde o filtro & transferido em um meio inseguro e a questdeglaranca é crucial. A idéia
chave da proposta & concatenar diversos subfiltros, cadlasguesentando um elemento.
Esta estrutura permite uma alta robustez a interfer@&wei@ondicao inicial obtida com a
acao de sobrescrever o contetdo original de cada salifégtforma que o seu contedo
original seja apagado. Assim, & garantido que a infoamagicial originada pelo ata-
cante nao influencia a probabilidade de falso positiveeni\disso, essa técnica nao in-
troduz falsos negativos, que poderiam causar perda demafdres legitimas e limitacao
da capacidade de armazenamento. Como somente um elemesgriédo por subfiltro,
podem-se sobrescrever as informacoes iniciais sem peroidormacao legitima.

Sao obtidas expressdes analiticas para os falsosvossitios resultados mostram
gue a probabilidade de sucesso do atacante decresce egidmente com o tamanho
de cada subfiltro.

E mostrado que o Filtro de Bloom convencional ndo é robasitaques, pois ao
saturar o filtro a probabilidade de sucesso do atacante @0%.1Quando comparado ao
Filtro de Bloom Generalizado (FBG), o FGC nao apresentnfahegativos e mostra-se
bem mais robusto para 0 mesmo tamanho do filtro. Os falsosiviegiadao eliminados
pela construcao especifica da representacao de wo é@leimento por subfiltro. A maior
robustez € obtida pela sobrescrita dos subfiltros. NooFikrBloom Generalizado, existe
um compromisso entre a robustez e a probabilidade de “esgeien” dos elementos
mais antigos. Quanto maior a robustez, maiores sao asdaxasquecimento” do FBG,
interpretadas como uma forma de limitacao de memoridido. fi

Os resultados indicam que o Filtro de Bloom Concatenadogstopse apresenta
como uma excelente opcao para representacao de etssremtaplicacdes distribuidas
eficientes e seguras devido a sua compacidade e robustezagemas 4 bits por subfil-
tro, a probabilidade de sucesso do atacante & de 6,25% &3 bispor subfiltro, essa
probabilidade cai para aproximadamente 0,39%
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