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Abstract. A coherent access control service for Grid environment must
combine multiple policies allowing administrators, sites and users to
determine specific rules to protect its resources. This paper proposes a flexible
access control framework based on Java for Grid environment that permits
management, effectuation and integration of multiple policies and existent
security mechanisms. In order to show this framework’s capabilities it was
deployed an operational test to manage and put into effect two policies: one
based on the least privilege principle and a second that integrates access
control service to an IDS security system.

Resumo. Um servigo de controle de acesso em ambientes de Grades
computacionais coerente deve combinar multiplas politicas, permitindo com
que administradores, sitios e usuarios determinem regras e mecanismos para
proteger seus recursos. Esse trabalho prope uma plataforma de controle de
acesso flexivel para aplicagdes Java em ambientes de grade computacional,
que permite o gerenciamento, efetivacdo e integracdo de multiplas politicas e
mecanismos de seguranca. No intuito de demonstrar as capacidades do
sistema proposto foi realizado um teste operacional para gerenciar e efetivar
de forma integrada duas politicas: uma que integra o controle de acesso a um
sistema IDS local e outra focada no principio de privilegio minimo.

1 Introducéo

O termo grade computacional faz referéncia a uma classe de sistemas distribuidos, que
permite a associacdo e integracdo de multiplos dominios independentes organizacdes
virtuais (VOs) [Foster, 2005], [Bavier et al 2004]. Um servi¢o de controle de acesso
eficiente e integrado sobre uma plataforma heterogénea € um desafio de grande
importancia para as grades computacionais. Seu correto oferecimento deve contribuir
para 0 uso de um modelo de maior integracdo, sem agravar os riscos dos sistemas
envolvidos [Welch et al, 2003].

Um tipico ambiente de grade computacional oferece um ambiente unificado e
integrado sobre maltiplos dominios, no qual os recursos sdo oferecidos e gerenciados
dinamicamente, sem a intervencdo direta de administradores. No entanto, deve permitir
que cada dominio ou usudrio desenvolva e gerencie seus proprios mecanismos e
politicas de forma autdbnoma [Foster, 2005], [Nabrzyski e Schopf, 2003]. Desta maneira,
um servico de autorizagdo para grades computacionais coerente deve oferecer suporte a
maultiplas politicas, que exerca um controle unificado sobre os recursos disponibilizados



e ofereca autonomia para que dominios e usuarios estabelecam os mecanismos e
politicas para controlar seus recursos.

Para demonstrar a importancia dos requisitos descritos, considere a analise dos
cenarios a seguir de forma conjunta. No primeiro, o administrador de uma VO deseja
implementar um sistema de controle de acesso que utiliza perfis de seguranca para a
efetivacdo do principio do privilégio minimo [Saltzer e Schroeder, 1975]. No segundo,
em um sitio de uma VO, um determinado administrador deseja integrar um mecanismo
IDS com o ambiente de execugéo, a fim de detectar e bloquear tarefas maliciosas. Tal
solucdo teria grande valor para diminuir os riscos associados ao servico da grade
computacional de instanciacdo de tarefas, que pode representar uma grande
vulnerabilidade aos sistemas [Keahey, Ripeanu e Doering, 2004].

Esse artigo apresenta GridMultiPolicy, plataforma’ de controle de acesso
flexivel para aplicacbes Java em ambientes de grade computacional, que permite o
gerenciamento, efetivacdo e integracdo de madltiplas politicas e mecanismos de
seguranca. No modelo proposto, politicas independentes baseadas em suas proprias
regras, mecanismos e niveis de granularidade sdo integradas por meio de interfaces de
programacéo bem definidas e de acordo com um escopo de atuacdo. Para a efetivacédo
das mdltiplas politicas o sistema estabelece dinamicamente um ambiente customizado,
de acordo com o contexto de execucao.

No intuito de demonstrar como a plataforma proposta pode ser utilizada para
atingir os objetivos de seguranca da grade computacional, este artigo apresenta a
integracdo de duas politicas que: 1) oferece resposta ao principio do privilégio minimo,
um dos requisitos de seguranca em grade computacional, segundo Welch [2003]; 2)
integra 0 ambiente de execugdo com um mecanismo IDS, aumentando a seguranca do
servigo de instanciagdo remota de tarefas, por meio do uso da infra-estrutura ja
estabelecida em uma rede hipotética.

2 Trabalhos relacionados

Diversos trabalhos sobre controle de acesso em plataformas de grade computacional
estdo em andamento ou foram concluidos recentemente, demonstrando a relevancia do
tema e o interesse da comunidade académica. Os trabalhos produzidos seguem duas
orientagBes distintas, uma voltada para infra-estruturas distribuidas e flexiveis de
controle de acesso e outra para instanciacdao remota de tarefas.

Entre as infra-estruturas de controle de acesso para grades computacionais
estudadas, os projetos Shibboleth [Welch et al, 2005], Permis [Otenko e Chadwick,
2003] e Gridmap [Gridpmap, 2005] utilizam linguagens flexiveis e certificados digitais
para a efetivacdo de diferentes modelos de politicas. Ja a infra-estrutura proposta por
Lang et al (2006) vai alem, permitindo integrar politicas locais de um sitio ao processo
de autorizacdo, utilizando uma interface de comunicacdo. Estes trabalhos tém em
comum uma limitacdo. Suas efetivacdes exigem o uso de aplicagdes confidveis e
desenvolvidas de forma especifica a cada plataforma. Desta maneira, podem ser muito
bem utilizadas nos servicos inerentes a grade computacional, oferecidos por aplicacdes

1 0 termo plataforma é utilizado no sentido de oferecer uma base tecnoldgica para o estabelecimento de
multiplas politicas de seguranga.



proprias. Contudo, a sua utilizacdo em ambientes de execucao de tarefas ndo confiaveis,
néo foi apresentada.

Os trabalhos relacionados a controle de acesso de tarefas instanciadas
remotamente tem como objetivo oferecer um ambiente de execugdo seguro, atuando
justamente na area onde as plataformas acima nédo sdo indicadas. Entretanto, as solucdes
encontradas sdo pouco flexiveis e limitadas:

e Os trabalhos [Lorch e Kafura, 2004] e [Burruss et al, 2006] adotam modelos com
politicas complexas para a criacdo e gerenciamento de contas Unix locais, utilizadas
na execugdo das tarefas. Por mais flexiveis que as politicas adotadas sejam, sua
efetivacdo é realizada por mecanismos locais, nos quais 0s recursos disponiveis
podem variar de acordo com a grade computacional utilizada.

e Outras pesquisas [Park e Humphrey, 2006] e [Mattes e Zuffo, 2006] fazem uso de
sandboxes (caixas de areia) configuraveis para aprimorar a capacidade de controle
sobre as aplicagdes. Apesar do avanco, tais solugdes carecem ainda da flexibilidade
exigida por um ambiente complexo e heterogéneo como o de uma grade
computacional.

A plataforma proposta, comparada com os trabalhos estudados, contribui para a
seguranca de grades computacionais em dois aspectos: oferece um servi¢o de controle
de acesso flexivel com suporte ao gerenciamento, efetivacdo e integracdo de multiplas
politicas e permite seu uso tanto no oferecimento de servigos, como em ambiente de
execucdo de tarefas.

3 Desafios para integracédo de multiplas politicas

Pesquisas recentes [Damiani, Vimercati e Samarati, 2005] [Coetzee e Eloff, 2003]
apresentam estudos sobre a efetivacdo de mdltiplas politicas de seguranga
independentes, apontando os seguintes desafios para a sua realizacéao:

e Oferecer suporte ao gerenciamento e utilizacdo de regras representadas em
diferentes formatos ou linguagens;

e Permitir que cada politica especifique seus proprios mecanismos de efetivacao;

e Estabelecer os controles necessarios para a efetivacdo da granularidade especificada
por cada politica. A granularidade fina € um conceito relativo que varia de contexto
para contexto. Em uma determinada politica ou situacdo, se faz necessario controlar
as operacg0es de ler e escrever arquivos do sistema, ja em outra, controlar 0s acessos
a objetos dentro de um arquivo XML [Damiani, Vimercati e Samarati, 2005].

Outro fator importante a ser considerado na efetivacdo de mdultiplas politicas é a
integracdo de granularidades distintas. Dentro de um contexto de controle de acesso, um
“alvo” € a representacdo da gama de recursos computacionais a ser protegida, podendo
existir politicas com alvos e granularidades distintas que contemplam recursos
computacionais em comum.

Tradicionalmente, politicas de granularidade distintas sdo efetivadas de forma
independente, o que nem sempre atende aos requisitos necessarios. A figura 1 ilustra tal
problematica, em que, no sistema de seguranga representado coexistem duas politicas de
controle de acesso com diferentes niveis de granularidades. A primeira prevé as
operagdes tradicionais de ler, modificar e apagar arquivos do sistema; a segunda
controla as operacdes de acesso ao conteddo dos objetos de documentos XML. Para



assegurar que determinados arquivos sejam corretamente protegidos, as duas politicas
devem trabalhar de forma integrada, impedindo que determinados arquivos se tornem
acessiveis sem o controle da politica para XML.
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Figura 1. Problematica da integracao de diferentes niveis de granularidade.

4  GridMultiPolicy

O GridmultiPolicy propdem um modelo de controle de acesso em que administradores e
usuarios podem estabelecer suas politicas de forma independente para cada alvo a ser
protegido. O alvo, que é o objetivo de cada politica, pode ser um servigo, um sitio, uma
VO ou um determinado recurso. No modelo proposto, as tarefas ou servigcos sdo
inicializados em um ambiente de execucdo customizado, capaz de fazer cumprir as
politicas relevantes ao dado contexto.

O processo de autorizagdo utilizado teve como base a especificacio AAA
[Vollbrecht et al, 2000], no qual séo previstos PEPs (Policy Enforcement Point -Pontos
de Cumprimento de Politica), PDP (Policy Decision Point- Ponto de Decisdo de
Politica) e politicas com o objetivo de controlar o acesso das aplicacbes a um
determinado recurso alvo. Os PEPs sdo responsaveis por interceptar as “acdes” das
aplicacdes e consultar o PDP para a tomada de deciséo. O PDP, por sua vez, baseia-se
no contexto da requisic@o e nas politicas para negar ou autorizar a “acéo”.

Os PEPs estabelecidos oferecem suporte a uma determinada granularidade e o
PDP deve ser capaz de decodificar e efetivar as politicas desenvolvidas em determinado
padrédo ou linguagem. Desta maneira, 0 processo de autorizagcdo proposto envolve o
gerenciamento dos PEPs e PDPs envolvidos.

A figura 2 contém a arquitetura Gridmultipolicy com seus dois componentes
integrados, 0 MPMS (Multi Policy Manager Service — Servico de Gerenciamento de
Mdltiplas Politicas), responsavel por gerenciar politicas de seguranga em mdaltiplos
formatos e o JMPE (Java Multi Policy Environment — Ambiente Java de Mdltiplas
Politicas), incumbido de oferecer um ambiente de execucdo customizado com os PEPs e
PDPs necessarios para fazer cumprir as politicas estabelecidas para um dado contexto.
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Figura 2. Arquitetura GridMultiPolicy

41 MPMS

A figura 3 representa a estrutura do MPMS, que conta com um maédulo principal para o
gerenciamento das regras gerais de controle de acesso e multiplos médulos secundérios.
Cada modulo secundéario fornece suporte a politicas em um determinado formato ou
modelo, estando associado a um escopo para delimitar sua atuacdo, definindo as agoes
previstas e o recurso alvo.
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Figura 3. Estrutura hierarquica do MPMS

Para a representacdo das politicas do médulo principal e dos escopos de atuacéo,
foi utilizada a linguagem XACML [XACML, 2007] (padrdo OASIS) com duas
pequenas modificacBes, que permitiram oferecer suporte as regras para a integracdo de
acOes de granularidade hierarquicamente correlacionadas. Na primeira alteracao,
adicionou-se a capacidade de representar relacionamento entre acdes correlacionadas.
Na segunda, acrescentou-se o tipo de regra “Restrict”, utilizado para condicionar o
acesso a determinados recursos ao uso de uma politica com um nivel de granularidade
maior.

No exemplo fornecido na se¢édo 3 (integracéo da politica XML com a de sistema
de arquivos), as acbes XML deveriam ser hierarquicamente relacionadas com as de
acesso a arquivos do sistema, de granularidade menor. Para garantir o correto uso da
politica XML, os arquivos a serem protegidos devem ser controlados, na politica de
granularidade menor, por regras do tipo “Restric”.

O servico MPMS, para distribuicdo de multiplas politicas, recebe como
parametro um arquivo RSL (Resource Specification Language - Linguagem para
Especificagdo de Contexto) descritor de tarefa e retorna um certificado X.509, contendo
politicas em multiplos formatos. O RSL é um padrdo da grade computacional para
descricdo de tarefas, prevendo atributos como nome do programa a executar, servigos a
serem utilizados, bibliotecas necessarias, parametros de iniciacdo, etc. No processo de
geracdo do certificado de mdltiplas politicas, 0 MPMS, com base no arquivo RSL,



analisa quais modulos possuem escopos relevantes ao dado contexto, e por meio da
interface “PolicylInterface” da figura 4, submete o arquivo RSL aos modulos
secundarios, para receber como resposta as politicas especificas nos formatos utilizados.
Em seguida, o MPMS realiza a credencial de acesso contendo as politicas obtidas.

public interface Policyinterface
public byte[] createPolicy(RSL Description, VOUser user);

Figura 4. Interface “PolicylInterface” para a comunicagéo entre o médulo
principal com os secundarios, na geracéo das credenciais de acesso
especificas aos contextos.

42 JMPE

O JMPE é a entidade responsavel pelo estabelecimento de um ambiente de execucéao
customizado, com os PEPs e PDPs necessarios para oferecer suporte as multiplas
politicas previstas.

As definicdes, politicas e as classes Java de todos os PDPs previstos sdo obtidas
junto a0 MPMS durante a iniciagdo do JMPE em um sitio., Posteriormente, como
mostra a figura 5, antes de executar uma tarefa ou servico, com base no arquivo RSL
associado, o JMPE estabelece um ambiente de execucdo customizado com os PDPs
pertinentes ao contexto.
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Figura 5. Processo de criagcdo dos PDPS de um ambiente de execucéo.

Os PEPs sdo pontos de checagem, posicionados entre a aplicacdo e 0s recursos,
definidos para oferecer suporte a um nivel de granularidade. O JMPE contém PEPs pré-
estabelecidos e permite o estabelecimento dindmico de outros, de modo a oferecer
suporte a diversos niveis de granularidade.

Por padrdo, as aplicagbes Java sdo controladas somente pelo sistema
operacional. No entanto, existem meios de atribuir a uma aplicacdo um gerente de
segurancga capaz de controlar as a¢des por meio de uma série de pontos de checagem
existentes na plataforma Java [Pistoia et al, 1999]. O JMPE faz uso de um extensdo do
gerente de seguranca Java para obtencdo dos PEPs de granularidade bésica, que os
tornam habilitados a exercer controle sobre as agdes de acesso a arquivos locais e
estabelecimento de conexdes TCP/IP.

Para o estabelecimento de PEPs de uma determinada granularidades se faz
necessario atuar dentro de seu contexto. Exemplificando: PEPs de arquivo ocorrem no
contexto de acesso a arquivos; PEPs de XML, no contexto de operagdes XML ; PEPS de
banco de dados, no contexto de acesso a banco de dados etc. Desta maneira, o desafio
para o estabelecimento de controle a um nivel de granularidade é a criacdo dos PEPs
necessarios dentro de um dado contexto. O JMPE permite associar a cada acao prevista,
instru¢Ges para modificar bibliotecas em tempo de execucdo, no intuito de estabelecer
0s PEPs necessarios a uma dada granularidade.



A figura 6 traz como exemplo a instrucdo para o estabelecimento de um PEP

para uma granularidade de Web Service que, por meio de modificagdes na biblioteca
Axis [AXIS, 2007], permite inserir um ponto de checagem para autorizar toda a
chamada ao método “invoke” da classe “org.apache.axis.client.Call”.

<PEP action="webServicelnvoke" grain="webService" classtarget="org.apache.axis.client.Call" >

<Method="org.apache.axis.client.Call <Method name="invoke">
<property name="host" value="transport.url"/>
<property hame="service" value="operationName.getNamespaceURI()"/>
<property name="port" value="perationName.getLocalPart()"/>

</Method></PEP>

Figura 6. Instrugdo para criagcdo do PEP na biblioteca Axis.

Para a realizacdo das instrugdes de modificacGes de bibliotecas, o JMPE possui

o JMPECLassLoader, entidade responsavel em carregar e manipular classes Java em
tempo de execucdo. A figura 7 descreve o processo em que as classes sdo carregadas e
modificadas dinamicamente, por intermédio dos seguintes passos:

1.

S

Na fase de estabelecimento do ambiente de execucdo, com base nas acdes
descritas nos escopos das politicas, se estabelece uma lista contendo instrucées
para modificacdo de classes;

Em tempo de execucdo, a JVM (Java Virtual Machine - Maquina Virtual Java)
envia uma requisicdo para carregar uma determinada classe;

O JMPECLassLoader carrega do sistema de arquivos o Java bytecode associado
ao nome da classe;

Verifica a existéncia de instru¢fes associadas a classe carregada;

Caso necessario, utiliza a biblioteca Javassist [JavaAssist, 2007] para manipular
0s Bytecodes e estabelecer o PEP previsto;

Retorna a JVM os Bytecodes da classe, possivelmente alterados.
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Figura 7. Processo de carregamento de classes no JMPE.

4.3  Processo de autorizacdo

No processo de autorizacao, os PEPs consultam os PDPs para negar ou permitir

as ac0es, por intermédio do JMPE. A comunicacédo entre o JMPE e os PDPs ¢é realizada
pela interface da “br.usp.Isi.PDPInterface” (figura 8), que deve ser implementada por
todos os PDPs. Os métodos “permitFile” e “permitSock” sdo utilizados,
respectivamente, para verificar a autorizacdo de acesso aos arquivos locais e




estabelecimento de conexdes TCP/IP. O método “permitOperation” € genérico, sendo
utilizado para autorizagOes de agOes de outras granularidades.

public interface PDPInterface {
public PDPAutorization permitFile(String filename, int operation, Object executionContext) ;
public PDPAutorization permitSock(String host, int port, Object context) ;
public PDPAutorization permitOperation(String operation, Object[] parameters) ; }

Figura 8. Interface PDPInterface

A cada requisicdo de autorizacdo recebida o JMPE prossegue por meio dos
seguintes passos:
1. Coleta as decisdes dos PDPs pertinentes ao contexto;
2. Em caso de conflito das decisdes, aplica o algoritmo de resolucéo de
conflitos;
3. Autoriza ou nega a acao.

Para a resolucédo de conflitos sdo previstos quatros algoritmos ““deny-overrides”,
“allow-overrides™, *“first-applicable e “only-one-applicable”, especificados pelo
trabalho XACML 2007.

Caso o PDP retorne ““Restrict”, como resposta a uma tomada de decisdo, estara
definindo que o recurso deve ser permitido somente com emprego de uma politica de
granularidade maior. Baseando-se nos relacionamentos entre as agdes e na lista de
classes Java modificadas, o0 JMPE verifica se a requisicdo da acdo é proveniente de uma
classe com PEP de granularidade maior. Caso positivo, a acdo € autorizada, ao
contrario, é negada.

Utilizando mais uma vez o exemplo fornecido na se¢do 3, 0s arquivos a serem
controlados pela politica de XML e protegidos por regras “restrict”, serdo acessiveis
somente por classes modificadas com os PEPs de granularidade XML.

5 Teste operacional

No intuito de oferecer uma visdo pratica das capacidades da plataforma de controle de
acesso proposta, esta se¢ao apresenta um teste operacional realizado na plataforma GT4
integrada ao GridMultiPolicy, envolvendo duas politicas de seguranca desenvolvidas.

5.1 Integrando GridMultiPolicy ao GT4

A plataforma GridMultiPolicy foi concebida para ser utilizada de forma integrada a
diversos sistemas e infra-estruturas. Esta se¢do mostra como foi realizado a integracéo
do GT4 (Globus Tool Kit, versdo 4.2) [Foster, 2005] ao GridMultiPolicy para a
execucdo do teste operacional.

O GT4 consiste em um conjunto de ferramentas e servicos relacionados, cuja
integracdo oferece uma infra-estrutura para grades computacionais. O servigo web para
locacdo e gerenciamento de recursos WS GRAM (Web Service Grid Resource
Allocation and Management) do GT4, permite que usuarios de uma VO instanciem
remotamente tarefas. A figura 9 mostra o processo de submissdo de tarefas no
WS_GRAM integrado ao GridMultiPolicy, que contempla os seguintes passos:

1. O usuério envia uma requisicdo para submissdo de tarefas, contendo um arquivo

RSL descrevendo a tarefa e seu certificado X.509, para autenticagéo;



2. O WS GRAM processa transferéncias dos arquivos necessarios as tarefas e/ou
dos mecanismos para a efetivacao das politicas;

O WS-GRAM envia para JMPE uma requisi¢do de execucéo da tarefa;

Caso seja necessario, novas politicas sdo obtidas no MPMS e a tarefa é iniciada;
Apos a finalizacdo da tarefa, outras transferéncias de arquivos podem ocorrer;
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Figura 9. Processo de submissé&o de tarefas

5.2 Implementando Politicas
Para adicionar uma politica no GridMultiPolicy, sdo necessarias trés etapas:

1. Desenvolvimento de uma classe Java que defina a interface “Policyinterface” e
gerencie as politicas no formato adotado;

2. Desenvolvimento do PDP correlacionado, classe Java que implementa a
interface “PDPInterface” e seja capaz de compreender e fazer cumprir as
politicas estabelecidas;

3. Configuracao da politica no MPMS, especificando as classes desenvolvidas nos
dois passos anteriores e adicionando um arquivo XACML como escopo da
politica. O escopo fornecido deve definir o recurso alvo, as acdes e as instru¢oes
para o estabelecimento dos PEPs necessarios.

e Politica LeastPrivilegeModel

O objetivo do modelo de politica LeastPrivilegeModel é a efetivacdo do principio do
privilégio minimo. Com esse intuito, toda tarefa da VO é associada a um perfil de
seguranca gque define 0s minimos recursos necessarios para seu correto funcionamento.

No modelo adotado, os certificados dos usuarios contém privilégios para a
utilizacdo de perfis. Na fase de submissao de tarefas, o usuario define no arquivo RLS a
intencéo de utilizar um determinado perfil.

O modulo secundario para 0 gerenciamento da politica do privilégio minimo foi
implementado pela classe “br.usp.lsi.grid.PolicyLeastPrivilege”, que faz uso de
arquivos escritos segundo padrdo SAML [SAML 2007]. Foram previstos atributos para
autorizar agdes sobre arquivos locais, conexdes TCP/IP e Web Service.

O controle de acesso ao sistema de arquivos local e estabelecimento de conexdes
TCP/IP ja é previsto pela granularidade basica dos PEPs utilizados pelo JMPE.
Contudo, se faz necessario a criacdo de PEPs para acdes especificas do Web Services. A
figura 8, da secdo 4.2, traz as instrugfes para a criagdo do PEP de Web Service na
biblioteca AXIS. Com o0 uso de regras “Restrict”, pode-se restringir o acesso de
determinados enderegos TCP/IP ao uso das bibliotecas modificadas com suporte a
granularidade Web Service.



e Politica IDS_Control

Sistemas de deteccdo e prevencéo de intrusos (IDS/IPS) utilizam agentes para detectar e
prevenir possiveis vulnerabilidades e ameacas no nivel de servidor e rede [Debar,
Dacier e Wespi, 1999]. Estes sistemas podem ser implementados em diferentes cenarios
e com técnicas especificas de deteccdo, como as baseadas em anomalidades ou
assinaturas.

Os trabalhos [Schulter et al, 2006], [Tham e Buyya, 2005] trazem uma discussdo
a respeito de sistemas IDS em ambientes de grade computacional, identificando os
problemas, os requisitos e as dificuldades da implementacdo de tais mecanismos. No
entanto, a utilizacdo de IDS para suporte a decisdo de controle de acesso em ambientes
de grade ndo foi encontrada até o0 momento.

A politica IDS_Control, apresentada nesta secdo, tem como objetivo utilizar
mecanismos de deteccdo ja implementados no ambiente de rede, de forma a auxiliar o
controle sobre as tarefas instanciadas na grade que tenham apresentado comportamento
malicioso.

A Figura 10 apresenta a proposta da arquitetura de integracdo, na qual o
IDS_Control oferece o servico GER (Grid Event Receiver- Receptor de eventos da
grade) para receber informacdes de ataque da central de gerenciamento de IDS. Embora
ndo exista um padrdo para descricdo de informacgdes de ataque, o servico GER foi
elaborado para ser compativel com o IDMEF [Debar, Curry e Feinstein, 2006], uma vez
que este é o unico formato que tem sido aceito como um padrdo experimental pelo IETF
[Park et al, 2003], [Militelli, 2006].

A classe “br.usp.Isi.IDSControl“ é uma extensdo da interface “br.usp.lsi.
PDPInterface”, como o PDP da politica IDS_Control. Todos os acessos a rede que uma
tarefa instanciada tenha realizado sdo armazenados em uma tabela de controle. Quando
a deteccdo ocorre, o servico GER recebe informacdo de ataque da central de
gerenciamento do IDS, que filtra o endereco IP de origem e a porta utilizada,
comparando esta informagdo com a tabela de controle. Uma vez que haja uma
correspondéncia entre as duas informacdes, todas as acdes da tarefa sdo bloqueadas.
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Figura 10. IDS_Control integrado em uma infra-estrutura de IDS/IPS.



5.3 Executando o teste

O teste operacional foi realizado por uma tarefa Java submetida remotamente,
programada para a execucdo de operacdes. Para o contexto da submissédo realizada,
especificou-se 0 uso das politicas LeastPrivilegeModel e IDS_Control.

A figura 11 contém os atributos definidos pelo perfil “teste” da politica
"LeastPrivilege", permitindo operagdes de leitura e escrita no diretorio “/tmp”, conexdes
TCP e UDP para o servidor 192.168.0.77 na porta 7 e acesso ao Web Service “Test” em
qualquer porta, a partir da URL “http://Isi.usp.br/axis”.

<Action Namespace="http://br.Isi.usp.br/LeastPrivilege"> File_write /tmp/* write</Action>
<Action Namespace="http://br.Isi.usp.br/LeastPrivilegeModel">TCP 192.168.0.77:7</Action>
<Action Namespace="http://br.lsi.usp.br/LeastPrivilegeModel">WS Isi.usp.br/axis:teste:*</Action>

Figura 11. Arquivo de politicas do perfil “teste”

Na submissdo da aplicacdo, utilizou-se o arquivo de tarefa “teste.rsl” (Figura
12), que especifica o uso do perfil “teste” atribuido pelo pardmetro “project”.

<job>
<executable>java</executable>
<argument>br.usp.lIsi.TestePermissao</argument>
<project>test PDE </project>
<fileStageln><transfer><sourceUrl>gsiftp://192.168.0.44:2811/home/user/testeGlobus.jar</sourceUrl>
<destinationUrl>file:///${GLOBUS_USER_HOME}/testepermissao.jar</destinationUrl></transfer>
</fileStageln>
</job>

Figura 12. Descricéo do arquivo de tarefa “teste.rsl”

Para analisar e detectar ataques no teste realizado, utilizou-se o IDS Snort
[Snort, 2006], em conjunto com seu mddulo Snort-IDMEF [Poppi, 2006]. O uso desta
extensdo permitiu o envio de informacBes sobre as deteccbes realizadas ao GER,
segundo o formato IDMEF.

A aplicacdo “br.usp.lsi.TestePermissao* submetida, foi programada para realizar
duas seqliéncias de acOes. A ultima acdo da primeira seqliéncia simula um ataque a um
servidor web da rede.

[testeusu@curupira ~]$ globusrun-ws -submit -s | Connected to 192.168.0.77:7 !

-f test PDE.rsl fail to Connect to 192.168.0.22:1024 .

Delegating user credentials...Done. fail WS “admin” in http://Isi.usp.br/axis

Submitting job...Done. WS “ test” in http://lsi.usp.br/axis

Job ID: uuid:2a5ctyy2e-c19b-11dr-a93 ... FhkkkkkkkxkkxE* second round

getting the LeastPrivilegePDP.jar [rdkkdeokdokx

getting the IDSPDP.jar fail to write /tmp/GridCliente2

getting the Axis.jar fail to write /bin/malicioso2

getting the LeastPrivilege policy fail to conect to 192.168.0.77:7

Current job state: Active fail to conect to 192.168.0.22:1024 .

Current job state: CleanUp-Hold fail WS “admin” in http://Isi.usp.br/axis

FhFkIFF KA I I A I AT X AXX* first round fail to WS “test” in http:/Isi.usp.br/axis

[rkdekskkokkdokok End of the test!

erte |n /tmp/Gl‘ldC“ente *hkkhkhkkhkkkhkhkkhkkkhkhkhkhkhkkhhhkkhhkihkihkihkihkkihkiiiik

fail to write /bin/malicioso Current job state: Done || Destroying
job...Done.

Figura 13. Resultado da execucdo da tarefa “teste.rsl”



Conforme a Figura 13, durante a execucdo da primeira sequéncia foram
permitidas somente as acOes previstas pelo perfil “teste”, de acordo com o
LeastPrivilegeModel. Uma vez que o Snort identificou o ataque ao servidor web e
transmitiu a informacdo ao GER, a politica IDS_Control passou a bloquear todas as
operacdes da tarefa, conforme o planejado.

6 Consideracoes finais

O oferecimento de seguranca em grades computacionais exige o estabelecimento de um
ambiente integrado sobre multiplos dominios independentes, mesclando politicas
globais com locais. Como resposta a estes requisitos, este trabalho apresentou
GridMultiPolicy, plataforma de controle de acesso para grades computacionais que
permite o gerenciamento, efetivacao e integracdo de multiplas politicas.

O desenvolvimento da plataforma proposta foi realizado com base em
tecnologias Java especificas. O uso de interfaces de comunicacgdo possibilita incorporar
suporte a novos formatos de politicas e mecanismos ao GridMultiPolicy. A utilizacédo de
instrucdes para manipulagdo de classes Java em tempo de execucdo, permite que, sem
alterar o codigo fonte das aplica¢Ges ou bibliotecas, se possa estabelecer dinamicamente
diferentes niveis de granularidade.

O teste operacional desenvolvido teve como objetivo, demonstrar como o
GridmultiPolicy pode trabalhar de forma integrada a uma plataforma de grade
computacional e oferecer uma primeira visdo de suas capacidades, mediante o
desenvolvimento dos seguintes modelos de politicas:

e LeastPrivilegeModel voltado para a efetivacdo do principio do privilégio minimo.
Sua realizacdo demonstrou como utilizar a plataforma proposta para estabelecer
uma politica com granularidade propria e valida por toda uma VO,;

e [IDS _Control que interliga 0 ambiente de execucdo a um IDS em um sitio,
aumentando a seguranca no servico de instanciacdo de tarefas. Sua construcdo
mostrou a capacidade do GridMultiPolicy de integrar o servico de autoriza¢do com
mecanismos pré-existentes em sitios.

Longe de esgotar o assunto, o teste operacional contou com propésitos
especificos. A flexibilidade da plataforma proposta, além de contribuir com a seguranca
das grades computacionais, abre possibilidades de estudar seu uso com diferentes
politicas e mecanismos em diversos tipos de sistemas.

A escolha da tecnologia Java para a realizacdo do ambiente de execugdo JMPE,
se, por um lado, coaduna com os preceitos da grade computacional de heterogeneidade,
permitindo sua utilizacdo em diferentes sistemas operacionais, ja por outro, é uma
limitacdo, criando incompatibilidade com aplica¢cfes ndo Java. Trabalhos futuros podem
ocupar-se na realizacdo de uma solucdo mais abrangente permitindo o uso de aplicacdes
desenvolvidas em diferentes linguagens.
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