Um Servico de Autorizacao Java EE Baseado em Certificados
de Atributos X.509

Stefan Neusatz Guilhen; Francisco Reverbel

Departamento de Ciéncia da Computacao
Instituto de Matematica e Estatistica da Universidade de Sdo Paulo

{sneusatz, reverbel}@ime.usp.br

Abstract. This paper presents the rationale for using X.509 attribute certifica-
tes to store subject-role associations in an RBAC environment and describes
the implementation of an authorization service that follows this approach. The
authorization service supports both pull and push models for credential propa-
gation and is integrated with a Java EE application server.

Resumo. Este artigo apresenta a motivacdo para o uso de certificados de atri-
butos X.509 para armazenamento das associacoes entre sujeitos e papéis num
ambiente RBAC e descreve a implementagdo de um servico de autorizacdo que
usa essa abordagem. O servigo implementado dd suporte tanto ao modelo
“pull” como ao modelo “push” de propagacdo de credenciais e é integrado
a um servidor de aplicagoes Java EE.

1. Introducao

A plataforma Java Enterprise Edition (Java EE) [Sun Microsystems, Inc. 2006] compre-
ende uma série de tecnologias e APIs voltadas para o desenvolvimento de aplicacdes
escaldveis de grande porte. As especificagdes dessas tecnologias estabelecem que o me-
canismo de controle de acesso aos componentes de uma aplicagdo Java EE segue a aborda-
gem Role-Based Access Control (RBAC) [Ferraiolo and Kuhn 1992]. Nessa abordagem,
dentro de uma organizacao sao definidos papéis que geralmente representam posicdes pro-
fissionais, tais como contador, gerente e diretor. Cada usudrio de uma aplicacdo Java EE
€ entdo associado a um conjunto de papéis que define o escopo de seus privilégios. Além
disso, a configurac@o de cada componente da aplicacao Java EE define quais papéis tém
acesso a quais servicos do componente.

Embora a padronizacao da plataforma estabeleca que o controle de acesso deve
ser baseado nos papéis do usudrio, ela ndo define como deve ser feito o mapeamento entre
os usudrios do ambiente operacional e os papéis definidos pela aplicacdo. Dessa forma, os
servidores de aplicacoes Java EE (tais como o JBoss Application Server, o BEA Weblo-
gic e o IBM Websphere) sdo livres para implementar este mapeamento da maneira julgada
mais conveniente por seus projetistas. Esses servidores em geral oferecem diversas alter-
nativas, que vao desde o uso de arquivos de propriedades até o uso de servigos de diretério
ou bancos de dados para armazenar as identidades dos usudrios e seus respectivos papéis.

Entretanto, todas as alternativas atualmente oferecidas pelos servidores Java EE
baseiam-se no conceito de que cabe ao servidor a tarefa de localizar as credenciais dos
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usudrios. Esse modelo obriga as entidades responsaveis pelo gerenciamento das creden-
ciais dos usudrios a manterem um repositorio que possa ser consultado pelo servidor. Tal
exigéncia limita muito o processo de emissdo de credenciais. Um servico de autorizagdo
mais completo deveria também contemplar o caso em que o cliente € o portador de suas
proprias credenciais e deve apresentd-las aos servidores Java EE que ele utilizar. Com tal
servigo de autorizacdo, o servidor de aplicacOes daria as entidades emissoras a liberdade
de escolher a forma de emissdo de credenciais mais adequada as necessidades de uma
organizacdo. Assim, a emissao poderia ser feita tanto através da publicacio de credenci-
ais em um repositorio disponivel para consulta, como através da entrega de credenciais
diretamente aos usudrios.

Para tanto, um mecanismo mais forte de autorizacio se faz necessdrio. E preciso
definir claramente quem sao as entidades responsaveis pela emissdo de credenciais, a fim
de estabelecer uma relac@o de confianca entre o servigo de autorizagao e as diferentes en-
tidades com as quais este atua. Além disso, € preciso garantir que as credenciais portadas
pelos clientes possuam garantias de integridade e origem.

O padrao X.509 [ITUT 2001] define a infra-estrutura de chaves piiblicas, ou
PKI [Housley et al. 2002], que tem como objetivo possibilitar a autenticacdo dos su-
jeitos envolvidos em uma interacdo. O elemento central da PKI é o certificado de
chave piiblica. A partir da sua quarta edi¢cdo, o padrdo passou a definir também
um mecanismo forte de autorizagdo, a infra-estrutura de gerenciamento de privilégios,
ou PMI [Farrel and Housley 2002]. A PMI da suporte a autorizacdo depois que
a autenticagdo foi realizada, isto é, prové meios de autorizacdo que pressupdem a
autenticacao prévia dos sujeitos. O elemento central da PMI € o certificado de atribu-
tos, um documento criptograficamente seguro que associa um conjunto de atributos a um
sujeito (tipicamente o portador do certificado) e usa esses atributos para descrever os pri-
vilégios do sujeito. A PMI também introduz o conceito de autoridade de atributos: essa
¢ a entidade que tem a responsabilidade de gerar certificados de atributos e de assind-los
digitalmente.

Como os atributos presentes em um certificado de atributos X.509 podem ser usa-
dos para armazenar os papéis do seu portador, esse tipo de certificado € um meio espe-
cialmente apropriado para se realizar a associacdo de um usudrio a seus papéis. Além
disso, por serem digitalmente assinados por uma autoridade confidvel, esses certificados
garantem tanto a integridade do seu conteudo como a sua origem. Tais fatos fazem dos
certificados de atributos X.509 uma escolha ideal para a constru¢do de ambientes RBAC.
O presente trabalho descreve como aplicamos essa idéia ao projeto e a implementacdo de
um servico forte de autoriza¢ao para um servidor de aplicacdes Java EE de c6digo aberto.
O servico atualmente implementado € voltado para o controle de acesso a componentes
Enterprise JavaBean (EJB), mas pode ser estendido para controlar também o acesso a
componentes web, tais como servlets.

O restante deste artigo estd organizado da seguinte forma: a se¢do 2 discute os mo-
delos de propagacdo de credenciais. A se¢do 3 apresenta a infra-estrutura de seguranca
do servidor de aplicagdes sobre o qual desenvolvemos este trabalho. J4 a secdo 4 descreve
em detalhe o servico de autorizagdo implementado. A se¢do 5 apresenta trabalhos rela-
cionados, a secdo 6 discute nossos planos para trabalhos futuros e, finalmente, a secao 7
contém nossas conclusoes.



2. Modelos de propagacao de credenciais

Dois modelos podem ser utilizados pelas autoridades emissoras de credenciais: o modelo
“pull”’, no qual as credenciais sdo publicadas em repositérios acessiveis para consulta
por parte de servigos de autorizacdo, e o modelo “push”, no qual as credenciais sdo dis-
tribuidas diretamente a seus portadores, que assumem a responsabilidade de apresenta-las
no momento da utiliza¢do de recursos de acesso controlado.

Supondo que as credenciais estdo contidas em certificados de atributos X.509, o
primeiro modelo transfere para o servico de autorizacdo a responsabilidade pela busca
desses certificados em repositorios, o que aumenta a complexidade do servico e também
implica que a autoridade emissora deve manter um repositorio disponivel para consulta.
Essas caracteristicas fazem com que esse modelo seja mais adequado para ambientes nos
quais os privilégios dos clientes sao definidos e atribuidos no préprio dominio do servidor,
em geral sendo emitidos por autoridades localizadas também no mesmo dominio.

Ja o segundo modelo transfere para o cliente a responsabilidade de fornecer os
seus certificados de atributos X.509 para o servidor, reduzindo a complexidade do servico
de autorizacdo. Esse modelo é mais adequado quando os privilégios dos clientes sao de-
finidos e atribuidos em um dominio diferente do servidor, sendo geralmente emitidos por
autoridades totalmente independentes do ambiente servidor. Embora o modelo “push” re-
mova do servidor a responsabilidade de encontrar os certificados dos clientes, tal modelo
exige maiores cuidados com a validacdo dos certificados.

Virios fatores podem fazer com que um certificado seja considerado invélido, mas
os dois principais sdo: o certificado expirou (ou seja, seu prazo de validade venceu), ou foi
revogado, seja porque o portador ndo € mais considerado um usudrio aprovado do sistema
ou porque seu conjunto de privilégios foi alterado. O primeiro caso € facil de se verificar,
pois o certificado contém o prazo de validade como um de seus atributos. J4 com respeito
arevogacao, a solucdo usualmente adotada € fazer com que a autoridade emissora do certi-
ficado publique listas de revogacao de certificados (Certificate Revocation Lists ou CRLs)
contendo os numeros de série dos certificados que nao devem mais ser considerados
validos. Entretanto, existem problemas conhecidos relacionados as CRLs [Rivest 1998].
O principal deles é que as listas de revogacao sdo publicadas periodicamente e, portanto,
a revogacao de privilégios de um certo usudrio ndo é imediata. Por conta disto, outros
mecanismos [Iliadis et al. 2003, Micali 2002] também foram propostos, como, por exem-
plo, o Online Certificate Status Prococol — OCSP [Myers et al. 1999], um protocolo que
permite a verificacdo em tempo real da validade de um certificado junto a entidade certi-
ficadora.

O modelo “pull”, por outro lado, pode lidar com a revogacdo de certificados
de uma maneira muito mais simples. Como os certificados s@ao mantidos em repo-
sitérios gerenciados pelas autoridades de atributos, a revogacdo de um certificado pode
ser diretamente tratada através da simples remoc¢do do certificado do repositdrio. Isso
implica que somente certificados vélidos ficam armazenados e, portanto, o servico
de autorizagdo ndo é obrigado a verificar a validade dos certificados obtidos. Em
[Crampton and Khambhammettu 2003] discute-se com mais detalhes os prdés e contras
desses dois modelos e argumenta-se que, embora o modelo “pull” precise fazer uma busca
para obter as informacdes de autorizagdo, tal modelo € tdo eficiente quanto o modelo
“push”, pois o ultimo também precisa fazer uma consulta para estabelecer a validade do
certificado por conta da possibilidade de revogacdo. A necessidade de tal consulta esta



também na base da argumentagdo de [van de Graaf and Carvalho 2004], que propde um
modelo “pull” baseado em certificados de chave publica e no servigo de diretérios LDAP.

3. Infra-estrutura de seguranca do servidor JBoss

O servidor de aplicacdes escolhido para o desenvolvimento deste trabalho é o JBoss Ap-
plication Server [Fleury and Reverbel 2003], versao 4.0.2, por ser um servidor de cédigo
aberto e por ja possuirmos experiéncia com sua arquitetura, o que facilitou o processo de
implementagdo e integracdo do mecanismo de autorizacido desenvolvido.

A JBoss Security Extension, conhecida também como JBossSX, € o conjunto de
moédulos responsdvel pela implementacdo da infra-estrutura de seguranga do JBoss e por
aplicar as regras de autorizacdo exigidas pela especificacdo de seguranca de EJB. Esse
conjunto de mddulos estabelece um arcabougo de seguranga definido em termos de algu-
mas interfaces. A implementacdo padrdo dessas interfaces utiliza a API do Java Authenti-
cation and Authorization Service (JAAS) [Sun Microsystems, Inc. 2001] para fornecer as
funcionalidades requeridas. A figura 1 exibe as principais classes e interfaces envolvidas
nos processos de autenticacao e autorizagao.
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Figura 1. Arquitetura de seguranca do JBoss

O Container é o componente do servidor responsavel pelo gerenciamento
do ciclo de vida dos EJBs implantados. No JBoss, existe um Container para cada
EJB de uma aplicacdo. Quando um cliente invoca um método de um EJB, um ob-
jeto do tipo Invocation é criado, contendo o nome do EJB e o método a ser exe-
cutado, bem como contextos adicionais de transacdo e seguranca, esse Ultimo con-
tendo a identidade do cliente e respectivas credenciais. Esse objeto € entdo envi-
ado para o servidor. Antes de chegar a0 Container responsdvel pelo EJB, o ob-



jeto passa por uma série de interceptadores que irdo aplicar diversos servicos. En-
tre os interceptadores, encontramos o SecurityInterceptor, que é responsavel
pela autenticacdo e autorizagdo do cliente. O outro interceptador envolvido com
seguranca é 0 SecurityProxyInterceptor, que € executado quando uma ou mais
implementagdes da interface SecurityProxy foram configuradas.

As duas interfaces requeridas pelo JBossSX para implementagdo do modelo de
seguranca de EJB s@o a AuthenticationManager e a RealmMapping. A pri-
meira € responsdvel pela validacdo das credenciais associadas com as identidades dos
clientes. Ela define o método isValid, utilizado para verificar se as credenciais com-
provam ou ndo a identidade do cliente. A segunda é responsdvel pelo mapeamento dos
papéis da aplicacdo para os clientes do mundo real. Essa interface define o método
doesUserHaveRole, utilizado para verificar se o cliente possui os papéis necessarios
para que o seu acesso seja autorizado.

J& a interface SecurityProxy permite que aplicacoes implementem
verificacdes de seguranca adicionais quando a seguranca baseada nos papéis dos clien-
tes ndo € suficiente. Por exemplo, pode ser que uma aplicagdo precise garantir que um
argumento St ring fornecido a um certo método nao ultrapasse um limite de caracteres.
Esse tipo de verificacdo ndo € possivel de ser realizada levando-se em conta apenas os
papéis dos usuadrios.

E importante ressaltar que nenhuma dessas trés interfaces tem relacio alguma
com a JAAS. Embora a implementag¢do padrao do JBossSX seja fortemente dependente
da JAAS, as interfaces que definem o modelo de seguranca de EJB ndo sdo. Isso leva a
uma arquitetura de seguranca flexivel, pois € possivel substituir a implementagao baseada
na JAAS por uma outra implementacdo diferente se for necessério e apropriado.

A classe JaasSecurityManager fornece uma implementacdo baseada na
JAAS para as interfaces RealmMapping e AuthenticationManager. Quando
0 SecurityInterceptor intercepta uma invocagdo, ele primeiro tenta autenti-
car o cliente usando as informacdes de seguranca extraidas do objeto Invocation.
A autenticacdo € delegada para o JaasSecurityManager através do método
isValid, que é implementado de forma a utilizar a JAAS para executar o processo de
autenticacdo. Para isso, o administrador do sistema deve ter configurado a aplicacio im-
plantada no servidor para utilizar um ou mais médulos de autenticagdo JAAS e atribuido
a essa configuracao um nome unico. Feito isso, o processo de autenticagdo se desenrola
da seguinte forma:

1. O método isValid criauma instancia de LoginContext, fornecendo o nome
da configuracdo JAAS a ser utilizada e um objeto CallbackHandler. Esse
ultimo € o responsdvel pela interacdo com a aplicacdo (o servidor) para obter as
informagdes requeridas pelos mddulos para autenticar o cliente. No caso do JBoss,
0 CallbackHandler € instanciado e preenchido pelo método isvValid com
as informacdes de seguranca fornecidas pelo SecurityInterceptor.

2. Ao ser criado, 0 LoginContext usa o nome da configuracio para determinar
todos os médulos a serem utilizados para autenticar o cliente. Os mddulos, que
sdo implementacdes da interface LoginModule, sdo entdo instanciados e ini-
cializados pelo LoginContext. Durante a inicializa¢do, cada médulo recebe,
entre outras coisas, uma referéncia para o CallbackHandler e uma referéncia
para um objeto Sub ject que representa o cliente sendo autenticado.



3. O método isvalid executa o método login do objeto LoginContext, fa-
zendo com que cada um dos modulos carregados execute o seu proprio método
login para autenticar o cliente. Para obter as informacoes do cliente que foram
extraidas da invocag¢do, um mdédulo deve fornecer os objetos Callback apro-
priados para o método handle do CallbackHandler. Por exemplo, para
obter a identidade do cliente, um Callback do tipo NameCallback deve ser
passado para o CallbackHandler. Ja para obter as credenciais do mesmo,
um ObjectCallback deve ser utilizado. Cada Callback é preenchido pelo
método handle de acordo com o seu tipo.

4. Uma vez que o moédulo obtém os objetos Callback preenchidos do
CallbackHandler, as informagdes extraidas sdo utilizadas para realizar a
autenticacdo. Quando todos os médulos terminam de executar o método 1ogin, o
LoginContext avalia o resultado do processo de autenticacdo. Em caso de su-
cesso, o método commit de cada LoginModule € invocado para que o modulo
associe a identidade autenticada e outras informagdes importantes ao Sub ject
recebido na inicializa¢do. Em caso de fracasso, o método abort de cada médulo
¢ executado, dando uma oportunidade para os médulos limparem qualquer estado
salvo anteriormente.

O JBossSX oferece implementacOes de diversos LoginModules. A pe-
culiaridade € que todos os moddulos do JBossSX, além de realizar autenticacio,
também sdo responsdveis por encontrar os papéis do cliente. A classe
AbstractServerLoginModule, superclasse de todos os modulos, fornece
implementagdes para os métodos da interface LoginModule e define os métodos abs-
tratos getIdentity e getRoleSets, que sdo invocados pelo método commit
seguindo o padrdao Template [Gamma et al. 1995]. Cada médulo deve implementar o
método get Identity de forma a devolver a identidade autenticada do cliente, e o
método getRoleSets de modo a devolver o conjunto de papéis do cliente que foram
obtidos pelo mddulo. O método commit da classe AbstractServerLoginModule
associa tanto a identidade autenticada quanto os papéis do cliente ao objeto Subject
que o representa.

Ao final do processo de autenticacdo, o JaasSecurityManager armazena
0 Subject resultante em um cache em caso de sucesso e devolve o resultado para
0 SecurityInterceptor. Se a autenticacdo tiver falhado, o interceptador lancard
uma excecdo e impedird que a invocagdo chegue ao Container. Caso contrdrio,
o interceptador ird extrair do descritor de implantacdo o conjunto de papéis que t€m
permissdo para realizar a invocacdo e invocard o método doesUserHaveRole do
JaasSecurityManager para verificar se o cliente autenticado possui algum desses
papéis. Esse tltimo ird extrair o conjunto de papéis do Sub ject armazenado e respon-
derd ao interceptador se uma intersec¢do nao nula entre os dois conjuntos existe ou nao.
Em caso afirmativo, a invocacgao € liberada para prosseguir para o proximo interceptador
ouparao Container.

4. Implementacao do servico de autorizacao

A arquitetura do JBossSX, baseada nos modulos de autenticacdo do JAAS, nos levou a
dividir a implementacao do servigo de autorizacdo em dois médulos JAAS, um imple-



mentando o modelo “pull” e outro o modelo “push” para obter os certificados de atributos
dos clientes. Dois motivos principais nos levaram a essa decisao:

Separacao de responsabilidades. Cada modelo exige configuracdes diferentes para en-
contrar os certificados do cliente e misturar os dois modelos em um s6 médulo
acabaria por criar um moédulo inchado, com muitas responsabilidades.

Flexibilidade. Aplica¢des sdo livres para decidir como combinar os médulos existentes
e ndo precisam necessariamente oferecer suporte ao dois modelos.

Todos os demais mddulos implementados pelo JBossSX seguem o modelo “pull”
para obter as credenciais e papéis dos clientes. A arquitetura suporta a adi¢do de novos
modulos que seguem esse modelo sem que alteracdes em outras classes sejam necessarias.
A secdo 4.1 aborda com mais detalhes a implementacdo desse modelo. A secdo 4.2 apre-
senta o trabalho realizado para acomodar a implementacao do modelo “push”. Ja a secdo
4.3 apresenta os mecanismos de verificagdo de revogacdo que podem ser utilizados por
ambos os modelos para checar se um certificado foi ou ndo revogado apds sua emissao.

4.1. Suporte ao modelo “pull”
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O suporte ao modelo “pull” é oferecido pela classe X509ACPullLoginModule, uma
implementa¢do de LoginModule que se conecta a um repositorio configurdvel para ob-
ter os certificados de atributos de cada cliente. De posse dos certificados, o médulo invoca
um verificador para testar a validade dos mesmos (checando a assinatura digital, data de
validade, entre outras coisas). Se uma cadeia de verificadores de revogacdo tiver sido
configurada, os certificados obtidos sdo submetidos a verificacdo de revogagao. Os certi-
ficados validos sdo entdo utilizados para extracdo dos papéis que o cliente desempenha.
A figura 2 ilustra o processo de obtencao dos papéis.
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Figura 2. Diagrama de seqiiéncia do modelo “pull”

A comunica¢do do médulo com o repositorio contendo os certificados de atribu-
tos X.509 se da através da interface X509ACRepositoryAdapter. Essa interface



permite que o mddulo trabalhe com diversos tipos de repositério, bastando para isso que
a implementacgdo a ser utilizada seja configurada na opg¢ao apropriada do médulo. Uma
implementagdo dessa interface, a X509ACLdapAdapter, que utiliza um servigo de di-
retorios LDAP como repositorio de certificados, foi desenvolvida como parte do trabalho.

A escolha de um servico de diretérios LDAP como repositério padrao foi motivada
pelo fato de a especificacio do padrao X.509 definir uma série de esquemas para habilitar
o armazenamento desses certificados nos servigos de diretério de maneira padronizada.
Isso simplifica a implementa¢do do repositério porque o nome do atributo LDAP que
deve ser utilizado para buscar o certificado de um cliente é padronizado e ndo precisa ser
configurado externamente.

O X509ACPullLoginModule pode ser utilizado como um modulo auto-
suficiente, capaz de autenticar os usudrios e buscar seus papéis no repositorio, ou apenas
como um moédulo de extracdo dos papéis dos usudrios. No primeiro caso, a autenticacao é
delegada para a implementagdo do repositério, que decide se as credenciais fornecidas por
um cliente sdo vélidas ou nao. No segundo, o médulo deve ser configurado em conjunto
com outros modulos que fagam a autenticagcdo. Isso € especialmente util nos casos em
que o repositério ndo € capaz de autenticar o cliente, ou estd configurando para permitir
acesso andnimo.

Além do repositdrio de certificados de atributos, 0 médulo permite a configuracao
do verificador a ser utilizado para determinar a validade dos certificados obtidos. O
processo de validagdo € delegado para o verificador configurado, que deve imple-
mentar a interface X509ACVerifier. Isso permite que cada aplicacdo defina seu
proprio verificador, tendo flexibilidade para decidir o grau de validacdo mais adequado
para suas necessidades. Por exemplo, certas aplicagdes podem ser mais sensiveis aos
contetdos de algumas extensdes do que outras, e podem exigir testes adicionais para va-
lidar essas extensdes. A fim de facilitar a configuracio do moédulo, desenvolvemos o
X509ACDefaultVerifier, um verificador padrao que € utilizado automaticamente
quando nenhum outro verificador é fornecido.

O X509ACDefaultVerifier implementa o método verify, que recebe, en-
tre outras coisas, o certificado de atributos a ser validado, uma KeyStore contendo os
certificados de chave publica das autoridades de atributos de confianca e a identidade
do cliente. Ele realiza um conjunto de valida¢des comuns, como verificagdo da assina-
tura digital, do prazo de validade e da identidade do portador, que deve corresponder
a identidade apresentada pelo cliente. Se todas as verificacdoes forem bem sucedidas,
o DefaultACVerifier considera o certificado de atributos vélido. E preciso lem-
brar, porém, que este verificador apenas implementa um conjunto de testes simples e que
aplicacdes podem exigir testes adicionais dependendo dos seus requisitos de seguranga.
Nesses casos, deve-se definir um verificador alternativo, que atenda as exigéncias impos-
tas.

E possivel aumentar o escopo de validacdo dos certificados através da
configuracdo de um ou mais verificadores de revogacdo. A secdo 4.3 descreve esses veri-
ficadores com mais detalhes.

Todas as caracteristicas configurdveis do X509ACPullLoginModule sdo es-
pecificadas através de propriedades definidas no arquivo login-config.xml. Por



exemplo, a implementacdo de repositério a ser usada € especificada pela propriedade
repositoryAdapter, aimplementacdo de validador € especificada pela propriedade
verifier, e assim por diante. Algumas propriedades ndo sdo diretamente usadas
por esse LoginModule, mas sdo repassadas para a implementa¢do do repositorio (o
enderecgo IP e a porta do servidor LDAP, o protocolo de comunicagdo a ser utilizado, etc).

4.2. Suporte ao modelo “push”

O desenvolvimento do mddulo que permite ao cliente passar para o servidor os seus cer-
tificados de atributos exige, além da implementagdao de um LoginModule, alteragdes
em outras classes para acomodar esses certificados. Em primeiro lugar, é preciso um
mecanismo que permita ao cliente fornecer os seus certificados para que estes pos-
sam ser transferidos para o servidor nas invocacdes subseqiientes. Depois, € pre-
ciso fazer com que o servidor esteja atento a presenca de certificados de atributos nas
invocagdes dos clientes e os disponibilize para o médulo, ao qual atribuimos o nome de
X509ACPushLoginModule. A figura 3 a seguir ilustra a propagacdo do contexto de
seguranca do cliente para o servidor.
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Figura 3. Propagacao do contexto de seguranca

No JBoss, o cliente também usa um LoginModule para fornecer as suas
credenciais ao servidor. Porém, os moddulos-cliente atualmente disponiveis ndo per-
mitem que o cliente passe certificados de atributos como parte do contexto de
seguranca de suas invocagdes. Para contornar essa limitacdo, um novo médulo, o
X509ACClientLoginModule, foi desenvolvido. Esse moédulo obtém os certifi-
cados de atributos do cliente através do X509ACCallback. A aplicagdo cliente
¢ responsavel por fornecer um CallbackHandler que seja capaz de lidar com
esse novo Callback e preenché-lo com os certificados de atributos do cliente. A
autenticacdo do cliente se d4 entdo da seguinte forma (assumindo que o cliente confi-
gurou 0 X509ACClientLoginModule como mddulo de autenticagdo JAAS):

1. O cliente cria uma instancia de LoginContext, fornecendo o
CallbackHandler definido pela aplicacdo. Em seguida, invoca o método
login de LoginContext, fazendo com que o método de mesmo nome do
X509ACClientLoginModule seja invocado.

2. O X509ACClientLoginModule cria instincias de NameCallback,
ObjectCallback e X509ACCallbackepedeao CallbackHandler for-
necido para preencher esses objetos com a identidade do cliente, suas credenciais
e seus certificados de atributos, respectivamente.



3. O médulo extrai as informacdes dos objetos Callback preenchidos e passa
essas informagdes para a classe SecurityAssociation, que é responsavel
por armazenar esses dados localmente de forma que o cliente ndo precise re-
alizar o processo de autenticacdo a cada invocagdo que fizer para o servi-
dor. Se o moédulo tiver a propriedade multi-threaded configurada com
o valor true, a classe SecurityAssociation ird armazenar esses dados
em varidveis ThreadLocal, implementado o padrao Thread-Specific Storage
[Schmidt et al. 2000]. Com isso, cada thread da aplicagdo cliente terd seu con-
texto proprio de seguranca. Se a mesma propriedade estiver ausente, ou configu-
rada com valor false, os dados de seguranca serdo armazenados em varidveis
comuns, compartilhadas por todas as threads da aplicagdo cliente.

Quando o cliente executa uma chamada a um método de um EJB, um objeto
do tipo Invocation é criado. Esse objeto carrega informagdes a respeito da cha-
mada, como o método a ser executado, seus pardmetros, contexto de transacdes e de
seguranca. Assim como ocorre no servidor, esse objeto passa por uma cadeia de in-
terceptadores. A diferenca é que no lado cliente os interceptadores sdo usados para
adicionar informacdes ao objeto Invocation criado. Um desses interceptadores, o
SecurityInterceptor, é responsdvel por colocar as informagdes de seguranca do
cliente na invocagdo. Para isso, ele consulta a classe SecurityAssociation e obtém
identidade e as credenciais que o cliente forneceu no processo de autenticagao.

Alteracdes foram necessdrias nesses objetos para adicionar o suporte aos
certificados de atributos X.509.  Campos adicionais foram criados nas classes
SecurityAssociation e Invocation para permitir que os certificados forneci-
dos pelo cliente sejam transferidos junto com o contexto de seguranca da invoca¢do para
o servidor. Com isso, 0 SecurityInterceptor assume a responsabilidade adicional
de preencher a invocagdo com os certificados de atributos que estiverem armazenados na
classe SecurityAssociation.

No lado servidor, alteracdes nos objetos envolvidos com a seguranga também fo-
ram efetuadas. Primeiro, o SecurityInterceptor do servidor deve extrair os certi-
ficados do objeto Invocat ion e transferi-los para o JaasSecurityManager. Este,
ao criar o objeto CallbackHandler, que serd utilizado pelos mdodulos para obter as
informacdes de seguranca, deve fornecer os certificados recebidos do interceptador junta-
mente com a identidade e as credenciais do cliente.

Para obter os certificados de atributos do cliente, 0 X509ACPushLoginModule
deve criar uma instancia de X509ACCallback e passa-laparao CallbackHandler,
que ird preencher o conteido desse objeto com os certificados recebidos do
JassSecurityManager. De posse do X509ACCallback, o médulo ird extrair os
certificados do cliente para entdo valida-los e extrair os papéis encontrados.

O modelo “push” requer cuidados adicionais na validacao dos certificados recebi-
dos porque estes podem ter sido revogados. A forma mais comum usada pelas autoridades
para divulgar as informacgdes de revogacgao € através das CRLs. Normalmente essas listas
sdo acessiveis publicamente, em um servidor web ou um servico de diretério LDAP. O
maior problema das CRLs é que elas sdo geradas periodicamente, o que impede que a
revogacdo de um certificado seja imposta imediatamente. Por conta disso, solucdes alter-
nativas foram propostas e boa parte das autoridades também usa o OCSP, um protocolo



para consulta dindmica da situagdo de um ou mais certificados. No OCSP, um verificador
pode criar uma requisi¢do contendo um ou mais numeros de série de certificados e enviar
essa requisi¢do para um servigo de consulta, conhecido por OCSP Responder, que criard
uma resposta contendo o status de cada certificado identificado pelos nimeros de série
contidos na requisicao.

4.3. Mecanismos de verificacao de revogaciao

Em ambos os modelos apresentados, os mddulos de autenticacao desenvolvidos permitem
a configuracdo de um ou mais verificadores de revogacdo. Os verificadores configurados
sdo invocados em cadeia, respeitando a ordem em que aparecem na configuragcdo de cada
moédulo. Cada verificador deve tentar determinar se o certificado fornecido foi ou ndo
revogado ap6s sua emissao. Caso consiga, o status de revogacao € devolvido e a chamada
termina. Do contrdrio, o certificado € repassado para o préximo membro da cadeia de
verificadores.

Por padrao, trés implementagdes distintas de verificadores foram produzidas. Em
todos os casos, informacgdes sobre o0 mecanismo de revogacao sao obtidas do conjunto de
extensdes presente no proprio certificado a ser verificado.

X509NoRevAvailHandler verifica se a extensdo noRevAvail estd presente no certi-
ficado. Essa extensdo € utilizada por autoridades emissoras para indicar aos mecanismos
de verificacdo de revogacdo que nenhuma informacgdo de revogacgdo sera publicada e que,
portanto, todo certificado contendo a extensdo deve ser considerado valido.

X509CRLRevocationHandler tenta localizar uma CRL para obter o status de
revogacdo do certificado. Para isso, ela consulta a extensio CRLDistribution
Points, que € utilizada pelas autoridades para indicar os locais de onde € possivel obter
uma CRL. Quando nenhuma CRL € obtida por esse verificador, a chamada prossegue para
o proximo membro da cadeia.

X5090CSPRevocationHandler utiliza o protocolo OCSP para enviar requisi¢des a
um servigo online de consulta de revogacdo. A extensdo AuthorityInformation
Access € utilizada pelas autoridades para informar a localiza¢do dos servigcos de con-
sulta OCSP.

Aplicagoes podem utilizar qualquer combinagao dos verificadores para formar sua
cadeia de verificagdo. Além disso, novos mecanismos de consulta podem ser implemen-
tados, bastando para isso criar uma nova subclasse de X509RevocationHandler e
configurar os médulos para utilizar a implementacao desenvolvida.

5. Trabalhos relacionados

O Akenti € uma infra-estrutura de autoriza¢ao desenvolvida no Lawrence Berkeley Natio-
nal Laboratory [Johnston et al. 1998, Akenti 2004]. Ele foi desenvolvido com o objetivo
de promover o gerenciamento distribuido da politica de acesso aos recursos, possibili-
tando que diversas partes descrevam seus proprios requisitos quanto ao uso de um mesmo
recurso independentemente umas das outras. Tanto as politicas de uso quanto os atributos
dos usudrios sdo armazenados em certificados proprietarios, que por sua vez podem ser
distribuidos em diversos repositorios em uma rede. O mecanismo de controle de acesso
obtém esses certificados dos repositorios (modelo “pull”) e utiliza as informagdes neles



contidas para decidir se 0 acesso a um recurso deve ou nao ser garantido ao usudrio em
questdo. A autenticacdo dos usudrios € feita somente através de certificados de chaves
publicas. O fato de o Akenti usar certificados proprietarios e ndo aderir a nenhum padrao
aberto como o X.509 compromete a interoperabilidade com outras autoridades. Além
disso, pouca flexibilidade é oferecida na escolha do mecanismo de autenticacio, ficando
esse restrito a PKI.

O PERMIS [Chadwick and Otenko 2002b, Permis 2007] (PrivilEge and Role Ma-
nagement Infraestructure Standards) € uma infra-estrutura de autoriza¢do baseada nos
certificados de atributos X.509. Todos os dados necessérios para decisdes de autorizagao,
como a especificagdo dos papéis e os privilégios alocados a cada papel, sdo descritos por
uma politica de autorizagdo [Chadwick and Otenko 2002a], que € por sua vez armazenada
em um certificado de atributos X.509 para garantir sua integridade. Tanto o certificado
que contém a politica de acesso quanto aqueles que contém os papéis associados a cada
usudrio sdo armazenados em servigcos de diretério LDAP distribuidos. O PERMIS ofe-
rece total flexibilidade na escolha do mecanismo de autenticacio a ser utilizado, além de
aderir ao padrao X.509 para a geracao dos certificados de atributos. Porém, assim como o
Akenti, o PERMIS nao oferece suporte ao modelo “push” de propagacdo de credenciais.

O Servico de Seguranca CORBA [OMG 2002, OMG 2004] prové um mecanismo
de autorizagdo que oferece suporte ao modelo “push” e pode usar certificados de atributos
X.509 como credenciais. As credenciais tanto podem ser propagadas a cada requisi¢ao
IIOP como podem ser associadas a uma sessdo. No segundo caso, a propagacao das cre-
denciais ocorre apenas uma vez, no inicio da sessdo. Interceptadores sdao usados tanto no
lado cliente, para incluir as credenciais nas requisi¢cdes enviadas, como no lado servidor,
para extrair essas credenciais das requisi¢oes recebidas. Ha uma grande similaridade entre
essa arquitetura e a que implementamos. Em nosso trabalho, entretanto, a especificagdo
dos papéis autorizados a efetuar determinada operagao € feita de modo declarativo, num
descritor de implantacao XML. Isso decorre do fato de nosso servigo de autorizacdo estar
integrado a um servidor de aplicacdes Java EE.

6. Trabalhos futuros

A implementacdo do modelo “push” permite que clientes EJB fornecam seus certificados
de atributos ao servidor. Seria interessante que clientes web pudessem fazer o mesmo.
Como o X509ACPushLoginModule € independente do tipo do componente (EJB ou
componente web), basta fazer com que a propagacado dos certificados de atributos ocorra
também no caso de acessos via HTTP. Pretendemos estudar a viabilidade de implementar,
no browser cliente, algum mecanismo de apresentacdo dos certificados de atributos do
usudrio.

Estamos conduzindo experimentos para avaliagdo do desempenho dos mddulos
que desenvolvemos. Em nossos resultados preliminares, obtidos com o cache de
seguranca habilitado e na auséncia de verificadores de revogacdo, a substituicao dos
modulos normalmente presentes no JBoss pelos que implementam nosso servico de
autorizagdo nao causou diferencas significativas nos tempos médios para autenticacao
e autorizacdo de um usudrio. Tencionamos ainda realizar experimentos com o cache de
seguranca desabilitado e na presenca de mecanismos de revogacao.

No momento o produto deste trabalho ainda € um protétipo. Estamos, entretanto,



interagindo com a comunidade de desenvolvedores do JBoss com vistas a inclusdo de
nosso servico de autorizacao na distribuicdo oficial do servidor.

7. Consideracoes finais

A plataforma Java EE prové controle de acesso como um aspecto ortogonal a funcio-
nalidade principal de cada aplicagdo. Como nosso servigo de autorizagdao é integrado
a um servidor de aplicagcdes Java EE, o uso de certificados de atributos X.509 para ar-
mazenamento das associagdes entre sujeitos e papéis € totalmente transparente para os
componentes EJB implantados no servidor. Isto ocorre tanto no caso em que as creden-
ciais dos clientes sao obtidas pelo servidor conforme o modelo “pull”, como no caso em
que sao propagadas segundo o modelo “push”. No lado da aplicacdo cliente, o uso de
certificados de atributos ndo requer nenhuma alteracio se o modelo “pull” for empregado
e requer alteracdoes minimas no caso do modelo “push”. Tais alteragdes sdo necessarias
apenas para acomodar o fornecimento dos certificados de atributos do cliente.

Além de possibilitar suporte ao modelo “push”, o uso de certificados de atributos
traz também vantagens no caso do modelo “pull”. O fato dos certificados serem digital-
mente assinados oferece garantias de seguranca fortes, que vao além do mero controle
de acesso ao repositorio onde ficam armazenadas as associacdes entre sujeitos e papéis.
Em outras palavras, no caso do modelo “pull’ a seguranca das informagdes nos certifica-
dos ndo € limitada pela seguranca do repositorio no qual esses certificados sao mantidos.
Isso permite, inclusive, que o servigo de autoriza¢do consulte repositorios remotos, cujas
politicas de seguranca ele ndo necessariamente endossa.

Até onde pudemos averiguar, este projeto produziu o tnico servidor de aplicagdes
Java EE que emprega certificados de atributos X.509 para implementar RBAC e que prove
suporte aos dois modelos de propagacdo de credenciais. Sendo o tinico a implementar o
modelo “push”, nosso protétipo é também o unico a contemplar cendrios nos quais as
credenciais dos clientes sdo definidas fora do dominio do servidor. Acreditamos serem
essas as contribui¢cdes mais importantes deste trabalho. Outro aspecto que vale destacar
¢ a implementacdo de um mecanismo extensivel de verificacdo do status de revogacao
dos certificados. Tal mecanismo permite a utilizagdo intercambiavel de diversos métodos
verificadores de revogacao.
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