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Abstract. This work presents a proposal of extension to the model of Role-
Based Access control (RBAC) to support activities that demands mutability in
their authorization attributes in runtime. Such activities cannot be subdivided
in a set of subtasks executed sequentially and nor they can be accomplished by
a single role. The approach presented allows the creation of quorum role,
which can only be activated in a session with endorsement of a quorum of
other roles. A prototype illustrates the application of proposal in a network
management scenario. In the illustrative scenario, a previously defined set of
roles, by endorsement, activates a quorum role to perform a management task
without the participation of the network administrator role.

Resumo. Este artigo apresenta uma proposta de extensdo ao modelo
Role-Based Access Control (RBAC) para suportar atividades que exigem
mudancas nos atributos de autorizacdo em tempo de execucao. Tais atividades
ndo podem ser divididas em subtarefas a serem executadas sequiencial mente e
nem podem ser realizadas por um Unico papel. A abordagem apresentada
permite a criacéo de papéis quorum, que sd podem ser ativados numa sessdo
com o endosso de um quorum de outros papéis. Um protétipo mostra a
viabilidade da proposta em um cenario de gerenciamento de redes. No caso,
um conjunto pré-definido de papéis ativa 0 papel quorum para executar uma
configuracdo na rede sem a participacéo do administrador da mesma.

1. Introducéo

O controle de acesso baseado em papéis (RBAC) agregou as melhores caracteristicas
dos modelos classicos, discricionario e obrigatério, no sentido de ser flexivel como o
primeiro e centralizado como o segundo, o que ¢ dificil de conseguir num mesmo
modelo. Porém, o modelo de restrigdes do RBAC estd baseado principalmente na
separacdo de tarefas (Separation of Duty - SoD), suportando o principio do minimo
privilégio [Salter e Schroeder, 1975]. Assim, a dindmica do modelo ¢ fortemente
influenciada pela separacdo de tarefas. Outros tipos de restricdes foram considerados e



discutidos pelos estudiosos da area, mas nao foram adotadas no modelo de referéncia
[Ferraiolo e outros, 2001].

As restri¢des de separagdo de tarefas combinadas com o principio do minimo
privilégio se aplicam bem a cendrios onde uma tarefa pode ser dividida em subtarefas
executadas em seqliéncia. Neste modelo nao € possivel a especificagdo de politicas em
ambientes onde ¢ necessdria a autorizagdo (endosso) de um conjunto minimo de
principais’ (quorum) para a realizagio de uma tarefa [Shoup, 2000]. Tarefas com este
tipo de necessidade geralmente estdo associadas a a¢des em ambiente heterogéneo ou
multidisciplinar. Neste caso, os principais devem concordar em se unir para realizar uma
atividade que cada um individualmente ndo teria autorizagdo para efetivar. O quorum,
neste contexto, ndo tem o sentido de tolerincia a intrusdo ou faltas, mas de exigir um
nimero minimo (significativo) de principais para obter a autoridade necessdria a
efetivacdao de uma atividade.

Os mecanismos de controle de acesso classicos geralmente verificam a
autorizacdo somente na inicializagdo de uma sessdo (logo apds o processo de
autenticacao). Porém, se a politica de autorizagdo for mudada durante a sessdo os
requisitos de autorizacdo podem ser violados. No RBAC as politicas sdo verificadas
quando um papel ¢ ativado, mesmo se a ativacdo for durante uma sessdo. Em
contrapartida, quando um acesso ¢ negado por falta de autoriza¢do, o mecanismo de
controle de acesso ndo indica qual papel deveria estar ativo para obter tal direito.

O modelo de controle de uso UCONupc [Park e Sandhu, 2004] ¢é caracterizado
por suportar a alteracdo de atributos (mutabilidade de atributos) do sujeito ou do objeto
durante uma sessdo. Logo, se houver alteracdo de atributos durante a sessdo, tal
modificagdao sera considerada assim que a mesma ocorrer. Porém, um mecanismo que
implementa esta caracteristica deve monitorar continuamente os atributos do sujeito e
do objeto.

Este trabalho baseia-se na mutabilidade de atributos do UCONupc para propor a
extensdo do modelo de restrigdes do RBAC. Esta extensdao permite a ativagdo de
multiplos papéis (quorum) em uma mesma sessao, com o objetivo de endossar a agdo de
um papel numa tarefa que um Unico papel nao poderia realizar sozinho.

Um exemplo de cenario envolvendo uma companhia com uma conexao
interrompida com a Internet (um roteador BGP fora de operagdo, por exemplo) e a
indisponibilidade do administrador da rede mostra a viabilidade da proposta. Neste
cenario, o acesso a Internet precisa ser restaurado urgentemente, mas ninguém da
companhia nem os técnicos do fabricante do equipamento possuem autorizagdo para
acessar a roteador.

O restante do trabalho esta estruturado da seguinte maneira: A secdo 2 descreve
o modelo de referéncia do RBAC. A se¢do 3 apresenta a proposta. A secao 4 mostra um
exemplo de aplica¢dao da proposta. A se¢ao 5 considera os aspectos de implementagao
do protoétipo. A secdo 6 apresenta os trabalhos relacionados. Finalmente, a secao 7
apresenta as conclusoes e indica desenvolvimentos futuros.
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2. Controle de Acesso Baseado em Papéis (Consensus M odel)

O conceito de controle de acesso baseado em papéis (RBAC - Role-Based Access
Control) surgiu na década de 70. Uma defini¢do mais formal do tema foi instituida pelo
NIST (National Institute of Standards and Technology) e pelo grupo liderado por
Sandhu, definindo o modelo unificado RBAC-NIST [Sandhu e outros, 2000]. Trabalhos
subseqiientes definiram o Modelo de Consenso NIST RBAC (Consensus Moddl),
padrao definido com base em quatro componentes: RBAC Basico, RBAC Hierarquico,
Separacdo de Tarefas Estaticas e Separacdo de Tarefas Dindmicas. Esta organizagdo
modular permite aos desenvolvedores implementagdes parciais do RBAC em seus
produtos (definido no RBAC Standard ANSI INCITS 359-2004).

O modelo RBAC Bésico inclui cinco elementos basicos: usudrios (Users — U),
papéis (Roles — R), objetos (Objects — OBS), operacdes (Operations — OPS) e
permissoes (Permissions — PRMS). As relagdes entre os elementos sdo mostradas na
Figura 1.

"""""" »  RH: Hierarquia de
Papéis

PA: Associagdo de
Papéis em sessao
Sessdes de Usuario

Figura 1. Modelo de consenso NIST RBAC [Sandhu e outros, 2000]

A idéia principal do modelo RBAC ¢ associar as permissdes aos papéis € nao aos
usuarios (principais). A Associagdo de Usuario (User Assignment — UA) ¢ um
relacionamento “muitos para muitos” (um usudrio pode ser associado a um ou mais
papéis e um papel pode ser associado a um ou mais usudrios). No RBAC ¢ assumido
que um papel deve ser ativado numa sessdo para que seja possivel usar os direitos
associados ao mesmo. Uma sessdo ¢ associada a um unico usudrio e cada usudrio ¢é
associado a uma ou mais sessoes. A Associagdo de Permissdes (Permission Assignment
— PA) ¢ também uma relagdo “muitos para muitos”, entre permissdes e papéis. Uma
permissdo € uma aprovacdo para realizar uma operacao (por exemplo, leitura, escrita
etc.) em um ou mais objetos protegidos pelo RBAC (por exemplo, um arquivo, um
diretorio, uma aplicagdo etc.).

O modelo NIST RBAC adota o conceito de separagdo de tarefas (separation of
duty - SoD). Este conceito consiste em dividir tarefas que podem apresentar conflitos de
interesses [Brewer e Nash, 1989] em varias subtarefas executadas por diferentes
principais. Este artificio reduz os privilégios associados a usuarios individuais (principio
do minimo privilégio). A separagdo de tarefas foi discutida em detalhes em [Simon e
Zurko, 1997]. Dos tipos de restrigdes ja discutidas por varios pesquisadores da area, o



modelo NIST RBAC suporta apenas a separacdo de tarefas estatica e dinidmica
[Ferraiolo e Kuhn, 1992]; este tipo de restricdo também estd presente de algum modo
em outros modelos [Park e Sandhu, 2004] [Nyachama e Osborn, 1999]. O modelo de
Separacdo Estatica de Tarefas (Static Separation of Duty — SSD) introduz restrigdes a
Associagdo de Usudrio, excluindo a possibilidade de usudrios assumirem papéis
conflitantes. O modelo RBAC SSD ¢ aplicado a um conjunto de papéis (dois ou mais
papéis) e restricdes de cardinalidade (alguns papéis podem ter uma limitagdo no nimero
de usudrios associados [Sandhu, 1998]). Por exemplo, para obrigar um usuério a
assumir o papel ‘r1’ ou ‘r2° deve ser definido um conjunto {rl, r2} com cardinalidade
igual a 1 (o usudrio pode exclusivamente assumir um papel do conjunto).

A Separagdo Dinamica de Tarefas (Dynamic Separation of Duty - DSD) introduz
restricdes nos papéis que o usuario pode ativar durante uma sessdo. A estratégia para
imposi¢do de restricdes na ativagdo de papéis € similar a SSD, usando um conjunto de
papéis e cardinalidade maior que 1. Note que SSD impde restricdes gerais a quaisquer
papéis que um usudrio pode assumir, enquanto DSD impde restricdes aos papéis que o
usuario pode ativar simultaneamante durante a sessao.
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Figura 2. Eventos para a ativagdo de Sesséo

A Figura 2 mostra uma visdo geral da dinamica de estabelecimento de uma
sessio RBAC, aplicando restrigdes. Um usuario inicializa a sessdo (evento S1.0)
acionando o controlador RBAC através da interface do usuario. No evento S1.2 sdo
recuperados os papéis associados ao usudrio e em S1.4 sdo recuperados seus sub-papéis.
Os papéis que o usudrio pode ativar na sessao sao mostrados ao mesmo no evento S1.7.
As restri¢des de ativagdo sdo recuperadas no evento S2.2. O controlador RBAC verifica
se 0 usuario possui autorizacdo para ativar os papéis que escolheu no evento S2.0
considerando as restricdes de sessdo. Se todos os passos comentados anteriormente
ocorrerem com sucesso, 0s papéis selecionados sdo ativados e a sessdo ¢ aberta para o
usuario no evento S2.7.

Em [Park e Sandhu, 2004] foi introduzido o modelo de controle de uso
UCONagc. O UCONgpc esta baseado em trés tipos de restricdes: Autorizagoes (A),
oBrigagoes (B) e Condigoes (C). As autorizagcdes impdem restrigdes referentes aos
atributos de sujeito e objeto que sdo consideradas no controle de acesso. Obrigagdes sao



acgdes que os principais devem executar no sentido do controle de uso. As condigdes sao
restri¢des baseadas em variaveis de ambiente ou sistema. Para definir os modelos que
compoem a familia UCONupc, Park e Sandhu se basearam em trés circunstancias onde
as restrigoes podem ser aplicadas: antes (pre), durante (on-going) e depois (post) de um
evento; um evento pode ser uma inicializa¢cdo de sess@o, 0 acesso a um objeto, o uso de
um objeto etc. Note que as restrigdes post aplicadas em um evento e; influenciardo
somente o evento subseqiiente, e;+;. Neste artigo, somente as restri¢des pre-oBrigacoes
(preB) e on-oBrigacoes (onB) sdo relevantes. As restricdes de obrigagdes devem ser
consideradas na inicializagao da sessao (preB) e durante a sessao (onB).

As restri¢cdes introduzidas pelo UCONupc permitem considerar cenarios nos
quais os atributos dos principais e dos objetos sdo modificados dinamicamente,
baseados nas agdes realizadas pelos principais. Um conceito muito importante proposto
no modelo UCONapc diz respeito a mutabilidade de atributos de sujeitos e objetos
[Jachong e outros, 2004]. Os atributos sdo dinamicamente modificados como resultado
de a¢des realizadas pelos principais, ou seja, dependem das agdes do principal durante a
sessdo. Atributos de privilégio (A) podem ser alterados durante ou depois de uma
sessdo. A proxima secdo mostra uma proposta de extensdo do modelo de restricdes do
NIST RBAC para suportar as restrigoes preB e onB definidas no modelo UCON zpc.

3. Proposta de Extensdo ao Modelo RBAC com Restricbes

Este trabalho considera cenarios nos quais a aplica¢do do principio do minimo privilégio
(isto €, dividir uma tarefa em subtarefas executadas seqiiencialmente) ndo é possivel.
Em vez disso, assume-se que um quorum predefinido de papéis autoriza
temporariamente um terceiro a realizar uma tarefa que individualmente o mesmo ndo
conseguiria efetivar. Neste caso, os atributos do terceiro (principal) sdo alterados
durante a sessdo para refletir a autorizacao que o endosso do quorum lhe conferiu.

Como exposto na se¢do 2, o modelo NIST RBAC nao se aplica a cenarios nos
quais atributos de principais podem ser modificados dinamicamente (durante a sessao).
Assim, estd sendo proposta a extensdo do modelo NIST RBAC para suportar as
restricdes das obrigagdes (obligations) do UCONapc, no caso de controle de acesso
baseado em quorum. A extensao proposta define dois tipos de papéis: simples e quorum.
Papéis simples sdo definidos como no modelo original do RBAC, onde um principal
pode ativar qualquer papel associado a si desde que atenda as restrigdes da separagdo de
tarefas. Os papéis quorum sé podem ser ativados com o endosso de um quorum
composto por um conjunto pré-definido de papéis simples, ou seja, um papel quorum
nao pode ser ativado por um papel simples.

Os principais que compdem um quorum ativam seus papéis somente para
endossar a ativagdo do papel quorum e ndo para exercer os privilégios associados aos
seus papéis simples. A participagdo de um principal na ativagdo de um papel quorum
ndo impede a utilizacdo dos papéis associados a si em uma sessdo normal (sem quorum)
do usuario. Em outras palavras, qualquer usuario participante da ativagdo de papel
quorum numa determinada sessdo pode também ativar esse papel simples em sua
propria sessdo, quando necessario.

As restrigdes para ativagdo de um papel quorum em uma sessao sao divididas em
restrigdes pre-oBrigacdes (preB) e onB (on-oBrigagodes). Restrigdes preB definem quais



papéis simples sdo exigidos para ativar um papel quorum no estabelecimento de uma
sessdo. Quando o principal ja estd em uma sessdo as preB se tornam onB (obrigagdes de
tempo de execucao) — indicando quais papéis simples sdo necessarios para a ativacao do
papel quorum durante a sessdao. As condi¢des definem restrigdes de ambiente tais como
data/hora, enderego de origem/destino etc.

O principio do minimo privilégio, SSD e a associacdo de um papel quorum a
principais sdo interpretados como condi¢cdes do modelo UCONupc, enquanto que o
quorum de principais € DSD denotam obrigacdes. O minimo privilégio e a separacdo de
tarefas origindrios do RBAC ndo sdo modificados na proposta. Entretanto, se um
principal ndo possui privilégio suficiente para executar uma tarefa, o mesmo pode
receber privilégios adicionais na sua sessdo para fazé-lo, desde que tenha previamente
associado a si o respectivo papel quorum. Em geral, quanto mais critica ¢ a tarefa (isto &,
quanto mais responsabilidade ou autoridade a mesma requer) maior deve ser o quorum
de papéis para efetiva-la.

Um exemplo tipico de endosso acontece em agéncias bancérias onde um caixa
pode pagar cheques de até R$ 5.000,00, por exemplo, sem autorizacdo do seu
supervisor. Qualquer cheque de valor acima deste valor precisa do endosso
(autorizac&o) do supervisor de caixas. A Figura 3 mostra como a proposta de extensdo
seria aplicada no cenério exemplo.
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Figura 3. Exemplo de ativacdo de um papel quorum

No caso apresentado na Figura 3, o supervisor de caixas (Bob) ativaria o seu
papel na sessdo do caixa (Alice) para endossar o pagamento do cheque com valor acima
de R$ 5.000,00.

A Figura 4 ilustra a dinamica de estabelecimento de uma sessio RBAC,
considerando a extensdo proposta. O usuario inicializa a sessdo (evento S1.0) através da
interface de usuario, acionando o controlador RBAC.

Apos recuperar os papéis associados ao usuario o controlador RBAC mostra o
conjunto de papéis disponiveis para ativacao (evento S1.7). No evento S2.4 da Figura 4,
¢ verificado se sera ativado um papel simples ou papel quorum. No caso de ativagdo de
papel simples, depois de verificadas as condigdes para ativacdo, a sessdo ¢ aberta
(evento S2.5). Por outro lado, na ativagao de um papel quorum o conjunto predefinido
de principais ¢ verificado (evento 2.5.6). Se todos os eventos precedendo o evento 2.5.7
sdo executados com sucesso a sessdo ¢ aberta. O usuario ¢ informado do sucesso ou
falha na abertura da sessao no evento S2.7.

Como a proposta suporta cendrios onde os atributos podem ser modificados
dinamicamente, ou seja, a qualquer momento um atributo relacionado a um usuario ou a



um objeto pode ser modificado (mutabilidade de atributos) as obrigagdes devem ser
continuamente verificadas (evento S3.0, Figura 4).
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Figura 4. ExtensGes ao modelo de restricbes RBAC aplicadas a uma sesséo

A ativagdo do papel quorum pode ser limitada a um intervalo de tempo. Neste
caso, quando o tempo expira o controlador RBAC desativa o papel quorum e reajusta as
permissdes do usuario de acordo com o estado anterior a ativagao do papel quorum.
Restri¢des de tempo de uso sdo definidas por on-B (on-obrigacdes) no modelo proposto.

A seguir sera descrito um cendrio simples que ilustra o uso das extensdes
propostas. Observa-se que o cendrio de aplicagdo poderia ser outro qualquer onde
haveria necessidade das caracteristicas de mutabilidade de atributo apresentadas nesta
proposta.

4. Cenério: Administracdo de Rede

Redes ¢ sistemas de gerenciamento sdo tarefas criticas para muitas organiza¢des. Em
grandes organizagdes estas fungdes sdo realizadas por diferentes papéis. No cenario
proposto sdo considerados os seguintes papéis simples: R1 (guest), R2 (system
operator), R3 (system administrator) e R4 (network administrator).

A tabela 1 mostra as principais atribui¢des de cada papel, citado anteriormente, ¢
de dois papéis com atribuicdes especiais (QR1 e QR2). A descri¢do das principais
atribuicdes de cada papel dd uma idéia das politicas de gerenciamento da rede.



Com base no cendrio da Figura 5, considere que o administrador de rede (Eve)
por algum motivo estd indisponivel (ausente) temporariamente e que ocorreu um
problema no roteador principal da organizacdo, desabilitando o acesso a Internet. Para
restaurar o acesso o mais rapido possivel, outro operador que tenha conhecimentos
sobre o roteador deve ser autorizado temporariamente a realizar a tarefa de manutengao.

Tabela 1 — Alguns papéis da organizacéo

Papel |Descricdo das principais atribuicées do papel

R1 Guest: Papel com direitos de acesso muito restritos de uso do sistema

R2 System Operator: Papel com direitos restritos de administragdo do sistema

R3 S.ystem Administrator: Papel com direitos irrestritos de administracdo dos recursos do
sistema

R4 Network Administrator: Papel com direitos irrestritos de administracdo dos recursos de rede

ORI Papgl (quorum) com direitos de visualizagdo de configuragdes e efetivacdo de testes de
equipamentos

QR2 | Papel (quorum) com direitos irrestritos de administragdo dos recursos de rede

Viarias solugdes podem ser consideradas para minimizar ou evitar esta situacao
difiicil. Entre as solug¢des possiveis, poderia ser autorizado um técnico externo (isto &,
um técnico da empresa fabricante do equipamento) para fazer a manutencdo do
equipamento de rede. Esta solugdo levaria a outro problema: como criar uma conta de
administrador temporaria para um principal externo a organizacdo sem violar a politica
da organizagao?

Usuarios
Guest Alice Bob Eve
I
R1 (guest) ‘ R2 (System Operator) ‘ ‘ R3 (System administrator) ‘ ‘ R4 (Network Administrator) ‘
Papéis ‘ ‘ |

Qontrmador RBAC /

Dispositivo de rede
(router)

Objetos

Figura 5. Mecanismo de ativacé@o de papé€is quorum para o cenario proposto

Assumiu-se que a solugdo escolhida foi autorizar o técnico do suporte designado
pelo vendedor do equipamento a fazer a manutengdo. Para conseguir acesso ao roteador
principal (BGP) da organizagdo (empresa) o técnico deve receber credenciais de
autenticacdo (como a senha, por exemplo) para um usuario visitante (guest). Por padrao,
um usuario visitante ndo possui qualquer privilégio para acessar a roteador. O papel
quorum QR1 associado ao usudrio guest pode prover tais privilégios, mas este requer o
endosso do papel R2 para ser ativado.

Quando Alice ativar o papel de operador de sistema (R2) na sessdo de guest o
controlador RBAC ativard automaticamente o papel QR1, o usudrio guest (visitante)



recebera privilégios (limitados) permitindo-lhe visualizar as configuragdes do roteador e
fazer testes bésicos no equipamento. Entretanto, guest ainda ndo obteve privilégios
administrativos suficientes para modificar as configuracdes do roteador, ou seja, ndo
esta autorizado a executar um comando de habilitacdo (enable) no roteador, por
exemplo.

Supondo que depois de verificada a situacdo corrente do roteador o técnico
julgue necessario modificar a configuracdo do mesmo. Neste caso, o papel QR2 precisa
ser ativado. A on-obrigacdo para a ativacdo do papel quorum QR2 define que ¢
necessario o endosso do operador (R2) e do administrador do sistema (R3). Os
privilégios do papel quorum QR2 sdo concedidos através da ativagdo dos papéis R2 e
R3 na sessdo do usuario guest, permitindo assim a tarefa de manutengao.

A préxima segdo apresenta o protdtipo e os aspectos da implementagao da
proposta.

5. Aspectos da | mplementacéo

O protoétipo foi efetivado com base na implementacio RBAC/Web do NIST [Ferraiolo e
outros, 1999], uma aplicag¢do intranet, onde o RBAC ¢ utilizado como esquema de
autorizacdo para controlar o acesso as paginas de um servidor HTTP. No framework
RBAC/Web, usuarios correspondem a logins no servidor. Transagdes HTTP que podem
ser executadas por usuarios (através dos seus papéis) nas paginas html representam as
permissdes RBAC. Como prova de conceito o protdtipo implementa o cenario descrito
na se¢do 4 (Figura 5). O controle de acesso do RBAC/Web foi desenvolvido numa API
(disponibilizada pelo NIST em "C’ e Perl) e os codigos sdo de dominio publico.

Para dar suporte aos papéis quorum no prototipo foi adicionado um atributo
denominado Access Level (AL) a cada papel RBAC. Este atributo armazena um valor
numérico diferente para cada papel no sistema. O valor numérico pode representar num
unico atributo uma colegdo de papéis simples requeridos na ativagao do papel quorum.

Para evitar interpretagdes equivocadas de AL foram utilizados valores numéricos
resultantes da expressdo 2" para os papéis simples, com n = 0,1,2,3 etc.; n representa o
nimero de papéis simples do sistema. Para os papéis quorum o AL ¢ resultado da
expressao:

(k0 ;onde k pode ser: k= 0 (default) ou k =1 (se o papel
AL = Z_O:O 2 simples com AL = 2" é requerido para o endosso).

Considerando que no cenario da Figura 6 os papéis simples tenham os seguintes
ALs: R1 =64, R2 = 32, R3 = 16, entdo o papel quorum QR1 = 96 (resulta dos ALs de
R1 e R2) e QR2 =112 (resulta dos ALs de R1, R2 e R3). A Figura 6 mostra a obten¢ao
dos ALs para o papel quorum a partir do cenario da Figura 5.

A efetivacdo do protdtipo foi alcancada fazendo-se adaptagdes nas classes da
implementagdo RBAC/Web. Note que para suportar nossa proposta alguns novos
métodos precisaram ser desenvolvidos.



O método privado writeAccessLevel na classe Role ¢ executado no momento da
criacdo do papel pelo método addRole, e grava o papel e seu nivel de acesso no arquivo
AL role para registrar o relacionamento entre ambos. Na exclusdo de um papel (através
do método DeleteRole) seu nivel de acesso ¢ marcado como inativo ao invés de ser
apagado; o AL ¢ preservado pelo método rmAccessLevel para fins de auditoria e nunca ¢
reutilizado no sistema. O método CreateSession da classe Session invoca os métodos
privados: create login choices (cria o conjunto de papéis que o usudrio pode ativar,
pois ndo possuem separagdo dindmica de tarefas) e writeARS (grava os papéis
selecionados pelo usudrio no arquivo user name.active_roles). Antes da execucao do
método writeARS ¢ invocado o método checkAccessLevel — que foi incluido para
verificar se existe algum papel quorum no conjunto de papéis que o usudrio estd
tentando ativar. Em caso afirmativo — ha papel quorum a ativar, ¢ verificada a existéncia
do quorum de principais requeridos para a ativagao.

R1

AL =64 (1000000, )*

R2
-
Y D

AL =32 (0100000, )
R3

&

AL = 16 (00100005 )

* Yy, representa Y no sistema binario

Figura 6. Access Level (AL) como mecanismo de ativagdo de papel quorum

Quando um papel quorum ¢ ativado o método writeAccessLog grava
informagdes adicionais ao log, como: data’/hora da ativagdo, nome do papel quorum
ativado e principais/papéis que endossaram a ativagdo. Todas as agdes envolvendo a
ativacdo de papéis quorum geram registros no arquivo de log, que sdo acrescidos aos
dados comumente encontrados neste tipo de registro, pois todos os dados dos
participantes da sessdo também serdo registrados.

No protétipo uma pagina html ¢é oferecida para o login no sistema de
administracdo do roteador. Quando o usudrio guest faz login, s6 pode visualizar
algumas informacdes do dispositivo (roteador). Para visualizar as configuragdes da
interface do servidor e do roteador e fazer testes sem a carga da rede, por exemplo, o
controlador RBAC solicitada o login do system operator (como endosso) para ativar o
papel quorum QRI1 e permitir tal operacdo. O mesmo acontece quando o usuario guest
tenta alterar a configuragdo do roteador, o login do operator e do administrator sao
solicitados. Se o login e a senha estdo corretos o usuario guest consegue fazer as
alteragdes desejadas, mas o operator e o administrator nao recebem tais privilégios,
ambos s6 endossam a ativagao do papel QR2 e continuam seus trabalhos como usuarios
simples em suas respectivas sessdes RBAC.



O periodo de validade de um papel quorum ativo numa sessdo ¢ uma restricao
opcional oferecida na tela de endosso no prototipo implementado.

6. Trabalhos Relacionados

Esta secéo discute alguns trabal hos relacionados que propdem alternativas ao modelo de
restricdes NIST RBAC e uma implementacdo do modelo UCON g para computacdo
colaborativa.

O framework proposto por [Strembeck e Neumann, 2004] € baseado em
restricdes que ndo séo parte do core do modelo RBAC, mas que sdo levadas em
consideracdo na tomada de decisdo do servico de controle de acesso. Neste caso, as
restricdes sdo denominadas restricbes de contexto (context constraints) e impdem
dinamicamente restrices de autorizagdo a cada contexto de aplicacdo (em computacéo
ubiqua, por exemplo).

A proposta apresentada por [Strembeck e Neumann, 2004] facilita a expressao
de separacdo de tarefas de uma maneira ndo abordada pelo modelo RBAC original.
Entretanto, a proposta de utilizagdo da SoD segue o comportamento original do RBAC,
separando uma tarefa em subtarefas, organizadas de maneira que impdem a participacéo
de diferentes principais para execugdo de cada subtarefa.

Em [Zhang e Nakae, 2006] é utilizado 0 UCON .5 para organizagdes virtuais no
contexto de uma infra-estrutura segura de grid. Na proposta obrigagdes ndo sio
abordadas; somente autorizacdes e condicbes sdo consideradas. E aplicado o modelo
PCIM outsourcing (RFC3460), baseado nas entidades PEP (Policy Enforcement Point)
e PDP (Policy Decision Point) para implementar UCON 5. A continua avaliacdo dos
atributos mutaveis € feita pelo PDP, que atualiza a condicdo do sujeito/objeto de acordo
com as politicas vigentes. O protétipo é implementado com um modulo do Apache
WebDAYV (http://webdav.org/mod_dav).

A proposta apresentada em [Zhang e Nakae, 2006] na verdade implementa
controle de acesso classico em ambiente dindmico considerando continuidade e
mutabilidade de atributos.

Em nossa proposta 0 endosso para ativar um papel ndo é avaliado de acordo com
os atributos de controle de acesso mutavel para evitar 0 surgimento de possiveis
conflitos na alteracdo dos direitos de um papel em tempo de execucdo. Estas alteragoes
podem levar a conflito de interesses devido a alteracdo de atributos depois do RBAC ter
avaliado a separacdo dinamica de tarefas (DSD). Ao invés disto, hossa proposta aplica
0s principios de continuidade e mutabilidade aos papéis RBAC estritamente no contexto
de controle de uso dos papéis. Além disto, a mutabilidade de atributos deve permitir ao
controlador RBAC a ativacdo ou desativacdo automética de papéis e ndo a mudanca dos
atributos de autorizagdo como mencionado anteriormente.

7. Conclusao

Este trabalho apresentou extensdes ao modelo de restricdes de consenso NIST RBAC. O
objetivo foi apresentar uma abordagem capaz de acomodar os requisitos de um ambiente
no qual a separagdo de tarefas ndo pode ser executada pela divisao de uma tarefa em
subtarefas executadas por diferentes papéis. Em nossa poroposta, um quorum de papéis



distintos ¢ requerido para endossar a execuc¢ao de uma tarefa que um papel sozinho nao
conseguiria realizar. O modelo de restricdes do RBAC ndo tem suporte para este tipo de
autorizagao.

O RBAC ndo suporta a mutabilidade de atributos do sujeito. Entretanto, através
da utilizacao de um quorum de papéis foi possivel obter um comportamento similar ao
modelo UCONapc. Visto que ndo existe qualquer implementacdo considerando as
obrigagdes do modelo UCONupc, a proposta pode ser aplicada para avaliar aspectos
relativos @ mutabilidade e continuidade em sistemas reais.

Nao hé riscos de seguranga com relacdo a ativagdo ndo autorizada do papel
quorum, pois a ativag¢ao e controle do mesmo ¢ feita em nivel de controlador RBAC, e
ndo em nivel de usuario.

No mecanismo de controle de acesso nao ha entre os niveis de acesso (AL)
qualquer hierarquia entre os papéis simples na composicdo de papéis quorum — esta
caracteristica ¢ desejada para se conseguir a escalabilidade do sistema. Como a
combinagdo de ALs gera um novo AL, um papel quorum deve ser explicitamente
vinculado a um AL, evitando interpretagdes equivocadas na combinagao de atributos
usados na criagdo das politicas, por exemplo.

O protétipo mostrou que a estratégia proposta pode ser facilmente implementada
com poucas modificagdes no framework RBAC/Web. Para ilustrar a aplicabilidade da
extensdo proposta, um cendrio tipico de manutengdo de redes foi avaliado. Neste
cenario, um usuario guest foi temporariamente autorizado por empregados da
corporacdo/organizagdo a realizar uma tarefa de manutencdo, sem violar a politica de
seguranga corporativa e sem modificar as associagdes dos papéis.

De acordo com a estratégia de papéis quorum, utilizando obrigagdes, um usuério
recebe informagdes de quais papéis sao necessarios ativar para realizar uma tarefa que
naquele momento ndo possui privilégios para executar. Esta abordagem ¢ inovadora em
relagdo ao comportamento dos mecanismos tradicionais de controle de aceso, que neste
caso somente negariam o acesso € ndo informariam ao usudrio o que precisaria fazer
para conseguir o acesso.

Atualmente, o mecanismo de autenticacao do prototipo € baseado no esquema
usuario/senha. No futuro, este mecanismo deve ser melhorado ou substituido por um
esquema mais flexivel, talvez baseado em credenciais, por exemplo.
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