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Abstract. This paper proposes optimized digital certificates as a way to effi-
ciently sign and verify the signatures of electronic documents. Both verification
efficiency and the elimination of revocation are advantages of optimized certifi-
cates, making them suitable for hierarchical PKIs of wireless applications.

Resumo. Este trabalho propode certificados otimizados para a verificacdo efi-
ciente de assinatura digital de documentos eletronicos. Os certificados omitiza-
dos podem ser utilizados em substituicdo ao certificado do signatdrio como meio
de comprovar a validade de assinaturas digitais. A melhoria na verificacdo da
assinatura, a eliminag¢do da necessidade de se verificar o status do certificado
e de um carimbo de tempo de uma terceira parte sdo vantagens do certificado
otimizado, tornando-os adequados a aplicagées, por exemplo, em dispositivos
wireless.

1. Introducao

Este trabalho propde um método eficiente para validacdo da assinatura de do-
cumentos eletronicos através do uso de um novo tipo de certificado digital. Trata-se
do certificado otimizado, que € utilizado em substitui¢do ao certificado digital do sig-
natario[Zhou and Deng 2000], sem modificar o esquema tradicional de emissao de certi-
ficados digitais dos assinantes. Adicionalmente, o certificado otimizado tem a vantagem
de poder ser utilizado como carimbo do tempo da assinatura ou do instante de tempo onde
a assinatura foi verificada como valida. O método proposto € ideal para sistemas com-
putacionais sob condi¢des especiais de energia limitada (aplicacdes em wireless, redes
ad-hoc, etc.).

A Secdo 2 apresenta em detalhes o conceito de certificados otimizados, seus
beneficios e principais aplicacdes. A Secdo 3 introduz a autoridade certificadora
otimizadora e os procedimentos adotados para emissao dos certificados otimizados. A
Sec¢do 4 contém a conclusdo do artigo e algumas sugestdes de trabalhos futuros.



2. Certificados Otimizados

O Certificado Otimizado (CO) pode ser visto como um certificado emitido para
um documento assinado. Este certificado substitui o conjunto de informacdes necessario
para validagdo de uma assinatura, visando tornar esse procedimento mais eficiente,
através da minimizagdo do processamento redundante tradicionalmente necessario nessa
operagdo.

Os COs sao emitidos, por uma entidade denominada Autoridade Certificadora
Otimizadora (ACO), uma Unica vez para cada documento e no processo de validacdo da
assinatura substitui o certificado tradicional. O certificado convencional € utilizado apenas
no processo de requisi¢ao do certificado otimizado.

Os elementos do esquema tradicional de assinatura sdo mostrados na Figura 1 a).
Nesta figura Doc € o documento eletronico, Sig € a assinatura digital e CT € o carimbo do
tempo. CC corresponde a cadeia de certificacao, formada pelos certificados do signatario
e de todos os certificados do caminho de certificagdo entre a AC emissora do certificado
do signatdrio e o certificado da AC Raiz[Housley and Polk 2001]. RR constitui as listas
de certificados revogados de CC. A Figura 1 b) apresenta o esquema de assinatura com
certificado otimizado: Doc, Sig, certificado otimizado (CO) e o certificado C 4o da ACO.

Comparando-se as duas representagdes da Figura 1 pode-se constatar que o C7,
CC e o RR do método tradicional de assinatura sdo substituidos por somente dois certifi-
cados: 0 C'4co € 0 CO.
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(a) Tradicional. (b) Assinatura com CO.
Figura 1. Assinatura digital de documentos eletronicos.

A Figura 2 ilustra um cendrio possivel para a implantacdo de uma ACO. A ACO
localizada no topo de uma ICP hierdrquica com 4 niveis cujos usudrios possuem docu-
mentos assinados através do certificado convencional. As assinaturas desses documentos
podem ser validados tanto pelo caminho tradicional, com 4 certificados ou pelo CO com
apenas 2.

Para a emissdao de um CO, a ACO deve verificar a assinatura e validar todo o
caminho de certifica¢do do certificado do usuario como no método convencional. Estando
as informacodes vélidas, o CO € emitido, cujas informacdes bésicas sao:

e informagoes do certificado convencional utilizado para realizar a assinatura: para
identificacdo do signatario do documento;

e periodo de validade igual a k: tempo de inicio e fim da validade iguais ao instante
da conferéncia realizada pela ACO para emitir o CO;

e hash do documento: relaciona de forma dnica o CO a um documento;

e flag f: indica se o requisitante da emissdo do CO é o signatdrio ou um conferente.
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Figura 2. ICP com ACO.

O CO € uma evidéncia de que a assinatura era valida no tempo k. Assim, todos
os usudrios que necessitem verificar essa assinatura conferem apenas a validade desse
certificado. Isso elimina a redundancia do processo.

O parametro f, que indica qual é o usuario solicitante, signatario ou validador,
estabelece o0 modo como o periodo de validade do certificado deve ser interpretado. O
objetivo de um validador em substituir o certificado original do signatario por um CO ¢
otimizar posteriores validacdes da assinatura de um documento.

3. Autoridade Certificadora Otimizadora

A Autoridade Certificadora Otimizadora tem as funcdes de conferir a assinatura,
validar o certificado do signatario e emitir o CO.

A localizacdo da ACO no topo da hierarquia da ICP (Fig. 3.a), é devido a neces-
sidade de reduzir o caminho de certificagdo. Entretanto, minimizar a exposi¢ao da chave
privada da AC Raiz, propde-se estabelecer a ACO como uma AC subordinada, no nivel 2
da hierarquia, (Fig. 3.b).

Figura 3. ICP com ACO.

A validade do certificado da ACO pode ser eficientemente tratada por uma
adaptacao do método proposto por Silvio Micali [Micali 1996]. Este método elimina a
necessidade de se utilizar uma Lista de Certificados Revogados (LCR)[Jain 2005].

Micali trabalha com dois valores escolhidos de forma aleatdria, Y e Ny € uma



func¢do de hash F' como meio para provar que um certificado era valido num determinado
instante de tempo ¢. A resolucdo de validade [ € o intervalo de tempo entre uma possivel
revogacao e outra. Em ¢ haverd n = ¢ x [ intervalos de tempo. n equivale a quantidade
de vezes que a informagao do status do certificado serd publicada. Essas informag¢des sao
publicadas em um Lista de Status dos certificados (LSC).

Os parametros do método devem ser definidos pela AC Raiz. Em seguida, V; €
calculado: N; = F'(Ny). Uma cadeia é calculada com o valor de Y, através da submissao
a fungdo H n vezes: Y1 = F(Yy),Ys = F(Y1),....Y, = F(Y,—1). A AC Raiz, mantém
secretos os valores de Y, e IV, e inclui os valores de Y,, e N7 no certificado da ACO. O
valor de Y, € utilizado para conferir se o certificado encontra-se vélido.

A AC Raiz insere Y,,_; na LSC se o certificado ndo encontra-se revogado. Caso
contrdrio, para revogar, a AC Raiz deve inserir Ny nesta lista. A LSC é entdo assinada,
datada e publicada pela AC Raiz.

Para verificar se o certificado da ACO ¢é valido em um determinado intervalo de
tempo k, deve-se obter da LSC o valor de Y,, 4. Se F(Y,,_1) = Y,,, onde Y,, é obtido do
certificado da ACO, entdo tem-se a garantia de que o certificado era valido em k.

Caso um determinado periodo de tempo &k ndo possua o valor correspondente Y,,
na LSC, a ACO nao pode provar que seu certificado € valido neste periodo. A ACO deve
entdo verificar se Ny consta na LSC. A revogacdo pode ser verificada determinando-se
N = F(Ny), onde N, deve estar na LSC e NN no certificado da ACO.

A ACO, ao emitir um CO, consulta a LSC na AC Raiz e obtém a prova de que a
mesma € valida e a insere no CO. Assim, o CO além de ser inerentemente vélido, pois
era valido quanto foi emitido, possui em seu corpo uma prova de que o certificado da
ACO era também vélido no mesmo momento em que o CO foi emitido. A prova de que o
certificado da ACO € vélido € o parametro Y;,_; do método de Micali que permite verificar
o status de um certificado no instante k.

4. Conclusao

Os certificados otimizados possibilitam um ganho considerdvel de eficiéncia no
processo de verificacdo da assinatura dos documentos eletronicos. A sobrecarga dessa
operacdo ¢é reduzida devido a minimiza¢do da redundancia do processo e da cadeia de
certificagdo associado ao certificado do signatério.

As caracteristica de auto validac@o e baixa sobrecarga de processamento torna o
CO uma forma eficiente de distribuir documentos eletronicos assinados em redes ad hoc,
cujo 0s nds possuem recursos limitados, principalmente de memdria e processamento.
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