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Abstract. In the current Web environment users are able teatly interact to
exchange data and services, without intermediatbbncentral authorities. Such
scenarios raise the need of efficient systems sarasthe safety and confidence of
transactions. Reputation Systems, which are widse&d in P2P networks, have the
goal of individually evaluating peers, relying ometr previous interactions in the
network. Reputation Systems could be used toaser¢he security on a service
level. We propose the use of a service-orientedtagtjon system based on fuzzy logic
as a solution to increase the security on a senleel. This paper presents the
description of the proposed system and the sinmatcarried out to evaluate it.

Resumo.No ambiente da Web atual, a possibilidade de at@o direta entre
usuarios, sem a presenca de autoridades centraia pgermediar 0 acesso a um
servico, faz surgir a necessidade de sistemasesfes que garantam a seguranca
das transacdes. Sistemas de Reputagdo, bastandesusm redes P2P, tém como
objetivo a avaliagdo individual de peers, baseasdodas suas interacdes prévias.
Tais sistemas podem ser utilizados para garantieguranca em nivel de servigos.
Este artigo propde o uso de um Sistema de Reputa@@aado a servigos e baseado
em loégica nebulosa, como forma de aumentar o rdeekeguranca dos servigos
trocados entre estacbes. O artigo apresenta a dgrrdo sistema proposto, o
cenario de aplicacdo e as simulagdes realizadas gaa avaliacao.

1. Introducéao

A evolucdo da Internet nos ultimos anos possibilitb surgimento de um cenério onde

multiplos usuarios, incluindo empresas, pessoas&mo aplicacdes, podem interagir para a
realizacéo de troca de informacdes e dos maisdawiservicos. Tais interacbes muitas vezes
ocorrem diretamente entre pares an6nimos ou desciglds, sem a intervencdo ou o controle
de uma autoridade central. Em tais cenérios, éeisgprdivel a existéncia de mecanismos que
garantam a seguranca e a confiabilidade dos paredve&los nas comunicacdes. Com esse
intuito, arquiteturas e mecanismos de segurancadifementes abordagens tém sido propostos
recentemente [2, 3, 4].

Arquiteturas de seguranca centralizadas apresemtalnlemas de escalabilidade e de
ndo tolerncia a falhas. A utilizacdo de arquitetute seguranca distribuidas, em um cenario
onde estacdes podem realizar, por exemplo, traesagf@trénicas de compra e venda de
produtos, € uma alternativa para minimizar essebl@mas. Quanto aos mecanismos de
seguranca, sdo também necessarios mecanismos oenfdees para 0 aumento da seguranca
guando da utilizacdo de servicos pelas estacOéscigaimente ao nivel de aplicagéo.
Abordagens de seguranca distribuidas, como aagéiz do mecanismo de Chaves Publicas, ou



a utilizacdo de modelos baseados em Sistemas dedgép, podem ser adotadas para prover
seguranca em nivel de servico.

Os modelos baseados em Sistemas de Reputac&o[bpstante utilizados em redes
Peer-to-Peel(P2P) e se baseiam em interacfes prévias ocosides opeers Apos umpeer
utilizar um servico de outro, é atribuido peerum conceito referente a sua utilizacdo deste
servico. De acordo com as interagdes passadas @s@onceitos que uppeer possui, pode
ser gerado um indicador sobre possiveis acdes mygear pode realizar no futuro. Umeer
pode ter um valor de reputagéo para com diverswespeers com o qual interagiu, e a partir
destes valores pode ser realizado o calculo palaesmcdo de um valor Unico, determinando a
reputacdo global despeer Podem ser utilizados métodos estatisticos, comédia ou média
ponderada, ou Logica Nebulosaugzy Logit [5] para a realizacéo deste célculo.

A capacidade de manipular dados linglisticamengenisos, através da manipulagéo
de valores imprecisos ou subjetivos, como a detexrgdio de um grau de reputacao baixo,
médio ou muito alto, faz com que a Ldogica Nebulesia uma alternativa bastante adequada
para a realizacao de calculos de valores de reputdglicionalmente, uma vez que a Logica
Nebulosa € baseada em um conjunto de varidveigrasrelo tipose-entdp o seu uso pode
acarretar uma menor complexidade computacionalhhdpuaomparada com outros modelos,
como as Redes Neurais, por exemplo.. Por isto,resepte trabalho foram criadas maquinas
de inferéncia nebulosa para a obtencdo dos vabtgeseputacdo dos par@gerservicos,
conforme descrito na Secéao 4.

O uso de modelos de reputacéo para garantir assegudgeerem redes P2P € uma
alternativa preferivel & utilizacdo de mecanismdaCtiaves Publicas o qual, por necessitar de
uma estrutura centralizada, possui escalabilidedigabtla. Abordagens distribuidas, como as
baseadas em Sistemas de Reputacdo, apresentarmseucca solugdo mais robusta e
escalavel. Entretanto, como a reputacdo é formaparta da opinido de outrgseers um
problema que pode afetar tais sistemas € a padaiel da formacdo déonluios, que é a
organizagdo de um grupo geersque visa aumentar ou diminuir a reputacéo de uwvaoos
peersda rede. Outro problema que afeta os Sistemaspet&;ao é a natureza dindmica com
gue ospeersentram e saem da rede, de forma que os valorezanados por esses podem ser
perdidos, caso ndo exista uma infra-estrutura paaater um nivel de redundancia no
armazenamento das reputacdes sobpeess

Um cenéario onde um Sistema de Reputacdo pode $ieadap para 0 aumento da
seguranca dos servi¢cos disponiveis € em uma Rettepditana Sem Fio. Em tais redes, as
estacdoes podem interagir diretamente entre si,ssémermediacdo de uma unidade central,
dessa forma comportando-se como peers em uma 2BleER uma Rede Metropolitana Sem
Fio, uma Estacao-Assinante pode trocar informag@es outras Estacdes-Assinantes, bem
como, entrar e sair da rede, de forma autbnoma @amantir que as estacdes possam trocar
informacgdes, um sistema eficiente de reputacdo pasliiar os usuérios a localizar parceiros
confiaveis e trocar servigos de maneira segura.

A eficiéncia de um Sistema de Reputacdo dependermtrio em que este € adotado. Na maior
parte dos Sistemas de Reputacdo existentes natuiter[2, 3, 4], o valor de reputacédo é
atribuido ao propripeer, e € usado para nortear suas interagcdes com r@s paers Nenhum
trabalho, até o momento, apresenta um sistemapteaggio cuja abordagem seja orientada a
servico fornecido em nivel de aplicagéo, ou sej@eca reputacdo atribuida refere-se ao par
peer-servigoutilizado em uma determinada aplicagéo, e ngmeaoisoladamente.

Neste trabalho propbe-se a utilizagdo de um SistelmaReputacdo com uma
abordagem orientada a servi¢co. A concepcéo darsastei inicialmente apresentada em [14].
Posteriormente a proposta foi refinada e ampliadé, chegar a seu estagio atual, e seus
beneficios foram avaliados. Adotou-se como cendeicaplicacdo do sistema proposto uma
Rede Metropolitana Sem Fio, pois tais redes preciga um sistema eficiente de seguranca.
No presente artigo sdo apresentados: (i) 0 mecardentroca de mensagens para a descoberta
da reputagdo atribuida ao ppeer-servico (i) a forma como é realizado o computo da



reputacdo do mesmo; (iii) o processo para evitarmacao de conluios; e (iv) os resultados
das simulagdes realizadas com o prototipo impleaakent

Quanto as contribuicdes do trabalho, destaca-seprmmeiro lugar a proposta do
mecanismo para a realizacdo do célculo da reputaithnida ao papeer-servico Em um
ambiente de servigos existirdo comunidades espasifjue utilizam um determinado servico,
como por exemplo, comunidade de usuarios de Videdeténcia e comunidade de Voz sobre
IP, e umpeerpode pertencer a uma ou Varias destas comunid@des o calculo da reputacao
atribuida ao papeer-servicosdo utilizados os valores de reputacdo plsrsndo somente
dentro de uma comunidade (processo denominad®egmitacdo Loca), mas os valores
obtidos de todas as comunidades a que este pe(Repeatacdo Agregada

Outra contribuicdo importante € a forma de atuaefivada reputacdo de um peer-
servica A fim de evitar o processo de conluio, ymer, ao receber um valor de reputacao,
deve verificar se tal valor esta dentro de um padi@ distribuicdo de graus de reputacéo
atribuida ao papeer-servicoem questdo. Caso este valor esteja fora do padrédegsmo é
descartado, sendo, entretanto utilizado no caldeléuturas reputacdes geer Caso o valor
esteja dentro do padrao de distribuicdo dos valieagputacéo referentes ao paer-servico
0 processo de atualizacéo é realizado, efetuandarsgemento ou decremento da reputacéao,
baseado no grau de relacionamento e na reputaidwida ao papeer-servicaque atribuiu o
novo valor de reputacéo.

Este artigo estd organizado em seis se¢bes. A Secd@lescreve os trabalhos
relacionados. A Sec¢do 3 detalha o modelo de segaurdistribuido proposto para um cenério
de uma Rede Metropolitana Sem fio. Na Secéo 4 ésaptada a forma como € calculado o
grau de reputacdo do ppeer-servigo atraves da utilizacdo de Logica Nebulosa. Na &é&ca
séo apresentados os testes realizados com o ideudwaliar 0 mecanismo proposto. Por fim, a
Secdao 6 apresenta as consideracgdes finais.

2. Trabalhos Relacionados

O sitio Mercado Livre [9] utiliza um processo décaéo de reputacdo denominaBoocesso

de Qualificacdq que avalia os usuarios apds a compra ou vendaratkitos no sitio. E
utilizado um processo centralizado para o armazentondas qualificacbes dos usuarios e as
informacgdes sdo disponibilizadas para o publicogenal. Entretanto, esse sistema apresenta
uma deficiéncia no calculo da reputacdo dos ussiapmis nao é levada em conta a reputacao
do usuério que esta atribuindo o valor de reputaéidra desvantagem é que a pontuacao
atribuida por um usuario novo possui 0 mesmo pesand usuario que ja realizou diversas
operacdes de compra e venda e, portanto, ja passuqualificacdo mais refinada.

Em [10] é apresentando um Sistema de Reputacdoutlism uma arquitetura
distribuida para armazenar valores sobre a repu@@speers com a caracteristica de manter
andnimos opeersresponsaveis pelo armazenamento, dessa forma imdpeataques como a
formacdo de conluios. Entretanto, para garantimonemato dospeersé utilizado um né
especial chamadwmootstrappara a escolha dpeersque armazenarao a reputacdo de um novo
peerque entra na rede. Quando peer deseja conhecer a reputacdo de outro é utilizado o
processo de inundacdo na rede, apresentando coswvantigem um grande consumo de
banda.

Em [3] é apresentado o algoritnifigenTrustque calcula a reputacdo de yreer
utilizando o histérico de transacdes realizadasep®r Para minimizar o tempo de busca dos
valores de reputacdo dpsersé utilizado o protocol&hord [6]. De posse das reputacdes é
realizada uma média ponderada dos valores partawdaénal da reputacao.

O trabalho descrito em [2] € o0 que apresenta mseonelhanca com a presente
proposta. Nele é proposto um algoritmo que utiliZsgica Nebulosa para o calculo da
reputacdo global de umpeer Entretanto, tal trabalho ndo adota a abordageentada a
servicos, sendo os valores de reputacdes atrib@ioepeersisoladamente. Além disso, no



artigo nao é tratado a possibilidade depgerter acesso a um servigo, mesmo tendo ele uma
baixa reputacéo.

Em ambos os trabalhos [2, 3] ndo é tratada a pldade de formag&o de conluios
dentro da rede P2P. Como estes trabalhos utilizaralgoritmo global de reputagdo, um grupo
de peerspode ser formado com o intuito de aumentar ourdimio grau de reputacdo de um
ou variospeers Para evitar que este problema afete as reputagdeszenadas ngseers
pertencentes a rede, no presente trabalho s&adok dois filtros no momento em qupeer
recebe um valor de reputacdo para armazenar erntaBak. A reputacdo de upeer sera
atualizada somente se o valor de reputacao pasisarqois filtros com sucesso.

Com o intuito de avaliar o problema da formacacalduios em redes P2P, em [4] s&o
comparados dois métodos para o calculo da reputéigadilizacdo de todos os valores de
reputacdo de um determinapeer, distribuidos em diversgeeers e (ii) utilizacdo de métodos
estatisticos em somente uma fracdo dos valoresemgacdo distribuidos pelgseers O
primeiro método retorna um valor de reputacéo rpegsiso, entretanto ocasiona um grande
namero de mensagens geradas e também uma mai@caga de processamento da
reputacdo. A utilizacdo do segundo método reduzZimemno de buscas necessarias para 0
calculo da reputacéo, permitindo uma maior esdalablie e o desenvolvimento de aplicacbes
mais eficientes, mas gera perda de precisdo nolocdia reputacdo, por usar somente uma
fracdo da rede de relacionamento. Nosso trabalfeweddeste uUltimo pela adocdo de um
método mais simples de célculo da reputacdo, atrdaéitilizacdo de Logica Nebulosa, e pelo
calculo da reputacao atribuido peer-servicpe ndo apeerisoladamente.

3. Modelo de Seguranca Orientado a Servigos

Um dos objetivos desse trabalho é propor um sistéenaeguranca baseado em reputacao
orientada a servigo. Para tal, adotou-se o cemmioma Rede Metropolitana Sem Fio. O

sistema proposto tem um papel importante no pravimmele seguranca de servigcos nessas
redes, no sentido em que oferece suporte paraadomfidvel de servigos diretamente entre as
estacdes-assinantes.

A seguranca de acesso disponivel nas Redes Matamad Sem Fio baseia-se na
utilizacdo da subcamada de seguranca definida d@d@dEEE 802.16, denomina@aivacy
Sublayey que prové mecanismos de autenticagéo e criptagdal mensagens em nivel de
enlace. Entretanto, para explorar toda a potedeidd e flexibilidade disponibilizada por uma
Rede Metropolitana Sem Fio € importante a utilivagéd mecanismos de seguranga em nivel
de servicos, para que assinantes legitimos possanfgrma segura, trocar informacdes ou
servicos diretamente entre eles. Sistemas de Rguufd] sdo uma das abordagens para prover
seguranca em nivel de servico.

Quanto aos servicos tratados pelo Sistema de R@autproposto, eles serdo os
mesmos definidos pelo padréo IEEE 802.16 das Rdeéa®politanas Sem Fio. Nessas redes
foram definidas quatro classes de servicos, a s#@ieservico de concessao nao solicitada
(Unsolicited Grant Service UGS); (ii) servico para aplicagdes em tempo (&dal-Time
Polling Service- rtPS); (iii) servico para aplicagdes que nadoessitam de tempo real¢n-
Real-Time Polling Service nrtPS); e (iv) servico para aplicacdes de enchamento de
trafego através do melhor esfor@eét Effort Service BE). Cada estacdo da reged) pode
estar associada a uma ou mais classes de semigopeer associado a uma dada classe de
servico pode apresentar um comportamento difeiudado associado a uma outra classe de
servico. Conseqiientemente, egserpossuird valores de reputacao diferentes paradtasse
de servigco ao qual estéa associado. Como trabathmfypodem ser criados classes de servigos
genéricas para a possivel ado¢cdo em outros amuiente

3.1.Funcionalidades do Sistema de Reputacéo Orieato a Servico
Em geral, os Sistemas de Reputacdo fazem uso pdagéncias prévias dgeeerspara atribuir
niveis de reputacdo a recursos ou a oyteass Tais sistemas assumem quepesrsmantém



0 mesmo identificador durante todo o periodo deptesm que estiverem dentro do sistema.
Em diversos trabalhos [2, 3, 4], o valor da repitaé atribuido pelo usuario, ap6s uma
interacdo com urpeer.

No Sistema de Reputacdo com abordagem orientadevigcsproposto, o célculo do
valor da reputacdo € funcdo do uso de um servigoupopeer As informacdes sobre as
interagcbes com outros assinantes sdo armazenadasnanbase de reputacdo, denominada
Tabela Grau de Reputacéo de Servi¢fT GRS). Esta tabela possui cinco campos: um campo
para identificar a classe de servico (IDS); um caupg@ra identificar geer (IDP); um campo
para identificar opeer que informou a reputacédo (IDPI); um campo contendgrau de
Reputacdodo peerIDP em relagéo a classe de servigo IDS; um campeesentado o grau de
Relacionamentodo peerlDP com opeerIDPI.

O campo IDS tem como funcgao identificar a classeateico usada pelpeer, que no
cenario adotado serdo as mesmas classes do p&#&o802.16 conforme ja mencionado
(UGS, rtPS, nrtP®u BE). Cada classe de servico pode atender aos regudd QoS de
diversas aplicacbes. Por exemplo, a classe deceedé melhor esforco pode atender as
aplicacOes de transferéncia de arquivos e e-mail.

Um peer, ao receber um valor de reputagéo atribuido a amho gharpeer-servicgpara
armazenar, utilizard os campos IDP e IDS para iiilsart 0 peer e a classe de servico
associados ao valor de reputagéo a ser armaze@adapeer possui como identificador uma
chave publica, que é Unica ao longo das entradaglas dpeerda rede. A opcao pelo uso de
chave publica como identificador de ymeer foi motivada pela necessidade de manter a
integridade das informacdes armazenadas pelo me3mmoodelo de distribuicdo de chaves
adotado foi o SPKI/SDSI, proposto por [11, 12],ualgpossui uma abordagem descentralizada
para o processo de autenticacdo das chaves.

Os campos Reputacdo e Relacionamento sdo varidqueisepresentam experiéncias
passadas de interagdo entre meers com O servico em questdo, fornecido peleer
armazenado no campo IDPI, e armazenam valorestewato [0,1]. Toda vez que upeer
utiliza um servigco, o campo Reputacao € atualizamho base nas a¢Oes executadas por este. O
processo de busca e armazenamento do campo Repdacén dad@eerserd explicado na
Secéo 3.3.

Ao longo do tempo, peerhospedeiro do servigo atualiza o campo Relaciontrsa
Tabela Grau de Reputacdo de Servico de forma eaindiseu nivel de interacdo em relacao a
cadapeer. Quanto mais proximo de um estiver o valor do aamRplacionamento, maior tera
sido a interacdo do servico em questao cqraaere mais confidvel sera o valor correspondente
armazenado no campo Reputacdo. O valor deste cpog®otanto ser incrementado quanto
decrementado, dependendo das interacdes realigattaopeers

Outra estrutura local utilizada pefmeer para o calculo da reputacdo é uma tabela
denominadalabela de RelacionamentdTR). Esta tabela sera utilizada para guardarlar va
de relacionamento deeercom outropeersos quais este teve algum relacionamento (utilizou
algum servico). Ela também sera utilizada no marcanide busca da reputacdo descrito na
Secéo 3.3, como forma de obter um valor mais ceeifida reputacéo.

Quando unpeerdeseja solicitar pela primeira vez o uso de umigede outropeer,
duas situacdes podem ocorremperr possui um convite ou ndo. Na primeira situacapeer
utiliza o convite, que é uma mensagem contendd?dIDS associados, enviado por um outro
peerja usudrio desse servico, que entdo herda a guitdopeerque emitiu o convite. Na
segunda situacao,peerndo possui um convite. Neste caspeerque hospeda o servico deve
tomar a decisdo de fornecé-lo ou ndo para o peeoe, em seguida, calcular a sua reputacao.
A possibilidade de urpeerter permisséo para utilizar um servico, mesmdeseum convite,
faz com que novopeerspossam entrar na rede sem nenhum valor de repugssdciado.
Entretanto, opeer hospedeiro do servico devera utilizar-se de palitiespecificas para o
fornecimento ou ndo dos seus servicos. Uma pospbléica consiste ngeer hospedeiro
consultar ogpeerspertencentes a sua rede de relacionamentos evagsm deles possui



informagdes sobre o ppeer solicitanteservico em suas tabelas. A partir dessas inforesgQd
hospedeiro toma a decisdo de prover ou ndo o sefld decisdo é funcdo de caracteristicas
especificas e do nivel de seguranca requerido pefvico. O comportamento dpeer
solicitante € avaliado apos a utilizacdo do sereigm resultado € refletido na atualizagdo do
campo Reputacdo da Tabela Grau de Reputacdo dedS@opeerhospedeiro.

3.2.Reputacdo Agregada de urReer
Em geral, uma classe de servico engloba diversisagfies. Quando urpeer utiliza uma
aplicacdo, sua reputacdo estara associada inicitdndeinstancia particular daquela aplicacéo.
Os valores de reputacdo por instancia de aplicag@carmazenados em uma tabela auxiliar.
Como uma classe de servigos engloba diversas afdisaum valor Unico é calculado por
classe e tal valor € armazenado na Tabela Grauepet&do de Servico. Os pesos das
reputacdes dpeerem relagéo a cada aplicagdo de uma mesma classgusss. Para fins de
simplicidade, durante a descricdo do presentellral@ssume-se que cada classe de servigos
engloba apenas uma aplicagdo. Para o calculo datagdm agregada, sdo utilizadas as
reputacdes dpeerem cada classe de servico, aonde cada classevilg qgossui diferentes
pesos (prioridades).

3.3. Descricdo do Mecanismo de Busca de Reputagao
Uma rede P2P com arquitetura estruturada [6, fii &scolhida por realizar de forma rapida a
busca e a insercdo dos valores de reputacdo asulg que requer um menor namero de
mensagens para a obtencdo da reputacdo de umaoedimfretanto, as redes estruturadas
possuem a desvantagem de utilizar uma topologiaidaf geralmente em Anel, de forma que
0 custo de manutencdo dpsersna rede torna-se elevado com o aumento de tam@aho
mesma. Para contornar este problema, seré utilizadarede denominad®ede Sobreposta
de Reputacdo(RSR), executando o protoco@hord [6] adotado, com a Unica funcdo de
armazenar a reputacao gmersda rede. A Figura 1 apresenta a estrutura dautddeda.
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Figura 1. Rede Sobreposta de Reputacao

As estag0Oes pertencentes a RSR terdo como furepdwazenamento da reputacgédo (isto
€, armazenar a tabela TGRS) e devem possuir atedstica de permanecerem grandes
periodos de tempo conectado na rede, de forma ampiExtar na possibilidade de perda das
reputacdes armazenadas pelas mesmas ao se dem@mediiovas estacdes poderdo ser
adicionadas a rede RSR de maneira dindmica, de modo comprometer a escalabilidade da
rede na qual o sistema esteja sendo utilizadolagde da quantidade de estacdes pertencentes
a rede RSR e a rede na qual esta sendo utilizasistema de reputagdo é deixada como
trabalho futuro.

Para a recuperacdo da reputacdo depeer utilizando o protocolo Chord, peer
hospedeiro do servigo aplica uma funcadhdshpara a descoberta da chave que identifica o
peerresponsavel pelo armazenamento da reputacgeelaue solicitou o servico. Duas ou
mais funcdes ddnash podem ser utilizadas, aumentando a redundanciemfdemacdo. A
Figura 2 mostra peerS solicitando um servico gmeerA, sendo tal solicitacdo representada
pela linha continua. Ao receber a solicitaca@eer A executa duas funcbes Hashpara a
obtencdo de duas chaves distintas (representangeeeys B e N), e em seguida, envia



requisicbes para est@eerssobre a reputacdo dmeer S. As linhas tracejadas da Figura 2
representam esta interagao.
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Figura 2. M6dulo de Comunicacéo e Calculo da Reputdo

OspeersB e N armazenam a reputacéopderS, que utilizou os servigos dpserswW
e Z, respectivamente. Para o calculo da reputag@eel S, devem ser informados a reputacao
do peer S e o relacionamento dmeer A com ospeersque informaram tal reputacdo (neste
caso, opeersW e Z). Para o célculo do relacionamento comexssW e Z, opeerA verifica
a sua Tabela de Relacionamento para obter estamaféo, sendo, entretanto, conforme
mostra a Figura 2, retornado somente o relacionaméda peer Z (0.69, na Tabela de
Relacionamento dpeerA).

Para o célculo do grau de relacionamento copeer W, primeiramente @eer A
recupera opeerscom alto valor na Tabela de Relacionamento (resgte, somente peerE).

O peer A executa a funcédo deash para descobrir peer da rede RSR que armazena a
reputacdo de W (neste caso, é retornagearC). NopeerC estdo armazenados dois valores
de reputacao e relacionamentop#®rZ, respectivamente com psersk e D. Uma vez que o
peerD ndo estd na Tabela de Relacionamentpeaby A, este valor é descartado, obtendo o
relacionamento dpeerE. Esta etapa adicional tem o intuito de aumemteonfiabilidade da
informacé&o de reputacédo, obtendgoderscom o qual gpeerA tem uma alto relacionamento.

O envio de solicitacdes pepeerhospedeiro ndo somente pargesrsretornados pela
funcdo de hash mas também para opeers considerados “Amigos” (alto valor de
relacionamento na Tabela de Relacionamento) digasto, pois ogeers“Amigos” podem
possuir um valor mais confidvel de reputacdo eciai@mento dopeer que armazena a
reputacdo dpeersolicitante do servigo. Assim, as informacOesegritacio e relacionamento
retornadas por esses “Amigos” terdo uma maior bil@tide no calculo da reputacdo. Caso
nao seja possivel obter os valores sobre a repuagglacionamento deeersretornados pela
funcdo dehashe dospeers“Amigos”, o campo Relacionamento sera préoximo deozde
forma que a influéncia do valor de reputacéo refonpor estepeerssera considerada muito
baixa no célculo da reputacéo final pieer solicitante do servigo, conforme seré explicado na
Secédo 4.1.

4. Célculo da Reputacéo utilizando Logica Nebulosa

Nesta secdo sdo apresentados dois processos déndande utilizados para o calculo da
reputacdo de um paeer-servicpum para realizar o cOmputo da reputacao propnéerdgita e
outro para evitar que, com a formacdo de conluicenk, o valor de reputagcdo possa ser
alterado.

4.1. Processo de Avaliagdo da Reputacao Local d@ &ar Peerservigo
O procedimento responséavel pelo célculo da repatdedum paipeer-servigobaseia-se em
Légica Nebulosa e € denominadoCidculo de Reputacdo Nebulosd\No presente trabalho, o
“Calculo de Reputacdo Nebuloso” foi implementadcantbienteMatlab, utilizando-se d-IS
Editor. A primeira etapa na execucdo do Céalculo compreemdlefinicdo das variaveis
nebulosas, bem como dos conjuntos nebulosos rédsrancada uma das variaveis nebulosas



consideradas. Apos a realizacdo de uma fase deserfadram identificadas duas variaveis de
entrada e uma de saida, a serem usadas pela méquirfaréncia para o célculo da reputacéo
de um papeer-servico. Tais variaveis estdo descritas a seguir.
Grau-Reputacao (variavel de entrada): contém o graurdputacdo de um pgreerservico
retornado por umpeerque forneceu o servigduito alto, Alto, Médio, Baixo, Muito Baixo)
Grau-Relacionamento (variavel de entradajontém ograu derelacionamento entre peer
que enviou a reputacdo epeerresponsavel por armazena-la para um dado sefXigago,
Colega, Desconhecido)
Reputacdo-Final (varidvel de saida): resultado do Calculo de Reg@ataNebuloso que
representa o valor da reputacéo final que devarseazenado em funcdo do relacionamento
entre ospeers para um dado servico (peer que enviou e opeer responsavel pelo
armazenamentdMuito alto, Alto, Médio, Baixo, Muito Baixo)

A forma gréfica dos conjuntos nebulosos (triangsigmaéide, trapézio, etc.) representa
a funcdo de pertinéncia do conjunto, sendo o saor@ indicativo da seméantica a este
associada. No presente trabalho, a construcdo mi@nsiea dos conjuntos nebulosos foi
efetuada, como ja mencionado, a partir dos resqdtatitidos pelas simulacdes realizadas.

Apoés a conclusdo da etapa de definicdo de todasmrésveis nebulosas, com seus
conjuntos e regras semanticas, foram construidasregeas de inferéncia, as quais
complementam a construgéo do sistema nebuloso.ofnbioacdo de todas as variaveis
nebulosas de entrada, resultantes do processpebelizacdp pode gerar até 15 regras
possiveis na base de regras difusas. A superéiiga(Figura 4 sintetiza graficamente as regras
usadas e apresenta o valor retornado da reputagafuregdo dos valores de reputacao e
relacionamento fornecida a maquina de inferénciandeleterminado pareer-servico

Finalizando o processo, a maquina de regras difdséermina quais regras serao
ativadas pelos valores de entrada (varidveis nsaslgitadas) a fim de determinar quais
conjuntos nebulosos de saida sofrerdo o processlesiebulizacdoA saida do Calculo de
Reputacdo Nebuloso referente a varidvel nebulossatta reputacdo-final pode ser Muito
Alto, Alto, Médio, Baixo, Muito Baixo. O processce dlesnebulizacd@ o responsavel por
determinar o resultado escalar de saida e, nogiroeato proposto, consiste em determinar o
grau de reputacéo de um pperer-servico

Como a reputacdo de um dado paer-servicoestd armazenada em divergeers
para o calculo da reputacdo final é realizada un#iandos valores retornados pelo
procedimento “Célculo de Reputacdo Nebuloso” (glesrsretornados pela funcdo th@she
dospeersamigos).

Por exemplo, na Figura 2peerS solicita um servigco dpeerA. O peerA, ao executar
a funcao ddnash retorna opeersN e B como responsaveis pelo armazenamento dtagguu
de S. Os valores da reputagao de S retornados pds Mao 0.92 (Muito Alto) e 0.68 (Alto), e
dizem respeito a utilizacdo por S dos respectieog@s dopeersW e Z. OpeerA conhece
somente eerZ, e 0 seu grau de relacionamento com este é68e('®migo”, verificado na
sua Tabela de Relacionamento). Verificando em salgel& de Relacionamento, peer E
possui um alto valor (0.71), portanto, pode retouma valor mais confiavel de reputacdo e
relacionamento sobrepeerW, caso este tenha.@erA executa a funcédo deshe retorna o
peerC, responsavel por armazenar a reputacgmedoW. O peerC possui em sua tabela duas
entradas para peer W, uma em relacdo apeer E e outra para @eer D. O peerD é
desconhecido parameerA, entdo este valor € descartado. SobpeerZ sdo retornados os
valores de reputacdo e relacionamento em relacieert de 0.78 e 0.12 (Desconhecido),
respectivamente. Em seguida, € usada a maquinafetéricia para calcular a reputacdo do
peer A em relacdo a W (Fuzgy) e a Z (Fuzzy,. Quanto ao calculo da reputacdo de A em
relacdo a Z, o procedimento Célculo de ReputacdulNso recebe como variadvel de entrada
escalar os respectivos valores: 0.68 e 0.69, pgaacdo e relacionamento, respectivamente.
O processo delesnebulizacdanapeia o conjunto nebulo#&lTA da varidvel nebulosa de
saida reputacéo no escalar 0.59.



Quanto ao calculo da reputacdo de A em relacdo a Wpcedimento “Célculo de
Reputacdo Nebuloso” recebe como variavel de engadalar os respectivos valores, 0.92 e
0.12, para as variaveis reputacao e relacionamedt@rocesso ddesnebulizacamapeia o
conjunto nebulos®EDIA da variavel nebulosa de saida reputacdo no est&kirDe posse
destes valores, peer A tem como calcular a reputacédo de S calculandedia dos valores
obtidos. Assim, a reputacao final geer S, no servico especificado na Tabela Grau de
Reputacédo de Servico (BEBest Effor}, sera: S = (0.59 + 0.56) / 2 = 0.575.

4.2. Processo de Avaliagcdo da Reputacdo Agregadawmn Peer
Para realizar o calculo da reputag¢égregadade umpeer, todos os valores de reputag¢do que o
peer possui em todas as classes de servico sdo agsegaglm valor Unico de reputacao é
gerado. Como citado na Secéo 4.2, as classes \deospossuem prioridades diferentes. No
cenario apresentado, por exemplo, a classe de¢csetdGS possui prioridade mais alta,
enquanto a classe de servico BE possui prioridae bbaixa dentre as quatro. Assim, peer
que possui uma reputacdo alta na classe BE e wn baixo na classe UGS pode ter como
resultado uma valor baixo de reputacgdgregada Para realizar o calculo da reputacéo
Agregadado peer, utiliza-se uma média ponderada dos valores gagaedes nas classes de
servico que gpeer ja utilizou. Por motivos de restricdo de espacalisgussdo quanto ao
momento do disparo do processo de avaliacao deeemapos a utilizacdo de um Servigco esta
fora do escopo desse trabalho.

4.3. Atualizacdo da Tabela Grau de Reputacao deIS&o
Cadapeer da rede RSR é responsavel por manter a Tabela d&rd&Reputacdo de Servigco
contendo os valores de reputacdo e relacionamentouttospeerse estes valores serdo
atualizados de acordo com a frequéncia com gueeessutilizam o0s servicos existentes na
rede. Todos opeersda rede P2P armazenam a Tabela de Relacionancentoinformacdes
sobre o relacionamento com pserscom que cada um j& interagiu. Umeer pode receber
valores de reputacdo de diverpe®rsexistentes na rede. Para evitar que a tabelakejada
por peersque estdo em processo de formacgéo de conluicdea aates do armazenamento dos
valores na tabela, 0s mesmos séo primeiramentadwslquanto a natureza da distribuicdo de
todos os valores de reputacdo recebidos e, emdse@uilica-se uma equacédo para o céalculo e
armazenamento final da reputac&o na tabela.

4.3.1. Filtro na Distribuicdo dos Valores de Reputa  ¢ao
Como visto, umpeer possui um conjunto de valores de reputagéo, ua pada classe de
servico que ele utilizou. Além dessas reputacdes,paer também mantém uma base de
valores historicos de reputacdo por servico epger, recebidos de um determinageer De
posse dessa base de valores historicogpesnpodera aceitar ou rejeitar o valor de reputagéo
recebido de outrgseers para efeitos de atualizagéo da sua tabela.

Quando unpeerrecebe um novo valor para armazenar, primeiranenégificado se o
valor de reputacdo recebido estd dentro de um patk&istribuicdo. Tal verificacdo tem o
propésito de evitar que upeerque possua um determinado histérico de valoresplgacao
seja penalizado por upeerque informa um valor baixo de reputagdo para amoe$ora da
sua média e desvio padrédo. Neste trabalho, oseglostoricos de reputacdo sdo modelados
utilizando uma distribuicdo normal. Valores de tegéo recebidos que estejam um certo valor
porcentual fora da distribuicio no momento da re@epsdo descartados para fins de
atualizacdo da tabela. Entretanto, tais valoresirssgyidos na base de valores historicos de
reputacao por servico e ppeer, de forma que sucessivos valores de reputacaaéopadrao
possam alterar o padrdo de distribuicdo. Assim,uem momento futuro, @eer podera
atualizar a tabela com valores que estariam forpativdo de distribuicdo se este ndo fosse
alterado.



4.3.2. Filtro para a Atualizacdo da Tabela Grau de  Reputacdo de Servico
Apés umpeer receber de outrpeerum valor de reputacdo para ser armazenado naalabel
Grau de Reputacdo de Servico, e verificar que gagar esta conforme ao padrdo de
distribuicdo, tal valor ndo é imediatamente armaden Antes é executado um segundo
processo com o intuito de evitar oscilagbes na liafg@o do grau de reputacdo e,
consequentemente, diminuir a possibilidade de foémade conluios. Tal processo é
dependente do valor de relacionamento enpressque esta informando o grau de reputagéo e
0 peerque esta armazenando esse valor. A fim de estalagdes na atualizacéo dos graus de
reputacdo de urpeer, devem ser considerados os valores anterioresalbqye estd sendo
atualizado. Para isso, usa-se o filtro, descrita pepressao da Figura 3.
Rep,ce = * Reprediat (1- ) * Repova

Figura 3. Formula para evitar oscilagdes na atualacao do grau de reputacao

Na formula da Figura 3 € atribuidoRepmeer 0 resultado do calculo do valor da
reputacdo média dpeer (Repnedia) € da nova reputacadiépnos). Um diferencial deste
trabalho relaciona-se ao método proposto para abtedor deo. Para o estabelecimento do
valor da variavek, deve ser levado em conta o valor de relacionamdatpeer que esta
enviando a mensagem contendo a reputacdopeEr com o peer responsavel pelo
armazenamento dessa reputacao na Tabela Grau d&é&pde Servico, em um determinado
servico. Dessa maneira, quanto maior o grau deioglamento, menor sera o vatoi(maior
peso para Rep,y, € vice-versa.
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Dessa maneira, caso psersque estdo enviando os valores de reputagcdo possmam
baixo relacionamento com peer responsavel pelo armazenamento da reputacédo,oo val
utilizado paravn sera alto e seu impacto na atualizacao da tabedabgixo. A superficie (b) da
Figura 4 apresenta os valores @l@ue sao gerados, a partir do valor de relaciontomen
reputacdo recebidos de pwer Esta superficie foi gerada através da criacaantke maquina
de inferéncia nebulosa com variaveis de entr@dau-Reputagéo (variaveis linguisticas:
Muito Alto, Alto, Médio, Baixo e Muito-Baixo) eGrau-Relacionamento (variaveis
linguisticas: Amigo, Colega e Desconhecido) e valid@e saidahlfa (variaveis linglisticas:
Pequeno, Médio, Alto).

5. Avaliacado do Sistema de Reputacdo Orientado ar8igo para o Cenario de

uma Rede Metropolitana Sem Fio
Nesta se¢do sdo apresentados os testes realizmddegiar o Sistema de Reputagdo proposto.
No primeiro teste sera verificada a variacdo dategg@o de unpeerque esta sobre um ataque
de conluio, e no segundo teste serd apresentadanéidpde de servicos que foram acessados
com sucesso por upeersofrendo o mesmo ataque. Nas simulagdes utilizausmulador de
redes ns2 [13], e como cenario de aplicacao oscesrdefinidos de uma Rede Metropolitana
Sem Fio. Foi simulada uma rede sem fio 802.11 camtatal de 60 nés em uma area de
100x100. Cabe ressaltar que para a realizacdo dtapa de testes ndo foi necessaria a
simulacdo do protocol@€hord ou de um ambiente de rede 802.16, visto que tsstésram
realizados em nivel de aplicacdo do sistema dd¢aefo proposto.



5.1.Simulacao da Variacdo da Reputagao

A primeira etapa de testes tem como objetivo agrabisproblema da formagéo de conluio. Ao
receber um valor para armazenar na Tabela Graltefdat&ao de Servico, deve ser realizado
um teste para verificar se tal valor estd dentropddrdo de distribuicdo dos valores de
reputacdo dpeer Caso ndo esteja dentro do padrao, este valscadado, sendo, entretanto,
registrado na base de valores historicos de refoitpgr servigo, para fins de atualizagdo dos
valores usados no calculo da distribuicdo. Casgjeedentro do padrao de distribuicdo, o novo
valor de reputacédo sera atualizado conforme a ssfoeda Figura 3. Na avaliacdo da proposta,
realizou-se a comparacdo do comportamento de zgab da reputacdo propostas de
trabalhos anteriores [2, 3], os quais utilizam xedofixos para a variavel e ndo realizam o
descarte antecipado.

Os graficos da Figura 5 mostram a variacédo do deawputacdo que upeerA recebe
para armazenar referente a peerB. No teste foi utilizada somente uma funcaddshpara
0 armazenamento da reputacaopderB. Simulou-se a formacao de conluio envolvendo 5%,
10%, 20%, 30%, 40% e 50% geersna rede, com valor de reputacéo iniciapeerB de 0.5,
utilizando somente uma classe de servigo. Forahzadas 30 rodadas em cada um dos grupos
de conluio, sendo calculados em seguida a médies\o padréo e o intervalo de confianga de
95%. O tempo de simulagao total de cada rodaddef@000 segundos, sendo que durante os
primeiros 300 segundos de simulacaopesrsintegrantes do grupo de conluio ndo afetam a
reputacdo dgeer B. Entretanto, passados os 300 segundos, taigramtes comecariam a
afetar a reputacéo de B, retornando valores deaagfo entre Muito Baixo e Baixo parpeer
B, com relagédo ao uso de seus servigos, caso fossessados. Quandopeeracessado nao
integrar o grupo do conluio, € retornado o valorefmitacdo representando as a¢des realizadas
pelopeerB, entre Muito Alta e Alta.
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Figura 5. Atualizacdo da Tabela Grau de ReputacdoalServico — (a) Nebuloso (b) Fixo
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Figura 6. (a) Porcentagem de Descarte de Reputacfr) Variacdo do Grau de Reputacéo

O grafico (a) da Figura 5 mostra as curvas refeseatreputacdo média final geerB,
usando a formula da Figura 3 (valoraeariavel) e utilizando os valores de 50%, 75%, &%
95% como descarte na distribuicdo. E apresentadhétm uma curva com o valor médio
inicial da reputacdo dpeerB antes da formacéo do conluio (isto é, até o tedgsimulacao
de 300 segundos). Ao comparar as curvas, congajaes até a formacao de um conluio de
aproximadamente 25% dos nos da rede, a reputag@alfpeerB ndo possui uma diferenca
negativa em relacéo a sua reputacgao inicial. A aagulesentada pela curva com parametro de



50% é mais acentuada que as demais devido a pofitais conservadora no descarte das
reputacdes recebidas. Com o aumento da porcentdgemoés na formacdo do conluio, os
valores de reputacdo recebidos ppéer A para armazenar apresentam grandes diferencas,
fazendo com que ocorra um maior numero de desadetesputacdes. O grafico (a) da Figura
6 apresenta a porcentagem de notas descartadasf@iémada atualizacdo da Tabela Grau de
Reputacdo de Servico. Conforme mostra o graficggoecentagem de notas descartadas
utilizando um parametro de 50% € aproximadament&33 quando na ocorréncia de um
grupo de conluio de 50% do total pkeersna rede.

O grafico (b) da Figura 5 mostra as curvas refeseatreputacdo média final geerB,
usando valores de comportamento apresentado eaihoabanteriores [2, 3] (valor fixo de
95% para a varidveb e sem descarte antecipado). As quatro curvas eajegs uma
sobreposicao devido a inexisténcia da politicaekearte antecipado. Neste grafico também é
apresentada a reputacdo média iniciapderB, resultante apdés 300 segundos de simulacao.
Ao comparar as quatro curvas representando a gFuwtAnal dopeer B com a curva
representando a reputacgéo inicial, constata-seoquedor de reputacdo comeca a apresentar
uma diferenca negativa em relagdo a reputacaairacpartir da formacédo de um grupo de
conluio com tamanho de aproximadamente de 12%.féxedica entre a curva inicial e as
curvas finais é bastante grande quando comparadaacuatilizacdo de um varidvel e uma
politica de descarte de reputacdes antecipado.afr@r(b) da Figura 6 mostra a diferenca
entre as reputacgdes iniciais e finaisper B em relacéo a utilizacdo da politica de descarte
antecipada e variavel contra a utilizacéo dofixo somente. A partir das curvas do gréfico (b)
da Figura 6, com um grupo de conluio de tamanh@@% da rede, a diferenca entre as
reputacdes inicial e final com descarte antecipadovariavel € proxima de zero, enquanto
com a utilizacdo da fixo, a mesma diferenca estd em torno de 12,5%tiveg Para casos
envolvendo um grupo de conluio de 50%, as duasasuapresentam aproximadamente 9% e
28% negativo, com a utilizacdo da politica de desc& o variado contrao fixo,
respectivamente.

Comparando os dois métodos, ou seja, 0 que coasidealor dex variavel e utiliza a
politica de descarte (proposto nesse trabalhoyj@ecconsidera fixo, observa-se que, com o
aumento do tamanho do grupo de conluio, o valoregatacédo final dgpeer B paraa fixo
apresenta um comportamento linear na queda daaggmtA partir de um grupo de tamanho
correspondendo a 11% g¢eersda rede, a utilizacdo de umfixo apresenta uma resultado
inferior do que com o método proposto no preseatstho. J& a curva conmuovariavel e com
politica de descarte, a curva apresenta uma queds snave, com uma reputacdo final
negativa de 9% aproximadamente para um grupo deiocaepresentando 50% geers Tal
fato deve-se a proposta apresentada nesse trahathar descarte antecipado de valores e
atualizar a tabela de reputacao utilizandoocuproporcional ao nivel de relacionamento entre
ospeers Em suma, a proposta de atualizagcéo da Tabelader&eputacdo de Servigco usando
o0 descarte e o filtro da Figura 3 é magsiliente do que as propostas apresentadas nos
trabalhos anteriores mencionados.

5.2.Simulacdo da Quantidade de Servicos Acessadosn Sucesso
A Figura 7 apresenta dois graficos representargicaatidade de servigos requisitados por um
peer sofrendo um ataque de conluio e que foram realzawm sucesso. O gréfico (a) da
Figura 7 mostra a quantidade de acessos aceitasupaservico cuja reputacdo minima é de
0.5 (Reputacao Média), ou seja, somente é permatigeeracessar 0 servico caso este tenha
uma reputacdo minima de 0.5, caso contrario, csac@siegado. O grafico (b) apresenta as
mesmas informagdes para o caso de um servico epigacao minima é de 0.7 (Reputacdo
Alta). Neste teste, somente sdo computados oscEcasservicos que nao pertenceipears
que estdo em conluio, uma vez queesrsem conluio sempre aceitam o servigo e retornam
um baixo valor de reputagcdo. Em ambos os testesadénlados o desvio padrao e o Intervalo
de Confianca de 95% para 30 rodadas.



B de Servigos foeitos B de Servigos foeitos
: = — . fixg

1'H * _i-\. " ¥ - .- g - % B o 0 5T o0 55 0 0 o S
el i : L : s : : :
Eﬂ" T A K ........... Eﬂ" RRRCACEEEEE CARLEE RN (O
1= S P U = %0000 000000a@raa00a008a0000000e00d

k e & 5
Y |:|4 ............ deveneooy o00c5c00b000c000 3 o \; ........ deveneooy 009 c3ca03000c000
i C : g : : i C : g : :
|:|2.. ........ R . ........ R Boood . ..\ ........ . ........ R %oool
p L fumy, — + - fiee , N e L L
5 10 20 a0 40 1] 5 10 20 a0 40 Al
% de Peers no Conluio % de Peers no Conluio

Figura 7. Porcentagem de servicos aceitos (a) Repgéio Minima 0.5 (b) Reputacdo Minima 0.7

Conforme o grafico (a) da Figura 7, para o casord@eerhonesto que esteja sofrendo
um ataque de conluio, egteerconseguira acessar todos 0s servi¢cos que estisitagLe no
qgual a reputacdo minima geernecessaria seja de 0.5. Este resultado foi optida@ausa da
utilizacdo dos mecanismos propostos neste artigoa(palculo e atualizacdo da tabela de
reputacdo). Entretanto, caso esteja utilizandogatag de outros trabalhos, com um grupo de
conluio de 30% do tamanho da rede, havera em teréo de acessos a servicos negados, e
com um tamanho de 50% da rede, uma quantidade%delé@cessos negados.

O grafico (b) da Figura 7 apresenta a quantidadacdesos negados a yeer, cuja
reputacdo minima seja inferior a 0.7, Wmer sofrendo um ataque de conluio utilizando os
mecanismos propostos terd uma queda na taxa dedweda acesso a servicos mais suave do
gue se utilizar propostas de trabalhos anteridt&sum grupo de conluio de 30% do tamanho
da rede, a taxa de sucesso € superior a 95%, @oquaa uma taxa de 20% do tamanho da
rede, estepeerterd em média 93% de acessos negados caso ddiegmdo propostas de
trabalhos anteriores.

Também foram realizados testes para medir a tageeksos realizados com sucesso a
servicos cuja reputagdo minima pleerfosse 0.3, 0.4, 0.6 e 0.8. Para o caso de sergiges
tenham como requisito uma reputacdo minimaekrde 0.3 (Reputagcdo Baixa), em ambos os
casos (Fuzzy e Fixo) os acessos aos servi¢os pseleraalizados com 100% de sucesso. Este
€ um resultado necessario para quepgar ndo tenha problemas de ndo conseguir acessar
nenhum servico por este ter uma reputacdo baixa@nsequentemente, poder formar uma
nova. A seguranca dos acessos oferecidos gesescom reputacdo baixa por estes tipos de
servicos ndo deve ser levada em consideracdo, amgue estes ndo envolvem servigcos com
alta seguranca.

Para um servico cuja reputacdo minimgeéerseja de 0.4, os testes apresentaram uma
pequena taxa de negacdo de 2% para o caso darutiliparametrar Fixo, enquanto que
utilizando o parametra variavel, todos os acessos foram obtidos com sac®ara servicos
cuja reputacdo minima gmeerfosse de 0.6, utilizandovariavel, o pior caso apresenta 2% de
acessos negados para um grupo de conluio de 58%8pede acessos negados para 0 mesmo
tamanho de grupo de conluio utilizanddixo. Ja para o caso de um servico cuja reputacao
minima dopeerseja de 0.8, apenas 1% dos servigos serdo acessadsucesso utilizando o
a Fuzzy e com um grupo de conluio de 5% do tamarghoede, enquanto que para outras
variagdes de tamanho do grupo de conluio e utii@am fixo ou variavel, o acesso € negado.
Isto acontece porque servicos deste tipo requeteTogspeerssejam bastante confidveis e de
tratarem de servicos com extrema seguranca.

6. Consideracdes Finais

Este trabalho prop6s uma nova abordagem para aangseguranca em nivel de servico em
redes com multiplos usuérios capazes de interagtathente, sem a necessidade de uma
infra-estrutura centralizada. A solucdo proposta dplicada em um cenario de Redes

Metropolitanas Sem Fio. As caracteristicas inovaslala proposta séo: (i) a utilizacdo de um
sistema de reputagcdo, como os comumente adotadosdes P2P, para tratar do controle do

acesso aos servigos oferecidos na rede; (i) adadde uma abordagem orientada a servigos,



que permite atribuir niveis de confiabilidade namente a estacdepeerg isoladas, mas ao

par peer-servicoutilizado; e (iii) o uso de logica nebulosa paradculo das reputacdes
atribuidas aos pargseer-servico A adocdo de um sistema baseado em reputacde® traz
beneficio de fornecer uma solugdo escalavel, engquame a atribuicdo da reputacdo néo
somente ageer mas ao papeer-servigco permite que unpeer possa optar por fornecer ou
nao o servico a um determinageer, baseado em sua reputacdo. Com isso, a abordagem
orientada a servigos agrega um nivel extra de aegarpara as interacdes em redes P2P, além
dos oferecidos ao nivel de enlace. Ja o uso dead¢gbulosa no calculo da reputagédo permite
expressar e manipular valores mais proximos a faromao humanos o fazem. O mecanismo
para a troca de mensagens contendo os valorepukagéo referentes aos papeer-servico
baseou-se em um protocolo conhecido, o qual, pdigrmcrementado com etapas adicionais,
tirando proveito da existéncia de uma rede de imamento entre opeers Dessa forma,
informacbes armazenadas epeers pertencentes a mesma rede de relacionamento sao
compartilhadas e usadas, tanto para o calculo dimseg de reputacdo quanto para obter a
reputacdo dpeerssolicitantes de servicos nao conhecidos diretaeneeiopeerprovedor dos
servicos. Os valores de reputacdo referentes a adapeer-servico sao alterados
dinamicamente, de acordo com os resultados dam@dies entre ogeers A atualizacdo de

tais valores baseia-se em mecanismos que buscéan @viminimizar a formacéo de conluios
na rede e, a0 mesmo tempo, reduzir o grau de g&oilaos valores de reputacdo armazenados.
Testes realizados em ambiente simulado comprovareficacia dos mecanismos propostos.
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