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Resumo. Este artigo apresenta o Sensoriamento Overlay Seguro (SOS). O SOS
constroi uma Rede Overlay (RO) sobre uma Rede de Sensor Sem Fio (RSSF).
Ao estabelecer e monitorar rotas alternativas, o SOS é capaz de encontrar ro-
tas mais seguras que as fornecidas pelo protocolo de roteamento padrdo. Os
resultados indicam que o SOS é: 1) eficaz no aumento da taxa de entrega de
mensagens em redes sob ataques de negacdo de servigo e 2) eficiente em termos
de consumo de energia. Até onde sabemos, o SOS é o primeiro mecanismo de
seguranca baseado em ROs para RSSFss.

Abstract. In this paper, we present Secure Overlay Sensornets (SOS). SOS builds
an Overlay Network (ON) over a sensornet, and it establishes and monitors al-
ternative overlay routes. By doing so, SOS is able to find out routes more secure
than routes provided by the default routing protocol. Our results indicate that
SOS improves the delivery ratio in scenarios under DoS attacks and that it is
efficient in terms of energy consumption. To our knowledge, SOS is the first
security mechanism based on ONs for sensornets.

1. Introducao

Redes overlay (ROs) sdo redes construidas sobre redes fisicas convencionais, cuja func¢ao
€ migrar parte da complexidade de roteamento para a camada de aplicacdo [Andersen et al.
2001]. Baseadas em um dado critério, ROs sdo capazes de monitorar a rede e fornecer
caminhos alternativos ao usudrio. Tais caminhos sdo construidos através da atuacdo de
nos overlay como intermedidrios no envio de dados.

Ja Redes de Sensores Sem Fio (RSSFs) [Estrin et al. 1999] sao redes ad hoc
compostas basicamente por pequenos nds sensores de recursos extremamente limitados
(pouca energia, largura de banda, capacidade computacional etc.) e uma ou mais estacoes
radio base (ERBs). Tais redes podem ser utilizadas para diferentes aplicacOes, tais como
operacOes de resgate em dreas de conflito/desastre e detec¢do de exploracdo ilegal de
recursos naturais.

Como qualquer outro tipo de rede ad hoc sem fio, RSSFs sdao vulnerdveis a ata-
ques [Karlof and Wagner 2003, Wood and Stankovic 2002]. Porém, além das vulnerabili-
dades ja existentes na comunica¢ao sem fio de redes ad hoc em geral, RSSFs enfrentam
problemas adicionais. Elas comumente sdo dispostas em ambientes abertos, muitas vezes



hostis, 0 que as torna fisicamente acessiveis a adversarios. Ndo obstante, nos sensores
sdo mais escassos de recursos que nés de redes ad hoc (o n6 sensor Mica2 Motes [Hill
and Culler 2002], por exemplo, possui um processador de 7.8 MHz e 4 KB de memodria
RAM), e as solucdes convencionais nao lhes sdo aplicaveis. Por exemplo, o fato de que
nos sensores devem ser descartaveis e, por conseguinte, de baixo custo, torna pouco viavel
equipd-los com dispositivos contra violagdo (fampering). Além disso, o baixo poder
computacional dos sensores torna invidvel a utilizacdo de algoritmos criptograficos as-
simétricos (RSA, por exemplo) em todos os cendrios !. Logo, dotar RSSFs de seguranca
€ uma tarefa especialmente desafiadora e essencial em aplica¢cdes que demandem sigilo,
autenticacao, privacidade etc.

O objetivo deste trabalho € avaliar o emprego de ROs para aumentar a seguranga
de RSSFs hierdrquicas e heterogéneas. Mais detalhadamente, ao empregar redes ROs
sobre RSSFs, esperamos aumentar a taxa de entrega de mensagens contendo informacdo
sensivel 2 ERB em ambientes sob ataques de negacdo de servico (Denial of Service —
DoS). Para tal, propomos o Sensoriamento Overlay Seguro (SOS). Até onde sabemos, o
SOS € o primeiro mecanismo de seguranca para RSSFs baseado em ROs. Em outras pa-
lavras, ele € o primeiro mecanismo que efetua uma monitoragdo efetiva da rede a procura
de rotas alternativas mais seguras. Além disso, como iremos ver na Secao 5, este € o pri-
meiro mecanismo que tira proveito do fato de que existem mensagens mais importantes
que outras. Nosso especial interesse por redes hierarquicas e heterogéneas deve-se ao seu
melhor custo-beneficio em termos de energia [Melo and Liu 2002] e devido ao nimero
reduzido de trabalhos de segurancga especialmente voltados para tais organizacoes.

O restante deste documento esta organizado da seguinte maneira. Na Sec¢do 2 dis-
cutimos os trabalhos relacionados. Em seguida, na Secdo 3, discutimos a organizagao
e a seguranca de RSSFs hierdarquicas. Descrevemos o modelo de rede considerado na
Secdo 4. Na Secdo 5 apresentamos nossa solucdo. Na Sec¢do 6 descrevemos como foi
conduzida a simula¢do e a forma com a qual analisamos os resultados, os quais sdo apre-
sentamos em seguida na Secdo 7. Finalmente, na Secdo 8 concluimos o trabalho.

2. Trabalhos Relacionados

Propostas de roteamento seguro para redes ad hoc em geral ( [Zhou and Haas 1999, Pa-
padimitratos and Haas 2002, Capkun and Hubaux 2003], por exemplo) ndo sdo adequa-
das para RSSFs, pois ou contam com criptografia de chave publica, ou ndo levam em
consideragdo o roteamento assimétrico de “muitos pra um” de uma RSSF. Isso fez com
que surgissem um nimero considerdvel de propostas voltadas exclusivamente para RSSFs
(por exemplo, [Eschenauer and Gligor 2002, Zhu et al. 2003, Liu et al. 2005, Du et al.
2005, de Oliveira et al. 2005]), a maior parte delas sem se ater a algum tipo particular de
organizacgao.

Staddon et al., por exemplo, propuseram um algoritmo eficiente para identificar
nos que falharam [Staddon et al. 2002] e desviar a informagdo para rotas alternativas.
Algumas das idéias do trabalho, como a descoberta da vizinhanga por nds e o envio desta
informacdo a ERB, foram também empregadas pelo SOS. Ja Perrig et al. [Perrig et al.
2002] apresentaram SPINS, um conjunto de protocolos baseados em chaves simétricas
para fornecer primitivas de seguranca (sigilo, autenticacdo, integridade etc.) durante o
roteamento.

'Note-se que recentemente surgiram implementacdes eficientes de algoritmos criptogrificos as-
simétricos baseados em curvas elipticas [Gura et al. 2004], mas eles ainda sdo ordens de grandeza mais
caros que algoritmos simétricos



Um subconjunto dos trabalhos busca o aumento de seguranca e/ou confiabilidade
através do emprego de rotas multiplas. Ganesan ef al. [Ganesan et al. 2001] propuseram
um versao de rotas multiplas para o protocolo de roteamento Directed Diffusion [Intana-
gonwiwat et al. 2000]. Eventualmente, mensagens redundantes sao enviadas através de
rotas alternativas para verificar se essas rotas continuam operacionais e, ante uma falha na
rota padrao, elas sdo utilizadas. A idéia do trabalho é aumentar a tolerancia a falhas do Di-
rected Diffusion e ele ndo trata o problema de n6s comprometidos. Deng et al. [Deng et al.
2003] propuseram o INSENS, em que um nd sempre envia uma mesma mensagem por
mais de uma rota . Boukerche et al. [Boukerche et al. 2004] propuseram PEQ, um proto-
colo de deteccdo e reparo de falhas em rotas baseado em ACKs. Diferentemente de outros
protocolos que utilizam trés transmissoes (three way protocols), empregando o PEQ, um
no € capaz de escolher uma nova rota apenas com informagdes a respeito do caminho
minimo entre seus vizinhos e a ERB. Lou et al. [Lou et al. 2004] transformam um mensa-
gem em multiplos compartilhamentos (shares) através de técnicas de compartilhamento
de segredos [Shamir 1979]. Cada compartilhamento € enviado via rotas independentes,
de forma que se um pequeno nimero de nds ao longo das rotas estiverem comprometidos,
o segredo da mensagem como um todo permanece confidencial. Note-se que todos esses
trabalhos empregam em algum grau redundancia para entrega de mensagens. Apesar de
aumentar a chance da mensagem alcancar o destinatario, a redundancia ocasiona aumento
no consumo de energia. Além disso, nenhum deles efetua uma monitoracdo efetiva das
rotas alternativas, como € feito em uma RO. Finalmente, técnicas de classificacdo de men-
sagens ndo sao utilizadas e uma mensagem contendo informagao sensivel possui a mesma
chance de ser comprometida que uma mensagem comum.

Ha também trabalhos exclusivamente voltados para RSSFs hierarquicas. Am-
bos os trabalhos de Kong ef al. [Kong et al. 2002] e de Bohge e Trappe [Bohge and
Trappe 2003] apresentam solugdes para redes hierdrquicas e heterogéneas. Contudo,
eles presumem nds muito poderosos, capazes de executar algoritmos de chave publica.
Mas, recentemente, surgiram protocolos baseados exclusivamente em esquemas de chaves
simétricas [Oliveira et al. 2005b, Ferreira et al. 2005]. No trabalho [Oliveira et al. 2005b],
batizado de LHA-SP, um conjunto de protocolos de seguranca para RSSFs hierdrquicas é
apresentado. O LHA-SP mescla chaves de grupo e par-a-par para fornecer autenticagdo
e sigilo durante a configuragdo, operacdo e manutencdo da rede. O mesmo grupo de
pesquisa também propds duas extensdes de seguranca para o protocolo LEACH [Hein-
zelman et al. 2000], sdo elas SLEACH [Ferreira et al. 2005] e SecLEACH [Oliveira et al.
2005a, Oliveira et al. 2006]. A primeira utiliza yTESLA [Perrig et al. 2002] e chaves
compartilhadas par-a-par entre os nds e a ERB para realizar o agrupamento e a fusdo de
dados de forma autenticada. J& SecLEACH emprega chaves aleatdrias para configurar e
operar a rede de forma autenticada e sigilosa.

3. RSSFs Hierarquicas: Organizacao e Seguranca

RSSFs podem ser organizadas de diferentes maneiras. Em RSSFs planas [Akyildiz et al.
2002], todos os nds possuem papéis semelhantes no sensoriamento, processamento de da-
dos e roteamento. Em particular, todos os nés operam com raio de transmissao limitado
para poupar energia € a comunicacdo nos—ERB, em func¢do disto, € multi-hop, com nos
exercendo o papel de roteadores uns para os outros. Em RSSFs hierdrquicas [Estrin et al.
1999], por outro lado, a rede é em geral organizada em grupos (clusters), em que lideres
(CHs — clusters-heads) e membros comuns de grupos exercem diferentes papéis. En-
quanto membros comuns sdo responsaveis pelo sensoriamento, CHs sdo responsaveis por
tarefas adicionais, tais como reunir e processar o dado sensoriado pelos demais membros
do grupo, e repassar (forward) os resultados para a ERB.



Como qualquer RSSFs, as hierdrquicas sdo vulnerdveis a um grande nimero de
ataques [Karlof and Wagner 2003, Wood and Stankovic 2002], incluindo interferéncia
(jamming), personificacdo (spoofing), retransmissao (replay) e violacao (tampering). Nes-
sas redes, ataques envolvendo CHs sdo os mais devastadores, ja que eles sdo responsaveis
pelas fungdes mais importantes, como fusao de dados e roteamento.

Caso um adversario planeje se tornar um CH, ele pode efetuar ataques como o bu-
raco negro (blackhole [Karlof and Wagner 2003]) e o repasse seletivo (selective forwar-
ding [Marti et al. 2000]) e, potencialmente, causar danos a grandes fracdes da rede. Ou-
tra opcao, obviamente, € nao interferir no roteamento e tentar prejudicar o resultado do
sensoriamento injetando dados espurios na rede. O adversario pode também bisbilhotar
(eavesdrop) a comunicacao entre nos legitimos a fim de obter a leitura dos dados efetuada
pelos demais sensores.

4. Modelo de Rede

Neste trabalho consideramos redes hierarquicas e heterogéneas em que os nds sdo estaticos.

A comunicacdo funciona da seguinte forma. Entre filhos e CHs é single-hop, €
entre CHs em direcdao a ERB multi-hop — ou seja, de CHs para CHs até que se alcance a
ERB. J4a a ERB alcancga todos os nds diretamente e a comunicacdo ERB em direcao aos
nos € single-hop.

O sensoriamento € dirigido a reldgio, ou seja, nds reportam dados coletados do
ambiente apos intervalos fixos de tempo.

A densidade da rede € tal que cada CH possui vizinhos que possam ser usados
como rotas alternativas para o envio e repasse de mensagens.

Existem duas classes de mensagens: as prioritdrias e as ndo prioritarias. Entende-
se por mensagens nao prioritdrias aquelas que, caso sejam perdidas, ndo representem
grandes danos ao funcionamento da rede. J4 mensagens prioritarias carregam consigo
informacao sensivel. Essa classificacdo ocorre entre a coleta de um dado e seu envio a
ERB. Ela € efetuada pelo proprio n6 sensor que a coletou, o qual se baseia na importancia
do dado coletado.
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Finalmente, ERB ¢ confidvel e a rede é susceptivel aos seguintes ataques de
DoS: buraco negro e repasse seletivo.

5. SOS

Nesta secdo apresentamos o SOS, um mecanismo de Sensoriamento Overlay Seguro para
RSSFs. Nosso objetivo € fazer as mensagens prioritarias trafegarem por rotas mais segu-
ras e, por sua vez, aumentar sua taxa de entrega 2 ERB. Primeiramente, damos uma visao
geral do protocolo (Secdo 5.1) e, logo em seguida, o apresentamos com mais detalhes
(Secao 5.2).

5.1. Visao Geral

O SOS constréi uma RO sobre uma RSSF da seguinte forma. Alguns ou a totalidade
do nés da RSSF subjacente sdo escolhidos para integrar a RO. A cada um desses nos,
chamados de nés overlay, uma lista de vizinhos 16gicos lhes € atribuida. Esses vizinhos,
chamados de vizinhos overlay, sdo usados como intermedidrios em rotas alternativas a
rota fornecida pelo protocolo padrao de roteamento (rota padrao). Os nds overlay entio
alternam igualmente o envio de mensagens ndo prioritarias por essas rotas, incluindo



a padrao. Além do usual objetivo de carregar dados sensoriados, essas mensagens Sao
usadas para monitorar a taxa de entrega das rotas. A ERB entdo contabiliza as taxas de
entrega baseada nas dltimas ¢ unidades de tempo. As rotas com taxas de entrega maiores
sdo0, por motivos Obvios, consideradas melhores (mais seguras) e a ERB informa aos nos
overlay quais sdo elas. Assim, na hora de enviar mensagens prioritarias, os nos overlay
utilizam suas respectivas melhores rotas a fim de potencializar a chance de entrega das
mesmas.

A Figura 1 apresenta um diagrama de uma RO sobre uma RSSF. Observe que o
n6 SRC conta com rotas overlay — além da rota padrao — para o envio de dados.

5.2. Descricao do Protocolo

A priori, considera-se que os nos sensores foram langados, que a granularidade de envio
de mensagens foi especificada e que o protocolo de roteamento padrao foi estabelecido.

O primeiro passo para a construcao da RO € a ERB identificar o grafo de conec-
tividade da rede. Para tal, os nds podem, por exemplo, enviar um broadcast a procura
de vizinhos [Staddon et al. 2002]. Ao receber a respostas dos vizinhos, o n6 entao re-
passa essa informacao para a ERB. Esta ultima, de posse da lista de vizinhos de cada no,
constroéi o grafo.

A ERB entdo determina quais nos fardo parte da RO. Para cada um deles, ela
também atribui uma lista de vizinhos overlay, os quais sdo escolhidos dentre os demais
integrantes da RO levando-se em conta informacdes do grafo de conectividade. Esses
vizinhos sdo utilizados como intermediarios no envio de dados por rotas alternativas, cha-
madas de rotas overlay. Em outras palavras, cada vizinho overlay corresponde ao primeiro
hop de uma rota alternativa. Na Figura 1, vizinhos overlay sao aqueles que compartilham
enlaces virtuais. Note-se que o critério de escolha dos vizinhos overlay pode variar de-
pendendo da aplicacdo de sensoriamento. Contudo, visto que na maioria das vezes RSSFs
tentam minimizar o consumo de energia — e este aumenta de forma quadrética com o raio
de comunicacao [Akyildiz et al. 2002] —, acredita-se que o vizinho overlay de um dado
no6 deve ser escolhido dentre os nds em sua vizinhanga.

Em seguida, o sensoriamento € iniciado e nOs sensores passam a enviar mensagem
prioritdrias e ndo prioritdrias, de acordo com a relevancia da informacao coletada.

As mensagens nao prioritdrias sdo empregadas tanto para enviar dados, como para
monitorar as rotas. Os nds overlay entdo alternam o envio dessas mensagens entre a
rota padrao e as demais rotas overlay de maneira justa (round robin). Ja as mensagens
prioritdrias, enquanto nao se conhece as melhores rotas (ou seja, os primeiros resultados
da monitora¢do ainda ndo foram divulgados), sdo enviadas e repassadas pela rota padrao.
Dois flags sao adicionados a cada mensagem pelo né remetente: 1) um que indica a classe
da mensagem, isto é, se ela € ou nao prioritdria e 2) outro que indica por qual rota (padrao,
overlay #1, overlay #2,...) a mensagem foi enviada. Tais flags sdo necessarios para que,
posteriormente, a ERB possa calcular a taxa de entrega das rotas.

Assim que a ERB recebe as primeiras mensagens ela cria um registro. O registro
€ organizado por nd e por rota e, para cada rota de um determinado nd, existe a taxa
de entrega de mensagens ndo prioritdrias. A taxa de entrega € calculada levando em
consideragdo o nimero de mensagens enviadas e recebidas nas ultimas ¢ unidades de
tempo. A ERB infere o nimero de mensagens enviadas baseada na granularidade de envio
de dados e no fato de que este envio € alternado igualmente por cada rota. O calculo do
numero de mensagens recebidas €, claramente, mais facil e basta a ERB identificar o n6
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Figura 1: Diagrama de uma RO sobre uma RSSF

taxa de entrega de rotas
no sensor | padrio | overlay #1 | overlay #2
1 76% 54% 65%
2 70% 78% 73%
3 31% 50% 39%
4 55% 82% 97%
5 83% 89% 42%

Tabela 1: Registro para uma rede de 5 nds e 2 rotas overlay pra cada um. E
mostrado a taxa de entrega das rotas e as melhores rotas estao em
destaque.

remetente (campo source da mensagem) e a rota utilizada (flag da mensagem). Note-se
que mensagens prioritarias ndo sao levadas em conta nessa contabilidade, ja que ndo sdo
enviadas alternadamente entre as rotas. A Tabela 1 mostra um registro para uma rede
ficticia de 5 nds em que 2 rotas overlay por n6 sdo utilizadas. As rotas em destaque sdao
as melhores rotas.

A ERB entdo informa aos noés overlay quais as melhores rotas. Essas rotas siao
entdo usadas pelos nds para o envio e repasse de futuras mensagens prioritarias, tendo
em vista seu aumento de taxa de entrega. O procedimento quanto as mensagens nao pri-
oritarias, contudo, ndo muda (Tabela 2), em fun¢do do objetivo continuo de monitoracao
das rotas.

Note-se que com o decorrer do tempo, pode ser que para alguns nés a melhor rota
mude. Neste caso, a ERB re-informa aos nés em questdo sobre suas respectivas novas
melhores rotas. Note-se também que para nenhum tipo de mensagem ocorre replicacio,
ou seja, o0 SOS nao emprega redundancia para garantir entrega de mensagens.

E importante salientar que em RSSFs as solucdes de seguranca sio bem especificas
[Wood and Stankovic 2002] e ndo existe uma panacéia para todos os problemas. No caso



classe da Inicialmente Apés divulgacao de melhor rota
mensagem envio \ repasse envio \ repasse
prioritaria padrdao | padrao | melhor rota melhor rota
nao prioritaria | alternado | padrdo | alternado padrao

Tabela 2: Resumo de politicas de envio e repasse no SOS

do SOS, em particular, existem essencialmente dois aspectos de seguranca que devem ser
discutidos. Em primeiro lugar, adversarios podem utilizar a informagao de qual a me-
lhor rota para inferir por onde futuras mensagens prioritarias trafegardo e, assim, té-las
como principal foco de comprometimento. Segundo, eles podem se beneficiar do flag
que identifica a classe das mensagens. Neste caso, por exemplo, um ataque de repasse
seletivo poderia optar por descartar apenas mensagens prioritarias e repassar somente as
ndo. Esses problemas sdo decorrentes principalmente da comunicac¢ao ndo sigilosa € ndao
autenticada entre os nds. Todavia, uma grande gama de trabalhos ( [Eschenauer and Gli-
gor 2002, Zhu et al. 2003, Liu et al. 2005, Du et al. 2005, de Oliveira et al. 2005], por
exemplo) oferecem solucdes criptogréficas efetivas para sanar tais vulnerabilidades e o
SOS deve ser empregado em conjunto com tais solucoes.

Outra coisa a ser dita € que o envio de mensagens nao prioritarias através de di-
ferentes rotas pode causar uma quebra no sequenciamento das mensagens recebidas pela
ERB. Vale lembrar, contudo, que: 1) essas mensagens ndo sdo prioritarias; 2) em RS-
SFs os dados coletados sdo simples e geralmente enviados em uma tnica mensagem, o
que torna o sequenciamento menos importante. Se ainda assim o sequenciamento for ne-
cessario, pode-se embutir identificadores nas mensagens e reordend-las na ERB antes que
seus dados sejam processados.

6. Metodologia de Avaliacao

Para avaliar o SOS, comparamos uma mesma aplicacdo de sensoriamento em RSSFs com
e sem o SOS. Para isso, implementamos a aplicacdo € o SOS no simulador de redes ns-
2 (Network Simulator) [Fall and Varadhan 2001]. A escolha pelo simulador deve-se ao
fato do mesmo ser amplamente utilizado pela comunidade cientifica. Nesta secao, descre-
vemos como as simulacdes foram conduzidas e apresentamos os parametros e métricas
considerados na avaliacdo.

Em nossa aplicacdo, os nds foram langados de maneira aleatdria na drea a ser sen-
soriada. Para o SOS, particularmente, consideramos que mecanismos para troca de chaves
simétricas entre vizinhos (LEAP [Zhu et al. 2003], por exemplo) e para agrupamento de
nos comuns em torno dos CHs proximos ja haviam sido efetuados (LEACH [Heinzelman
et al. 2000], por exemplo).

Para cada n6 sensor, a rota padrdo que o liga a ERB foi computada através de um
protocolo similar ao TinyOS beaconing [Levis et al. 2004], que constréi uma arvore com
raiz na ERB a partir de uma busca em largura.

Nesta instancia do SOS, com exce¢ao dos CHs que alcancavam diretamente a
ERB, todos os CHs faziam parte da RO. Os nés comuns nao foram incluidos na RO
por motivos de eficiéncia, ou seja, para poupar a ERB do Onus de disseminar o estado
das rotas para toda a rede e poupar os nés comuns de receber mensagens sobre o estado
das rotas. Dois vizinhos alternativos foram atribuidos para cada né overlay X. Esses
vizinhos foram escolhidos dentre os vizinhos fisicos de cada n6, com exce¢ao dos que
Ja participavam da rota padrao. Além disso, para evitar loops, o vizinho escolhido ndo



poderia ter como primeiro hop da rota padrao o préprio né X. Note-se, contudo, que
ainda sim poderiam haver loops. Logo, para evitar-se que uma mensagem fosse tratada
indefinidamente, implementamos um esquema em que 0s nds ndo repassavam mensagens
que ja haviam sido tratadas recentemente.

O raio de transmissao dos nods foi configurado para 100m e o envio de mensa-
gens de um n6 comum para seu CH era feito a cada 10s. Este ultimo entdo agregava a
informacao dos diferentes filhos em uma s6 mensagem e a repassava para a ERB através
dos vizinhos.

Os tamanhos de mensagens para as redes com e sem o SOS foram de 36 (tamanho
padrao do TinyOS [Levis et al. 2004]) e 30 bytes, respectivamente. Essa diferenca deve-se
a introducdo de um cddigo de autenticagcdo de mensagem (Message Authentication Code
— MAC). Na verdade, RSSFs em geral utilizam chaves de 64 bits e MACs, portanto, sao
de 8 bytes [Perrig et al. 2002]. Contudo, sua introducao dispensa a utiliza¢ao de cédigo de
redundancia ciclico (Cycle Redundancy Check — CRC), de 2 bytes em RSSFs [Levis et al.
2004]. Note-se que por motivos praticos, ndo levamos em consideracdo os flags, ja que
seriam necessarios apenas 3 bits (dois para identificacdo das rotas e um para classificagdo
de mensagens) no cendrio com 2 vizinhos alternativos por n6 overlay. Todavia, este custo
deve ser levado em consideracdo caso o SOS seja empregado com um nimero maior de
rotas alternativas.

Para estimar-se o consumo de energia, empregou-se o mesmo modelo utilizado
em [Heinzelman et al. 2000]. Neste modelo, o rddio dissipa €, = 50nJ /bit para executar
o transmissor ou receptor, € ¢, = 100pJ /bit /m? para o amplificador do transmissor. Além
disso, o rddio gasta o minimo de energia necessdrio para alcancar os destinatdrios e sao
desligados para evitar recebimento de transmissoes a eles nio destinadas. Finalmente, a
perda de energia nas transmissdes € proporcional ao quadrado da distancia. Assim, os
custos para transmitir (E7) e receber (£z) uma mensagem de ( bits a uma distancia d sao
dados, respectivamente, por:

Er(8,0) =0e + 56 €
gR(ﬁ) = 667“

Para todos os parametros foram considerados 2 tipos de ataques de DoS. Sao eles
o buraco negro e o repasse seletivo. No primeiro ataque, o né6 comprometido simples-
mente some com toda e qualquer mensagem enviada a ele. No segundo, repasse seletivo,
o no deixa de repassar apenas um percentual das mensagens. Em nossas simulagdes, sob
quaisquer ataques os nds também paravam de gerar dados de sensoriamento.

Os ataques eram disparados logo apds os nés serem lancados e se organizarem
em grupos. Os nds atacados foram escolhidos de forma aleatdria entre os CHs, ja que,
como foi discutido na Secao 3, ataques a esses nds resultam em maiores estragos ao fun-
cionamento da rede. E verdade que um ataque concentrado perto da ERB também seria
interessante para adversarios. Entretanto, optamos por deixd-los com a mesma probabi-
lidade de ocorrer que os demais, pois, justamente por focarem localidades préximas a
ERB, sdo mais dificeis de ser executados 2. Em relacdo aos ataques de repasse seletivo,
em particular, a taxa de descarte empregada foi de 50%.

ZPara violar um né préximo a ERB, um adversdrio teria que chegar muito préximo a ela, e poderia ser
facilmente flagrado, até mesmo a olho nu.



Finalmente, cada simulacdo durou 1000s e foi executada 33 vezes, sendo que
cada execucao alimentou o gerador de nimeros aleatérios do simulador com uma semente
distinta das demais. Os resultados obtidos representam a média das 33 execucoes.

6.1. Parametros

Durante a simulacao, os seguintes parametros foram variados:

1. Percentual de mensagens prioritarias: variamos o percentual de mensagens pri-
oritarias em relagdo ao numero total de mensagens. Sdo elas 25%, 50% e 75%.
O valor padrdo deste parametro também foi 25%, uma vez que acreditamos que
mensagens prioritdrias ocorrem com menor freqiiéncia.

2. Percentual de CHs comprometidos: variamos o percentual de CHs comprome-
tidos. A taxas de comprometimento foram de 25%, 50% e 75%. O valor padrao
deste parametro foi 25%, ja que acreditamos que percentuais menores de compro-
metimento sao mais freqiientes.

3. Tamanho da rede: com o objetivo de avaliarmos a escalabilidade da solugdo
geramos resultados com trés tamanhos distintos de redes, sdo eles 1100 (100 CHs
e 1000 nés comuns), 2200 (200 CHs e 2000 nés comuns) e 3300 (300 CHs e 3000
nés comuns) nés. A fim de isolarmos o efeito do tamanho da rede nos resultados
optamos por manter a densidade da rede, ou seja, a medida que o nimero de nds
aumentava, ajustivamos proporcionalmente o tamanho da regido sensoriada. O
valor padrao do tamanho da rede e da 4rea em que os nds foram langados foram
1100 nés e 330x330m?2, respectivamente. A escolha dos 1100 nés como padrio
foi devido as restrigdes computacionais para se executar o simulador. J4 o tamanho
daregido sensoriada foi calculada a partir do niimero de nds para que obtivéssemos
um densidade préxima a do trabalho em [Heinzelman et al. 2000].

6.2. Métricas

Também escolhemos métricas para mensurar os ganhos, custos e eficiéncia do SOS. Tais
métricas sao discutidas abaixo.

e Taxa de entrega (ganho): como descrito anteriormente (Secao 6), o objetivo do
SOS € aumentar a taxa de entrega de mensagens prioritarias 2 ERB. Com isso,
o ganho da solu¢do serd dado em termos desta taxa de entrega. Observe que a
taxa de entrega de mensagens nao prioritarias nao € melhorada com o emprego do
SOS, pois seu envio € alternado de maneira justa dentre trés possibilidades.

e Energia (custo): a energia é o recurso mais escasso de um né sensor e, por
conseguinte, € geralmente escolhida como medida de custo de uma proposta. A
diferenca em termos de consumo de energia de uma rede com e sem o SOS pode
ser oriunda de 5 fatores. Em primeiro lugar estd o fato do SOS possibilitar que
um maior nimero de mensagens cheguem até a ERB, o que causa um aumento
de trafego e, conseqiientemente, um aumento natural do consumo de energia. Se-
gundo, no SOS de tempos em tempos CHs recebem notificacdes da ERB sobre
qual a melhor rota. Este recebimento por parte destes nés também acarreta em
consumo de energia. Note-se, contudo, que CHs sdao um percentual pequeno da
rede, e isso nao deve influenciar muito o consumo total. Terceiro, apesar das rotas
alternativas serem escolhidas a partir de vizinhos, pode ser que o vizinho esco-
lhido esteja um hop mais distante da ERB. Com isso, o caminho médio das rotas
aumenta e com ele o consumo de energia. Em quarto lugar, estd o aumento do
tamanho da mensagem, devido principalmente a adi¢cao de um MAC, como visto
acima, nesta mesma se¢do. Em ultimo lugar, estdo gastos com processamento de
algoritmos criptograficos. Porém, ndo os levamos em considera¢do, uma vez que



jé foi mostrado que este custo, para alguns algoritmos simétricos, € infimo [Perrig
et al. 2002].

e Gasto energético por mensagem entregue (eficiéncia): Uma vez descritas as
métricas de ganho e custo da solucdo € possivel estabelecer uma para a eficiéncia.
No SOS, a eficiéncia € dada pelo custo energético por mensagem entregue.

7. Resultados

Nesta secdo sao apresentados os resultados de simulagdo. Como descrito na Segao 6,
comparamos uma RSSF que executava apenas uma aplicacao de sensoriamento, com ou-
tra que executava sensoriamento € o SOS juntos — para facilitar, as chamamos de redes
comum e SOS, respectivamente. Na comparagao foram considerados os 3 parametros: 1)
percentual de mensagem prioritrias, 2) percentual de nés comprometidos e 3) tamanho
da rede. Os valores de custos sdo apresentados em tabelas, sob forma de overhead de
energia. Para cada ataque, esses valores sdo discriminados por CH (CH), pela rede como
um todo (geral — inclui ambos os CHs e membros comuns de grupos), € por mensagem
prioritaria entregue (por mensagem). Note-se que este ultimo também mede a eficiéncia
do SOS. Além disso, como apenas os CHs faziam parte da RO (como vimos na Se¢do 6),
0 overhead de energia para os membros comuns de grupo foi essencialmente causado
pela adi¢do dos MAC:s e ficou em torno de 20% para todos os cendrios. Por este motivo,
optamos por omiti-lo nas tabelas. Finalmente, para o cédlculo dos custos de energia foram
considerados apenas os nds ndo comprometidos.
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Figura 2: Taxa de entrega de mensagens prioritarias em funcao do percentual de
mensagens prioritarias

A Figura 2 apresenta a taxa de entrega de mensagens prioritarias em funcdo do
percentual delas nas redes comum e SOS. O ganho (diferencga entre as taxas de entrega)
do SOS, para 25%, 50% e 75% de mensagens prioritarias, foi, respectivamente, de 11,2%,
11,3% e 10,9%, para o ataque de buraco negro (Figura 2(a)), e de 7,5%, 7,4% e 6,9%,
para o ataque de repasse seletivo (Figura 2(b)). Repare que a medida que o percentual
de mensagens prioritdrias cresceu, o ganho tendeu a cair. Isso porque quanto maior o
nimero de mensagens prioritarias, menor o percentual das ndo prioritarias. Um ndmero
menor de mensagens prioritdrias, por sua vez, diminui a freqiiéncia de monitoramento das
rotas. Como uma das idé€ias centrais das ROs € justamente o monitoramento das rotas, iSso
influenciou negativamente o desempenho do SOS.

A Tabela 3 apresenta o overhead de energia do SOS em relacdo a rede comum
para os diferentes percentuais de mensagens prioritarias. O overhead para os CHs ficou
em entre 43% e 44% para o ataque de buraco negro e entre 50% e 55% para o de re-
passe seletivo. Entretanto, o fato do overhead dos membros comuns de grupo ser menor



mensagens buraco negro repasse seletivo
prioritarias | CH \ geral \ por mensagem | CH \ geral \ por mensagem

25% 43% | 24% 7% 50% | 26% 16%
50% 44% | 25% 7% 54% | 27% 16%
75% 44% | 25% 8% 55% | 27% 17%

Tabela 3: Overhead de energia em funcdao do percentual de mensagens prio-
ritarias

contribuiu para a diminui¢do do overhead geral. Veja, para o ataque de buraco negro o
overhead geral ficou entre 24% e 25% e para o de repasse seletivo entre 25% e 27%. Veja
também que, ndo importa o ataque, esse overhead aumentou a medida que o percentual de
mensagem prioritdrias cresceu. Isso porque quanto maior o percentual dessas mensagens,
maior o valor absoluto de mensagens que sao beneficiadas com o SOS. Isso, por sua vez,
aumenta o trafego de mensagens e o gasto de energia da rede. Em relacdo ao overhead por
mensagem, ele ficou mais baixo que os demais (entre 7% e 8% para o ataque de buraco
negro e entre 16% e 17% para o de repasse seletivo), ja que a taxa de entrega do SOS foi
consideravelmente maior que a da rede comum (Figuras 2(a) e 2(b)).
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Figura 3: Taxa de entrega de mensagens prioritarias em funcao do percentual de
ndés comprometidos

A Figura 3 apresenta a taxa de entrega de mensagens prioritarias em funcio do
percentual de nés comprometidos. Como ja era esperado, as taxas cairam com o aumento
dos nds comprometidos para ambas as redes e ambos os ataques. Os ganhos do SOS,
contudo, apresentaram uma leve diferenca para os dois ataques. No ataque de buraco
negro (Figura 3(a)), por exemplo, o ganho se manteve em torno de 11% , para 25% e 50%
dos comprometidos, e diminui até€ 6.2%, para 75% de nds comprometidos. Ja no ataque
de repasse seletivo (Figura 3(b)), o ganho iniciou em 7.5% (25% dos nés comprometidos),
cresceu para 8.9% (50% dos nés comprometidos) e voltou a diminuir para 3.3% (75% dos
n6s comprometidos). Observe que para quaisquer dos ataques o ganho do SOS diminui
com 75% da rede comprometida. Isso porque, neste cendrio, sdo raras as rotas que nao
estdo comprometidas e, conseqiientemente, € dificil de se achar rotas alternativas seguras.

A Tabela 4 apresenta o overhead de energia do SOS em fun¢do do percentual
de nés comprometidos. Diferentemente do que ocorreu com o aumento de mensagens
prioritarias, agora, o overhead diminui a medida que os nés comprometidos aumentou.
Repare que para 50% de comprometimento da rede — ponto em que as diferencas na taxa
de entrega entre o SOS e a rede comum foram mais discrepantes (Figura 3) —, o overhead
por mensagem chegou a ser negativo para o ataque de buraco negro.



nos buraco negro repasse seletivo
comprometidos | CH | geral | por mensagem | CH | geral | por mensagem

25% 43% | 24% 7% 50% | 26% 16%

50% 32% | 22% -1% 45% | 24% 9%

75% 26% | 21% 1% 31% | 21% 15%

Tabela 4: Overhead de energia em funcao do percentual de nés comprometidos
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Figura 4: Taxa de entrega de mensagens prioritarias em funcao do tamanho da
rede

A Figura 4 apresenta a taxa de entrega de mensagens prioritdrias em funcdo do
tamanho da rede. As diferencgas entre as taxas de entrega para redes de tamanho 1100,
2200, e 3300, foram, respectivamente, de 11,2%, 23% e 18,4%, para o ataque de buraco
negro (Figura 4(a)), e de 7,5%, 15,4% e 14,5%, para o ataque de repasse seletivo (Fi-
gura 4(b)). Observe que taxa de entrega da rede comum reduziu a medida que a rede
crescia. Isso porque aumentando o tamanho da rede, o tamanho da rota (nimero de hops
médio para que uma mensagem alcance a ERB) também aumenta. E, por sua vez, a
chance da rota conter um né comprometido fica maior. O SOS, entretanto, conseguiu
manter a mesma taxa de entrega da rede de 1100 nds na rede de 2200, aumentando seu

ganho em relag@o a rede comum — 23% para o ataque de buraco negro e 15,4% para o
de repasse seletivo.

Este aumento, aliado ao fato de que o overhead geral das redes variou pouco
(Tabela 5), fez com que os valores de overhead por mensagem alcancassem os valores
mais baixos de nossos resultados. Sao eles -13% para o ataque de buraco negro e 5% para
o ataque de repasse seletivo.

nimero buraco negro repasse seletivo
denés | CH | geral | por mensagem | CH | geral | por mensagem
1100 | 43% | 24% 7% 50% | 26% 16%
2200 51% | 27% -10% 53% | 28% 6%
3300 41% | 25% -13% 56% | 29% 5%

Tabela 5: Overhead de energia em funcao do tamanho da rede

8. Conclusao

Neste trabalho apresentamos um mecanismo de roteamento seguro em RSSFs chamado
SOS. O SOS ¢ baseado em ROs e estabelece e monitora rotas alternativas a fim de des-



cobrir rotas mais seguras que a rota padrdao. Essas rotas sdo utilizadas para o envio de
mensagens que contém informacgdes sensiveis.

Os custos, beneficios e escalabilidade do SOS foram avaliados em diversos cenarios.
Para cada um, os ataques de buraco negro e repasse seletivo foram considerados. O SOS
mostrou-se eficaz no aumento da taxa de entrega de mensagens prioritarias e eficiente em
termos de consumo de energia — como descrito com numeros concretos na Se¢ao 7.

Até onde sabemos, o SOS € o primeiro mecanismo de seguranga para RSSFs ba-
seado em ROs e diversos caminhos podem ser tomados a partir deste primeiro passo. Por
exemplo, pode-se aferir qual o niimero ideal de rotas alternativas que devem ser atribuidas
por né overlay. Outro caminho € verificar a eficdcia do trabalho em relagdo a outros tipos
de ataques ou quando multiplos ataques ocorrem simultaneamente.
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