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Abstract. This paper describes the application of neural network committee
machines to the authentication problem, particularly for the authentication of
computer users through the classification of keystroke dynamics patterns. Keys-
troke dynamics is a biometric characteristic that encompass the features of users
when typing the computer keyboard. The proposed methodology also provides
continuous authentication. The results and the associated discussion describe a
successful application of neural networks committee machines to a difficult, but
important, real world task taken from the security area. In addition the tech-
niques described are widely applicable to other complex pattern classification
problems.

Resumo. Este artigo descreve a aplicacdo de mdquinas de comité de redes neu-
rais aplicadas ao problema de autenticacdo, especificamente a autenticacdo de
usudrios de computadores através da classificacdo de padroes da dindmica de
digitacdo. Dindmica de digitacdo é uma caracteristica biométrica que engloba
os atributos dos usudrios quando estdo utilizando o teclado do computador. A
metodologia proposta prové também autentica¢do continua. Os resultados ob-
tidos e a discussdo associada descreve uma aplicagcdo promissora de mdquinas
de comité de redes neurais a um problema real e importante oriundo da drea de
seguranca. Além disso, as técnica aqui descritas podem ser largamente aplica-
das a outros problemas complexos de classificacdo de padroes.

1. Introducao

Um grande problema nos computadores e sistemas computacionais € a necessidade de
um mecanismo de autenticagdo do usudrio, que possibilite que apenas usudrios validos
tenham acesso aos recursos computacionais criticos, sejam estes 0os proprios acessos ao
computador, a um determinado sistema ou ainda a uma determinada informacdo. Para
isto, devem existir mecanismos eficientes de autenticagdo para que pessoas nao autoriza-
das ndo consigam se passar por pessoas validas e acessar estes recursos restritos [5], [7],
[12] e [15].

Hoje em dia as técnicas de autenticacao se baseiam na utilizacdo de um ou mais
dos mecanismos de seguranca: através de algo que somente o usudrio sabe; através de
algo que somente o usudrio possui; e através de algo que o usudrio é.

Fazendo parte desta ultima técnica de autenticagdo estd a forma de autenticacio
conhecida como prova por biometria. Esta forma € baseada em uma caracteristica fi-
sioldgica ou comportamental do individuo. Como exemplos de caracteristicas fisiologicas



tém-se a impressao digital, leitura da iris, padrao das linhas da mao, etc., ja as carac-
teristicas comportamentais podem ser a dindmica da digitacdo, reconhecimento de voz,
entre outros. Esta forma de autenticacao € uma das mais seguras ja que nao se pode roubar
o que o individuo é.

Os principais mecanismos de autenticacdo sdo efetuados apenas na entrada do
sistema e, portanto, o usudrio ndo necessita se autenticar durante todo o tempo em que
estd utilizando um determinado recurso computacional, mas apenas no acesso inicial ao
mesmo. Entretanto, muitos usudrios nao se preocupam em fechar a sessdo ou bloquear o
acesso ao computador quando se ausentam de seu local de trabalho, de modo que ele fica
vulneravel a ataques de pessoas ndo autorizadas [7].

O objetivo deste artigo é descrever um método de autenticagdo seguro, barato e
continuo do usudrio através da caracteristica biométrica de dindmica da digitacdo. O me-
canismo utilizado para a autenticagdo envolve o uso de Redes Neurais Artificiais (RNAs)
através da sua capacidade de classificacdo de padrdes [13]. Procura-se mostrar que esta
¢ uma tarefa bastante complexa para ser executada por apenas uma RNA necessitando
de uma estratégia mais elaborada para classificacdo de padrdes que envolve o uso de um
conjunto de RNAs formando um comité de especialistas, chamado Mdaquinas de Comité.

Entre os fatores que levam a utilizacao da dinamica de digitacio como o método de
autenticacao pode-se destacar: o baixo custo de implementagdo, pois € necessario apenas
um teclado e um software para coleta, treinamento e verificacdo do padrao do usuario;
e o fato de ser “ndo intrusivo”, ou seja, o usudrio ndo se sente constrangido de ter de
provar sua identidade, sendo que o processo de autenticacao pode ser realizado de forma
continua e transparente, enquanto o usudrio utiliza o teclado para acesso usual as suas
tarefas no sistema.

Para andlise do desempenho do sistema de autenticacao foi utilizada uma matriz
de confusdo representando as Taxas de Falsa Aceitacao (FAR - False Acceptance Rate),
ou seja, as vezes que um usudrio ndo-autorizado € aceito pelo sistema como sendo um
usudrio legitimo, e de Falsa Rejeicdo (FRR - False Rejection Rate), ou seja, as vezes que
a um usudrio legitimo ndo é permitido acessar o sistema [15].

O restante deste artigo estd organizado da seguinte maneira: a segunda secao apre-
senta uma revisdo de alguns trabalhos ja desenvolvidos na drea. A secdo 3 apresenta a
fundamentagdo tedrica de Maquinas de Comité de Redes Neurais. A metodologia pro-
posta é apresentada na secdo 4. Os experimentos realizados e os resultados obtidos sdo
discutidos na secdo 5. Finalmente, a se¢do 6 apresenta as conclusdes.

2. Revisao de Trabalhos Correlatos

De acordo com [11] “os mesmos fatores neurofisiologicos que tornam a assinatura ma-
nuscrita vnica também sdo exibidos pelo padrdo de digita¢do dos usudrios. Quando uma
pessoa digita em um teclado, esta deixa uma assinatura digital na forma de laténcias
entre as teclas digitadas”. O método de identificacdo através da dinadmica da digitacao
estd baseado na hipétese de que cada individuo quando estd digitando textos em um te-
clado segue padrdes de digitacao diferentes, ou seja, quando um individuo esta digitando
textos o ritmo da digitacdo varia de pessoa para pessoa sendo que este € unico. Con-
seqlientemente, se o ritmo de cada individuo € tnico, € possivel identificd-lo através desta
caracteristica.



No estudo da dinamica da digitacao de uma pessoa existem diversas caracteristicas
que podem ser adquiridas e mensuradas a medida que o usudrio digita textos no teclado,
como por exemplo [1], [10] e [16]:

e Laténcia entre digitacdes consecutivas - a laténcia pode ser medida de vérias ma-
neiras, como, por exemplo, através da laténcia entre duas teclas pressionadas,
laténcia entre duas teclas soltas, laténcia entre o pressionar de uma tecla e sol-
tar de outra, entre outros;

Duracido de tempo que a tecla € mantida pressionada;

Velocidade total de digitacao;

Freqiiéncia de erros;

Correlacao entre as teclas pressionadas, principalmente quando digita-se letras
maiusculas e acentuagao;

e A pressdo exercida sobre as teclas, entre outras.

As técnicas de identificacdo através da dinamica da digitagdo encontradas na li-
teratura podem ser classificadas quanto ao momento da autenticacdo. Na abordagem
estdtica a autenticacdo do usudrio é realizada geralmente no acesso do usudrio ao sistema.
J4 na abordagem dindmica o usudrio € autenticado continuamente pelo sistema.

No século 19, observacdes dos operadores de telégrafo mostraram que cada opera-
dor tinha seu préprio padrao de digitar as mensagens e os operadores conseguiam reconhe-
cer outros operadores apenas pela forma que eles digitavam as mensagens [10]. Recente-
mente, muitos outros estudos foram realizados sobre o tema da dindmica da digitagao.

E importante ressaltar que ao digitar letras de um texto através de um teclado, a
laténcia de tempo de digitacdo entre teclas ndo € um nimero fixo, mas um conjunto de
valores que seguem alguma distribuicdo de freqiiéncia. Uma noc¢do superficial do tipo
de problema que se necessita resolver pode ser visto na Figura 1. E possivel observar
claramente que se estd diante de um problema de classificacdo de padroes onde existe
sobreposicao de padrdes e o estabelecimento de uma fronteira de decisao € extremamente
complexo. Neste caso, a laténcia de tempo de digitacdo observada entre apenas duas
teclas fixas pode nao ser suficiente para determinar claramente a que classe, isto &, a que
usudrio pertence determinada laténcia. Além disso, as distribui¢des de freqiiéncia para
cada duas teclas diferentes seguem distribui¢Oes diferentes para cada usuario. Assim, €
como se o problema de classificacdo de padrdes se estendesse para uma dimensao n, onde
n é o nimero de diferentes combinagdes de pares de teclas de um teclado.

Deste modo, as abordagens normalmente utilizadas para autenticacao de usudrios
através da dinamica da digitagdo, em sua maioria s3o técnicas estatisticas de classificagdao
de padroes.

Em 1980 Gaines et. al. [8] publicou um trabalho utilizando a dinamica da
digitacdo para autenticacdo num grupo de sete secretérias utilizando métodos estatisticos
(t-tests) para classificacdo e verificacdo do acesso. Gaines utilizou trés textos, sendo o
primeiro um texto em ingl€s, o segundo um conjunto de palavras randdmicas e o terceiro
um conjunto de frases randomicas. Todos os textos tinham tamanhos variando de 300 a
400 palavras e cada um dos textos foi coletado duas vezes sendo que a segunda coleta
foi realizada 4 meses depois da primeira. A laténcia entre digrafos foi utilizada como
caracteristica medida, mas apenas para os digrafos que ocorreram mais que 10 vezes. O
método de Gaines gerou uma FAR de 0% e FRR de 4%.
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Figura 1. Um exemplo esquematico de vetores bi-dimensionais (X, X,) perten-
centes a 4 classes, a fim de ilustrar a dificuldade de se estabelecer uma su-
perficie de separacao entre as classes

Em 1990 Joyce e Gupta [11] desenvolveram um trabalho tratando da abordagem
estatica de autenticacao através dos dados de login, senha, primeiro e tltimo nome de 33
usudrios, sendo coletados 8 vezes esta informagao para treinamento e 5 para testar 0 mo-
delo. A caracteristica estudada foi o tempo entre teclas sendo o classificador estatistico.
Este modelo resultou em uma FAR de 0,25% e FRR de 16,67%.

Existem também alguns trabalhos que abordam a autenticac@o de usudrios através
da dindmica de digitacdo utilizando-se de Redes Neurais Artificiais [2], [3], [4], [5], [6],
[11], [12], [14] e [15], entretanto, na grande maioria destes trabalhos, a abordagem ¢é
estdtica e os usudrios sdo autenticados apenas no inicio da sessao.

3. Redes Neurais em Maquinas de Comité

As RNAs podem ser vistas como um grande nimero de simples processadores inter-
conectados formando um sistema computacional paralelo. Este paradigma da Inte-
ligéncia Artificial (IA) procura usar alguns principios organizacionais como aprendizado,
generalizagdo, adaptacdo, tolerancia a falhas e representacdao distribuida numa rede de
pesos onde os nodos sdo neurdnios artificiais. Uma das principais caracteristicas deste
paradigma € a sua habilidade em aprender relagdes ndo lineares complexas de entrada e
saida através de exemplos da casos conhecidos da relacao.

Em tarefas de classificacdo de padrdes, as RNAs sdo freqiientemente utilizadas
para modelar fronteiras de decisdo com bom desempenho de generalizacao através de um
modelo com um grau de complexidade intermedidrio. Entretanto, no caso especifico da
dindmica da digitacao, o grau de liberdade das varidveis do problema € bastante elevado
e a superposicao de padrdes pode ocorrer com freqii€ncia quando se analisa poucos pares
de teclas. Deste modo, a utiliza¢do de uma unica RNA apresenta um desempenho insatis-
fatorio dada a complexidade do problema da autenticacdo de usudrios através da dinamica
de digitacdo.

Quando uma tarefa é complexa o melhor a fazer € subdividi-la em pequenas tarefas



simples e combinar as solugdes destas tarefas para resolver o todo. Segundo [9] este € o
principio de “dividir e conquistar” muito utilizado na engenharia.

Haykin [9] afirma que: “na aprendizagem supervisionada, a simplicidade compu-
tacional é alcangada distribuindo-se a tarefa de aprendizagem entre um niimero de espe-
cialistas, que, por sua vez, divide o espaco de entrada em um conjunto de subespacos”.
Esta combinacdo de especialistas constitui uma méaquina de comité. A idéia é que uma
maquina de comité supostamente produz resultados melhores que quando utilizado qual-
quer especialista individualmente, pois ela utiliza o conhecimento de varios especialistas
para chegar a uma decisao.

No caso das RNAs organizadas como méquinas de comite, existem uma série de
classificagdes encontradas na literatura. No caso mais simples, chamado de média de en-
semble, podemos imaginar um conjunto de redes treinadas sobre os mesmos conjuntos
de treinamento. Como cada rede € inicializada com pesos diferentes, a convergéncia do
aprendizado conduzird a modelos, ou fronteiras de decisdo diferentes para 0 mesmo pro-
blema, como se fossem visdes diferentes de diferentes especialista frente a um mesmo
problema. As saidas produzidas por cada um destes especialistas deverdo entao ser com-
binadas de alguma forma para produzir uma saida global y [9].

A Figura 2 exemplifica uma maquina de comité baseada na média de ensemble:
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Figura 2. Maquina de Comité baseada na Média de Ensemble

4. Arquitetura Proposta e Metodologia
4.1. Arquitetura Proposta

Na arquitetura proposta, um conjunto de redes neurais organizadas em maquina de co-
mité foi utilizada para autenticacdo de cada usudrio, ou seja, para cada usudrio cadas-
trado no sistema e que deseja se autenticar, existe um conjunto de redes neurais formando
uma méaquina de comité que é capaz de reconhecer o padrao de digitacdo corresponde ao
usudrio em questao.

No nosso caso especifico, cada usudrio é representado por um conjunto de
13 RNAs, sendo entdo que a autenticacdo do usudrio se dd pela combinagdo das
classificagdes destas 13 RNAs que formam o comité. A diferenca em relacdo a uma
arquitetura convencional de maquinas de comité por média de ensemble é que o conjunto
de treinamento das RNAs do comité ndo é o mesmo, ou seja, cada RNA que compde o co-
mité é treinada para classificar o usudrio legitimo contra apenas um usuario nao-legitimo,
como pode ser visto na Figura 3.
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Figura 3. Maquina de Comité proposta para autenticacdo de um usuario es-
pecifico (Usuario 1)

Na etapa de autenticagdo do usudrio, o padrdo de digitagdo, ou seja, a laténcia
entre digrafos do texto que o usudrio estiver digitando forma o conjunto de autenticagio,
que entdo é apresentado a maquina de comité do usudrio em questdao. Neste caso, algumas
redes do comité conseguirdo classificar corretamente o padrdo de entrada enquanto que
outras ndo serdo capazes de fazer a classificacdo correta. A saida final da miquina de
comité, que € uma combinacgdo das saidas de todas as RNA que compdem o comité é que
decidird se o usudrio € valido ou € um intruso. Esta combinagdo considera o nimero de
redes que reconheceram o padrdo de entrada como legitimo e quantas redes nao foram ca-
pazes de reconhecé-lo. O valor de limiar do combinador, ou seja, a propor¢ao de “votos”
de reconhecimentos/ndo-reconhecimentos adequados sdo obtidos através de experimen-
tos e se refletem nas taxas de falsa aceitacao (FAR) e falsa rejeicao (FRR), sendo uma das
grandes contribuicdes deste trabalhos.

4.2. Metodologia dos Experimentos

Neste trabalho foram analisados 20 usudrios sendo que estes ndo precisavam apresen-
tar nenhuma caracteristica especial, como por exemplo, terem curso de datilografia, mas
deveriam apenas conhecer e saber utilizar um microcomputador e seu teclado. Destes
usudrios, podem-se identificar 2 grupos. No grupo 1 estdo 14 usudrios que tiveram seus
dados coletados divididos em dois conjuntos: conjunto de treinamento e conjunto de tes-
tes. Ja o grupo 2, constituido por 6 usudrios, tiveram seus dados utilizados apenas no
teste do sistema biométrico, sendo que estes usudrios agiram apenas como “intrusos’ e
sdo essenciais para verificar a eficicia do sistema biométrico quanto a falsa aceitacdo de
usudrios.

Como informacao alvo, foram utilizados uma frase fixa contendo 32 caracteres
e um texto fixo com 347 caracteres correspondendo ao trecho de uma musica popular,
visando minimizar a interrupc¢ao da digitacao pelo usudrio para ler o contetido do texto, ja
que as interrupgdes geram coletas de medidas de tempo que geralmente nao correspondem
ao tempo padrao de digitacdo do usudrio.

Em cada processo de coleta o usudrio teve que digitar todas as informacdes alvo
5 vezes num mesmo dia. Este processo foi realizado uma tnica vez pelos usuarios do
grupo 2 e foi repetido 6 vezes pelos usudrios do grupo 1, sendo que cada coleta foi reali-
zada obrigatoriamente em dias distintos. Como resultado destas coletas tem-se que cada



usudrio do grupo 1 forneceu 30 amostras de cada informacao alvo, ja os usuarios do grupo
2 forneceram 5 amostras de cada informacao alvo.

A caracteristica da dindmica da digitacdo extraida do processo de coleta neste
trabalho resumiu-se ao tempo da laténcia entre o pressionamento de duas teclas consecu-
tivas.

As amostras coletadas pelos usudrios do grupo 1 foram divididas em conjunto de
treinamento e conjunto de testes, sendo que estes conjuntos foram definidos da seguinte
maneira:

e Conjunto de treinamento: composto pelas coletas impares de cada dia, ou seja,
como cada usudrio coletou 5 vezes cada informagao alvo, a amostra de niamero 1,
3 e 5 de cada dia para a informagao em questao formam o conjunto de treinamento
do usudrio para esta informagao alvo.

e Conjunto de testes: as amostras pares compdem o conjunto de testes de cada
usudrio para a informacao alvo

Portanto cada usudrio do grupo 1 terd um conjunto de treinamento e um de testes
para a frase fixa e o texto fixo. J4 os usudrios do grupo 2 terdo apenas conjuntos de testes
de cada informacdo, sendo que o conjunto deste grupo de usuarios € formado por todas as
coletas da informacdo, ou seja, cada conjunto de teste possui 5 amostras de coleta. Nos
usudrios do grupo 1, cada conjunto de treinamento é formado por 18 amostras de coleta
de dados enquanto o conjunto de testes possui 12 amostras.

5. Experimentos e Resultados

Visando validar a arquitetura proposta e analisar seu desempenho, 2 experimentos foram
propostos: no primeiro, o valor de limiar do combinador das saidas da redes que formam
a maquina de comité dos usudrios € mantido fixo; no segundo experimento, os valores de
limiar podem variar entre as diferentes maquinas de comité.

5.1. Experimento 1 - Todas as Maquinas de Comité com mesmo Limiar

Este experimento utilizou a arquitetura de maquinas de comité proposta para tentar re-
conhecer a dindmica de digitacdo de usudrios cadastrados no sistema. A fim de verificar
como a quantidade de teclas influencia o desempenho da autenticagdo, este experimento
foi dividido em 2 etapas. Na primeira a autenticac@o era realizada por maquinas de co-
mité treinadas com uma frase fixa, enquanto na segunda etapa, as maquinas de comité
foram treinadas com um texto fixo. Em ambas as etapas, o valor de limiar das maquinas
de comité foi estabelecido em um valor fixo.

5.1.1. Resultados do Experimento 1

Como proposto na metodologia, a dindmica de digitacdo de cada usudrio foi treinada
contra a dinamica de digitacao de outros usudrios 2 a 2, num total de 13 RNAs treinadas
compondo a méaquina de comité. A saida de cada RNA € combinada de modo que os
resultados autenticam ou ndo o usudrio de acordo com o valor de limiar proposto para a
arquitetura.



ApO6s o treinamento, dados vélidos do conjunto de teste do usudrio em questio
sdo apresentados a miquina de comité como forma de avaliar as taxas de falsa rejei¢dao
(FRR). Um conjunto de 170 dados vélidos sao utilizados nesta verificacdo. Ja para avaliar
as taxas de falsa aceitacdo (FAR) um conjunto com 2210 dados de cada um dos outros 13
usudrios do grupo 1 e 490 dados de usudrios do grupo 2 sdo apresentados a miquina de
comité.

Este experimento obteve a seguinte matriz de confusao, com suas respectivas taxas
de falsa aceitacdo e de falsa rejeicdo.

Tabela 1. Resultados do Experimento 1
FRASE FIXA | TEXTO FIXO
FAR | FRR | FAR | FRR
3,77 % | 4,11 % | 1,67 % | 0,58 %

Na etapa de andlise da frase fixa, os melhores resultados foram obtidos quando se
utilizou um valor de limiar para o combinador tal que 8 das 13 redes classificassem as
entradas como validas e quando elas possuissem uma taxa de acerto superior a 65% dos
digrafos apresentados.

Na etapa de andlise do texto fixo, quando os mesmos valores de limiar foram
utilizados, obteve-se uma FRR de 2,35% e uma FAR de 2,09%. Entretanto, os melhores
resultados foram obtidos quando se utilizou um valor de limiar para o combinador tal que
9 das 13 redes classificassem as entradas como vélidas e quando elas possuissem uma
taxa de acerto superior a 55% dos digrafos apresentados.

Como a variancia da laténcia de digitac@o entre 2 digrafos é muito alta, o sistema
de classificac@o deve ser de certa forma tolerante a esta alta variabilidade. Assim, pode-
mos observar que os melhores resultados de classificacdo ocorreram quando utilizou-se
valores intermediarios para o limiar de aceitacdo e de taxa de acerto na classificacido dos
digrafos apresentados. Valores altos de limiar levavam a taxas muito elevadas de falsa
rejeicao enquanto que valores muito baixos conduziam a altas taxas de falsa aceitacao.

5.2. Experimento 2 - Valores de Limiar Especificos para cada Usuario

O segundo experimento utilizou os mesmos dados do primeiro experimento, entretanto,
como observou-se que usudrios diferentes possuiam variancias diferentes na laténcia entre
digrafos, isto €, enquanto para alguns usudrios a variincia na laténcia entre digrafos era
grande, outros usudrios possuiam um “ritmo de digitacdo” mais constante e portanto com
uma menor variancia, propomos que o valor de limiar do combinador das maquinas de
comité fosse distinto para cada usudrio.

Como no experimento anterior, analisou-se o desempenho de classificagao tanto
para redes treinadas com uma frase fixa, como com um texto fixo. Os resultados, por
usudrio, podem ser vistos na Tabela 2.

Analisando a Tabela 2 podemos observar que, na classificagdo utilizando a frase
fixa, 6 usuarios foram perfeitamente identificados utilizando-se a estratégia de valores de
limiar distintos para cada usudrio. Além disso, podemos observar apenas 1 usudrio valido
foi incorretamente classificado pelo sistema.



Tabela 2. Resultados do Experimento 2
FRASE FIXA |TEXTO FIXO

Usuario | FAR FRR FAR | FRR
usuariol | 0% 0 % 0% 0%
usuario2 |1,55%| 0% 0 % 0%
usuario3 | 0% 0 % 0% 0 %
usuario4 | 0% 0 % 0% 0%
usuario5 | 0% 0 % 0 % 0 %
usuario6 (2,07 % | 0% 0% 0%
usuario 7 | 0,52% | 16,66 % | 0 % 0 %
usuario8 (2,07 % | 0% 0 % 0%
usuario9 | 0% 0 % 0 % 0 %
usuario 10 [ 1,55 % | 0% 0% 0 %
usuario 111,04 % | 0% 0% 0%
usuario 12| 0% 0% 0% 0 %
usuario 132,07 %| 0% 0% 0%
usuario 14 (3,63 %| 0% [2,13%| 0%

Total 1,04% | 1,18 % [0,15% | 0 %

Como no primeiro experimento, quando o classificador utilizou os dados de trei-
namento oriundos do texto fixo, seu desempenho aumentou significativamente. A Tabela
2 mostra que 13 usudrios foram classificados corretamente e que outros usudrios poderiam
se fazer passar apenas por um dos usudrios cadastrados (usudrio 14).

Comparando com o primeiro experimento, observa-se uma grande melhora no
desempenho do sistema, passando-se de uma FAR de 1,67% para uma FAR de 0,15%
quando utilizando o texto fixo, e de uma FRR de 0,58% para uma FRR de 0%.

6. Conclusoes

Este trabalho procurou demonstrar a utilizacdo de RNAs para resolver problemas com-
plexos de classificacdo. Deste estudo podemos concluir que € possivel desenvolver um
método seguro, barato e continuo para autenticacdo de usudrios através da caracteristica
biométrica da dinamica de digitacao. Este método utiliza como classificador uma varia¢ao
da arquitetura de redes neurais organizadas em mdiquina de comite.

Podemos observar que a utilizacdo de apenas uma RNA ndo € apropriado para
este tipo de tarefa, devido ao elevado nimero de atributos, superposi¢cdes e variabilidade
do conjunto de treinamento. Entretanto, ao utilizarmos um conjunto de redes neurais or-
ganizadas como um conjunto de “especialistas”, os resultados obtidos sdo comparaveis
aos melhores resultados apresentados na literatura utilizando métodos estatisticos de
classificagdo. Também € importante ressaltar que, como método de classificacdo, a me-
todologia proposta poderia ser utilizada com outras caracteristicas biométricas comporta-
mentais, como, por exemplo, a utilizacdo do “mouse”.

Os experimentos de classificacdo utilizando a maquina de comité mostram que
utilizando um par de limiares fixo para todos os usudrios o sistema apresentou uma
FRR=4,11% e FAR=3,77% quando as RNAs foram treinadas e testadas através da frase



fixa. Quando a informacdo alvo utilizada foi o texto fixo os resultados foram FRR=0,58%
e FAR=1,67%. Quando os pares de limiares ndo sdo fixos e cada usudrio € analisado por
limiares especificos, o sistema apresenta FRR=1,18% e FAR=1,04% para andlise da frase
fixa, e FRR=0% e FAR=0,15% para andlise do texto fixo. Que demonstra um desempenho
superior utilizando o segundo método.

Muitos trabalhos nesta drea de pesquisa mostram como principal fator negativo da
utilizacdo de RNAs a necessidade de re-treinamento das redes quando um novo usuério
¢ adicionado ao sistema. Neste ponto estd uma das grandes vantagens da metodologia
proposta, pois com a utilizagdo da mdquina de comité adaptada, este trabalho de re-
treinamento ndo € necessario. Quando um novo usuario é adicionado no sistema de
autenticacido proposto basta treinar as RNAs que constituirdo a maquina de comité do
usudrio em questdo e uma nova RNA para cada méaquina de comité dos usudrios exis-
tentes. ApOs treinar todas as RNAs basta modificar a configuragdo do combinador da
maquina de comité para que este leve em consideracdo mais uma RNA. Neste traba-
lho, utilizamos um comité de 13 especialistas para classificar um usudrio vélido, entre-
tanto, existe a conjectura que o nimero efetivo de especialistas necessarios para fazer a
classificagdo, a medida que novos usudrios forem sendo adicionados ao sistema, ndo ne-
cessita crescer na mesma propor¢ao que o nimero de novos usudrios, o que representa
um ganho na questdo da escalabilidade do sistema. Esta possibilidade necessita ser com-
provada em trabalhos futuros.

E bastante dificil a comparacio de desempenho deste trabalho com outros apre-
sentados na literatura, uma vez que cada autor utiliza um conjunto de dados e uma sis-
tematica diferente. Apesar dos resultados iniciais parecerem bastante promissores, seria
necessario aumentar o nimero de usudrios analisados, tanto do grupo 1 como do grupo 2:
para este trabalho foram analisados 20 usudrios, uma pesquisa com uma maior quantidade
de usudrios poderia demonstrar se a eficidcia do sistema permanece estiavel na utilizacao
em larga escala.
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