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Abstract. This work presents a strategy that allows the determinatibthe
source and the route traversed by a packet received fromrmtieeriet. The Inter-
net architecture does not present this funcionality, ttzat be used, for instance,
after the detection of an attack to determine its origin. 8afe traffic logs are
kept for each router interface; logs are efficiently storadBloom filters. The
comunication among the system components preserves théestiality of the
packet’s information. A dynamic log paging strategy is alefined. The archi-
tecture was implemented and experimental results are ptede

Resumo. Este trabalho apresenta uma es&gta que permite determinar a ori-
gem e a rota percorrida por um pacote recebido da Internet.reidetura da
Internet rdo tem esta funcionalidade, que pode ser usada, por exempis,

a detec@o de um ataque para determinar sua rede de origefin Bantidos
logs separados deafego para cada uma das interfaces dos roteadores parti-
cipantes, armazenados de forma eficiente em filtros de Bldocomunicago
entre os componentes do sistegraalizada de maneira a preservar a confiden-
cialidade do pacote. Uma estigia de paginago dirimica dos logs tan#ém

é definida. A arquitetura foi implementada e resultados eRpmtais obtidos
sa0 apresentados.

1. Introducao

Infelizmente a Internet ndo € segura. Diversas ferraaserstao disponiveis para
que um atacante desabilite um servigo disponivel na redeaproveitando déugs
em implementac¢des de software ou hardware, ou simpldenmamdando a rede com
requisicdes legitimas. Ataques do tipo negacao decgesao reportados mais frequen-
temente [1], onde a rede & inundada com uma grande quaatiidgaiiafego. Entretanto,
outros tipos de ataques podem ser conduzidos usando unmiidqdarsignificativamente
menor de pacotes. Historicamente, observamos implentegate hardware e sistemas
operacionais que puderam ser desabilitados com apenasicmpacote [2]. Infeliz-
mente, nao & possivel determinar a origem de um pacote IRaheira confiavel. O
endereco de um pacote pode ser alterdid@poofing para esconder sua real origem e a
arquitetura de roteamento da Internet também nao manfermacdes sobre os pacotes
processados.

O objetivo do rastreamento de pacotes IP &, dado um pacabehidrario apro-
ximado do seu recebimento e o seu destino (chamaditidea) construir umgrafo de



atague Consideramos que um pacote pode conter multiplas fofist®e grafo de ata-

gue consiste entao da uniao dos caminhos formados pora@dalor por onde o pacote
passou em seu caminho até a vitima. Sao chamadfasides positivo®s nés do grafo

de ataque que nao processaram realmente o pacote. Fads#idgpgodem ocorrer, por
exemplo, se um roteador for subvertido por um atacante.

Varios problemas devem ser considerados na definicamdearquitetura de ras-
treamento. Os pacotes, por exemplo, podem ser modificadastdw processo de ro-
teamento. Algumas transformacdes possiveis saoitéssnop RFC 1812 [15] tais como
fragmentacao de pacotes, processamento de opcdesale pd, processamento de pa-
cotes ICMP e duplicacao de pacotes. Outras formas defdrams;Oes incluem NAT,
tunelamento IPsec [17] #°-in-IP [16]. Muitas destas transformacdes resultam em per-
das irrecuperaveis do estado do pacote original. Um ssstimrastreamento ideal deve
ser capaz de rastrear pacotes que sofrem transformagiidess\vaté a sua origem.

As implicacdes de privacidade também sao importartgeojeto de um sistema
de rastreamento. O conteldo dos pacotes processadosedeleyglamente protegido.
Alem disso, como um sistema de rastreamento possivelnrantequerer a cooperacao
entre diversos sistemas autdnomos (Asitonomous Systejrsdesejavel gue mesmo as
informacgdes do pacote sendo rastreado também sejasyjutas.

Assume-se que dmstsde origem e destino sao pobres em recursos, em particular
a vitima de um ataque. Isto vem do fato de que uma grandedealeede dispositivos
como cameras, microscopios, etc. podem estar coneciddbsrnet mas raramente tém
recursos além daqueles necessarios para sua fungao.

Diversas arquiteturas foram propostas mostrando que i@aasénto de pacotes
IP é viavel [7, 8, 12]. Estas arquiteturas baseiam-se tnategia de armazené&rgs dos
pacotes em pontos estratégicos da rede. A partir de atgmsiapropriados de extracao, &
possivel determinar a origem de um pacote IP recente cavavakprecisao. A eficiéncia
de cada uma destas arquiteturas pode ser analisada paadiveétricas independentes.
Estas métricas, por sua vez, dependem de um conjunto aeeaos.

Neste artigo apresentamos uma arquitetura que procurangamaeeficiéncia de
rastreamento de pacotes na Internet. Em comparacao gaivediio apresentado em [12]
a arquitetura aqui proposta tem diferencas significatiWeste trabalho a operacao de
rastreamento mantém o sigilo das informagdes trafegaBeopde-se o uso degs por
interface do roteador ao invés de Uog para o roteador como um todo, o que implica
em um forte impacto no custo da operacao de rastreameisto pdmero de requisicdes
é reduzido ao minimo. Novos algoritmos de rastreamesgpsdpostos neste trabalho.
Trés métricas sao analisadas: a precisao do grafo geeatdtido, permitindo determinar
corretamente nao apenas a origem mas também a rota pegicoeto pacote; o custo
da operacao de rastreamento, medido pelo nimero desigiigps na rede e o periodo de
tempo pelo qual um pacote recebido pode ser rastreado.

O restante deste trabalho esta organizado como segue. 38 8egpresenta o
historico de trabalhos relacionados. A secao 3 aprasardrquitetura proposta. A
implementacao, bem como resultados experimentaisg@sentados na secao 4. Con-
clusdes seguem na sec¢ao 5.



2. Trabalhos Relacionados

Os primeiros esforcos para rastreamento na Internetansaleterminar a rota de um
fluxo de pacotes, em contraposicao ao rastreamento déepdodividuais. E possivel
determinar a rota deste fluxo basicamente de duas maneservando-0 enquanto ele
atravessa a rede ou tentando inferir a rota baseada no ongheste no estado da rede.
Em [5] algumas redes candidatas eram sistematicamentdadas com pacotes. Desta
maneira & possivel observar variacdes no fluxo de pacetebidos e inferir a rota per-
corrida pelo fluxo. Para tanto & necessario ter conhedordantopologia da rede e ter a
capacidade de gerar grandes fluxos de dados para um enlacedede arbitraria.

Alem destas, outras técnicas foram propostas para arserfluxo de pacotes.
Ao fornecer informacgdes parciais através de um subobojde pacotes em um fluxo,
os roteadores podem permitir gue a maquina final reconsideao caminho percorrido
pelos pacotes depois de receber uma determinada quandie@@eotes. Dois esquemas
foram propostos para comunicar as informacoes refeseecaminho percorrido pelo
fluxo as maquinas finais. Em [3] as informacOes sao aadiis em campos raramente
utilizados no cabecalho do pacote IP. Ja em [4] as infodesmde auditoria sao enviadas
através de mensagens ICMP (Internet Control Messagedeihto

Em todas estas abordagens, uma grande quantidade de paoeEsssaria para
conseguir inferir a rota. Estas propostas sao ineficazasgpaques conduzidos com uma
quantidade pequena de pacotes. Outra abordagem é rastrpacotes IP individual-
mente. Desta maneira, uma vez identificado um ataque paser@ossivel identificar a
sua origem utilizando apenas um dos pacotes envolvidos aegjue. A arquitetura SPIE
(Source Path Isolation Enging8] foi a primeira arquitetura proposta para este fim. Esta
arquitetura mantém em cada roteadorlagdos pacotes processados mais recentemente.
Como a quantidade de armazenamento é limitada, regisai@snovos ocupam 0s regis-
tros mais antigos quando necessario. Se um pacote fodpuigéeressante por alguma
métrica, por exemplo por um sistema de deteccao de &drusna consulta é realizada
em cada roteador pelo registro do pacote.

O armazenamento de pacotes no roteador requer quantidagtesgrandes de
espaco, mesmo para enlaces de baixa velocidade e por periosios de tempo. Este
armazenamento possui também sérias implicacdeswjatade. Para resolver este pro-
blema a arquitetura SPIE utiliza os chamados filtros de Blf@jmara armazenar apenas
os resumos digitaish@sh de cada pacote. Um filtro de Bloom & uma estrutura de da-
dos utilizada para armazenar um determinado conjunto deeel®s, possibilitando uma
operacao de consulta eficiente. Para ser possivelfidantinivocamente um pacote em
qualquer hop da rede e diminuir o tamanho dos dados de engaada filtro de Bloom
sao utilizados apenas alguns campos do cabecalho depRdotalizando 20 bytes mais
8 bytes do seu contedo. Os componentes da arquiteturaeSRi&s relacdes estao ilus-
tradas na figura 1.

As tarefas necessarias para realizar o rastreamentd\sdiolas em trés compo-
nentes. O DGAData Generation Ageht o componente que fica proximo ao roteador
e que armazena a tabela com o registro dos pacotes procggsade ser implementado
em software ou hardware [11]. O SCABRIE Collection and Reduction Ag&i um
componente responsavel por varios DGAs. Ao ser consylid recupera os registros
de cada DGA para montar um grafo de ataque parcial de sworégiSTM SPIE Trace-
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Figura 1. A arquitetura SPIE.

back Manager & o componente que € a interface com a entidade integessadealizar
0 rastreamento e 0 que gerencia todo o sistema.

Uma requisicao ao STM & composta por um pacote de ataqu@ino aproxi-
mado de seu recebimento. Ao receber esta requisicao, oi€Elatamente envia uma
requisicao a todos os SCARs de seu dominio. Estes, paeziiaecuperam 0s registros
de todos os seus respectivos DGAs para analise. Em segaitta, SCAR simula uma
inundacao do caminho reverdegverse Path Floodingxaminando os registros armaze-
nados localmente. Neste algoritmo, uma lista de todos s$ndsitados &€ mantido para
garantir o seu término. Por fim, cada SCAR retorna um subgrafcial de sua regiao
para o STM, que monta o grafo de ataque final retornando-ol@taate.

Um sistema de rastreamento deve ser capaz de reconstruiote paiginal a par-
tir do pacote transformado. Entretanto, alguns tipos destoamacdes ocasionam perda
de informacao do pacote. Desta maneira, informacdésientes devem ser armaze-
nadas pela arquitetura SPIE para poder reconstruir osgsoaginais. Em conjunto
com as informacdes armazenadas pelo DGA, a arquitetuiai8&ntém uma tabela de
transformacfes para o0 mesmo intervalo de tempo, chanedeadsform Lookup Table
ou TLT. Cada entrada na TLT contém trés campos: O prim&mpo armazena o re-
sultado da fungcao hash para o referido pacote. O segumdpocaspecifica o tipo de
transformacao (trés bits sao suficientes para ideatifis tipos de transformacdes). O
altimo campo contém informacdes de tamanho variadoatmie. O tamanho utilizado
depende da transformacao utilizada.

3. Uma Arquitetura para Rastreamento de Pacotes IP

A arquitetura proposta neste trabalho, assim como na atqrat SPIE, também arma-

zena informacgdes sobre 0s pacotes processados nagprégpe. O rastreamento de pa-
cotes € feito de maneira mais eficiente, obtendo um grafdadpi@ mais preciso a um

custo minimo de requisi¢cdes na rede. Uma nova esteatiegpaginacao dos registros em
memoria secundaria também & utilizada.

A arquitetura € composta basicamente por trés compone@®acket Monitor

é responsavel por manteri@y dos pacotes que trafegam pela rede, armazenando-os em

uma base de registros chamadaRaeket Record Bad@RB) para posterior consulta. O
Packet Record AgenPRA) € o componente responsavel por receber regesipara
verificar se um dado pacote foi visto peRacket Monitor Recebe como entrada um



pacote e o horario aproximado de sua chegada e responde fe¢ \&kto ou ndo. Caso
positivo, responde também com os PRAS vizinhos que podeinéa ter visto o pacote.

O Packet Tracer Applicatiof(PTA) & a aplicacao que efetua o rastreamento de um pacote
recebendo como entrada o pacote, o horario de sua chegad®RA mais proximo da
vitima. O PTA consulta os PRAs necessarios para determicaminho percorrido pelo
pacote e responde com um grafo de ataque. A figura 2 ilustr@mmpanentes desta
arquitetura.
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Figura 2. Componentes da arquitetura proposta.

Conforme descrito em [8], 0 armazenamento de pacotesaatein uma base de
dados se torna inviavel devido tanto a questdes de pdiadeicomo a grande quantidade
de espaco necessario. Logo, € utilizada a mesma egfraté componente DGA visto
da arquitetura SPIE, e calculado e armazenado apenas oaekgital de cada pacote
observado.

A seguir & detalhada a estratégia de armazenamento danagoes que permi-
tem o rastreamento. Também sao apresentados os algodumeopodem ser utilizados
para extracao do grafo de ataque. Sao avaliados o nlmeerequisi¢cdes transmitidas
entre 0s componentes e 0s requisitos de armazenamento.

3.1. Armazenamento de Informa@es para o Rastreamento

Apenas uma parte do pacote & usado como entrada paraafbagh, de maneira que
seja possivel representa-lo de maneira Gnica e mantmaenor tamanho possivel. A
figura 3 mostra um pacote IP e os campos incluidos para aloae funcao hash. O
Packet Monitor calcula o hash apenas sobre a por¢cao amtardo cabecalho IP mais
o TTL (Time-to-Live) e os 8 primeiros bytes do conteldo totalizando 30 bytegroSu
campos que sao frequentemente alterados sao mascandes@resumo do pacote ser
calculado. Os resultados apresentados em [8] mostram guge8(20 bytes de campos
do cabecalho e 8 bytes do conteido) sao suficientes parfidar quase todos os pacotes
nao idénticos. O componente DGA da arquitetura SPIE, powodado, também mascara
o campo TTL do pacote antes de calcular o seu resumo digital.
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Figura 3. Um pacote IP; campos em cinzan &o s&o usados na fun¢ &o hash.

Mesmo o armazenamento de todos os resumos digitais geralbosafego que
passa pelo roteador requer quantidades muito grandes deearamento. Para resolver
este problema, o Packet Monitor também utiliza um filtro d@oB) para armazenar os
resumos de cada pacote.

Um filtro de Bloom calcul& resumos distintos para cada pacote usando fungdes
hash independentes. O tamanho dos resumos gerados saa&dbits. Um vetor de
2" bits € inicializado com zeros e as posi¢coes enderegaelasresultado dos resumos
gerados sao setadas para um. Em outras palavras, spdaHgty, entao Bloom[y]=1.
A medida em que outros pacotes vao chegando, os bits dowéosendo setados. A
figura 4 ilustra a utilizacao de um filtro de Bloom usaridéungcdes hash. Um mesmo
vetor é utilizado apenas por um determinado periodo d@denDepois deste periodo
outro vetor sera utilizado. O conjunto destes vetores douma tabela que representa o
trafego que passou pelo roteador em um determinado pedi®tempo.

Figura 4. Utiliza¢c ao de um filtro de Bloom.

A operacao de consulta € realizada computando o resuftask funcdes hash



e verificando os bits correspondentes do vetor. Se os bamfaero existe a certeza de
gue o pacote nao foi armazenado. Entretanto, se os bits fone, existe uma grande
possibilidade de que o pacote foi armazenado. Entretaata,gossibilidade de outras
insercOes causarem estes bits a serem setados, crigntaiasfalso positivo A taxa de
ocorréncia destes falsos positivos pode ser controla@la di&pendendo dk e do fator
de capacidade, definido consa= m/n sendam o tamanho do vetor de bitsreo nUmero
de elementos inseridos.

Um sistema de rastreamento pode ser avaliado atravéssdaétficas. A primeira
métrica é a precisao do grafo de ataque retornado, caupaom o grafo de ataque real.
A segunda métrica & o periodo de tempo pelo qual um paod&ger visto. Quanto maior
este periodo, maior o tempo em que requisi¢cdes de rastrega podem ser processadas.
Por (ltimo, & importante que a operacao de rastreamsmtoeficiente, utilizando um
minimo de requisicdes pela rede, sendo esta a tercenaca” Este trabalho possui trés
contribui¢cdes principais: a de produzir um grafo de a¢apais preciso buscando obter
exatamente o caminho inverso daquele percorrido pelo @atoavés do processo de
roteamento; reduzir o numero de requisicdes da operderastreamento distribuindo o
trafego de acordo com o numero de interfaces do roteaderodetlecer um mecanismo
para aumentar o periodo de tempo pelo qual os registroscd¢gsgpodem ser mantidos,
assumindo redes que possuem variagdes no seu nivelidagaib.

Em [8], a precisao do grafo de ataque & definida em termosich@ro de falsos
positivos que o grafo de ataque contém. Entretanto, natengua SPIE podem ocorrer
também o que chamamos f#sas arestagjue sao eliminadas na arquitetura proposta.
Se existir uma ou mais arestas que conectem dois nodos dauedezem parte do grafo
de ataque podem ser incluidas arestas que nao pertenceamaitho de ataque real,
como ilustra a figura 5. As flechas representam o caminho dpi@td.inhas continuas
representam os enlaces entre os nodos. O grafo de ataq@ergtoFriado € mostrado
pelas linhas pontilhadas.

Figura 5. Exemplo de um grafo de ataque real e o obtido pelo sis tema SPIE.

Apesar do enlace entre o nodo V e o0 nodo R0O1 nao ter sidoadtdipelo pacote,
ele esta contido no grafo de ataque porque ambos 0s nodewalzsn 0 mesmo pacote,
mas o caminho real percorrido passa por R02. Por outro |lamiesta que conecta RO1 e
R02 nao pertence ao grafo de ataque porque R02 ja foidis@pos a visita a RO1, logo,



RO2 foi posto na lista de n6s ja visitados, nao sendo nmisudtado novamente. Este
grafo aléem de impreciso & mais dificil de ser interpretd@ode ser entendido que houve
duas fontes distintas para 0 mesmo pacote, ou que talvez simodios seja na verdade
um falso positivo.

A arquitetura proposta resolve este problema considerandosiacao do campo
TTL (Time To Live) no processo de rastreamento. Desta forma, utiliza-se&sumt
campo TTL como entrada para o calculo do resumo digital dmteae um algoritmo
apropriado para busca do caminho, incrementando o TTL aregdasicao. O incremento
do TTL garante o termino do algoritmo de busca.

Esta abordagem implica necessariamente em um aumento mermide
requisicoes geradas pela operacao de rastreameritoro@podem ser observados pelos
resultados obtidos em [12 importante ressaltar que a operacao de rastreameeszarap
de nao ser frequente, precisa ser efetuada rapidamenteRAs devem ser consultados
enguanto os registros referentes ao periodo de tempo esthquenda se encontram no
PRB.

3.2. Algoritmo de Rastreamento

O rastreamento de pacotes IP levanta outras questdeagsaméssencialmente técnicas.
Um rastreamento de pacotes IP na Internet geralmente vrdven diferentes sistemas
autdnomos pertencentes a diferentes entidades admtiviat. Um sistema autdnomo
pode desejar nao expor nenhuma parte do contetdo do sacate rastreado, mesmo que
sejam apenas alguns campos do pacote completo. Nest@situamuitetura permite que
seja realizado um rastreamento apenas através de cansoNtaivendo o resumo digital
do pacote. Esta tarefa nao é trivial pois a cada consulRRa#00 TTL do pacote deve ser
incrementado, gerando assim um resumo digital completzmeno.

Duas alternativas sao apresentadas. A busca pode seadsailierativamente por
um PTA ou recursivamente cada PRA pode consultar seus wiinka primeira abor-
dagem o PTA consulta o primeiro PRA com o resumo digital d@acom o seu TTL
decrementado em uma unidade. O PRA retorna os vizinhos gtieagfhiente viram o pa-
cote e 0 PTA, por sua vez, consulta estes vizinhos com o neuon@ digital construido
a partir do pacote original com o seu TTL decrementado em ainigsades. O procedi-
mento é repetido até que nao existam mais PRAs a serenltamcs. A figura 6 ilustra
o funcionamento deste algoritmo. Linhas continuas reptesn o enlace entre os nodos
e linhas pontilhadas representam as consultas e respostasmponentes.

A segunda abordagem consiste em uma busca recursiva efgteda proprio
PRA. O PTA inicia a consulta ao primeiro PRA e este, por suac@zasulta seu vizinho
e assim sucessivamente. Eventualmente nao havera raiaisos a serem consultados e
o Ultimo PRA ira responder a requisi¢ao recebida. Cdria entao retorna ao seu prede-
cessor o grafo de ataque recebido acrescentado com o g@iomnhdereco. Por fim, o
PTA recebe o grafo de ataque completo.

Como cada consulta devera ser efetuada com um resumd difgrente devido
ao decremento do TTL cada consulta deve ser composta poisiendd todos 0s resumos
digitais que serao necessarios nas consultas subseguéntada passo da recursao do
algoritmo, um dos resumos € retirado da lista para efetcansulta repassando a lista re-
manescente. A desvantagem desta abordagem & o aumentoahdtes das requisicoes.



A figura 7 ilustra o funcionamento deste algoritmo.
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Figura 6. Algoritmo de rastreamento iterativo.
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Figura 7. Algoritmo de rastreamento recursivo.

3.3. Redu@o do Nimero de Requisi®es

Na arquitetura proposta uRacket Record Bagemantido para cada interface do roteador.
Para cada interface, por sua vez, existe um PRA vizinho quapelmente também pro-
cessou este pacote. Desta maneira, podemos guiar a calesoitmeira mais eficiente. O
PRA ao ser requisitado, verifica em todos os respectivos BRBpacote foi visto. Como
resposta, sao fornecidos apenas os PRAs associados aaueRBmém o pacote, e nao
toda a lista de vizinhos. Com esta modificacao, com eacedas requisicdes geradas
pelas ocorréncias de falsos positivos, serao cons@tagenas os nodos que realmente
observaram o pacote.

Por exemplo, considere um roteador com 5 interfaces. Pelaafpem anterior,
se durante o processo de rastreamento fosse descobertstqueteador tivesse visto
um determinado pacote, todos os seus 5 roteadores vizivesiaim ser consultados
em seguida para verificar se eles também processaram @ p&mia nova abordagem,
sabe-se exatamente qual dos vizinhos precede este roteadaminho de ataque, pois
o armazenamento dog & dependente da interface, gerando apenas uma reguasica
invés de 5, desconsiderando os falsos positivos e a eVelplecacao de pacotes.

Como para cada requisicao a um Unico PRA serao consslteatios filtros de
Bloom, a taxa de falsos positivos como um todo sera maiomlidceamente podemos



demonstrar que, para um roteador carnmterfaces e um filtro de Bloom com taxa de
falsos positivog), a probabilidade de que se obtenha pelo menos um falsovooséia
del — (1 - p)". Para cada falso positivo sera feita pelo menos uma regoisi mais pelo
PTA.

3.4. Redu@o dos Requisitos de Armazenamento

Para utilizar uma quantidade menor de armazenamento patoode bits do filtro de
Bloomi, o Packet Monitodesta arquitetura utiliza uma outra abordagem para pgaggpnac
do vetor em memaoria secundaria. O DGA no sistema SPIEgamibdiliza um filtro de
Bloom, paginando o vetor de bits gerado em uma memoria décianpara consultas
posteriores. Entretanto, esta paginacao ocorre aid@@m periodo de tempo fixo pré-
determinado. QPacket Monitodesta arquitetura, por outro lado, recebe como parametro
o fator de capacidade maximo, sendo paginado apenas gqatindw este valor. Desta
maneira, o periodo de tempo em que um filtro de Bloom perngsgraanemaoria principal

é variavel, podendo ser mais longo em periodos de bamdade da rede e mais curto
em periodos de maior atividade, aproveitando ao maximetar e bits utilizado.

Ao atingir o fator de capacidade maximo, o filtro de Bloom a@gipado em
memoria secundaria junto com outras informacdes déralen O conjunto de regis-
tros armazenados em memoria secundaria € chamaBaaket Record Basg’RB). O
tamanho maximo que pode ser ocupado por este conjunto d&rosge determinado na
configuracao déacket Monitor Ao atingir o tamanho maximo, os registros mais antigos
vao sendo substituidos.

4. Implementag@o e Resultados Experimentais

O Packet Monitorfoi implementado em software como wsniffer usando a biblioteca
PCAP Packet Capturg[13]. Para cada interface de rede existe uma instanciadket
Monitor sendo executada como uthaead CadaPacket Monitopossui seu proprio filtro
de Bloom. OPacket Record Ager# executado como um processo separad@aiket
Monitor. Ao receber uma requisicao, o PRA consulta os filtros demlde caddacket
Monitor utilizando compartilhamento de memoria. Um arquivo defigomacao indica
guais sao os PRAs vizinhos e por quais interfaces eles estiectados. O PRA fornece
como resposta apenas os vizinhos que realmente viram aepacdbrnece uma resposta
negativa caso nenhuma interface tenha recebido o pacoRackat Tracer Application
recebe como parametro o endereco do PRA mais proxima;apsiste no seu endereco
IP e porta, e um arquivo binario que contém o pacote e o s&uibale recebimento. O
formato deste arquivo & o mesmo utilizado pela biblioteCAP, que pode ser gerado
pelo utilitariotcpdump

Diversas simulacdes foram realizadas para comparameraide requisicdes com
outras abordagens, desconsiderando a taxa de falsovyg®sitima avaliacao analitica
também foi realizada demonstrando a relacao entre cerauhe interfaces, a taxa de
falsos positivos individual de cada filtro de Bloom e a taxdados positivos total.

O que identifica um PRA & o endereco IP e porta, desta mareirpossivel
simular uma rede de 50 nodos utilizando uma Gnica maquiima.trafego sintético foi
inserido nos respectivos PRBs. Um caminho de ataque folagdauinserindo um mesmo
pacote em diversos monitores da rede, variando apenas @darhp



Foram gerados 20 grafos com 50 nodos utilizando o método alenah [14]
para geracao de grafos aleatbrios que representamotpasisimilares as da Internet.
Neste método, a probabilidade de existir uma aresta entsevértices varia de acordo
com a distancia entre tais vértices, tentando assim @pdLcaracteristica de localidade
existentes nas redes reais. Dois valotes,5 sao usados como parametros para geracao
do grafo. Um aumento em aumenta o numero de arestas no grafo. Um aumenté em
aumenta a proporcao de arestas longas sobre arestas deat@ cada grafo foi gerado
um caminho aleatorio. Foram gerados caminhos com 10, 12526 30 nodos.

Duas métricas foram analisadas na simulacao. A prinfieita precisao do grafo
de atague em termos do nimero de falsas arestas. A segundaifoero de requisicoes
geradas pelo rastreamento. Foram utilizados trés aigosipara realizar o rastreamento.
O primeiro foi uma simulacao do algoritm®everse Path Floodingendo que 0 campo
TTL do pacote era mascarado pé&acket Monitorcomo é feito no sistema SPIE. Neste
caso, uma lista dos nodos ja visitados deve ser mantidagpaaatir o término do algo-
ritmo. Na segunda simulacao foi utilizado o algoritmopmsto sem utilizar o nUmero
minimo de requisicdes, por Ultimo, foi utilizada estalhoria no algoritmo. Nos dois
Gltimos casos o campo TTL nao &€ mascarado. Os resultadapsesentados na tabela 1.

Com relagao a primeira métrica, o grafo de ataque obt#to mostra nenhuma
falsa aresta das duas abordagens que nao mascaram o campauTSeja o grafo de
atague obtido & idéntico ao grafo de ataque real. Na a&tguit SPIE, por outro lado,
apenas em uma simulacao o grafo de ataque obtido foiiidéad grafo de ataque real.
Observa-se um aumento no nimero de falsas arestas ndralga® sistema SPIE de
acordo com o aumento do nUmero de arestas no grafo. Ertrgtto implica também em
um namero muito maior de requisi¢cdes na segunda abardames para cada nodo, todos
0S seus vizinho receberdao uma requisicao. Podemosrdefiimero total de requisicdes
desta abordagem como o somatério do grau de todos os noedsrquam o caminho de
ataque mais um.

Este problema é resolvido na terceira abordagem, quedeé@ransiderar o campo
TTL no rastreamento, consegue determinar em cada nodoegald vizinhos processou
o pacote. Desta maneira, o nUmero de requisicdes € ormessivel, que € o numero de
nodos que compdem o grafo de ataque.

Destaca-se o desempenho da proposta deste trabalho: d® @oon a tabela
1 observamos um ganho em termos de numero de requisigdee chinimo 4 vezes
e no maximo 20 vezes a menos comparado pela abordagenoan@mparado com a
arquitetura SPIE, observamos uma redu¢ao de no miniftoeg@o maximo 5 vezes, com
a desvantagem ainda de o grafo de ataque ser preciso em apeadsica simulacao,
onde o niumero de falsas arestas € zero.



# # # Falsas Falsas

G Tam. Parametro | Pardmetro | Req. | Req. | Req. | ares- ares-
rafo | cami- W tas
nho axmana | Waxmang | (sem | (com | (nova | tas (nova
TTL) | TTL) | prop.) | (SPIE) prop.)

0 10 0.808669 0.568594 50 204 10 4 0

1 10 0.231484 0.308439 29 43 10 0 0

2 10 0.175216 0.941675 34 61 10 3 0

3 10 0.324351 1.35804 45 118 4 4 0

4 15 0.907496 0.522733 50 307 15 10 0

5 15 0.751609 1.24419 50 383 15 8 0

6 15 0.453518 0.390714 47 113 3 3 0

7 15 0.590655 1.09217 50 277 6 6 0

8 20 0.106337 1.41285 41 91 4 4 0

9 20 0.350566 1.46795 50 262 8 9 0

10 20 0.987448 1.05393 50 609 14 11 0

11 20 0.150997 1.18203 45 106 25 5 0

12 25 0.677126 1.02934 50 555 25 18 0

13 25 0.123294 0.45648 46 105 25 2 0

14 25 0.92907 0.394996 50 419 14 13 0

15 25 0.787778 1.40516 50 701 19 17 0

16 30 0.273564 0.271755 50 363 16 15 0

17 30 0.433282 0.973342 50 404 15 15 0

18 30 0.78542 1.11016 50 782 25 25 0

19 30 0.723421 1.36563 50 741 30 22 0

Tabela 1. Resultados experimentais.

Em um PRA, a ocorréncia de falsos positivos depende de tdfilros de Bloom
gue representam o trafego de um determinado periodo d®mte@omo cada filtro de
Bloom possui uma taxa de falsos positiyogue pode ser calculada a partir do seu fator
de capacidade, que é definido pofn, sendan o tamanho do vetor de bitseo nUmero
de chaves inseridas, e do numero de funcdes de resumal digipodemos definir a
probabilidade de ocorréncia de pelo menos um falso positelo PRA que possui
vizinhos porl — (1 — p)".

A tabela 2 ilustra a taxa real de falsos positivos para unofdie Bloom com
fator de capacidade 13 utilizando 8 funcdes de resumdatligariando o numero de in-
terfaces. Consultando apenas um filtro de Bloom obtemos axaade falsos positivos
de 0.199%. Porém, se o nodo possuir 10 interfaces a taxdsts faositivos sobe para
1.972%, e se possuir 20 interfaces, 3.906%. As duas Ultbwlasas mostram o total de
requisicoes geradas a partir deste nodo por 100 opesat@rastreamento, considerando
tanto a abordagem anterior como a nova proposta, mostractisive o impacto dos
falsos positivos.

Pode-se concluir que apesar do aumento dos falsos posdivasmero de
requisicoes da nova abordagem ainda fica muito melhor qie abordagem anterior.
Perceba que cada falso positivo implica em uma requisacémais. Desta forma, por
exemplo, se o roteador possui 12 interfaces, de um minini®@deonsultas, serao gera-
das aproximadamente 102 requisicdes posteriores. Ndadgm anterior, seriam gera-
das 1200 requisicoes.



#
requisicoes
#
: Taxa real de N nova abor-
# de interfa- . | requisicoes
falsos posi- dagem
ces . abordagem .
tivos . conside-
anterior

rando falsos
positivos

1 0.00199 100 100

2 0.00398 200 100

3 0.00596 300 100

4 0.00794 400 101

5 0.00991 500 101

6 0.01188 600 101

7 0.01385 700 101

8 0.01581 800 102

9 0.01777 900 102

10 0.01972 1000 102

11 0.02167 1100 102

12 0.02362 1200 102

13 0.02556 1300 103

14 0.02750 1400 103

15 0.02944 1500 103

16 0.03137 1600 103

17 0.03330 1700 103

18 0.03522 1800 104

19 0.03714 1900 104

20 0.03906 2000 104

Tabela 2. An alise de falsos positivos para &k =8em/n =13

5. Conclusio

A eficiéncia de um sistema de rastreamento de pacotes IPsgodmalisada por diver-
sas métricas. Segundo [8] as métricas seriam a precs@oafio de ataque obtido em
comparagao com o grafo de ataque real e o tempo pela quadissros dos pacotes po-
dem ser armazenados. O trabalho apresentado aumentas@pmeigrafo de ataque pela
eliminacao das falsas arestas e apresenta um mecanissefitiante para paginacao do
vetor de bits do filtro de Bloom em memoria secundaria. &Eat@lho apresentou também
uma abordagem para se obter um nimero minimo de regessitd opera¢ao de rastre-
amento. Nesta arquitetura, & utilizado um filtro de Bloomapzada interface de nodo.
Desta maneira, sabe-se exatamente qual vizinho precedeinhmade ataque. Como em
uma requisicao varios filtros de Bloom devem ser condakaocorre um aumento na taxa
de falsos positivos como um todo. Como as requisicdes estcomponentes da arquite-
tura sao feitas apenas usando o resumo digital do pacdmnseimpossivel determinar
0 seu contetido. Desta maneira & garantido que a utilizeQ”sistema de rastreamento
nao diminui a privacidade dos usuario da rede.
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Trabalhos futuros incluem o tratamento de transformgsc@e pacotes, a
implementacao pratica desta arquitetura em uma rede eea projeto de uma
implementacao em hardware Backet Monitorpara roteadores de alta velocidade.
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