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Abstract. This paper presents a new approach for building compositions of Intru-
sion Detection Systems (IDSs), based on the concept of services orchestration. This 
approach allows the creation of more cooperative, flexible and adequate IDSs to 
distributed systems, mainly those formed by wide-scale networks like Internet. IDSs 
and their components are combined using a service-oriented architecture model 
based on the Web Services technology. In order to provide the necessary interop-
erability among the elements of these composed systems, standards efforts, mainly 
those developed by IETF, W3C and OASIS are used. The paper introduces a ser-
vices infrastructure that provides support for the creation and the management of 
IDS compositions.  

Resumo. Este artigo apresenta uma nova abordagem para a construção de compo-
sições de Sistemas de Detecção de Intrusão (IDSs) baseada no conceito de orques-
tração de serviços. Esta abordagem permite a construção de IDSs mais cooperati-
vos, flexíveis e adequados para ambientes heterogêneos, sobretudo aqueles forma-
dos por sistemas de larga escala que fazem uso da Internet. Os IDSs e seus com-
ponentes são combinados utilizando a arquitetura orientada a serviço, suportada 
pela tecnologia de Web Services. A interoperabilidade entre os diversos elementos 
de uma composição é obtida a partir do amplo emprego de esforços de padroniza-
ção, sobretudo da IETF, W3C e OASIS. Este documento descreve uma infra-
estrutura de serviços e suportes proposta para a criação e operação destas compo-
sições de IDSs, focando na criação e gerenciamento das composições.  

1. Introdução 
Os sistemas responsáveis pela execução de aplicações distribuídas não estão mais limitados 
ao escopo de uma rede ou um domínio administrativo único. Estes ambientes de larga escala 
formam o que é usualmente identificado como organizações virtuais. Dificilmente modelos 
tradicionais de sistema de detecção de intrusão (IDS – Intrusion Detection System) [Bace and 
Mell 2001] são capazes de desempenhar o monitoramento nestes ambientes de larga escala, 
envolvidos com uma grande diversidade de plataformas e aplicações. A evolução destes am-
bientes impõe a adaptação freqüente de IDSs a novas condições. 

Este artigo detalha a proposta de uma nova abordagem, que chamamos de composi-
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ções de IDSs. Estas composições de IDSs envolvem a combinação de diversos sensores e 
IDSs que coletam e analisam dados de forma distribuída e oferecem a flexibilidade da confi-
guração dinâmica para atender novas situações, mesmo que temporárias. As composições de 
IDSs fazem uso extensivo de esforços de padronização e estão fundamentadas em uma infra-
estrutura de serviços e suportes. A adoção destes padrões torna possível a interoperabilidade 
e a comunicação entre elementos de uma composição e, mesmo, entre IDSs completos. Os 
IDSs materializados a partir da infra-estrutura proposta seguem a arquitetura orientada a ser-
viços suportada pela tecnologia de Web Services [W3C 2004], com o amplo uso de textos 
XML [Bray et al. 2004].  

Este artigo traz as seguintes contribuições. Primeiro, é apresentada uma infra-
estrutura para a composição de IDSs, baseada em Web Services, que é capaz de suportar a 
combinação de elementos de detecção de intrusão heterogêneos e distribuídos. Segundo, é 
introduzido o uso do conceito de orquestração de Web Services [Peltz 2003] para a criação e 
gerenciamento de composições dinâmicas de IDSs. Para isso, foi desenvolvido um procedi-
mento genérico para a composição de IDSs, que é ilustrado através de um protótipo.  

A próxima seção introduz a infra-estrutura que é a base da proposta. A seção 3 mos-
tra como as composições de IDSs são criadas e gerenciadas. Detalhes de implementação e a 
avaliação da infra-estrutura proposta é descrita na seção 4 através de um protótipo e dos re-
sultados obtidos com o mesmo. Na seção 5 são feitas algumas considerações sobre a nossa 
experiência com a abordagem de composição de IDSs usando Web Services. Na seção 6 é 
introduzido um breve resumo da literatura relacionada com o trabalho. Finalmente, na seção 
7 são apresentadas as conclusões e algumas possibilidades de trabalhos futuros.  

2. Infra-estrutura para Composição de IDSs 
A infra-estrutura de serviços fornece suporte tanto para a integração de IDSs completos e 
independentes, quanto para a configuração de novos sistemas de detecção a partir de elemen-
tos de IDSs. São adotados como elementos básicos de um IDS aqueles definidos no modelo 
de detecção de intrusão do IETF [Wood 2002]: sensores, analisadores e gerenciadores. 

A composição de sistemas de detecção de intrusão, a partir dos serviços do modelo 
proposto, deve atender às necessidades de ambientes fechados de médias e grandes empre-
sas, mas principalmente as de ambientes abertos que fazem uso da Internet. As composições 
de IDSs, segundo o modelo, podem se estender por diferentes organizações, permitindo, por 
exemplo, o compartilhamento de alertas de segurança. Esta troca de informações pode estar 
sujeita a políticas que limitam o fluxo que sai de cada organização na comunicação entre 
elas. Para lidar com esta dificuldade, tanto os elementos de uma composição de IDSs, quanto 
a infra-estrutura de serviços são representados como Web Services. 

Em geral, os IDSs são especializados e não são capazes de tratar com informações 
provenientes de diversos níveis e de diferentes ambientes. O modelo que propomos enfatiza 
o uso de elementos heterogêneos e distribuídos, permitindo a integração de ferramenta pre-
viamente existente, mesmo que de diferentes fabricantes. Portanto, a interoperabilidade é 
fundamental nas composições de IDSs. É necessário nestas composições que seus elementos 
compartilhem formas padronizadas de comunicação e de integração. O presente trabalho se 
concentra nos esforços dos organismos de padronização IETF1, OASIS2 e W3C3. 
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Uma composição de IDSs pode ser permanente ou temporária, sendo formada para 
coletar dados de determinados sensores, pesquisar diversas bases de dados de eventos ou 
para compartilhar informações sobre um ataque em andamento. A composição dinâmica 
permite a adaptação a situações novas em um ambiente distribuído de larga escala.  

A segurança dos próprios IDSs é obviamente um ponto crítico para qualquer sistema 
de monitoramento. Para tal, é necessário o uso de mecanismos que possam garantir as pro-
priedades de segurança das próprias informações trocadas ou manipuladas nestas composi-
ções distribuídas de IDSs.  

2.1 Suporte de Serviços para a Composição de IDSs 
A composição de IDSs envolve o uso de um conjunto de serviços e suportes que são 
apresentados em uma forma simplificada na Figura 1. Os elementos de uma composição de 
IDSs são vistos como serviços e formam, na figura, o nível mais alto da estratificação que 
chamamos de aplicação.  

As informações referentes aos serviços prestados por elementos de composições de 
IDSs, necessárias nas interações com os mesmos, são acessadas através do Serviço de Regis-
tro e Pesquisa (SRP), disponível na infra-estrutura proposta. Tal serviço está fundamentado 
na especificação UDDI (Universal Description, Discovery and Integration specification) 
[OASIS 2004a]. A descrição no SRP de um elemento de detecção de intrusão, na forma de 
Web Service, além de conter a identificação do serviço e a sua localização, precisa fornecer 
informações relacionadas ao acesso do serviço e às políticas que o governam. Suas interfaces 
são descritas em um formato processável, fornecido pela linguagem WSDL (Web Services 
Description Language) [W3C 2005]. A localização da descrição destas interfaces também é 
mantida no SRD.  

Qualquer elemento de uma composição de IDSs pode funcionar no modo requisitante 
(cliente), no modo fornecedor (servidor) ou em ambos os modos. As interações seguem o 
modelo cliente/servidor, trocando Requests e Replies. O fornecimento de serviços entre ele-
mentos de composições de IDS irá depender de seus papéis: dependendo de suas atividades, 
as respostas dos provedores (modo fornecedor) não são imediatas a uma requisição e muitas 
vezes não são únicas. Por exemplo, quando um evento suspeito é identificado por um sensor, 
este como prestador de serviço envia ao cliente do serviço uma mensagem contendo um aler-
ta de segurança. Este monitoramento pode ter um tempo determinado de duração, após o 
qual o serviço deixa de ser prestado, como, por exemplo, na primeira ocorrência do evento. 
Mas também pode durar indefinidamente, gerando inúmeras notificações. Na infra-estrutura 
proposta, os elementos de composição de IDSs se comunicam através da notificação de e-
ventos e alertas. Portanto as operações de Requests e Replies são usadas para ativar e confi-
gurar a notificação de eventos e alertas entre os elementos da composição (ver seção 4.1). 
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Figura 1 – Infra-estrutura para Composição de IDSs 



Para definir elementos “serviços” a partir de partes dos IDSs convencionais é neces-
sário introduzir um nível de funções que formam o que chamamos de “Compatibilizador de 
Formatos” (ver Figura 1), cuja principal atividade é tratar com os formatos usados nas trocas 
de mensagens das composições de serviços. Estas funções, por exemplo, atuam também na  
intermediação da comunicação entre partes usadas de IDSs convencionais (sem suporte web)  
e os Web Services que os disponibilizam para as composições. Este nível envolve ainda a 
configuração dos elementos serviços e a segurança das mensagens (estabelecimento do con-
texto de segurança das mensagens, cifragem e assinaturas das mensagens XML, etc). Con-
forme ilustrado na Figura 2, mensagens são enviadas por elementos serviços, utilizando os 
formatos suportados para as comunicações da composição. Estas interações estão baseadas 
em formatos padrões, como o IDMEF (Intrusion Detection Message Exchange Format) 
[Debar et al. 2006]. Uma vez formatadas nos padrões especificados, as notificações codifi-
cadas em SOAP [W3C 2003] são assinadas e cifradas usando as recomendações da especifi-
cação WS-Security [OASIS 2004c] para garantir a segurança fim a fim com o XML-
Encryption [Reagle 2002][Imamura et al. 2002] e o XML-Signature [Eastlake et al. 
2002][Reagle 2000]. 

2.2 Serviço de Registro e Pesquisa 
O Serviço de Registro e Pesquisa (SRP) é peça fundamental de nossa proposta. Os elementos 
que podem ser usados em composições de detecção de intrusão são registrados e descritos no 
SRP antes de serem oferecidos como Web Services. Uma vez disponibilizados e devidamen-
te registrados, os serviços destes elementos podem ser localizados para que interajam com 
outros serviços na composição.  

O SRP é baseado na especificação UDDI. Esta especificação usa a abordagem de re-
gistro [W3C 2004] com ênfase na criação de domínios administrativos para o armazenamen-
to de informações. A especificação define também mecanismos para a associação de diver-
sos servidores UDDI, provendo a escalabilidade necessária ao SRP.  

Na UDDI, estruturas do tipo tModel definem tipos de Web Services, protocolos utili-
zados pelos mesmos ou categorias de sistemas. As interfaces do serviço, descritas em docu-
mento WSDL, são obtidas a partir das URLs disponíveis nos tModels.  

Em geral, para Web Services, a localização e detalhes de implementação não são re-
levantes. Porém, no caso de serviços relacionados à detecção de intrusão, tais informações 
podem ser indispensáveis para a composição dinâmica de IDSs. Isto ocorre, por exemplo, 
quando é preciso localizar um sensor em um ponto específico de uma rede. Informações so-
bre o elemento de detecção de intrusão e sua localização são incluídas no registro do serviço 
na UDDI utilizando a classe Analyzer do IDMEF. 

Para facilitar a localização de determinado tipo de elemento para as composições de 
IDSs, desenvolvemos uma classificação para os mesmos de acordo com seus papéis. Os e-
lementos sensores seguem taxonomia proposta em [Alessandri et al. 2001]. No caso dos ana-
lisadores e IDSs monolíticos, usamos em suas classificações as mais recentes taxonomias de 
IDSs [Axelsson 2000][Debar et al. 2000][McHugh 2001], combinadas de acordo com a ar-
quitetura e o método de detecção adotado. Maiores detalhes sobre as estruturas de armaze-
namento e o Serviço de Registro e Pesquisa podem ser obtidos em [Brandão et al. 2006]. 

IDMEF
XML-Encription + XML-Signature

SOAP
HTTP  

Figura 2 - Encapsulamento de Mensagens de Detecção de Intrusão 



2.3 Serviço de Segurança 
O Serviço de Segurança que trata da autenticação e do controle de acesso dos elementos en-
volvidos na composição nesta primeira versão estão também baseados na UDDI.  Os meca-
nismos de segurança são baseados na especificação UDDI, tanto os usados para a autentica-
ção dos operadores e administradores quando dos registros e ativação das composições, co-
mo para a privacidade e integridade (controle de acesso) das informações dos elementos de 
IDSs disponíveis no SRP. As mensagens de registro e de busca são encapsuladas em SOAP, 
utilizando os mecanismos de segurança previstos na especificação WS-Security. 

As chaves públicas e os contextos de segurança a serem usados nas comunicações 
entre os elementos da composição, seguem a especificação WS-Security  e são obtidas na 
UDDI junto com o registro destes elementos através do Serviço de Segurança. No registro 
do elemento, uma estrutura bindingTemplate armazena a chave pública ou indica sua locali-
zação. As chaves públicas e chaves privadas são baseadas no modelo X.509 [ITU-T 1993]. 

3. Orquestração de Serviços 
Uma composição de IDSs é efetivada a partir de sua representação que é dada através de seu 
registro na UDDI. Este registro é feito na forma de um tModel. Documentos indicados em 
tags do tipo overview_Doc contidas no tModel irão identificar e descrever a composição. 
Entre estes documentos está o WSDL que descreve as interfaces da composição e o XML 
que descreve as interações e a organização dos elementos da composição, conforme ilustrado 
na Figura 3. A partir destes documentos, a composição poderá ser implementada.  

Os termos “orquestração” (orchestration) e “coreografia” (choreography) são nor-
malmente usados para descrever aspectos da criação de composições de Web Services [Peltz 
2003]. Ambos os termos são empregados para representar processos de negócios. Um pro-
cesso de negócio é um conjunto de passos parcialmente ordenados, cujo objetivo é atingir 
uma meta como, por exemplo, a construção de um IDS de larga escala. A orquestração des-
creve como Web Services podem interagir com outros Web Services internos e externos a um 
domínio administrativo. A orquestração inclui a lógica do negócio (ou seja, o comportamen-
to desejado da composição) e a ordem das execuções definidas a partir de fluxos de controles 
que atravessam organizações e aplicações. A orquestração sempre representa o fluxo de e-
ventos da composição a partir da perspectiva de uma das partes envolvidas. No caso especí-
fico da composição de IDSs, a visão é a do administrador responsável pela segurança. A 
coreografia [Austin et al. 2004], outro dos termos usados para composições, concerne às 
interações observáveis entre os serviços e seus usuários. Uma descrição da coreografia é um 
contrato multiparte que descreve, de um ponto de vista global, o comportamento observável 
externo entre múltiplos clientes. O “comportamento externo observado” é definido pela pre-
sença ou ausência de mensagens que são trocadas entre os Web Services e seus clientes. Co-
reografia e orquestração são formas complementares de compor Web Services. 

O documento XML apontado por um tModel,  no registro de uma composição na 
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Figura 3 - Registro de Composições 



UDDI irá representar uma orquestração. Ao invés da coreografia, a orquestração foi escolhi-
da por prover a flexibilidade necessária para lidar com composições dinâmicas de IDSs. A 
orquestração permite que um administrador de segurança defina um fluxo de processo gené-
rico que possa ser usado para criar uma composição e que não precisa ser alterado quando 
elementos são adicionados ou removidos, enquanto a coreografia carece de flexibilidade para 
acomodar tal evolução (se elementos são adicionados ou removidos, a coreografia precisa 
ser alterada). Contudo, o uso de coreografia não está descartado em uma futura investigação. 

A Figura 4 ilustra uma orquestração simplificada da criação de uma composição de 
IDSs. Os passos internos são interpretados por um motor (engine) de orquestração que os 
executará seqüencialmente ou em paralelo, conforme definido pelo administrador. Os servi-
ços de suporte à composição são invocados na ordem estabelecida no fluxo do processo de-
finido. Da mesma forma, o fluxo do processo estabelece a ordem em que os elementos da 
composição de IDSs são agregados à composição. O uso das ferramentas para criação e des-
crição de IDSs será discutido na seção 4.1. Na figura os passos paralelos representam, por 
exemplo, a invocação simultânea de elementos sensores. 

Toda composição de IDSs possui um ou mais Serviços Gerenciadores que são os e-
lementos que permitem a um administrador (ou responsável) interagir com toda a composi-
ção de IDSs no sentido da visualização de alertas e mesmo, para a reconfiguração do sistema 
de detecção. Os elementos de IDS, para as interações que envolvem reconfigurações e ativa-
ções a partir dos Serviços Gerenciadores, fornecem interfaces especificadas segundo o Web 
Services Distributed Management (WSDM) [OASIS 2004b]. A definição de interfaces se-
gundo este padrão permite que qualquer serviço seja configurado e monitorado utilizando 
padrões de gerenciamento específicos para Web Services. Tais interfaces são agrupadas em 
habilidades específicas (capabilities). O WSDM fornece habilidades relacionadas à identifi-
cação, estado de funcionamento, disponibilidade do componente, configuração, métricas 
para monitoramento e notificação de eventos. Cada Web Service define em seu documento 
WSDL quais habilidades estão disponíveis. Por enquanto, apenas as habilidades de notifica-
ção de eventos e configuração são essenciais para os elementos da composição de IDSs.  

4. Experimentos Realizados 
Para validar a proposta, um protótipo da infra-estrutura de serviços foi implementado. A 
ferramenta BEA Weblogic Workshop 8.14, que provê um ambiente integrado de programa-
ção, um servidor Web Service e uma UDDI, foi usada na implementação deste protótipo. 
Também foram testadas as UDDIs WSDP5 e JUDDI6, além do servidor Web Service Tom-
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Cat7 e ferramentas de suporte para WSDM (Muse)8 e SOAP (Axis)9. 
Para testar o protótipo foram usados nas composições dois IDSs conhecidos: o IDS 

de rede Snort10 e o Prelude-ids11. Os sensores e analisadores da composição foram obtidos a 
partir destes IDSs. Ambos os IDSs tiveram seu código fonte adaptado para produzir mensa-
gens no formato IDMEF padrão e atualizado (ver seção 6). 

A transformação das partes de um IDS convencional em elementos “serviços” é feita 
neste protótipo por um adaptador que serve de gateway entre os protocolos originais destes 
IDSs convencionais e os protocolos da camada “Compatibilizador de Formatos”.  

4.1 Composição Implementada 
A Figura 5 mostra o experimento montado. Aparecem nesta figura os sensores e analisadores 
obtidos a partir do Prelude-ids e do Snort e as composições que testamos. Em uma rede “A”, 
dois serviços sensores (baseados no Snort) são configurados para enviarem notificações de 
eventos a um serviço analisador (baseado no prelude-ids). Este serviço analisador correla-
ciona as notificações recebidas dos sensores e gera novos alertas de acordo com os critérios 
configurados pelo serviço gerenciador. Na rede “B”, um serviço sensor (Snort) envia suas 
notificações de eventos diretamente ao serviço gerenciador.  

O Serviço Gerenciador usado nos nossos experimentos foi implementado na lingua-
gem Java utilizando recursos para criação de Web Services oferecidos pela ferramenta BEA 
Weblogic Workshop. A interface do serviço gerenciador segue o formato de um portal web.  

Existem atualmente diversas linguagens e ferramentas que auxiliam na orquestração 
de Web Services [Peltz 2003][Wang et al. 2004]. Neste trabalho foi adotado o BPEL4WS 
(Business Process Execution Language for Web Services) [Andrews et al. 2003][OASIS 
2005a], também chamado de BPEL. Esta escolha deve-se, principalmente, à disponibilidade 
de ótimas ferramentas no mercado e à vasta documentação disponível. 

O BPEL4WS visa a composição de Web Services em um ambiente distribuído, prin-
cipalmente entre múltiplas organizações. Sua especificação provê uma gramática baseada em 
XML para descrever a lógica de controle necessária para coordenar uma composição. Esta 
gramática pode ser interpretada e executada por motores de orquestração que são controlados 
por uma das partes envolvidas. Os blocos de construção dos processos BPEL4WS descre-
vem atividades executadas dentro de uma composição. Há atividades básicas e atividades 
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estruturadas. As atividades básicas são instruções de interação entre os Web Services. As 
atividades estruturadas descrevem o fluxo de execução do processo. 

Uma vez descrita (via BEA Weblogic Workshop), a composição pode ser implemen-
tada a partir de serviços web ou exportada para o formato BPEL, junto com a descrição 
WSDL. Estes documentos são registrados e representam, respectivamente, as interfaces da 
composição e o fluxo de execução da mesma (ver seção 3). A partir destes documentos é 
possível recuperar (construir) a composição de IDSs e sua correspondente orquestração.  

4.2 Procedimento Geral para Implantação de Composições 
O procedimento geral desenvolvido para a criação e a manutenção dinâmica de composições 
de IDSs é apresentado nesta seção. A Tabela 1 descreve os passos necessários para a criação 
de qualquer composição de IDSs utilizando a infra-estrutura desenvolvida. A Figura 6 mos-
tra as operações básicas de uma orquestração, definidas por este procedimento, usando uma 
interface gráfica. 

Tabela 1- Passos para a criação de composições de IDSs 
Passo Operação 
1. Localizar na UDDI o Serviço Gerenciador, de acordo com os parâmetros de busca especificados utilizando a 

operação ClientRequestDiscovery 
2. Executar a operação ClientRequestCreate para criar um registro da composição na UDDI. 
3. Inicializar o Serviço Gerenciador (invoke). 
4. Associar o Serviço Gerenciador à composição, usando a operação ClientRequestRegistry. 
5. Localizar na UDDI o Serviço Analisador, de acordo com os parâmetros de busca especificados utilizando a 

operação ClientRequestDiscovery. 
6. Executar a operação ClientRequestSubscribe no Serviço Analisador para subscrição dos alertas, enviando-os 

ao Serviço Gerenciador. 
7. Associar o Serviço Analisador à composição, usando a operação ClientRequestRegistry. 
8. Repetir  os passos 5, 6 e 7 para cada um dos demais elementos envolvidos na composição (Sensores 1, 2 e 3).

A princípio não se conhece a localização dos serviços, apenas as funcionalidades de-
sejadas dos mesmos. A Operação ClientRequestDiscovery (Figura 6a) é responsável por exe-
cutar a busca por serviços na UDDI utilizando o Serviço de Registro e Pesquisa, de acordo 
com parâmetros estabelecidos na operação. Nos testes realizados no protótipo foram usados 
dois parâmetros: as características do elemento de detecção de intrusão descritas na estrutura 
categoryBag (seção 2.2); e o endereço da rede (ou sub-rede) em que o elemento deve estar 
operando (esta última contida na estrutura da classe Analyzer).  

(a) (b) (c) (d) (e)  
Figura 6 - Modelo Geral de Composição 



A operação ClientRequestCreate (Figura 6b) é responsável pela requisição para a cri-
ação do registro da composição. A operação Perform faz a verificação dos dados e a inserção 
do registro da composição na UDDI. As operações ClientRequestRegistry e ClientResponse-
Registry (Figura 6c) são responsáveis respectivamente pela requisição e resposta da publica-
ção de um serviço na UDDI. Os registros destes serviços podem ou não ser inseridos na 
UDDI, seguindo políticas de segurança pré-estabelecidas.  

As operações ClientRequestSubscribe e ClientResponseSubscribe (Figura 6d), por 
sua vez, fazem a subscrição de serviços. Elas são baseadas, respectivamente, nas operações 
SubscribeRequest e SubscribeResponse das interfaces padrões da especificação WSN (Web 
Service Notification) [OASIS 2005b]. Por último, a operação ClientRequestSendAlert 
(Figura 6e), que é baseada na operação Notify do WSN, é utilizada pelos serviços já registra-
dos na composição para enviar alertas à composição. 

A orquestração de composições segue uma seqüência lógica e cronológica dos even-
tos representados na Figura 6. A partir de cada evento é possível continuar ou ir para o final 
do fluxo de execução (representado pelo Condition). Para executar a operação ClientRe-
questSendAlert, por exemplo, não é necessário executar os eventos anteriores, desde que eles 
já tenham sido executados pelo menos uma vez. 

4.3 Testes do Protótipo 
Os testes no protótipo foram realizados em um ambiente de produção do campus universitá-
rio, utilizando elementos de composição de IDSs localizados em redes distintas. O campus 
universitário possui milhares de computadores com dezenas de sistemas operacionais dife-
rentes, distribuídos em diversas subredes interconectadas, com suas barreiras (como firewal-
ls) e riscos de segurança. Portanto, a escolha do ambiente de testes reflete a heterogeneidade 
e a diversidade das redes de larga escala. Utilizando a composição descrita na Figura 5 foram 
realizadas simulações de ataques. Os testes obedeceram a seqüência indicada na Tabela 2.  

Tabela 2 – Descrição dos Testes 
1. Foram registrados na UDDI diversos possíveis elementos para composição de IDSs 
2. Uma composição foi criada inicialmente na rede “A” com dois IDSs monolíticos baseados no Snort (SnorWS1 e 

SnortWS2) agindo como sensores nesta rede e enviando seus alertas a um analisador baseado no Prelude-ids (Prelu-
deWS1). O Serviço Gerenciador (ManagerWS1) recebe e apresenta as notificações ao administrador. 

3. Em um ataque simulado, o elemento SnortWS1 (na rede “A”) detecta uma possível tentativa de ataque procedente do 
host “10.2.13.122”, localizado na rede “B”. 

4. A composição é alterada para incluir um novo sensor localizado na rede “B”. O serviço SnortWS3 é localizado e 
ativado para coletar o tráfego proveniente do host suspeito e enviar os eventos diretamente ao ManagerWS1. 

5. Novas mensagens de alerta confirmam a tentativa de ataque a partir do host suspeito. 
6. Após as medidas administrativas para contenção do ataque, a composição volta à sua configuração original. 

Nesta simulação, um usuário na console de um host suspeito realizou um ataque de 
port Scan12 utilizado o software Nmap13. Na detecção e resposta a outros ataques, mais ser-
viços poderiam ser ativados para localizar a origem e identificação de possíveis danos cau-
sados. Uma base de dados com eventos de auditoria também poderia ser pesquisada para 
identificar com maior precisão o usuário que originou o ataque.  

5. Considerações sobre a composição de IDSs 
O uso de composições de IDSs dinâmicas, suportadas pela infra-estrutura de serviços pro-
posta neste texto, torna possível a construção de soluções mais adequadas para o monitora-

                                                 
12 Varredura de portas de um host em busca de vulnerabilidades de segurança. 
13 http://www.insecure.org 



mento de segurança em redes de larga escala. O uso de Web Services permite que elementos 
de composições para detecção de intrusão possam ser acessados atravessando domínios de 
redes distintas ou, ainda, segmentadas. Usando esta infra-estrutura proposta, elementos para 
composição de IDSs podem ser implementados em ambientes de larga escala, registrados e 
ativados sob demanda. O uso da UDDI com uma classificação específica destes elementos 
torna a busca de serviços especializados mais fácil e precisa.  

A cooperação entre empresas e organizações é outro ponto importante que pode ser 
viabilizado com a presente proposta. Elementos de detecção de intrusão podem ser disponi-
bilizados entre parceiros para permitir a investigação de atividades suspeitas provenientes de 
suas diversas redes de computadores. Isto, porém, requer a especificação e monitoramento 
de políticas de segurança precisas entre as partes envolvidas. 

Esta proposta favorece também a terceirização da tarefa de análise de alertas de segu-
rança. Serviços analisadores mantidos por centros de resposta a incidentes de segurança ou 
empresas prestadoras de serviço podem ser ativados para receberem alertas e correlacioná-
los com alertas recebidos de outros clientes. Como retorno, cada cliente pode obter alertas 
globais, estatísticas precisas sobre incidentes e parâmetros para configuração de suas redes.  

Apesar da proposta enfatizar a integração dos diversos padrões adotados neste traba-
lho, isto na prática não é tão trivial. As várias organizações que definem os padrões nem 
sempre estão de acordo e especificações que seriam, aparentemente, complementares aca-
bam sendo incompatíveis. Outra dificuldade está relacionada a trabalhos de padronização 
incipientes. De qualquer forma acreditamos que a proposta é um passo significativo para a 
detecção de incidentes em sistemas de larga escala.  

6. Trabalhos Relacionados 
Trabalhos envolvendo a detecção de intrusão distribuída em ambientes de larga escala e o 
uso de padrões de Web Services ainda são raros na literatura relacionada. Contribui para isto 
o fato que a detecção de intrusão em sistemas distribuídos de larga escala é uma área de pes-
quisa recente. O mesmo ocorre com as definições e padrões envolvendo Web Services.  

Podemos afirmar que os sistemas de detecção de intrusão convencionais não são es-
truturados para a troca de informações entre diferentes organizações, mantendo as informa-
ções restritas ao escopo da organização na qual foram coletadas. Uma das poucas exceções é 
o IDF [Teo et al. 2003], que propõe mecanismos para a troca de informações sobre inciden-
tes de segurança entre organizações através da Internet. Propostas recentes de IDSs distribu-
ídos [Teo et al. 2003][Tolba et al. 2005][Leu et al. 2005], em geral, não usam formatos e 
protocolos padrões para a comunicação entre os elementos envolvidos na detecção. Contudo, 
a necessidade de se utilizar formatos comuns para a comunicação entre IDSs está presente na 
literatura. A proposta de Bass [Bass 2004] é um exemplo disso, onde notificações de segu-
rança são geradas em formatos nativos e transformadas em um formato único. Porém, infe-
lizmente, este formato único não segue os padrões existentes. 

Esforços recentes de padronização relacionados à troca de informações de segurança 
estão sendo desenvolvidos, principalmente, pelo IETF, através dos grupos de trabalho 
IDWG14 e INCH15. O IDWG está concluindo a especificação do Intrusion Detection Messa-
ge Exchange Format (IDMEF) [Debar et al. 2006] e do Intrusion Detection Exchange Pro-
tocol (IDXP) [Feinstein et al. 2002]. Estas propostas de padronização visam a troca de in-

                                                 
14 http://www.ietf.org/html.charters/OLD/idwg-charter.html 
15 http://www.ietf.org/html.charters/inch-charter.html 



formações entre IDSs e entre os elementos que os formam. O IDWG também define um mo-
delo geral de detecção de intrusão, cujos elementos são a base da proposta apresentada neste 
documento. O INCH está trabalhando na troca de informações e estatísticas sobre incidentes 
de segurança entre grupos de resposta a incidentes de segurança (CSIRTs - Computer Secu-
rity Incident Response Teams). Os requisitos [Keeni et al. 2006] e o modelo de dados 
(IODEF - Incident Object Description Exchange Format) [Danyliw et al. 2006] para imple-
mentação estão em fase de especificação. Todas estas especificações são baseadas na lingua-
gem XML [Bray et al. 2004].  

São poucas as experiências na literatura ou mesmo de produtos que se utilizam destes 
padrões emergentes. Um dos IDSs mais populares, o Snort, pode utilizar um plugin que o 
permite enviar alertas no formato IDMEF. O DOMINO [Yegneswaran et al. 2004] e a famí-
lia de IDSs STAT [Vigna et al. 2003] estendem o formato IDMEF para atender suas necessi-
dades. O uso de padrões nestes casos é limitado e as extensões realizadas não são completa-
mente compatíveis com a especificação original.  

Um IDS que emprega o modelo do IDWG e Web Services é descrito em [Park et al. 
2003]. Infelizmente, o modelo usa apenas um método de detecção, centraliza a análise e, 
apesar de adotar o IDMEF internamente, não permite a integração com outros IDSs.  

Um IDS que se aproxima da nossa proposta é o Prelude-ids. É um IDS híbrido que 
agrega e correlaciona alertas gerados por sensores de diversos tipos e fabricantes, distribuí-
dos em uma rede de computadores. As mensagens são enviadas sobre conexões SSL. No 
Prelude-ids, é utilizado um modelo hierárquico de análise, reportando eventos a um ou mais 
gerenciadores. Como o grupo IDWG padroniza apenas o uso da linguagem XML para a 
formatação das mensagens, o formato nativo utilizado pelo Prelude-ids para a comunicação 
com os sensores seria incompatível com o padrão original do IDMEF. No Prelude-ids a aná-
lise de alertas IDMEF em XML só é possível off-line, pela importação de arquivos com o 
uso de um produto comercial. Portanto, fica comprometida a adoção de sensores baseados no 
IDMEF padrão, para envio de alertas ao Prelude-ids para detecção on-line. Apesar disso, o 
gerenciador do Prelude-ids é capaz de formatar alertas em XML, o que facilita seu uso como 
sensor ou analisador em IDSs de larga escala, como o que propomos. 

Ao contrário dos IDSs apresentados nesta seção, nossa proposta utiliza apenas forma-
tos padronizados originais para a comunicação, possibilitando a integração de qualquer sen-
sor, analisador ou gerenciador a uma composição de IDSs. O Prelude-ids e o Snort são usa-
dos como analisadores e sensores em nosso protótipo. Para isso, foram feitas modificações 
para torná-los totalmente compatíveis com os padrões originais.  

São muitas as propostas de solução para a criação e o gerenciamento de composições 
de Web Services. Temas como orquestração, coreografia, workflow, padrões e ferramentas 
utilizadas estão presentes por toda a literatura sobre o assunto. Uma boa visão sobre isso 
pode ser obtida em [Peltz 2003]. As análises dos problemas e soluções para composição de 
Web Services feita por [Wang et al. 2004] e para o gerenciamento de composições, feita por 
[Esfandiari e Tosic 2005], foi bastante útil para a escolha das ferramentas para orquestração. 
Segundo [Esfandiari e Tosic 2005], o gerenciamento de composições de serviços deve 
suportar todo o ciclo de vida das mesmas, incluindo a descoberta de serviços e contratação 
de serviços, o monitoramento dos requisitos da composição e, ainda, possíveis recom-
posições de serviços. Tal requisito foi levado em conta na nossa solução.  

Novas propostas para IDSs distribuídos incluem o uso de grades computacionais 
(Grids), como os projetos GIDA [Tolba et al. 2005] e GIGS [Leu et al. 2005] distribuem a 
tarefa de análise dos dados coletados por sensores entre nodos de uma grade computacional. 



A análise do mecanismo de gerenciamento de composições em escala global baseado em 
Grids, proposto por [Vambenepe et al. 2005], usando um workflow BPEL, também foi bas-
tante útil para o desenvolvimento do processo de composição de IDSs. Apesar de não fazer-
mos o uso de Grids, nossa proposta também pode ser aplicado em tal ambiente. 

O uso de Web Services para a composição de IDSs foi proposto resumidamente em 
[Brandão et. al 2005], onde foram apresentados os objetivos básicos para a composição de 
IDSs, adotados na presente proposta. Mais detalhes sobre o modelo e, principalmente, o fun-
cionamento do Serviço de Registro e Pesquisa no registro dos elementos de IDSs foram in-
troduzidos em [Brandão et. al 2006]. Porém, não foram apresentados detalhes sobre a cria-
ção, registro e gerenciamento das composições. Tais questões são tratadas no presente do-
cumento. 

A Tabela 3 ilustra as diferenças entre os IDSs distribuídos analisados e a nossa pro-
posta, com relação à arquitetura, mecanismos de comunicação utilizados e à possibilidade de 
interoperabilidade com outros IDSs. 

Tabela 3 - Interoperabilidade nos IDSs Distribuídos 

IDS Comunicação Interoperabilidade com outros IDSs 
IDF Não Padronizada Não 
GIDA Não Padronizada Não 
GIDS Não Padronizada Não 
[Bass 2004] Não Padronizada Não 
DOMINO IDMEF alterado Não 
STAT IDMEF alterado Não 
Prelude-ids IDMEF alterado Recepção no formato nativo ou IDMEF off-line 
[Park et al. 2003] IDMEF Não 
Composição de IDSs Diversos padrões (implementado IDMEF) Sim 

7. Conclusões e Trabalhos Futuros 
Neste trabalho foi apresentada uma nova abordagem para a composição dinâmica de siste-
mas de detecção de intrusão. O modelo permite a integração de elementos de IDSs ou mes-
mo de sistemas monolíticos para criar sistemas de detecção de intrusão distribuídos, em am-
bientes de larga escala. Para conseguir flexibilidade e interoperabilidade nestas composições 
dinâmicas, é proposta uma infra-estrutura baseada em serviços que deve servir de suporte a 
estas composições. Esta infra-estrutura está fortemente fundamentada na tecnologia de Web 
Services e em padrões para comunicação de alertas de segurança.  

A infra-estrutura é apresentada neste texto como uma estratificação de serviços. Estes 
serviços contribuem nos vários níveis para viabilizar as composições de IDSs e tornar as 
comunicações entre seus elementos interoperáveis e seguras. Como contribuição adicional, 
podemos afirmar que outros padrões, além dos apresentados neste texto podem ser integra-
dos facilmente nesta infra-estrutura de serviços.  

Como foco principal deste trabalho propomos a criação e o gerenciamento das com-
posições utilizando o conceito de orquestração de Web Services. A organização dos elemen-
tos de detecção de intrusão e invocação dos serviços de suporte é descrita utilizando lingua-
gem BPEL4WS e interpretada por um motor de orquestração. 

Nos trabalhos futuros, pretendemos refinar o serviço de segurança. Consideramos 
também a aplicação da proposta em grades computacionais. 
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