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Resumo. A capacidade de deteccédo de um IDS depende desabviatores,
incluindo sua arquitetura interna e os algoritmdsizados. Assim, detectores
distintos poder&o apresentar comportamentos dissiguando submetidos ao
mesmo fluxo de eventos. A teoria de diversidade@etos vem sendo usada
com sucesso na area de tolerancia a faltas e tangwméta trazer beneficios na
area de deteccdo de intrusdo. O objetivo destegarté propor uma
modelagem matematica baseada na teoria de conjudifusos para a
composicado de detectores de intrusdo heterogéneesagalisam o mesmo
fluxo de eventos. Com esse modelo, busca-se cambmaresultados
individuais de cada detector em um resultado glaleaimelhor qualidade.

Abstract: The performance of an intrusion detector dependsseveral
factors, like its internal architecture and the atghms employed. Thus,
distinct detectors can behave distinctly when sttbohto the same event flow.
The project diversity theory has been successtigsd in the fault tolerance
domain, and can bring benefits to the intrusionedgbon area. The objective
of this paper is to propose a mathematical modaked on the fuzzy set
theory, for the composition of heterogeneous intrusletectors analyzing the
same event flow. This model intends to combineindividual detectors’
results into a global result with better quality.

1. Introducéo

Na maioria das instalacbes onde € necessariootamt detectar o acesso
indevido aos recursos de um sistema opta-se, poesgraticas, pela utilizacdo de um
anico programa de deteccéo de intruséo (IDS). Emcgmcasos se vé 0 uso de mais de
um IDS; onde isto ocorre, normalmente se faz aicagio do mesmo detector em
posicdes estratégicas de uma rede.

Entende-se que a opc¢ao de se replicar o uso doarésS se deve a dificuldade
operacional de implantar programas diferentes édama dificuldade de consolidar
resultados gerados por IDSs diferentes. Por oatlo,lo uso de réplicas do mesmo
detector pode gerar resultados tendenciosos, pdetextor escolhido pode ter falhas
que o levem a gerar alarmes falsos (os chamadiB®sfaositivos”) ou ignorar ataques
conhecidos (os chamados “falsos negativos”).

Pode-se constatar, também, que o conceito desttiaele de projetos [Azivienis
1984], pelas diversas vantagens ja demonstradaseaade tolerancia a faltas e mesmo



de seguranca [Littlewood 2004], também pode seicagpd a area de deteccdo de
intrusdo. Percebe-se que a capacidade de deteecandDS depende de diversos
fatores, incluindo sua arquitetura interna e o®rélgos utilizados [Maxion 2005].
Assim, detectores distintos poderdo apresentar aderpentos distintos quando
submetidos ao mesmo fluxo de eventos. Ao aplicacargeitos de diversidade de
projetos em deteccao de intrusdo, busca-se obtesisiema de deteccdo composto por
detectores individuais que nao apresentem as megatlags de projeto ou de
funcionamento, e cujos resultados se complementem.

A proposta do trabalho aqui descrito é a de aptaseim modelo matematico,
fundamentado na Teoria dos Conjuntos, que podsilbilcombinacdo dos resultados de
um conjunto de detectores individuais heterogénemsstruindo assim umetector de
intrusdo compost¢CIDS —Compound Intrusion Detection Sys)dmseado no conceito
de diversidade de projetos. Este modelo deve paizade mapear e tratar os resultados
dos detectores individuais, gerando um resultadsamado de melhor qualidade que
0s detectores isolados.

Este artigo se divide da seguinte forma: a se@ar&senta o conceito de CIDS;
na secdo 3 sdo apresentados os objetos do estlglongas definicdes; na secdo 4 sao
apresentados os modelos de combinacédo baseadesrizados conjuntos tradicional
para dois ou mais detectores; na secédo 5 o moasterdido para a teoria de conjuntos
difusos e € introduzido o conceito deau de importanciade um ataque; a secao 6
apresenta resultados experimentais para validandelm proposto; finalmente, a secéo
7 conclui o artigo e propde algumas perspectivasdénuidade do trabalho.

2. Composicao de Detectores de Intrusdo

Tradicionalmente, a composi¢cao de detectorestdesao tem sido feita visando
cobrir um sistema distribuido amplo, cujo alcanstara além da capacidade de
detectores individuais. Essa abordagem, denominaddributed IDS consiste
basicamente em espalhar detectores em vérios pdmtistema, cada um analisando os
eventos gerados pelo(s) sistema(s) sob sua respladesde. Como o volume de alarmes
gerado por essa abordagem pode ser imenso, forampogbas representacoes
padronizadas dos alarmes gerados pelos sensoresy [@@02], mecanismos para a
configuracdo centralizada dos mesmos [Kreibich P@%ecnicas de correlacdo dos
alarmes oriundos dos varios sensores, visando derneisfes consolidadas das
intrusdes [Dain 2001, Cuppens 2002, Julish 2003].

Outra possibilidade de composicdo de detectoreendéonstrada por [Bachi
2003], que apresenta ©@ollaborative Intrusion Detection Systemmma agregacao de
detectores em trés niveis diferentes (ré@enele aplicagdo), munido de componentes
adicionais que auxiliam na tarefa da consolidacas tesultados individuais. A
composicao de detectores complementares tambésawdida em [Ko 2000].

Estudos recentes mostram que detectores difergotesiem capacidades de
deteccao diferentes, muitas vezes complementa@seXxemplo, o artigo [Maxion
2005] mostra que algoritmos de deteccdo baseadoanemalias podem ter “pontos
cegos” e propde uma solugdo para IDSs compostosat@sna diversidade de
algoritmos.



Mais recentemente, outras preocupacdes na avalidp& IDSs surgiram
voltadas para obtencdo de resultados comparatigodedempenho e de custos de
implementacdo. Em [Mell et al 2003], os autorepmscupam com @recisdodos
IDSs, um conceito que envolve a quantidade de ataque o IDS é capaz de detectar, a
probabilidade de geracdo de alarmes falsos comgparad a probabilidade de deteccéo
de ataques, a robustez do IDS contra ataquesahexids ao host onde ele é executado,
a escalabilidade do IDS em relacéo ao trafegopdidede de correlacionar eventos e,
enfim, a habilidade de detectar novos ataquesnad® elesconhecidos. Em [Ulvila et al
2003], os IDSs compostos séo avaliados atravésodéagem de uma arvore de decisao
dos custos esperadpsieste estudo, sdo analisadas implementacdes isleoulanais
IDSs, em combinacdes paralelas e sequenciais, tmrdo preocupacao final decidir a
combinacgéo que traz o menor custo e o melhor eekult

Nas proximas secdes sera desenvolvido um moddnmatico que visa compor
os resultados de detectores de intrusdo distintos analisando sameéimente o mesmo
fluxo de eventos. Deve ficar claro que cada detegtoisto como uma caixa-preta,
portanto sua arquitetura e seus algoritmos intemiossao considerados na composicao.
A Figura 1 ilustra a visdo “caixa preta’ considerageste trabalho. Nesse modelo
genérico, os eventos de entrada podem ser o flexgadotes em um segmento de rede,
a sequéncia de chamadas de sistema geradas p@plioggao, os arquivos dieg de
um sistema operacional, etc. Por sua vehase de conhecimentoontém regras
descrevendo os ataques conhecidos (para detedtaseados em assinatura) ou 0s
parametros que definem o estado normal do sistg@@ (detectores baseados em
anomalia). O detector em si aplica as regras da k@sonhecimento sobre os eventos
de entrada e gera alarmes na saida conforme esitzmis

eventos iy detector alarmes_
Ll
i base de i
i | conhecimento | !

Figura 1 — Modelo genérico de detector de intruséo

3. Definicbes

Nesta secdo serdo definidos alguns termos-chadosisio decorrer do texto.
Dentre estes termos estdo, por exemplo, as dedwmidéeventose ataques Como o
modelo proposto é baseado nas teorias de conjradisionais e difusos, também
serdo definidos formalmente os conjuntos usadosatelagem.

» Evento — qualquer acdo que ocorra entre dois hosts ae @nt host e um
operador, que pressuponha uma interacao entre amipos possa ser registrada
por um detector.



» Ataques- eventos identificados e classificados por umaletecomo um acesso
que represente uma sequéncia de acbes com o obgiwse aproveitar de
alguma vulnerabilidade do sistema.

* Eventos Normais —eventos néo classificados como ataques pelo detecto

» Conjunto Universo (U) — conjunto que compreende todos 0s eventos passive
de serem encontrados em qualquer sistema. A piondgulo tipo de acesso ou
operacdo em um sistema informatizado faz parteoduito U.

e Conjunto de Eventos Normais (N)— conjunto que compreende 0s eventos
esperados, pressupostos, aceitos e para 0s quaistema esta preparado para
responder.

e Conjunto de Eventos Direcionados ao Sistema (T) eompreende todos os
eventos direcionados a um sistema, dentre elesess@s normais (esperados
pelo sistema), os anémalos (classificados comauatagelos detectores) e os
nao detectados pelos detectores.

* Conjunto de Eventos Detectados por um Detector (3) compreende todos os
eventos detectados por um detector ativado em stensa.

» Sistema de Detectores Compostos (IDS-Composto, CIPS sistema onde
existe mais de um detector operando na detecc@urdsdo. O resultado final
de um CIDS resultara da composicdo dos resultabibdos por cada um dos
detectores individualmente.

4. Modelagem da Composicao

A abordagem matematica seguida neste artigo bssem principio, na Teoria
dos Conjuntos Tradicional. A intencdo desta modstag a de tornar possivel apontar
gualitativamente cada subconjunto de objetos erdadwo funcionamento de um IDS.
Os conjuntos definidos na sec¢ao anterior forancseliados dentre as possibilidades de
conjuntos inerentes ao funcionamento de um IDS;s setlacionamentos serao
representados nos diagramas a seguir. Uma Unicdagjemm semelhante foi proposta
em [Leckie 2002], mas essa se restringe a retsatawente um detector, enquanto a
modelagem aqui proposta aqui admite extensaonpaetectores.

A primeira modelagem, ilustrada na Figura 2, n@gostm sistema munido de
somente um detector. Neste diagrama, todos os rdosjulefinidos na sec¢ao anterior
serdo identificados pelas letras: U — 0 conjuntotalibs os eventos possiveis no
sistema; N — 0 conjunto de eventos normais, oy agjzles esperados pelo sistema; T
— 0 conjunto de eventos direcionados ao sistema; @conjunto de eventos detectados
pelo detector IDS. Também sé&o identificados alguns subconjuntastdessse.

No diagrama da Figura 2, é possivel identificar:

 em (1), o subconjunto dei@ue contém os eventos normais observados pelo
detector ID3 (D1 N N);

* em (2), o subconjunto de;ue contém os ataques detectados pelo detector
IDS; (D1 —N);



* em (3), o subconjunto de T que contém os eventesidnados ao sistema que
nao foram percebidos pelo detector ID§ — D1); neste conjunto estao
incluidos os falsos negativos (T — D1)-N.

(1)D1NN @) T-0)

(2) D= N

Figura 2 — Diagrama de Venn para Modelagem comum D  etector

Com o intuito de facilitar as representaces ga&fi o modelo sera estendido
para somente 2 detectores, ID& IDS, como estd ilustrado na Figura 3. Neste
diagrama, o conjunto de eventos detectados petrtdetlDS sera identificado pelo
conjunto D, enquanto que o conjunto de eventos detectadosdetbctor IDS sera
identificado pelo conjunto D

O conjunto final da deteccdo do CIDS pode serdobtde duas maneiras: na
primeira, mais restritiva, sdo considerados osuasaqomuns, detectados por ambos
IDSs; na segunda, mais abrangente, sdo consideiedios os ataques detectados por
cada um dos IDSs.

(1)D:N DN N (2) (D1 N D) — N
D,

D

.7

T

B) T-(Drr D)
Figura 3 - Modelagem com Dois Detectores

Na interpretacdo mais restritiva, o conjunto deultados do CIDS sera dado
pela intersecdo dos conjuntos de resultados dositiRiziduais :



* em (1), os eventos normais observados por ambao3 @ N N);

« em (2), os ataques detectados por ambos({(D.) — N);

* em (3), os ataques néo detectados por nenhum &ss(1D- (DlU D2))

7

Esta abordagem é mais restritiva pois consideraocataques somente 0sS
eventos detectados por ambos IDSs. Por um lade dinsinuir os falsos positivos; por
outro lado, corre o risco de descartar eventos fitaptes que porventura tenham sido
detectados por um IDS com maior capacidade de gigiede alguns ataques em
particular.

A extensdo para detectores pode ser modelada da mesma forma:eososv

normais detectados pelo CIDS serao representado(ﬂ D) N N e os atagues
i=1

detectados pelo CIDS serao representadoﬂ D:) - N.
i=1

Ao optar pela interse¢édo de todos os conjuntosieteccédo, o conjunto de

n
resultados do CIDSﬂ D) pode ser “menor” do que alguns dos conjuntoedeltados
i=1
individuais (D, Dy, ..., Dy), ja que os ataques que ndo tenham sido deteqtadtdsdos
os IDSs serdo desconsiderados. Para compensafatstgad que entende-se que 0s
atagues detectados individualmente ndo devem smimente ignorados, sera
apresentada, na proxima secdo, uma metodologigoeumitira atribuir umgrau de
importancia a cada um dos eventos classificados como ataquecgua um dos
componentes do CIDS. Desta maneira, todos os aatpiectados, mesmo aqueles que
nao estejam presentes em todos o0s conjuntos decdeteterdo um certo nivel de
importancia na composicao do resultado final.

Na segunda interpretacdo, o conjunto de resultddo€IDS serd dado pela
unido dos conjuntos de resultados dos IDSs indaisduNo caso do diagrama que
representa os dois detectores, o conjunto finadwamtos considerados como ataques

sera ((Q U D,) — N); para um modelo comdetectores, o conjunto final sera dado pela

n
unido de todos os conjuntos de ataques detectU D€ N) . Esta abordagem é mais
i=1
abrangente pois considera os pontos fortes de w&léi3Ss da composi¢éo, entretanto
pode gerar um numero maior de falsos positivos.

5. Atribuicdo do Grau de Importancia

Como mencionado na secdo anterior, a primeirapirg@cdo do modelo para
CIDS proposto neste artigo pode descaracterizguesaimportantes pelo fato destes
atagues néo terem sido percebidos por todos ostolete do CIDS; ja a segunda
interpretacdo considera uma quantidade maior det@vemas aumenta o grau de
incerteza do sistema. Portanto, o0 modelo sera adiapgiara comportar um pouco de
cada uma das consideracdes acima: da primeiraapesgeitada a maior precisao, da
segunda, sera aproveitada a maior abrangéncia. tRai@ serdo acrescentados ao
modelo alguns conceitos da Teoria de Conjuntossbguuma generalizacédo da Teoria



dos Conjuntos. Com a “fuzzificacdo do modelo”, ejasa transposicdo do modelo da
teoria tradicional para a teoria difusa, as clasgibes individuais dos detectores serao
reconsideradas sob o ponto de vista do entendimeoletivo (do conjunto de
detectores) e os todos os ataques detectadosalgriio tipo de validade no resultado
final.

Para evitar o descarte de eventos classificados edaques por somente alguns
dos detectores, sera introduzido o conceitogdel de importanciado evento, uma
medida que servira para graduar a importancia datague de acordo com 0 namero
de IDSs que o detectam; eventos detectados porimmero maior de IDSs terdo um
grau de importancia maior no conjunto de detecoadGI®S, e vice-versa.

Para atribuir-se um valor numérico ao grau de mdpcia de um ataque, sera
definida uma funcdo denominadancdo de presencdy(e). Esta funcdo serve para
identificar se um evente esta ou ndo presente no conjunipde ataques detectados
pelo detector IDSpertencente a um CIDS camdetectores. O somatéride todos os
valores da funcéo de presenca do evento CIDS sera utilizado na composicao final
do grau de importancia deste ataque. Sejam:

(i) Dy o conjunto de ataques detectados pelo detectqr,IDS

(i) e um evento classificado como ataque por algumnddstectores que compdem o
CIDS,

entdo guncéo de presenda(e) pode ser definida como

1seeld DKk,
f(®) =1 aseem DK 1)

Para produzir-se o conceito final sheportancia do ataqu® modelo original
sera “fuzzificado”, ou seja, adaptado a Teoria d®jantos difusos. Em resumo, na
teoria de conjuntos difusos um elemento pode pegtetotalmente ou parcialmente a
um conjunto difuso. Para definir “o quanto” um eéo pertence a um conjunto, deve
ser estabelecida unfancéo de grau de pertinénci&sta funcéo atribuira, ao elemento
e, um valor numérico (um numero real), entre 0 @ Indicando total auséncia e 1
indicando total presenca do elemento no conjurftesdi Outra caracteristica da Teoria
de Conjuntos Difusos € a de que qualquer conjuifitsa pode ser totalmente definido
pela sua funcdo de grau de pertinéncia. Para dazo afuzzificacgdodo modelo,
devem ser definidos um conjunto difuso e uma furdgigrau de pertinéncia inerentes
ao modelo original.

O conjunto difuso escolhido serd chamado de “Itdpoia” (I) e a funcdo de
grau de pertinéncia para um certo eventa funcaqul(e)) medird o quanto o evenge
importante. Em outras palavrgsi(e) medira o grau de importancia do evestoo
contexto do CIDS. Para criar-se a funcdo de graupeltinénciapl(e), algumas
condicOes foram estabelecidas:

() os parametros de construcdo da funcdo serdo: 1)aatidade de IDSs que
compdem o CIDS e 2) o conjunto dos valores possiyaia 0 grau de importancia
de um evento (0s numeros reais entre 0 e 1);



(i) devera ser uma fungcédo exponencial crescente paisssga que 0 crescimento seja
rapido nos primeiros termos e que seja possivabiigar seu crescimento nos
termos finais (tenha uma “tendéncia” para o valaximo 1);

(i) pl(e) devera valor minimo zero, ou seja, devera sev gero event@® nao for
detectado por nenhum dos IDSs do CIDS;

(iv) os valores produzidos pela funcdo ndo devem serlubs, ou seja, 0 grau de
importancia de um evenwdetectado pelo CIDS deve ser diretamente propuatio
ao numero de IDSs que o detectam e inversamenpengional ao numero total de
IDSs que compdem o CIDS.

Em (2) é apresentada a forma genérica de umaduned obedece a (i), (ii) e
(i) estabelecidos acima e que sera adaptddazificacdodo modelo:

-1 L
f(9=1 (mj @

Na adaptacaog sera substituido pelo somatério das funcdes depca f(e) e
as proporcoes direta e inversas citadas acimaynsgido aplicadas, produzindo-se a

funcao de grau de pertinéngii{e) apresentada em (3). Serfslg Z fi(€), entdo
k=1

1)), S
wle) = (1‘ (ED Py 3)

Na pratica, estiuzzificacdodo modelo foi feita visando possibilitar a criagho
alguns pontos de decisédo no CIDS:

(i) em um CIDS comm detectores, qual o numero minimo de detectoresID& Que
precisam acusar um ataque para que este ataqumssjderado “relevante” ?;

(i) qual o numero minimo de detectores que devempor um CIDS para que seja
possivel validar o resultado de um numero fixo electores ?

Antes de responder as perguntas acima, € necegsaritificar a importancia de
cada ataque detectado, o que pode ser feito atdavéefinicio de umascala de
importancia Prop0e-se estabelecer, de forma empirica, umelataibe graus de
importancia de um ataque (Tabela 1).

Tabela 1 — Graus de Importancia

uli(e) Grau de Importancia
de 0a 0,25 baixa importancia
de 0,26 a 0,44 merece atencao
de 0,45a0,84 relevante
de0,85a1,0 muito relevante

A titulo de ilustracdo, com base na equacéo difiem (3) e nos valores da
Tabela 1, elaborou-se a tabela dos graus de inmotatfara eventos detectados em
CIDS com até 6 detectores (Tabela 2).



Tabela 2 — Analise do Grau de Importancia — CIDS co

m até 6 detectores

Numero de IDS que compéem o CIDS
Numero de IDS que
detectaram o
ataque 1 2 3 4 5 6
1 0,50 0,25 0,17 0,13 0,10 0,08
2 0,67 0,44 0,33 0,27 0,22
3 0,75 0,56 0,45 0,38
4 0,80 0,64 0,53
5 0,83 0,69
6 0,86

A analise das colunas da Tabela 2 mostra qualnteralminimo de IDSs que
precisam detectar um ataque para que o CIDS sEjadd também: por exemplo, um
CIDS composto por 3 detectores ja levanta um algu& “merece atencdo” se 0sS
atagues forem percebidos por 2 dos seus detect®es; CIDS for composto por 6
detectores, este mesmo alerta sera levantadoaedetectores perceberem o ataque.

A andlise das linhas da Tabela 2 mostra a impogague € atribuida a um
atague de acordo com o numero de alertas obtid€ID&; por exemplo, ataques
detectados por 3 detectores de um CIDS podem skvantes” (se o CIDS tiver 4
IDSs) ou do tipo que “merecem atencdo” (se o Ci2& 6 IDSSs).

O grafico da Figura 4, que mostra a variacdo @pao de importancia de um
evento quando detectado por todos os detector€4@®, foi tracado para mostrar que
a funcéo de grau de pertinéncia comporta-se expa@lsrente como esperado.

gral de importancia

0.9

0.8

0.7

0.6

#de
12 13 14 15 16

DS

0 1 2 3 4 5 6 7 8 9 10 11

Figura 4 — Gréfico da variacdo do Grau de Importanc  ia de um ataque detectado
por todos os detectores de um CIDS



A analise dos calculos feitos até entdo permitar telgumas conclusdes
preliminares:

() ataques detectados a partir de, aproximadamet2teetectores em um CIDS com
n detectores ja devem merecer atencao;

(i) CIDS compostos de 4 ou mais detectores ja rapstesultados relevantes mesmo
quando o ataque néo é detectado por todos os IDSs;

(iif) somente a partir de 13 detectores € possiesiderar um ataque “muito relevante”
sem a necessidade de todos os detectores teregbiplero ataque;

6. Validacdo do Modelo Proposto
Dois experimentos foram montados para aplicar detlwodesenvolvido com

vistas a sua validagdo. No primeiro, o CIDS contom 5 detectores de intrusdo
distribuidos em 3 computadores, H1, H2 e H3, cauest a uma mesma rede local
(Ethernet, 10 Mbps) através de tnumb, analisando o mesmo trafego de rede por cerca
de 30 horas. No segundo experimento, o CIDS cowtmm os 2 detectores do
computador H2 e executou 0 mesmo procedimento désandurante 13 dias. A
arquitetura de rede usada nos experimentos esaesppada na Figura 5. Em ambos o0s
experimentos os detectores analisaram trafegmrigihado na Internet e direcionado a
dois servidores, um servidor IIS 5.0 (servidor wedilitado no host H1, hospedando 4
dominios) e um serviddvail Enable(de correio eletrénico, atendendo 4 dominios e 15
caixas-postais), este Ultimo instalado em um hestgnmal ndo foi ativado nenhum
sensor.

Barramento Ethernet, 10 Mbps

r
0]
u
t H1 H2 H3
e Windows 2000 Windows 2000 Windows 2000
S
r IDS:: XRay DSa3: Snort 2.4.3 DSs: Snort 2.4.3
IDS>: Snort 2.4.3 DS,4: eTrust 3.0.5

Figura 5 — O ambiente de rede usado nos experimento s

A configuracdo dos computadores é a seguinte:

e H1: Intel Pentium IV 2.0 GHz, 1 GB RAM, Windows 208@rver, GroundZero
XRay (detector ID9, Snort 2.4.3 build 26 (detector IS servidor Web IS
5.0.

e H2: AMD Athlon 1,7 GHz, 512MB RAM, Windows 2000 Serye&CA eTrust
3.0.5.55 (detector IDsp e Snort 2.4.3 build 26 (detector 1B)S nenhum outro
servico foi instalado.

e H3: Intel Pentium 1l 750 MHz, 384 MB RAM, Windows @0 Server, Snort
2.4.3 build 26 (detector I nenhum outro servico foi instalado.



Experimento 1

Este experimento foi executado ao longo de dots, diaa finalidade foi a de calcular o
grau de importancia de cada ataque identificado G#DS. Ao todo foram detectados
35 ataques, identificados aqui pelo conjunto {Al, A35}, assim classificados (Tabela
3):

Tabela 3- Distribuicdo dos Ataques Detectados no Ex  perimento 1

nome do ataque IDS1 | IDS2 | IDS3 | IDS4 | IDS5
A1 code/command injection
A2
A3
A4 exploit
A5
A6
A7
A8 http-inspect
A9
A10
A11
A12
A13
A14
A15 WEB-CGI
A16
A17
A18 Attack-Responses
A19
A20 X
A21 Virus Outbound X
A22 WEB-MISC
A23
A24 X
A25
A26
A27
A28
A29
A30
A31 Port-Scan
A32 WEB-PHP
A33
A34 QUESO Scan X
A35 X

X X X X |X X X

X X X X X

X X X X X
X X X X

X | X X X

X X X X X X X

X X | X |X X X X X

Os graus de importancia dos ataques detectado€figestdo na Tabela 4.

Tabela 4 — Graus de Importancia dos Ataques do Expe  rimento 1

20 eventos 0,10| baixa importancia

13 eventos 0,27| merece atencao
2 eventos (A1l e A12) 0,45 | relevante




Uma observacado importante neste experimento é guelea maior parte dos ataques
registrados pelo CIDS foram direcionados ao hostridlqual os detectores locais DS
e IDS néo identificaram nenhum ataque em comum. Tamleéobservou que o Snort,
neste host, identificou 0 menor nimero de ataqeesrel os Snorts em atividade (10
contra 17 do ID$e 16 do IDg). Para esta ultima questéo, a hipétese levantguiaea
que deverda ser analisada mais detalhadamente edoggiosteriores, é a de que, como
alguns ataques visam alocar a total capacidaderaeegsamento do computador
atacado, o ataque em si inibe o funcionamento terte, pelo menos temporariamente

Experimento 2

Este experimento foi executado durante 13 diagmp@ CIDS s6 contou com o
IDS; e IDS;. Seu objetivo foi, inicialmente, a comprovacaomadelagem proposta
usando a Teoria dos Conjuntos. Ao final do expemtmefoi possivel comprovar a
validade do diagrama da Figura 3; concluiu-se, tambque usar a somente os
resultados incluidos na interseccdo dos conjuntoslaeteccdo restringe bastante o
universo de resultados (neste experimento, o nudetaques detectados pelo i8S
quase 10 vezes maior do que o0 numero de ataqueatkie por ID9. Os resultados do
experimento foram os seguintes:

(1) D, = total de ataques detectados pelo,l[29 ataques de baixa importancia)

(i) D; = total de ataques detectados pelosl[297 ataques de baixa importancia)

(i) (D, U D3) — N) = total de ataques detectados pelo CIDS crdaigem mais
abrangente (396 ataques relevantes)

(iv)  ((D2 N D3) — N) = total de ataques detectados pelo CIDShmadagem mais
restritiva (70 ataques relevantes)

Algumas observacdes dos resultados de ambos osregptos:

(1) A metodologia usada para confrontar os resultadesddtectores e garantir que
detectores diferentes detectaram um mesmo atagae@mparacdo do horario,
endereco IP de origem e destino de cada ataqustreslyi por cada um dos
detectores. Os relogios de todos os servidoresnfaiacronizados com uma
fonte de horario externa, através do protocolo SNibEdos os detectores
receberam a Ultima atualizacdo disponivel e deatstoiguais foram
configurados de forma idéntica.

(i) Durante os experimentos, observou-se que detecib&asicos instalados em
computadores com configuracdo de hardware e/owaaftdistintas reagem de
forma distinta, ou seja, ndo detectam necessarignosnmesmos ataques. I1Sso
provavelmente deve-se as caracteristicas propiaamiware e software de rede
(sistema operacional) em cada maquina, fazendo goe) na pratica, 0s
detectores ndo recebam exatamente 0s mesmos ettergngada.

(i)  Caso fosse adotada a abordagem mais restritivaxperifnento 1,nenhum
atague seria considerado globalmente pelo CID$u@nao houve consenso
entre os 5 detectores;



(iv) O detector GroundZero XRay, apesar de ter alguraexcteristicas de IDS de
rede, é fundamentalmente um IDS de host (HIDS)uanigp o Snort € um IDS
de rede (NIDS). No Experimento 1, nenhum dos atddentificados pelo
XRay (IDS) foi identificado pelos demais detectores; talajfio talvez possa
ter sido gerada pela falta de ajuste “fino” dasasglo Snort.

v) No Experimento 1, dar-se-ia mais atencdo aos datgias que obtiveram grau
de importancia 0,45. Um destes “ataques”, porém,uen acesso legitimo ao
servico devebmaildisponivel na rede.

7. Conclusodes e Trabalhos Futuros

A composigao de detectores pode trazer um volumtorgrande de resultados
individuais. Este artigo propde uma modelagem dssltados possiveis de um CIDS
tratando a composicao de resultados de duas msne&grimeira, mais restritiva, séo
considerados os eventos comuns, detectados pos t&ldDSs; na segunda, mais
abrangente, sdo considerados todos os eventogadiete@or cada um dos IDSs. Para
quantificar a importancia de um ataque detectadGlb&, é proposta uma metodologia
de céalculo do “grau de importancia” de um events .e®perimentos demonstraram que
a diversidade de projetos € um fator importantecomstrucdo de CIDS pois traz
resultados diversos, mesmo ao utilizar o mesmod®Shosts que difiram de alguma
forma; mostraram também que a utilizacdo de HIDSIIBS na composicdo de
resultados nao é trivial e requer ajustes maisadaisos na montagem do CIDS.

Como trabalho futuro, pretende-se aprofundar aat@natematica em uso para
aplicad-la ao modelo com o intuito de ajusta-loleeta até possibilitar a eliminacdo de
alguns eventos do CIDS, especialmente aqueles gueosfiguram como falsos
positivos e falsos negativos. Pretende-se, tamb@mmar mais preciso o valor do grau
de importanciaglobal (atribuido pelo CIDS) de um ataque; para tal, gmée-se
possibilitar a atribuicdo de graus de importanaaividuais (pela interpretacao
individual de cada ataque detectado por cada unies); esta precisdo talvez possa
ser alcancada, por exemplo, alterando, no calaiforibdo de presenca definida em (1),
o valor fixo de fk(e) =1 para fk(e§=(0 < o < 1), onden seria um grau de importancia
atribuido pelo IDS individual ao evento.

Novos testes também deverdo contemplar conjustasatados de atagues para
gue seja possivel comparar os resultados do CIDS os resultados dos IDSs
individuais e finalmente atestar a validade daguroposta.
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